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RESUMEN

En el presente trabajo de graduacion se estudiaran a detalle dos
protocolos de sefializacién que se implementan en una red de telefonia movil.
Las caracteristicas de un protocolo de sefializacion, las funciones de un
protocolo de sefalizacidén y su arquitectura. Ademas, se analizaran las ventajas

y desventajas de ambos protocolos de sefializacion.

En el primer capitulo se analizaran todos los aspectos basicos de la
sefalizacion, los diferentes tipos de sefalizacion que existen. Se hara un
enfoque a la estructura que tiene la sefializacion, asi como a su funcién en una

red de telefonia movil.

En el segundo capitulo se analizaran todos los aspectos del protocolo de
sefalizacion SS7, caracteristicas del protocolo, arquitectura del mismo, capas
que lo integran, el funcionamiento del protocolo de sefializacion SS7 en una red

de telefonia movil.

En el tercer capitulo se analizaran todos los aspectos del protocolo de
sefializacion SIGTRAN, caracteristicas del protocolo, arquitectura del mismo,
capas que lo integran, el funcionamiento del protocolo de sefializacion

SIGTRAN en una red de telefonia movil.
En el cuarto capitulo se realizara el andlisis de los protocolos de

sefalizacion SS7 y SIGTRAN, tanto de funcionamiento como de arquitectura,

asi como las ventajas y desventajas de cada uno. Posterior a esto, y sobre la

XVII



base del estudio anterior, se analizaran ambos protocolos para el empleo

optimo de cada uno de ellos en una red de telefonia movil.
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OBJETIVOS

General

Realizar un andlisis sobre los protocolos de sefalizacion SS7 y
SIGTRAN en una red de telefonia mavil.

Especificos

1. Presentar los fundamentos y caracteristicas de la sefalizacion en las

redes de telefonia movil.

2. Presentar un analisis sobre las caracteristicas y arquitectura del

protocolo de sefalizacion SS7.

3. Presentar un analisis sobre las caracteristicas y arquitectura del
protocolo de sefalizacion SIGTRAN.

4. Realizar un analisis sobre los protocolos de sefalizacion SS7 y

SIGTRAN, asi como ventajas y desventajas de los mismos.
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INTRODUCCION

Una red de telefonia movil es eficiente al tener bien definida su
arquitectura, topologia y estructura légica de red. Con ello se puede identificar
cada una de las fallas que se generen por agentes externos o internos. De esta
forma puede actuar de manera preventiva, minimizando los tiempos de
afectacion. La sefalizacion juega un papel importante dado que es el tanel de
comunicacién de los diferentes protocolos que proporcionaran un servicio al

usuario final.

Sin lugar a duda, los sistemas de sefalizacion son los que permiten el
paso de trafico tanto de voz y datos en las amplias redes de comunicaciones,
por ello, la sefializacion ha llegado a posicionarse como un topico que no solo
representa aspectos técnicos, sino inclusive ha llegado a tener el enfoque
econdémico y rentable gracias a empresas dedicadas al desarrollo de protocolos
propietarios, en su mayoria bajo el protocolo de sefalizacién niumero 7 (SS7), el
cual funge como el mas difundido para el paso principalmente de llamadas, asi
como traduccidén de nameros, conexion a la red inteligente, aplicaciones a nivel

de parte de aplicacién, entre otros.

Tradicionalmente, las redes telefénicas han empleado el protocolo SS7
para la sefializacion entre switches de telefonia. La utilizacion de protocolo IP
permite el acople de ambas tecnologias permitiendo que los nodos de telefonia
utilicen sefializaciébn SS7, pero esta sera transportada sobre una red IP. Por
ejemplo, nodos como HLR, VLR/MSC se comunicaran unos con otros usando
SIGTRAN.
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SIGTRAN es un grupo de protocolos estandarizados por IETF (Internet
engineering task force), todos estos protocolos son independientes unos de
otros. Cada uno de ellos ha sido desarrollado para emular las funciones
correspondientes a los protocolos SS7 sobre una red IP. Por ejemplo, M3UA es
un protocolo SIGTRAN realizando las funciones en IP, similares a las que el

protocolo MTP-3 realiza en una red SS7.

Por las razones anteriores se considera necesario realizar un analisis de
los protocolos de sefializacion para una red de telefonia movil, debido a la
importancia primordial que en la actualidad tiene la telefonia celular, asi como la
seguridad que estos puedan proporcionar a la hora de aplicarlos en una red
moévil. De igual manera, es importante tomar en cuenta los avances que
constantemente deben tener las redes de telefonia movil para mantenerse con

lo mas reciente en tecnologia.
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1. ANTECEDENTES GENERALES

1.1. Concepto de sefializacion

El término sefalizacion, cuando se utiliza en telefonia, se refiere al
intercambio de informacién de control asociada con la configuracion y la

liberacion de una llamada telefénica en un circuito de telecomunicaciones.

Asi mismo, la sefalizacion en el contexto telefonico, significa el proceso
de generacion y manejo de informacion e instrucciones necesarias para el
establecimiento de conexiones en los sistemas telefénicos. Es decir, el sistema
debe producir, transmitir, recibir, reconocer e interpretar sefiales en un proceso
cuyo resultado serd una conexion especifica a través del sistema de

conmutacion.

De igual manera, en una red de conmutacién, se entiende por
sefalizacion al intercambio de informacién entre diferentes nodos de la red

necesario para proveer un servicio de comunicacion.
1.2. Propdsito de la sefializacion

El propdsito basico de la sefializacion es crear un lenguaje técnico para
intercambiar informacién de control que finalmente conecte dos lineas

telefénicas ubicadas en cualquier parte de la red telefénica.

El trafico de senalizacion que interesa es el “externo” a las centrales, es

decir que se realiza entre diferentes tipos de nodos de red. Actualmente el



principal proposito de la sefializacion externa es el de transferir informacion de

control entre nodos que se encargan de:

. Control de tréafico

. Comunicaciéon con base de datos
o Redes inteligentes

. Gestion de red

1.3. Funciones de la sefializaciéon

La funcion principal de la sefalizacién sigue siendo la supervision de
circuitos, es decir, el establecimiento y liberacion de circuitos entre centrales
telefénicas. Asi mismo controlar, el establecimiento, la liberacion y la

supervision de todos los recursos asignados a una conexion de voz.

1.4. Tipos de sefializacion

Tradicionalmente, la sefalizacién se ha dividido en dos tipos:

o Sefalizacion de abonado

. Sefalizacion intercentrales

o La sefalizacion intercentrales se divide en:
o Senfalizacion asociada al canal (CAS)

o Sefializacién por canal comun (CSS)



1.4.1. Sefalizacion de abonado

Este tipo de sefializacién se da entre un terminal de suscriptor (teléfono) y
la central local. La sefializacion de abonado es la misma tanto para CAS como
para CCS.

En la figura 1 se muestra un ejemplo de una red conmutada sencilla, en
donde a los dispositivos finales de comunicacion se les denomina estaciones, a
los elementos intermedios cuyo objetivo es proporcionar la conmutacion se les
denomina nodos. Los nodos estan conectados entre si mediante enlaces
formando diferentes topologias. Cada estacibn se conecta a un nodo,

llamandose a todo el conjunto red de comunicaciones conmutada

Figura 1. Sefializacién entre el abonado y la central

Central telefonica
—Descueigue g,

Tono de Invitacion a
- Marcar

e

Numero d2 B.

1000 de Repique| Senal de REpIQUE g,

Fuente: SIDEBOTTOM, G.. Signaling System 7. <https://es.slideshare.net/pirahasoft/com-

senal> Consulta: julio de 2017
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Como ya se menciono, la sefializacion de abonado es la que establece la

central telefénica con el cliente y viceversa.

La manera en la cual funciona la sefializacion de abonado seria de esta
forma: el suscriptor o lado A levanta el auricular, lo cual significa que quiere
llamar a alguien, la central responde con el tono de marcacién, o sea, que esta
listo para recibir los digitos. A marca el niumero B, la central analiza los digitos y
chequea que B exista y esté libre, se envia todo de repique a B y de control de
repique a A, B levanta el auricular y la central detecta esto como una respuesta.
Cuando A o B cuelgan la central detecta esto como sefial de liberacion y

desconecta la llamada.

Para sefalizar al cliente A, la central utiliza de 425 Hz y las sefales que
maneja basicamente son el tono continuo llamado tono SU2, que es la
invitacion a marcar, tono SU3 que es el control de llamada, el cual es un tono
discontinuo con una relacién de 1 segundo de sefial por 5 segundos de pausa y

el intermitente tono SUI que es la sefial de ocupado.

Para sefializar al cliente B, la central utiliza de 25 Hz para la activacion de
campana. Esta sefial se conoce como RG. Cuando el cliente A cuelga se envia
al cliente B el tono SUI para indicarle el fin de la llamada.

1.4.2. Sefializacion intercentrales
Este tipo de sefalizacion se da entre una central y otra central.
En la figura 2 se muestra un ejemplo de una red conmutada entre

centrales, en donde a los dispositivos finales de comunicacién se les denomina

estaciones, a los elementos intermedios cuyo objetivo es proporcionar la



conmutacion se les denomina nodos. Los nodos estan conectados entre si
mediante enlaces formando diferentes topologias. Cada estacion se conecta a

un nodo, llamandose a todo el conjunto red de comunicaciones conmutada

Figura 2. Sefializacion entre centrales

Central A Central B

% %

>

@_

Serial de Toma

- Reconocimiento de Toma

Numerode B

Contestacionde B.

Desconexion Hacia Atras

Desconexion Hada Adetam‘

Fuente: SIDEBOTTOM, G.. Signaling System 7. <https://es.slideshare.net/pirahasoft/com-

senal> Consulta: julio de 2017

La manera en la cual funciona la sefializacion entre centrales seria de esta
forma: el suscriptor o lado A levanta el auricular, lo cual significa que quiere
llamar a alguien, la central A envia la sefial de toma a la central B, la central B
reconoce la toma de sefial y A responde con el tono de marcacion, o sea, que
esta listo para recibir los digitos. A marca el nimero B, la central analiza los
digitos y chequea que B exista y esté libre, se envia todo de repique a B y de

5


https://es.slideshare.net/pirahasoft/com-senal
https://es.slideshare.net/pirahasoft/com-senal

control de repique a A, B levanta el auricular y la central B detecta esto como
una respuesta. Cuando A o B cuelgan la central detecta esto como sefial de

liberacién y desconecta la llamada.

La sefalizacion intercentrales se divide a su vez en: sefalizacion asociada

al canal (CAS) y sefializacion por canal comun (CCS)

1.4.2.1. Sefializacion asociada al canal (CAS)

En este tipo de sistema la informacion de sefalizacién y la voz utilizan el
mismo vinculo, es decir, viajan por el mismo camino a través de la red
telefénica. Las sefales para el trafico cursado por un canal se transmiten por el
mismo canal o por un canal de sefalizacion permanente asociado a él. Se
puede tener en cuenta que va en el mismo canal de la voz (DC intrabanda), asi

mismo va por el mismo canal de voz en otro rango de frecuencias.

Las lineas CAS trabajan con sefalizacion de canal asociado para
sistemas PCM de 30/32 canales bidireccionales con una frecuencia de

muestreo de 8 kHz y una capacidad de transmision de 64 kbps por canal.

La velocidad para la transmision en serie de 32 intervalos de tiempo (T) es
de 2.048 kbps, donde 32 intervalos seguidos constituyen una trama y 16 tramas

constituyen una multitrama.

El intervalo de tiempo TO se usa para sincronizacion de la trama, el T16 en
la trama 0 se usa para sincronizacion de la multitrama. En CAS la sefalizacion
de linea suele enviarse por el intervalo T16, mientras que la sefalizacion de
registro tal como categorias o estados, se envia por el canal establecido para el

envio de la voz.



Las lineas CAS suelen conectarse mediante cable coaxial a 75 Ohmios,
aunque también es comun encontrar conexion a través de conectores tipo RJ a
120 Ohmios.

Un protocolo comunmente usado para telefonia en Latinoamérica con
CAS es el MFC/R2, un protocolo uno a uno donde los dos dispositivos se
comunican con sefalizacion de 4 bits CAS, los bits suelen denominarse ABCD,

y representan el estado de la linea.

La sefalizacion asociada al canal se divide a su vez en: sefializacién de

linea y sefalizacion de registro.

1421.1. Sefalizacion de linea

Es utilizada para monitorear la linea, antes, durante y después del
establecimiento de la llamada. Se emplean para el establecimiento inicial y
supervision de la linea (toma, ocupado, blogueo, etc.) y de las comunicaciones

(sefial de respuesta, sefial de fin, etc.)
1.4.2.1.2. Sefalizacion de registro
Es utilizada para transmitir la informacién numérica, que solo se transfiere
una vez, la informacion numérica se almacena en registros, por lo tanto,

involucra los registros de varias centrales.

A continuacién se observa en la tabla | un cuadro comparativo de algunas

caracteristicas de la sefalizacion de linea y sefalizacion de registro.



Tabla I. Sefalizacion de linea y sefializacion de registro

Tipo de Cantidad de Velocidad Periodo de Cantidad de
sefializacion informacion requerida sefalizacion equipo
Linea Pequefia Baja Largo Grande
Registro Grande Alta Corto Poco

Fuente: elaboracion propia, Microsoft Word.

1.4.2.2. Sefalizacion por canal comun (CSS)

Se le denomina al modo de sefalizacion que, a través de un canal comun,
utilizan las centrales digitales para intercambiar los mensajes de sefalizacion
relativos a las llamadas que transitan por los circuitos de voz, ademéas de

sefales de operacion y mantenimiento de la red.

1.5. Estructura de sefalizaciéon

Como se puede apreciar en la figura 3, la sefalizacion de forma general,

tiene esta forma en su estructura.



Figura 3. Estructura de sefializacion

SENALIZACION

o e —l
SUSCRIPTOR- CENTRAL-
CENTRAL CENTRAL
1

CAS CcCs

SENALES DE LINEA

SENALES DE REGISTRO

Fuente: elaboracion propia, Microsoft Word.
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2.  PROTOCOLO DE SENALIZACION SS7

2.1. Definicion de protocolo de sefializacion SS7

Un protocolo de sefializacion es un conjunto de normas que estan
obligadas a cumplir todos, las maquinas y programas que intervienen en una
comunicacion de datos entre ordenadores sin las cuales la comunicacion
resultaria cadtica y por tanto imposible. Expresado de otra forma, un protocolo
de sefializacion es un lenguaje comun en teléfonos, servidores de gestion de
llamadas, red telefonica publica conmutada, y los sistemas PBX, estos sistemas

necesitan un medio para establecer, controlar y finalizar llamadas.

2.2. Caracteristicas de un protocolo de sefializacién SS7
o Es un sistema de sefializacion por canal comun.
o Se utiliza para intercambio de sefializacion entre centrales de control por

programa almacenado (CPA).

o Su utilizacion masiva tiende a la estructuracién de dos redes separadas:

una de trafico (voz, fax, entre otras).

o La red de sefalizacion se estructura con nodos llamados puntos de

sefalizacion (Ps) y puntos de transferencia de sefalizacion.
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o SS7 Es sistema de sefalizacion por canal comun; significa que existe un
canal por el que se transporta la informacién de sefalizacion de muchos

canales de voz.

o En SS7 se distinguen dos redes separadas: Red de Tréafico que se utiliza
para proporcionar los servicios, es decir para cursar las comunicaciones

telefonicas y red de sefalizacion se utiliza para transmitir la sefializacion.

o Es un protocolo es de alta flexibilidad.

o Tiene una alta capacidad de sefalizacion.

o Es altamente confiable.

o Presta un mejor servicio lo que conlleva a tener una mayor rapidez.
o Es bastante economico.

2.3. Funciones de un protocolo de sefializacion

La sefalizacion se refiere al intercambio de informacién entre
componentes de llamadas los cuales se requieren para entregar y mantener
servicio. SS7 es un medio por el cual los elementos de una red de telefonia
intercambian informacién. La informacion se transporta en forma de mensajes.
SS7 provee una estructura universal para sefializacion de redes de telefonia,
mensajeria, interconexion, y mantenimiento de redes. Se ocupa del
establecimiento de una llamada, intercambio de informacion de usuario,
enrutamiento de llamada, estructuras de abonado diferentes, y soporta servicios

de redes inteligentes (IN).
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2.4, Arquitectura de lared SS7

El sistema SS7 consiste basicamente en una red de transporte de
mensajes cuyos usuarios son nodos de conmutacion. Esta red de transporte de
sefalizacion es paralela a la red de conmutacion que forman los nodos que la
utilizan, y su topologia es, en general, completamente diferente. La figura 4

muestra un esquema de red SS7 de una red GSM, con los componentes

fundamentales.
Figura 4. Esquema de red SS7 en una red GSM
T - - el ’,,Ff"’,'?"
e ’
MSC~—————3stpp_ ~astep___
& A fat r
\"\. 4 \\ u b .-"'-._
N /// v \ ;/f T \ /s HEHH
__,>\ | P I \_u,f =
- \\\ ,»1|‘-—- S \‘\ _‘l“__ !Ir \"'_.,._,-"'P-r
e b L w | AT
- - %
MSC<———————--Y(STPJ————(sTP "
h i h «,‘__‘.h \\\ f
~N
Enlace de senalizacion “*SMSC

Enlace de voz

Fuente: SIDEBOTTOM, G. Disefio de una red de sefializacién SS7 sobre IP para redes de
telefonia mévil GSM y UMTS. P.13. Consulta julio 2017.

2.4.1. Puntos de transferencia de sefalizacién (STP)

Un STP es un conmutador de paquetes disefiado especificamente para
enviar mensajes de sefializacion SS7. Los STPs encaminan mensajes entre

centrales de conmutacion (MSCs y GMSCs en una red mévil), bases de datos,
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como los registros de localizacion de los usuarios (HLRs), y nodos de control de

servicios basados en red Inteligente (SCPs).

La disponibilidad de la Red SS7 que interconecta los nodos de
conmutacion de una red de telefonia es un factor de maxima importancia en el
procesamiento de las llamadas. Si dos centrales no pueden intercambiarse
sefalizacion, no podran establecer ninguna llamada entre ellas. Por esta razén,
la red SS7 se disefia con una arquitectura completamente redundante. Ademas,
los protocolos de transporte de mensajes de sefializacion se han definido con
mecanismos de re-encaminamiento de trafico de sefializacion en caso de fallos
en elementos de la propia red de sefializacion. Para el caso de los STPs, éstos
siempre se configuran en parejas exactamente iguales. Todos los nodos que se
conectan a un STP, también se conectan al otro STP de la pareja, formando

una red redundante.

Existen tres tipos de puntos de transferencia de sefializacion (STP):

. STP nacional
. STP internacional
o STP pasarela
241.1. STP nacional

El STP nacional esta presente en el seno de una red de sefalizacion
nacional y puede encaminar mensajes utilizando el protocolo nacional. Por el
contrario, no dispone de una funcion de traduccion del protocolo nacional a otro
protocolo. Esto es necesario cuando el mensaje esta destinado a un SP de otra
red de sefalizacion y este dltimo utiliza un formato de mensaje distinto. Este

caso se presenta por la transmisién de un mensaje de sefializacion de un STP
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francés a un STP americano. Los mensajes encaminados por el STP francés
contienen las direcciones de SP de 14 bits, mientras que el STP americano
trata mensajes de sefializacion con direcciones de 24 bits. Los convertidores de
protocolo nacional/internacional solo estan presentes en los puntos STP
internacionales; estos ultimos traducen de un protocolo de sefializacion nacional
a un protocolo internacional. El estandar internacional ha sido definido por el
ITU-T. Un ejemplo de estandar nacional es el que esta definido por el ANSI

para los Estados Unidos.

2.4.1.2. STP internacional

El STP internacional funciona de la misma forma que un STP nacional.
Por contra, solo es utilizado en el seno de una red de sefializacion internacional.
Esta red interconecta todos los paises utilizando los protocolos de sefializacion
definidos por la ITU-T. Esta garantiza interoperabilidad entre redes de
sefializacion, a pesar de las diferencias a nivel de formatos de direcciones y de

mensajes de gestion, por ejemplo, definidos para cada pais

2.4.1.3. STP pasarela

El STP pasarela permite la traduccion de un protocolo nacional al
protocolo internacional (como el STP internacional), o al mismo tiempo, de un
protocolo nacional a otro protocolo. Este tipo de STP es utilizado en particular
en las redes celulares. En estas ultimas, los conmutadores moviles (MSC,
Mobile Switching Center) constituyen la interfaz con las bases de datos, y
especialmente el con HLR (Home Location Register) a través de la red X.25. La
red X.25 es utilizada como red privada y no permite el acceso a redes celulares
de otros operadores. Por otra parte, el protocolo X.25 funciona en modo

conectado, mientras que la capa 3 de la red de sefalizacion opera en modo no

15



conectado. Esta es la razon por la que la mayoria de los operadores de redes
celulares integran STPs pasarela para utilizar la red de sefalizacion entre los
MSCs y las bases de datos. Los MSCs utilizan la red de sefializacién, mientras

que el STP pasarela es la interfaz con la base de datos a través de X.25.

2.4.2. Punto de control de servicio (SCP)

Los servicios de telefonia que necesitan de un procesamiento avanzado
de las llamadas (procesamiento que no pueden acometer las centrales de
conmutacion) se implementan mediante nodos de control de servicios (SCP).
Estos nodos intercambian sefializacion de control de llamada con las centrales
de conmutacion, y en ellos se implementa la logica del servicio. Este tipo de

servicios se conoce también con el nombre de red inteligente.

Un ejemplo de servicio de red inteligente puede ser el de llamadas al
servicio de atencion telefébnica de una empresa con presencia en varias
ciudades, de manera que marcando un unico namero 900, la llamada siempre
se encamine al centro de atencion telefébnica mas cercano al origen de la
llamada. En este caso, la central de conmutacion en la que se origine la llamada
efectuara una consulta al SCP para proseguir con el encaminamiento de la
llamada. Esta consulta consistirA en un intercambio de mensajes de

sefalizacion entre central y SCP.

Dependiendo de la importancia del servicio al que atienden, los SCPs se

pueden configurar como parejas redundantes, del mismo modo que los STPs.

En general, los SCPs implementan servicios basados en llamadas, no
basados en otras portadoras utilizadas para enviar informacion en las redes
moviles, como pueden ser SMS, USSD o GPRS.
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2.4.3. Punto de datos de servicio (SDP)

Es posible que para proveer algunos servicios de red inteligente de forma
masiva sea necesario disponer de varios nodos SCP, para distribuir la carga
total de proceso del servicio. Si estos nodos requieren utilizar una base de
datos comun, es necesario disponer de un nodo independiente que la contenga.
Este nodo se llama SDP, y también utiliza la red SS7 para recibir y responder

las consultas que provienen de los nodos SCP.

La base de datos del SDP se puede distribuir fisicamente en varios nodos
en caso de bases de datos de millones de registros y frecuencias de acceso
elevadas, para mayor facilidad de implementacion.

2.4.4. Registro de localizacion de usuarios (HLR)

Consiste en una base de datos que almacena, tanto la MSC en la que se
encuentra registrado cada usuario como la informacién de acceso a servicios
de los clientes. EI HLR recibe peticiones de actualizacion de localizacién y envio
de registros de usuario por parte de una GMSCs (Una GMSC es una MSC
capaz de interrogar al HLR) cuando un nuevo usuario entra en el area de

cobertura atendida por esta.

En el caso de redes de 2.5G, con GPRS, los nodos SGSN también piden
el registro de cada usuario al que atienden, y envian peticiones de actualizacion

de localizacién al HLR, de igual manera que una GMSC.

Todas las peticiones de actualizacién y consultas que recibe el HLR, asi
como sus respuestas correspondientes, son sefializacion entre nodos, y se

envian mediante una red SS7.
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Normalmente un operador con mas de un millébn de usuarios cuenta con
varios nodos HLR, ya que la capacidad de memoria y carga de procesador de
los nodos HLR es limitada. Ademas, si falla un HLR todos los usuarios definidos
en él dejaran de estar atendidos por la red, por lo que conviene contar con
algun esquema de redundancia de HLRs (por ejemplo, n+1).

2.4.5. Registro de localizacion de visitantes (VLR)

El VLR es una base de datos que almacena los registros de los usuarios
activos que se encuentran atendidos por una MSC. En la mayoria de
fabricantes, el VLR es un software que se ejecuta en la propia MSC. En el VLR
se copian integramente los registros del HLR para todos los usuarios a los que
atiende la MSC, de forma que esta no necesita realizar consultas reiteradas al
HLR para determinar si un cierto usuario puede acceder un servicio concreto.

De este modo se reduce el trafico de sefalizacién entre MSC y HLR.

Cuando un usuario se mueve y pasa a estar atendido por otra MSC, el

VLR antiguo recibe del HLR la orden de borrar el registro local del usuario.

2.4.6. Centro de servicios de mensajes cortos (SMSC)

Es el elemento fundamental que permite a los usuarios enviar y recibir
SMSs.

Estos centros reciben los SMSs enviados por los usuarios a la red. La
MSC que atiende al usuario lo envia al SMSC vy alli se almacena. Para conocer
la MSC en la que se encuentra el usuario destino, el SMSC debe interrogar al
HLR por la posicion del usuario correspondiente. Entonces, comienza una

secuencia de intentos de entrega del SMS a la MSC destino. Si se entrega con
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exito, el SMS se borra del SMSC. Si no, se almacena hasta el siguiente
reintento. Si al cabo de un numero de reintentos determinado no se ha

entregado el SMS, se borrard del SMSC y se perdera.

Los SMSs se transmiten entre MSCs y SMSCs en forma de mensajes de

sefalizacion, y se cursan, por tanto, a través de una red SS7.

2.4.7. Enlaces de sefalizacion SS7

Se entiende por enlace de sefializacién un circuito de datos bidireccional
gue conecta dos nodos individuales en una red SS7. El conjunto de enlaces de
sefalizacion o SLCs (de Signalling Link Circuit) que se define entre dos nodos

de la red SS7 se conoce como Linkset.

2.4.7.1. Enlace A

Un canal A enlaza un SP con otro STP (Figura 5). Este canal permite que
un SP pueda acceder a la red de sefializacion. En los STP que estan
emplazados por pares para mantener una redundancia en la red, existen por lo
menos dos canales A para cada SP, uno por STP. En el caso donde los STPs
no se presentan por pares (caso poco frecuente), solo puede existir un canal A
entre el SP y el STP. El nimero méaximo de canales A que pueden enlazar un
SP con STP es igual a 16. Entonces, como maximo, un SP dispondra de 32

canales A que lo enlazaran a su par de STP.

2.4.7.2. Enlace B

Los canales B son utilizados para conectar pares de STPs del mismo nivel

jerarquico (Figura 5). Una red de sefalizacion, como toda red de
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telecomunicaciones, esta organizada mediante una estructura jerarquica con
STPs locales, regionales, nacionales e internacionales. Como maximo, 8
canales pueden enlazar dos STPs que pertenecen a dos pares de STPs

diferentes. La red de STPs es una red mallada.

2.4.7.3. Enlace C

Un canal C enlaza dos STPs del mismo par (Figura 5). El tréfico de
sefalizacion normal no transita a través de un canal C, salvo en periodo de
congestion. Los Unicos mensajes que circulan por los canales C en situacion
normal son los mensajes de gestiéon de red. Como maximo, 8 canales pueden

enlazar dos STPs del mismo par.

Figura 5. Canales detipos A,By C

Fuente: RUSSEL, Travis. Signaling System 7
<http://www.efort.com/media_pdf/SS7_ES_EFORT.pdf>. Consulta: julio 2017
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2.4.7.4. Enlace D

Los canales D enlazan un par de STPs de un primer nivel jerarquico con
un par de STPs de un segundo nivel jerarquico (Figura 6). Todas las redes de
sefalizacion no despliegan sistematicamente canales D. Solo las redes que

tienen una estructura con varios niveles jerarquicos hacen aparecer canales D.

Figura 6. Canales de tipo D

Canal D

Fuente: RUSSEL, Travis. Signaling System 7
<http://www.efort.com/media_pdf/SS7_ES_EFORT.pdf>. Consulta: julio 2017

2.4.7.5. Enlace E

Un canal E conecta un SP con otro STP distante que no forma parte del
par de STPs locales en el SP (Figura 7). El canal E se convierte, entonces, en

el camino que seguiran los mensajes emitidos por el SP si el par de STPs
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locales presenta una situacion de sobrecarga. Un numero maximo de 16

canales de sefializacion E pueden enlazar un SP con otro STP.

Figura 7. Canales detipoEYyF

Canal A Canal B Canal C
Canal E Canal F

Fuente: RUSSEL, Travis. Signaling System 7
<http://www.efort.com/media_pdf/SS7_ES EFORT.pdf>. Consulta: julio 2017

2.4.7.6. Enlace F

Un canal F es utilizado cuando un trafico importante debe transitar entre

dos SPs, o cuando un SP no puede estar directamente enlazado con un STP

(Figura 7). Los canales de tipo F utilizan el modo asociado.
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2.5. Capas del protocolo SS7

Lo fundamental en una red SS7 es el protocolo de transferencia de
mensajes de sefalizacion (MTP). Este protocolo comprende los niveles dos y
tres de la torre OSI, y sobre él se transmite toda la sefalizacion de todas las
redes de conmutacion de circuitos tradicionales, tanto de operadores de
telefonia fija como de telefonia movil. Como se ve en la figura 8, podemos

apreciar los diferentes niveles de capas del protocolo de sefializacion SS7.

Figura 8. Capas del protocolo SS7
[ ISUP ] TCAP
! ! ‘
[ SCCP
MTP3
MTP2
MTP1

Fuente: elaboracion propia, Microsoft Word.
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2.5.1. Nivel fisico

En general, en las redes SS7 tradicionales los enlaces de sefializacion se
implementan mediante transmision TDM (Multiplexacién por Division en el
Tiempo) utilizando canales de 64 kbps dentro de tramas punto a punto de 2

Mbps (E1 normalizados).

Entre dos nodos de una red SS7 se pueden definir como maximo 16
canales, pero por lo general no se suelen implementar mas de 8 en las redes
reales, debido a limitaciones del protocolo MTP que se analizaran mas adelante
se puede observar que de la transmision TDM sobre enlaces punto a punto de 2
Mbps (32 canales de 64 kbps) se utiliza, en el mejor de los casos, hasta un
25%.

En realidad, si se utilizan enlaces redundantes la carga de trafico en uno
de ellos no debe superar el 50%, de forma que en caso de caida de un enlace
se pueda cursar todo el trafico por el otro, por lo que el trafico maximo que se
puede cursar por los E1s, de 2Mbps, es de 256 kbps (12’5% como maximo). El
consumo de recursos de transmision en la red SS7 tradicional es claramente

poco eficiente.

Si se dispone de multiplexores TDM, se puede aumentar el
aprovechamiento de la transmision enviando distintos linksets entre nodos de
los mismos emplazamientos por la misma trama, o incluso utilizar canales de
tramas dedicadas al transporte de canales de voz para transportar los SLCs de
uno o varios linksets. Esto se puede apreciar en la figura 10, donde por medio

de multiplexores TDM se aprovecha de manera éptima la transmision.
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Figura 9. Transmision TDM en unared SS7

Definidos
A _ como linkset L Canales desaprovechados - A
‘ STP h i1 0 8 I 5 9 N S 5 S X ‘ STP ’
I 32 x 64 kbps
v v

Sincronismo de trama

Aprovechamiento de la transmisién TDM en una red SS7

Fuente: Disefio de una red de sefalizacion SS7 sobre IP para redes de telefonia mévil GSM y
UMTS. Consulta: 17 de agosto de 2017.

2.5.2. Nivel de transferencia de mensajes (MTP) — Nivel 2

Esta capa del protocolo se encarga de todas las tareas de nivel de enlace,
de forma que se asegura que entre los dos extremos de un enlace de

sefializacion se pueden intercambiar mensajes de forma fiable. Estas tareas

son:

o Sincronismo de enlace.

o Monitorizacion de tasa de errores.

o Generacion y comprobaciéon de cédigos de redundancia ciclica (CRC) y
nameros de secuencia de MSUs.

o Gestion de colas de entrada y salida de MSUs y monitorizacion de
congestion.

o Transmision, recepcion y reenvio en caso de error de MSUS.
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2.5.3. Nivel de transferencia de mensajes (MTP) — Nivel 3

Este nivel es el motor principal de la red SS7. El nivel 3 de MTP (en
adelante MTP-3) es el encargado de proveer conectividad entre todos los nodos
de la red, de forma que asegura que dos nodos puedan intercambiar mensajes

de sefalizacion, independientemente de si estan directamente conectados o no.

Las principales funciones de este nivel son:

. Identificacion de todos los nodos de la red.

o Encaminamiento y reenvio de mensajes, y reparto de carga entre varios
enlaces.

. Gestion del estado de enlaces.

2.5.4. Parte de usuario de RDSI (ISUP)

El protocolo ISUP se encarga del establecimiento y liberacién de llamadas
de voz y datos sobre redes de conmutacion de circuitos de 64 kbps. Para ello,
gestiona en cada tramo de la llamada la toma de enlace, y su correspondiente
liberacién posterior, dentro de las tramas disponibles entre centrales de
conmutacion de voz. Los mensajes ISUP se transportan directamente sobre
MTP-3.

Cuando se marca un numero de teléfono, la central de conmutacion de
voz (en redes moviles son MSCs) decide cual es el siguiente tramo del circuito
de voz que se debe establecer entre el usuario que marca el numero y el

destino de la llamada. Una vez que la central decide que debe tomar un enlace
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hacia otra central, le envia a esta ultima un mensaje ISUP de peticion de toma
de canal, con informacion del nimero A (origen de la llamada), niumero B

(destino de la llamada) y tipo de servicio portador solicitado (voz, datos o fax).

Aunque desde el punto de vista de la red de conmutacion de voz solo se
intercambia sefalizacion ISUP entre nodos adyacentes, estos nodos no tienen

por qué ser adyacentes desde el punto de vista de la red SS7.

En las redes con sefalizacion cuasi-asociada no lo son, y por eso se
necesita el protocolo MTP para encaminar los mensajes ISUP de una central de

conmutacioén de voz a otra.

2.5.5. Parte de control de conexion de sefializacién (SCCP)

El protocolo SCCP provee dos funciones fundamentales de las que carece
MTP.

La primera de ellas es la capacidad de discriminar aplicaciones dentro de

un nodo con un Unico punto de sefializacion.

MTP solo reconoce nodos completos, y no distingue entre las diferentes
aplicaciones software dentro de un uanico nodo fisico. Las aplicaciones software
que se ejecutan en los nodos de conmutacion se denominan subsistemas. De
esta forma, una MSC puede funcionar a la vez como HLR, y distinguira la
aplicacion a la que entregar los mensajes por el nimero de subsistema enviado

en el mensaje SCCP.
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2.5.6. Parte de aplicacion de capacidades de transaccion
(TCAP)

El protocolo TCAP surge de la necesidad de disponer de un mecanismo
de comunicaciones entre nodos de conmutacion no orientados a la toma de
circuitos de voz. Este protocolo introduce el concepto de transaccion, de forma
gue ofrece al nivel superior el control de comunicaciones basadas en

instrucciones y respuestas, relacionandolas entre si.

Gracias a TCAP, los protocolos de nivel superior (INAP, CAMEL y MAP)
pueden enviar 6rdenes a otros nodos, y recibir las respuestas correspondientes.
TCAP no aporta mas funcionalidad aparte de la correlacion entre érdenes y
respuestas. Es un protocolo de transporte de instrucciones entre nodos de
conmutacion. En los protocolos de nivel superior deberd implementarse la
verdadera funcionalidad de consulta de bases de datos, o de control avanzado

de llamadas.

2.5.7. Parte de aplicacion de movilidad (MAP)

El protocolo MAP se utliza en las redes de telefonia movil para
intercambiar informacidn de gestidon de la movilidad de los usuarios, controlar el
traspaso de llamadas (handover) entre centrales y para enviar mensajes de
texto de usuario (SMS). MAP especifica una serie de flujos de informacion y
servicios que posibilitan que un usuario pueda engancharse a cualquier MSC
que le dé cobertura, y pueda acceder a todos sus servicios independientemente

de su localizacion.

Ademas, MAP define mecanismos de autentificacion de usuarios y

terminales, derivados del acceso radio de los usuarios.
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Adicionalmente, se implemento en el protocolo MAP el servicio de envio
de mensajes de texto de hasta 160 caracteres (SMS) entre los usuarios de las
redes GSM, asi como el envio de sefializacion no estructurada de usuario
(USSD).
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3. PROTOCOLO DE SENALIZACION SIGTRAN

3.1. Definicion de SIGTRAN

SIGTRAN (de signalling transport) es el nombre del grupo de trabajo del
IETF (Internet Engineering Task Force) encargado de definir una arquitectura
para el transporte de sefalizacion en tiempo real sobre redes IP. A raiz de ello,
no solo se cred una arquitectura, sino que se definié un conjunto de protocolos

de comunicaciones para transportar mensajes SS7 sobre IP.

3.2. Arquitectura de los protocolos SIGTRAN

La arquitectura definida por el SIGTRAN [RFC2719] consta de tres

componentes:

o IP estandar como protocolo de red.

o Un protocolo comun de transporte de sefalizacion. Los protocolos
definidos por el SIGTRAN se basan en un nuevo protocolo de transporte
sobre IP, llamado SCTP (Stream Control Transmission Protocol).

o Capas de adaptacion especificas para cada capa de la torre SS7 que se

necesite transportar. ElI IETF ha definido las siguientes: M2PA, M2UA,
M3UA, SUA, TUA e IUA. IP SCTP Capa de adaptacion STUP/S7AP.
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3.3. Componentes en la arquitectura SIGTRAN

Los componentes clave en la arquitectura SIGTRAN son los siguientes:

o MGC (Media Gateway Controller), que es el responsable de mediar el
control de llamadas (entre la SG y MG) y controlar el acceso del mundo
IP hacia y desde la PSTN.

o SG (Signaling Gateway), interconecta la red SS/ y la transmision de

mensajes de sefializacion a los nodos IP.

o MG (Media Gateway) empaqueta el trafico de voz y transmision del
trafico hacia el destino. IP SCP, IP con control de servicios (SCP). Esto
existe integramente dentro de la red IP, pero es direccionable de la red

SS7. Teléfono IP, genéricamente conocido como terminal.
3.4. Capas del protocolo SIGTRAN
En al capitulo 2 se describieron las capas del protocolo de sefializacion
SS7. En la figura 10, se hace referencia a las capas del protocolo SS7 del lado

izquierdo de la misma, mientras que del lado derecho se puede observar las

capas del protocolo SIGTRAN.

32



Figura 10. Capas del protocolo SS7, Capas del protocolo SIGTRAN

| 1SUP ][ TCAP ] [ 1SUP ] TCAP ]

[ scop ) SCCP |

I MTD3
MTE2 I I

I MZPA M2UA [MSUA ” SUA

MTP2 ] ] I
| ) SCTP

MTP1 P

Fuente: elaboracién propia, Microsoft Excel.

Las capas inferiores del protocolo SS7 han sido sustituidas por el
protocolo SIGTRAN, se sustituyen las capas MTP1 y MTP2, permitiendo
transporte por IP. SCTP es un protocolo de transporte similar al TCP, pero con

unos pocos cambios para adaptarse mejor a la sefializacién SS7.

3.4.1. IP

El protocolo de Internet (en inglés Internet Protocol o IP) es un protocolo
de comunicacion de datos digitales clasificado funcionalmente en la capa de red

segun el modelo internacional OSI.

Su funcién principal es el uso bidireccional en origen o destino de
comunicacién para transmitir datos mediante un protocolo no orientado a
conexion que transfiere paquetes conmutados a través de distintas redes fisicas

previamente enlazadas segun la norma OSI de enlace de datos.
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El disefio del protocolo IP se realizé presuponiendo que la entrega de los
paquetes de datos seria no confiable. Por ello, IP tratara de realizarla del mejor
modo posible, mediante técnicas de encaminamiento, sin garantias de alcanzar
el destino final pero tratando de buscar la mejor ruta entre las conocidas por la

maquina que esté usando IP.

Los datos en una red basada en IP son enviados en bloques conocidos
como paquetes o datagramas (en el protocolo IP estos términos se suelen usar
indistintamente). En particular, en IP no se necesita ninguna configuracion antes
de que un equipo intente enviar paquetes a otro con el que no se habia

comunicado antes.

IP provee un servicio de datagramas no fiable (también llamado del "mejor
esfuerzo™: lo hard lo mejor posible, pero garantizando poco). IP no provee
ningln mecanismo para determinar si un paquete alcanza o no su destino y
Unicamente proporciona seguridad (mediante checksums o sumas de
comprobacion) de sus cabeceras y no de los datos transmitidos. Por ejemplo, al
no garantizar nada sobre la recepcién del paquete, éste podria llegar dafado,
en otro orden con respecto a otros paquetes, duplicado o simplemente no
llegar. Si se necesita fiabilidad, Esta es proporcionada por los protocolos de la
capa de transporte, como TCP. Las cabeceras IP contienen las direcciones de
las méaquinas de origen y destino (direcciones IP), direcciones que seran
usadas por los enrutadores (routers) para decidir el tramo de red por el que

reenviaran los paquetes.
Dado que el protocolo SIGTRAN se realiza sobre IP esta capa es la base

que permite transportar sefalizacién de control de telefonia publica SS7 por

redes IP.
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3.4.2. SCTP

El protocolo de transporte de control de flujo es un nuevo protocolo de
transporte definido por SIGTRAN como un reemplazo para TCP. SCTP esta
disefiado para hacer frente a los datos de sefializacion sensibles al tiempo,

manteniéndose lo suficientemente flexible como para un uso general.

SCTP ha sido disefiado para contrarrestar algunas caracteristicas de TCP
gue lo hacen inadecuado para el transporte de datos de sefializacion en tiempo

real.

SCTP es muy similar a TCP, pero tiene un nimero de caracteristicas que

apuntan a superar las limitaciones de TCP, como por ejemplo:

o Define temporizadores de duracién mucho mas corta que el TCP.

o Es compatible con multi-homing. Cada punto final de SCTP puede ser
conocido por varias direcciones IP. El enrutamiento a una direccion es
independiente de todos los demas y, si una ruta no esta disponible, se

utilizaré otra.

o Utiliza un procedimiento de inicializacion, basado en cookies, para evitar

ataques de denegacién de servicio.
o Soporta la agrupacion, en la que un solo mensaje SCTP puede contener

multiples "fragmentos” de datos. Cada fragmento contiene un mensaje de

sefalizacion completo.
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o Apoya la fragmentacion, donde un solo mensaje de sefializacion se
puede dividir en multiples mensajes de SCTP para acomodarse dentro
de la unidad de datos de paquete subyacente (PDU).

o Esta orientado a mensajes, definiendo marcos estructurados de datos.
TCP, por el contrario, no impone ninguna estructura en el flujo

transmitido de bytes.

o Tiene una capacidad de transmision multiple. Los datos se dividen en
multiples flujos, cada uno con entrega secuenciada independiente. TCP

no tiene tal caracteristica.

Para enviar datos a través de una conexion en redes IP, normalmente se
usan TCP o UDP. Sin embargo, como se menciond, los mensajes de
sefalizacion SS7 tienen requisitos de pérdida y retraso muy estrictos, por lo
tanto TCP no es una eleccion adecuada, porque los retrasos son demasiado
largos y UDP no proporciona suficiente fiabilidad. El protocolo SCTP es similar
a TCP (ya que proporciona ambos mecanismos de control de flujo y
congestion), pero tiene algunas diferencias importantes, se llaman, multi-

homing y multi-streaming

Cuando se habla de Multi-homing, se refiere a un nodo que cuenta con
varias direcciones IP, donde cada par de direcciones IP entre dos nodos se
llama ruta. En la figura 11, el nodo A tiene tres rutas al nodo B y el nodo B tiene
dos rutas a A. En una conexion SCTP (en SCTP esto se llama una
"asociacion") cada nodo elige una ruta primaria. Si se produce un error en esta
ruta, las retransmisiones se envian a través de una ruta alternativa (si es
posible). Cada ruta esta asociada con mensajes de latido que indican un modo

activo o inactivo. Después de un numero especifico de retransmisiones, una
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ruta se considera inactiva y se elige una nueva ruta, y si estad activa, se
convierte en la nueva ruta principal. Esta funcibn multi-homing permite a una
red redirigir datos a otras direcciones IP, por lo que la red es mas tolerante a
fallos de enlaces fisicos. En una red SS7 clasica siempre hay, al menos, dos
caminos fisicamente diferentes sobre los cuales transmitir datos. Dado que
SIGTRAN debe proporcionar una solucion IP con todas las cualidades de la red
SS7, la caracteristica multi-homing puede utilizarse para proporcionar el mismo

nivel de redundancia.

Figura 11. Multi-homing
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Fuente: Mia Immonen, Signalling over IP. A step closer to an all - IP network. Consulta:
17 de agosto de 2017.

Cuando se habla de Multi-streaming, es el que se utiliza para evitar el
bloqueo de cabeza de linea, que es un fendbmeno comun en TCP, como se
muestra en la figura 12. Cuando un paquete de sefalizacién para la llamada
dos, se pierde en un flujo TCP, toda la conexion es bloqueada cuando se
espera una retransmision, resultando en bloqueo de cabeza de linea. El retraso
para recuperar los datos perdidos puede ser de varios segundos, lo cual es

inaceptable al realizar una llamada telefénica.
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3.4.3. SUA

SUA proporciona una media por la cual una parte de aplicacion (tal como
TCAP) en un SCP IP puede ser alcanzada a través de un SG. Los SCP IP no
tienen instancias MTP3 locales, por lo que no requieren sus propios codigos de
punto S7 (MTP3 y el cédigo de punto, residen en el SG).

Al migrar desde una red SS7, los operadores de redes IP quieren
mantener muchas aplicaciones valiosas de las redes de telecomunicaciones
tradicionales, tales como llamadas gratuitas, prepagas y roaming. El grupo de
trabajo SIGTRAN lo hizo posible mediante la definicion de la capa de
adaptacién de usuario (SUA) de SCCP, que no solo proporciona la red IP con
estos servicios, sino que elimina ain mas la pila SS7 que los otros protocolos
de adaptacion del usuario (figura 12). De esta manera utiliza el enrutamiento IP
y el ancho de banda de manera mas eficiente. Ademas, los nodos IP con SUA
son mas simples y por lo tanto mas baratos que otros nodos de capa de

adaptacion.
Figura 12. Backhauling con SUA

557 node SGW IP node
TCAP Translation ’_'_,l;u_gifil.li.jf——-—'———'" TCAP
SCCP SCCP M | SUA
MTP3 WMTP3
MTP2 mrpz | SCTP S
MTP1 WTP1 P P

Fuente: Mia Immonen, Sinalling over IP. A step closer to an all IP network. Consulta:18 de
agosto de 2017

38



Las tareas principales de la capa SUA son transferir datos de usuario
SCCP entre un SGW y un MGC (modelo cliente-servidor) y mapear entre
direcciones SCCP vy direcciones IP en el SGW. Sin embargo, debido a la
incapacidad de SUA para transportar mensajes ISUP, 3GPP ha optado por
utilizar M3UA como protocolo de sefializacion estandar en las partes centrales
de las redes UMTS mientras utiliza SUA como complemento para nodos con

bases de datos, por ejemplo registros de localizacion de origen (HLR).

3.4.4. M3UA

La capa de MTP3 User Adaptation (M3UA) opera sobre una base cliente-
servidor, al igual que M2UA, para proporcionar conexion remota entre dos
capas SS7 en un SGW y un MGC (nodo IP). Sin embargo, en este caso, el
SGW tiene una capa MTP3 (y un cédigo de punto) que se comunica con la capa
ISUP / SCCP del MGC, véase la figura 13. Incluso en este caso, los nodos no
se conocen entre si; El MTP3 en el SGW no sabe que su usuario (ISUP o
SCCP) es remota e igualmente la capa de ISUP / SCCP en el MGC no sabe
gue la capa de MTP3 del SGW no es sus los propios. Este es otro ejemplo de

backhauling
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Figura 13. Backhauling usando M3UA

S57 node IP node
TCAP SGW TCAP
ISUP | SCCP Translation Logicallink _____Nseep [ isup
: i
MTP3 MTP3 | M3UA M3UA
MTF2 MTP2 | SCTP SCTP
MTP1 MTP1 IP P

Fuente: Mia Immonen, Sinalling over IP. A step closer to an all IP network. Consulta:18 de
agosto de 2017

Al igual que con M2UA, M3UA no procesa ningun paquete de
sefalizacion; simplemente los envia a su destino. Esto significa que el M3UA en
el nodo IP no tiene tablas de enrutamiento y no ejecuta ninguna otra funcion de
la capa MTP3 correspondiente. Si M3UA se utiliza en una red IP completa sin
nodos SS7 puros, reemplaza las capas MTP3 de los dos nodos IP y opera de
una manera punto a punto que se conoce como comportamiento IPSP (IP

Signaling Point).

M3UA es uno de los protocolos de capa de adaptacién de usuario que
elimina la mayoria de las capas SS7 de los puntos de sefializacion y que
cambia la topologia de la red a una mas similar a IP. Por lo tanto, el sistema
puede utilizar mejor las soluciones IP mas eficientes y la infraestructura mas
barata. En una red totalmente IP, M3UA no se limita a los requisitos SS7 de
tamafio maximo de mensaje de 272 bytes, pero puede utilizar el mayor ancho
de banda disponible a través de la red IP. La flexibilidad de M3UA y su
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capacidad para utilizar mejor la red IP y sus ventajas han llevado a que sea

elegido como el protocolo estandar para redes UMTS.

3.4.5. M2UA

MTP2-User Adaptation layer (M2UA) también adapta MTP3 a SCTP, y es
un protocolo que envia mensajes de sefalizacion entre la capa MTP3 en un
controlador de pasarela de medios (MGC) y la capa MTP2 en un SGW . En una
red VolP. En lugar de ser un protocolo peer-to-peer como M2PA, opera sobre
una base cliente-servidor, donde el MGC (nodo IP) es el cliente y el SGW actua
como el servidor. De esta manera la capa MTP3 en el MGC es el usuario de la
capa MTP2 en el SGW, y ninguno de ellos es consciente de que en realidad
son remotos. Este fendmeno, cuando los mensajes de sefializacidon son
transportados por IP desde la parte superior de una capa SS7 hasta la parte
inferior de otra, se denomina backhauling. Dado que el SGW no tiene una capa
MTP3, solo el MGC tiene un codigo de punto, vea la figura 14 donde se tiene el
Backhauling con con M2UA en dos nodos distantes. La SGW y el MGC no
saben que son remotos y cada nodo piensa que MTP3 se esta comunicando

directamente con MTP2.
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Figura 14. Backhauling con M2UA en dos nodos distantes

S57 node
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Fuente: Mia Immonen, Sinalling over. IP — a step closer to an all - IP network. Consulta: 19 de

agosto e 2017.

M2UA se usa frecuentemente cuando hay una baja densidad de enlaces
fisicos SS7 en alguna parte particular de la red, o si los SGW estan a una gran
distancia uno del otro. En este caso, el backhauling puede conectar varios de
estos nodos de sefializacion a un elemento de red centralizado, de esta manera
permite que estos nodos distantes compartan un unico SGW. Dado que esto se
hace a través de la red IP, es mucho mas barato que los enlaces SS7, por lo
tanto M2UA es una alternativa de ahorro de costes. Otra ventaja es el hecho de
que cada SGW, gue conecta un punto de sefializacion remoto a un MGC, no
tiene un codigo de punto. El cédigo de punto se asigna al MGC, que guarda

muchos PCs SS7 que de otro modo habrian sido requeridos por cada SGW

(como cuando se usa M2PA).
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3.4.6. M2PA

MTP2 (User peer —to-peer Adaptacion de capa M2PA) es un protocolo
SIGTRAN que transporta mensajes SS7 MTP de sefializacion a través de IP
utilizando SCTP. Es un protocolo de adaptacion entre MTP3 y SCTP y funciona

entre pares de nodos de sefalizacion.

El uso de M2PA permite mantener la topologia original de la red SS7, es
decir, todos los elementos de la red como los puntos de transferencia de
sefalizacion (STP), los codigos de puntos, etc. Lo Unico que cambia es que el
transporte de la sefalizacion ocurre sobre IP en lugar de sobre tradicionales
Enlaces de 64 kbit /s, Vea la figura 15

Figura 15. Cambio de enlaces fisicos entre nodos por medio de M2PA

Fuente: Mia Immonen, Sinalling over. IP — a step closer to an all - IP network. Consulta: 19 de

agosto e 2017.

M2PA puede utilizarse entre dos nodos de sefializacion IP en una red IP, o
entre una puerta de sefalizacion (SGW) y un nodo de sefializacion IP, pero es

mas comun entre dos SGW, por ejemplo, para interconectar dos islas de red
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SS7 (PSTN Ay PSTN B) a través de una red IP. La figura 16 muestra las dos

redes SS7 distantes que se combinan a través de una red IP menos costosa.

Dado que los enlaces SS7 estdn dedicados Unicamente al trafico de
sefalizacion, el ancho de banda se asigna continuamente, por lo tanto los
enlaces SS7 utilizados con poca frecuencia utilizan ineficientemente el ancho
de banda que es un recurso escaso. La solucién IP mezcla trafico de
sefalizacion con otro trafico IP y por lo tanto reduce los costes de sefializacion,

ya que un enlace puede ser compartido entre muchos usuarios.

Figura 16. Dos islas distantes de lared SS7 conectadas a travées de
internet por medio de M2PA

S57 nade S57 node

TCAP TCAP
SCCP SGW SiEW SCCP
MTP3 MTP3 MTP3 MTP3
SCTP SCTP -
|G [l o) e

Fuente: Mia Immonen, Sinalling over. IP — a step closer to an all - IP network. Consulta: 19 de
agosto e 2017.

Dado que ambos SGW tienen una capa MTP3 también tienen un codigo
de punto y un PC SS7 debe ser asignado a cada SGW. Debido a la
caracteristica peer-to-peer de M2PA, es posible que los compafieros MTP3 se
comuniquen directamente. El usuario de M2PA es MTP3 en ambos nodos, asi

como MTP3 es el usuario de MTP2 en la pila SS7. Esto significa que M2PA es
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en realidad solo un sustituto de MTP2 y por lo tanto tiene funciones similares a
MTP2.

3.4.7. MTP3

El protocolo MTP3 (norma UIT-T Q.704) define una serie de mecanismos

normalizados de encaminamiento de mensajes con reparto de carga entre
linksets y entre SLCs dentro de cada linkset. Estos mecanismos se basan en
utilizar el campo SLS de los mensajes MTP-3 (Signalling Link Selection). Cada
vez que se origina un mensaje MTP-3 se le asigna un niamero de cuatro bits,
del 0000 a 1111, en general de forma secuencial, aunque con restricciones.
Este nimero sera el valor del campo SLS del mensaje MTP-3. Para repartir
carga de sefalizacion entre dos linksets, es decir, para enviar la mitad de los
mensajes MTP-3 hacia un destino concreto por un linkset y la otra mitad por
otro, el protocolo se fija en el valor de un bit del SLS determinado en la tabla de
encaminamiento MTP. Los mensajes con ese bit igual a 0 se envian por un

linkset y los mensajes con el bit igual a 1 se envian por el otro.

Dentro de un linkset, se utilizan los bits menos significativos del campo
SLS para escoger el SLC por el que enviar el mensaje. Para repartir carga entre
los enlaces de un linkset de dos SLCs se utiliza el bit menos significativo. Para
repartir carga entre cuatro SLCs se utilizaran los dos bits menos significativos
del SLS, y para repartir entre ocho SLCs se utilizaran los tres bits menos
significativos del SLS. Ahora bien, si se define un linkset con un nimero de
SLCs que no sea potencia de 2, no se repartira bien la carga de sefializacion

entre ellos.

El principal inconveniente de la utilizacion del campo SLS para repartir

carga entre enlaces es que con cuatro4 bits solo se puede repartir carga entre
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16 caminos distintos. Si se utiliza un bit para escoger entre dos linksets, solo
guedan tres bits disponibles para elegir SLC dentro del linkset, por lo que en

este caso el maximo nimero de SLCs en los linksets es ocho.

En cualquier caso, es decision de los fabricantes de equipos de
conmutacion implementar el nivel 3 del protocolo MTP de acuerdo a la norma,
ya que es posible utilizar otras estrategias de encaminamiento de mensajes
MTP que garantizan el orden en la entrega de mensajes dentro de la misma
transaccion y que ademas, permiten utilizar reparto de carga entre linksets de
16 SLCs.

Todos los mensajes MTP pertenecientes a la misma transaccion de nivel
superior (en redes GSM ISUP o SCCP) siempre utilizan el mismo valor de SLS.
De esta forma, se garantiza que todos esos mensajes se envian por el mismo
camino, asegurandose el orden en la entrega de mensajes para una misma

transaccion.

La capa MTP-3 dispondra de una tabla como la que se muestra a

continuacion:
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Tabla Il. Encaminamiento de MTP3

DPC (Destino MTP3) = Linkset de Prioridad Bit de SLS de
salida reparto de recarga
SPC delaBSC Linkset hacia 1 -
BSC
Linkset hacia
SPC del HLR STP-A 1 3

Linkset hacia
STP-B 1 3

Fuente: elaboracion propia, Microsoft Word.

De acuerdo con la tabla anterior, la MSC enviaria todos los mensajes
MTP-3 cuyo destino es la BSC por el linkset directo hacia la BSC (aun no se ha
determinado cual de los cuatro enlaces hacia la BSC utilizar en cada mensaje
concreto). Para el caso de los mensajes MTP-3 cuyo destino es el HLR, la MSC
dispone de dos linksets con la misma prioridad para enviarlos. En este caso, la
mitad de los mensajes los enviara por el linkset con el STP-A y la otra mitad por
el linkset con el STP-B (reparto de carga). De nuevo, quedaria por determinar
gué enlace dentro del linkset utilizar parar enviar un mensaje MTP concreto. Si
el linkset hacia STP-B tuviera, por ejemplo, prioridad 2, se enviarian todos los
mensajes hacia el STP-A, y solo se enviarian hacia el STP-B en caso de fallo

en la entrega por el linkset hacia el STP-A.
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3.4.8. SCCP

Control de conexion de sefializaciéon (SCCP). Es un protocolo de la suite
de protocolos SIGTRAN, es el protocolo de red responsable del control de flujo,
de enrutamiento, segmentacion y de control de errores de mensajes SS7
recibidas desde la PSTN y transmitida a través de una red IP. El protocolo
SCCP es un protocolo orientado a La conexidn para aumentar la fiabilidad del

flujo total de datos entre la PSTN y la red IP.

3.4.9. TCAP

En la necesidad de orientar los nodos de conmutacién no orientados a la
toma de circuitos de voz, surge el protocolo TCAP. Este protocolo esta
constituido por el concepto de transaccion, de forma que ofrece al nivel superior
el control de comunicaciones basadas en instrucciones y respuestas,

relacionandolas entre si.

TCAP proporciona las primitivas que permiten el intercambio de
informaciones entre dos aplicaciones. Principalmente, permite descomponer
una transaccion en una sucesion de operaciones (componentes) para dirigir los

didlogos.

TCAP esta estructurado en dos sub capas:

. Sub capa componente

o Sub capa transaccion

Como se observa en la figura 17, se puede apreciar la estratificacion del
protocolo TCAP.
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Figura 17. Estratificacion de TCAP

Usuario TC ]
a Sub-Capa 1
Componente
TCAP o : :
Sub-Capa
Transaccién
L\ | 2/
SCCP
MTP

Fuente: elaboracion propia, Microsoft Excel.

3.4.9.1. Sub capa componente

Ofrece un servicio de gestiébn de componentes. En el interior de un dialogo
establecido, este servicio modeliza la interaccidén entre dos entidades a partir de
un concepto de operacién, donde una entidad emisora pide a la entidad
receptora la ejecucion de una operacion, luego la entidad receptora interpreta la
peticion, ejecuta la operacion si la interpretacion ha sido posible, e informa del
resultado positivo o negativo de esta ejecucion.

3.4.9.2. Sub capa transaccién

La sub-capa transaccion ofrece un servicio de gestion de dialogo.
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Este servicio permite a las dos entidades establecer, mantener y terminar
los dialogos, e interaccionar entre ellas en el interior de un diadlogo establecido

intercambiando componentes.

3.4.10. ISUP

ISUP es un protocolo, que establece y libera las sesiones de llamadas de
voz y datos sobre redes de conmutacion de circuitos de 64 kbps. La mensajeria
ISUP se trasporta directamente sobre MTP 3. En el momento de marcar un
namero telefonico, la central MSC decide cual es el siguiente tramo del circuito
de voz que se debe establecer entre el usuario que marca el numero y el
destino de la llamada. Una vez la central toma la decision del canal a utilizar,
para comunicarse con la otra central, envia a la central de destino un mensaje
ISUP de peticion de canal, con la informacion del numero A (origen), nimero B

(destino), y el servicio el cual se desea utilizar.

3.5. Funcionamiento del protocolo SIGTRAN

El protocolo de sefalizacion SIGTRAN. Desarrollado por Internet
Engineering Task Force (IETF), permite a los operadores llevar el trafico de
sefalizacion SS7 entre una pasarela de sefializaciéon (SG) y un controlador de
pasarela de medios (MGC) o punto de control de sefializacion IP habilitado (IP-
SCP), permitiendo a los operadores mantener sus esquemas de sefalizacién
SS7 mientras pueden acceder a la red IP para el transporte.

SIGTRAN utiliza un conjunto de capas de adaptacién que soportan las
primitivas del protocolo SS7 para las redes de conmutacion de circuitos,
también debe proveer un protocolo de transporte de sefalizacion comun vy el

encaminamiento por redes IP.
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Como se sabe, el protocolo de sefalizacion SIGTRAN, opera por medio
del protocolo Stream Control Transmission Protocol (SCTP), ya que los
protocolos convencionales de trasporte IP, cdbmo lo son: Transmission Control
Protocol (TCP) y User Datagram Protocol (UDP), no soportaron los
requerimientos de transporte de sefalizacion de SIGTRAN; UDP se descart6
por su falta de requisitos para el orden de transmision, ya que no garantiza la
entrega ordenada de los mensajes, por tanto, no satisface las necesidades de
seguridad que impone SS7 y, TCP se descartd por sus grandes tiempos que
requiere para recuperar la pérdida de paquetes, ya que cuando detecta la
pérdida de algun paquete, para la transmisién, hasta que el paquete sea
entregado; analogo a un escenario en SS7, un mensaje de llamada mal
entregado retrasaria todos los mensajes de llamada del canal comun. El uso de
SCTP hace que este proporcione un transporte fiable de datos de usuario,

detectando y reparando los datos erroneos o fuera de secuencia.

Como sabemos SIGTRAN es desarrollado para encaminar sefalizacién
SS7 sobre IP, la capa de adaptacion de usuario encapsula las diferentes capas

del protocolo SS7 para el trasporte a través de IP por SCTP.

Las capas de adaptacion de usuario deben dar soporte para el perfecto
funcionamiento de la sefalizacion SS7 sobre IP, deben también converger a la
gestion de las asociaciones SCTP vy, soportar absolutamente todas las
primitivas utilizadas por la parte de transferencia en SS7, asi como el control de

la sefalizacion.

En la figura 18 se puede observar el agente que recibe la sefalizacion
SS7 es el SG, a la vez, este es el encargado de enviar la recodificacién de SS7
a IP, el SG debe encaminar los mensajes entrantes de las sefiales SS7 al

camino apropiado. Esto se hace a través de un servidor de aplicaciones AS, el
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cual se especifica en RFC 3331; este es un conmutador virtual que sirve para
procesos de enrutamiento ya sea dinamico o estatico; como por ejemplo
encaminar los mensajes SS7 con OPC y DPC establecidos, también con el
indicador de servicio SIO o con el niumero del subsistema (SSN), los cuales, por
medio de las capas de adaptacion, se encapsulan en un contexto de

encaminamiento que consta de 32 bits.

Figura 18. Transporte de sefalizacion SS7 sobre IP

SST | .. .-

sefalizacion: = — =

.ﬁ ‘ Trafico:

Fuente: IETF, RFC 2719, Framework Architecture for Signaling Transport. Consulta: 20 de
agosto de 2017.
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4.  ANALISIS DE LOS PROTOCOLOS SS7 Y SIGTRAN

4.1. Ventajas del protocolo SS7

Dentro de las ventajas que se pueden encontrar del protocolo de

sefalizacion SS7, se pueden mencionar:

o Conversion de numeros telefénicos (p. €., numero libre de llamada

gratuita se convierte en un numero de abonado regular PSTN).

o Identificador de llamadas automético.
o Bloqueo de nimeros de abonado.

o Redireccionamiento automético.

o Retencion de llamada.

o Conferencia.

o Llamadas prepagadas

o Numeros 0800 y 0900.

o El alcance de la red de sefializacion SS7 se extiende a las redes de
banda ancha, y las aplicaciones de telefonia de computadora.
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La red del protocolo de sefializacion SS7 constituye la base de la
creacion de servicios inteligentes. Pueden realizarse en forma de un
paquete y la red telefénica utilizando protocolos adecuados. Lo principal
es que cualquier tarea o aplicacion de telecomunicaciones debe usarlo si

necesita acceso a la red telefénica.

4.2. Desventajas del protocolo SS7
Dentro de las desventajas del protocolo de sefalizacion SS7 podemos
mencionar:

El ancho de banda entre emplazamientos es muy grande en

comparacién con otros protocolos.

El coste de los SMSCs es mas elevado, esto debido a que las

plataformas tienes costes mas elevados.

La flexibilidad en la plataforma no es tan apropiada, ya que las

soluciones son cerradas y eso la hace poco flexible.

La capacidad de la red no es tan buena, ya que el ancho de banda es

limitado. Y solo produce encaminamientos estaticos.

El comportamiento que es protocolo tiene ante la congestion en la red, no

es tan bueno ya que descarta paquetes sin distinguir tipo de trafico.

Dado a la evolucién de la tecnologia y con esto mismo la evolucion en las
redes de telefonia, a largo plazo es muy probable que este sistema de

sefializacion sea obsoleto, lo que conlleve al desuso del mismo.
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4.3.

Ventajas del protocolo SIGTRAN

Dentro de las ventajas que se pueden encontrar del protocolo de

sefializacion SIGTRAN, se puede mencionar:

Es un protocolo punto a punto. Por medio del cual se establece

intercambio de datos entre dos extremos conocidos.

Define tiempos de reintento (time-outs) mucho menores que los de TCP.

Proporciona transporte fiable de datos de usuario, detectando y

reparando los datos erréneos o fuera de secuencia.

Se adapta a la tasa de transferencia, disminuyendo la velocidad de envio

de datos en caso de congestién en la red.

Permite definir en un mismo extremo SCTP en varios servidores fisicos

(multihoming).

Al tener un Unico extremo SCTP se puede definir en varias direcciones
IP.

Utiliza un procedimiento de inicializacion basado en cookies, para evitar

ataques de negacion de servicio tipo SYN.

Permite compactar varios mensajes de sefalizacion en un mismo

mensaje SCTP.

55



4.4.

A su vez, permite fragmentar los mensajes de sefalizacion, de forma que

un mismo mensaje se divida en varios mensajes SCTP.

Esta orientado a mensajes, y define tramas de datos estructurados, al
contrario que TCP, que transporta trenes de octetos no estructurados.

Los datos se pueden dividir en multiples trenes (streams), cada uno con
un orden de entrega de mensajes independiente.

SIGTRAN estd optimizado para soportar SS7 e informacién de
sefializacion entre la sefializacion de gateways y controladores Media
Gateway (SGR).

Por medio de los protocolos de SIGTRAN los mensajes se encaminan
de forma independiente, de manera que si uno de los nodos fisicos

gueda fuera de servicio, el resto de comunicaciones no se ven afectadas.

Desventajas del protocolo SIGTRAN

Dentro de las ventajas que se pueden encontrar del protocolo de

sefializacion SIGTRAN, se puede mencionar:

El costo de la red es elevado, debido a que su forma de transporte es por

IP es necesario la adquisicion de routers y switches.
Dado que es un protocolo nuevo por asi decirlo, la experiencia en

tecnologia no es tan elevada, por lo que es necesario la formacion del

mismo para poder aplicarlo de buena manera. Lo que implica que se
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tenga que invertir tiempo y recursos para poder aprender a utilizar este

protocolo.

4.5. Interpretacion comparativa de los protocolos de sefializacién SS7
y SIGTRAN

Por medio del protocolo de sefializacion SS7 se obtiene una estructura
universal para la organizacion de mensajeria, voz y redes de datos y el
mantenimiento de la red telefénica. Una vez establecida la conexion, el
protocolo comienza a compartir informacién de usuario, enrutamiento de

llamadas, facturacion e interaccién con servicios inteligentes.

De igual manera el protocolo de sefalizacion SS7 puede resolver
problemas con la seguridad. El abonado no tiene acceso al canal de

sefalizacion puesto que se ha trasladado al canal de sefalizacion separado.

El protocolo SS7 esta destinado a los operadores de comunicaciones
locales de larga distancia, asi como a las redes inalambricas. Incluso se podria
decir que la red telefébnica SS7 se ha convertido en casi una parte integral de
las redes de telefonia celular, no durante los primeros diez afios de su uso en

las redes telefonicas publicas.

El protocolo de sefializacion SS7 adoptada por la Unién Internacional de
Telecomunicaciones (Unidn Internacional de Telecomunicaciones, UIT), pero en

la version de cada pais de SS7 tienen sus propias caracteristicas.

El estdndar SS7 define los procedimientos y protocolos por los cuales el
dispositivo (estaciones de conmutacion) puede intercambiar informacion en las

redes PSTN. Los canales SS7 se utilizan para transmitir informacién sobre el
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establecimiento y el enrutamiento de la conexion. En redes para SS7 PSTN
puede utilizar una red de sefializacién dedicada (red de superposicion digital) -
canales en 56/64 kbit / s. La red especial SS7 y los canales de respaldo lo

hacen mas confiable y seguro.

El desarrollo ulterior de las redes telefénicas publicas depende de la
introduccién generalizada de SS7. El hecho de que los canales se utilizan para
transmitir la configuracion de conexion de datos SS7 y el enrutamiento, y una

red dedicada y los canales de reserva hacen que sea mas fiable y segura.

La tecnologia proporciona un poderoso incentivo para el rapido desarrollo
del concepto de redes inteligentes y conceptos modernos de redes

convergentes.

Si se realizara una comparacion desde el punto de vista econdémico
Gnicamente, puede resultar en la conveniencia de una u otra solucion en
funcién de los costos concretos de los equipos a instalar en cada caso y del
alquiler de la transmisiéon. Sin embargo, ademas del costo de la instalacion de
las dos plataformas, existe un valor afiadido mayor para la operadora si utiliza
red SIGTRAN, y es la posibilidad de desarrollar servicios o funcionalidades a

medida.

Ya que se tiene una red SIGTRAN basica en la red, se puede derivar el
crecimiento de la red SS7 hacia la red nueva, lo que redundard en un menor

coste de transmision y de nodos y una mayor capacidad de crecimiento.

Finalmente, dado que la tendencia de la transmision TDM es que quedara
en desuso en el futuro, puede resultar una ventaja adquirir experiencia cuanto

antes en la nueva tecnologia y facilitar la evolucion de la red hacia una
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arquitectura con una red de transmision de tipo “All-IP” y el despliegue de la
futura red UMTS.

Es importante tomar en cuenta que los protocolos SIGTRAN son nuevos, y
no se tiene ninguna experiencia en su configuracion, gestion y soporte. Por eso,
se propone un escenario en el que Unicamente se cursa trafico debido a SMS,
ya que se considera que es el trafico de sefializacion menos sensible en caso
de fallos. La operadora necesitar4 formar a parte de su plantilla en la nueva
tecnologia, y la resolucién de los problemas que se presenten no se podra
basar en plantillas predefinidas generadas a partir de experiencias similares

ocurridas.

Por el contrario, el protocolo SS7 tradicional es muy maduro, se tiene un
conocimiento extenso del protocolo y se ha trabajado con él durante largo
tiempo. Los procedimientos de configuracion, gestién y soporte de la red son
habituales en las operadoras de telefonia movil y se cuenta con plantillas de

resolucion de errores basadas en casos anteriores.

Para el caso concreto del comportamiento de los protocolos estudiados en
los capitulos 3 y 4, no existen traficos mas prioritarios que otros en la red
SIGTRAN propuesta. Todos se deben a SMSs. Por ello, no es necesario
implementar en los routers frontera de las VLANes SIGTRAN mecanismos de
ingenieria de trafico. En caso de congestion en la red IP se descartaran

paquetes indiscriminadamente.
En el caso de la solucion equivalente utilizando el protocolo de

sefalizacion SS7, un aumento excesivo del trafico SMS provocaria un aumento

importante en la sefalizacion intercambiada entre los dobletes de STPs,
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motivado por la topologia elegida, afectando a trafico de sefializacion no debido
a SMS.

En caso de que se enviase otro tipo de sefalizacion a través de la red
SIGTRAN, la red IP de transporte permite utilizar protocolos intermedios que
implementan diferenciacion de trafico y aseguramiento de calidad de servicio
para ciertos traficos prioritarios. Estos protocolos de ingenieria de trafico IP no
existen en la red SS7, de forma que si un enlace se congestiona se descartan

paquetes indiscriminadamente, sin posibilidad de priorizar ciertos traficos.

Por otro lado, si se habla de la capacidad de la red de estos protocolos de
sefalizacion, las limitaciones del protocolo SS7 en una red, en cuanto a
encaminamientos MTP (Gnicamente estaticos), junto con el sistema de
transmision TDM limitan su capacidad de transmision y complican la
configuracion de los encaminamientos. Como ventaja, se puede garantizar un
comportamiento del trafico regular e inmejorable en cuanto a retardos de

transmision y fiabilidad.

Por otra parte, el protocolo SIGTRAN en una red IP no impone
restricciones de ancho de banda entre nodos y los routers tienen una capacidad
de encaminamiento, tanto estatico como dinamico amplisima. El protocolo IP se
disefid especificamente para resistir caidas de nodos reencaminando el trafico
de forma dinamica, y esto es una cualidad especialmente interesante si se
intercambia trafico de sefializacion. Por otro lado, no se conoce el

comportamiento real del trafico SCTP sobre IP, ya que es un protocolo nuevo.

Si se habla de flexibilidad de las plataformas, la posibilidad de utilizar

plataformas abiertas conectadas a la red de sefializacidon supone desarrollar
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servicios a medida, y no limitarse a comprar la funcionalidad que un

determinado fabricante ofrezca.

En el caso de los SMSCs, si se han desarrollado en una plataforma
abierta y se puede reprogramar la funcionalidad del centro, se pueden
desarrollar servicios de valor afiadido exclusivos de cada operadora, lo que

puede resultar decisivo para diferenciarse de la competencia.

Por otro lado, si se utilizan SMSCs “estandar”, al ser soluciones cerradas
su funcionalidad es limitada, y normalmente se requiere contar con otras
plataformas conectadas a los SMSCs para implementar diferentes servicios, y
aun asi, se tendran con las restricciones de conectividad que imponga el
SMSC.

A continuacion en tabla lll, se puede observar en resumen la comparacién
de las ventajas y desventajas del protocolo de sefializacion SS7 y el protocolo
de sefalizacion SIGTRAN.

Tabla 111. Comparacion entre protocolo de sefializacion SS7 y protocolo
de sefalizacion SIGTRAN

Protocolo de Protocolo de
Caracteristicas sefalizacion SS7 sefalizacion SIGTRAN

Experiencia en Amplia. No se requiere Ninguna. Necesaria
tecnologia formacion formacion

A largo plazo tendera al | La red UMTS necesitara

desuso. contar con una red de
Evolucion de lared transporte de trafico de

control sobre IP.

Flexibilidad de la Soluciones cerradas. Plataformas abiertas.
plataforma Poco flexibles. Muy flexibles.
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Continuacion de la tabla lll.

Comportamiento ante
gestion

Capacidad de lared

Ancho de banda entre
emplazamientos

Coste de los SMSC’s

Coste de lared

Descarta paquetes sin
distinguir tipo de
trafico.

Ancho de banda mas
limitado. Solo
encaminamientos
estaticos.

El doble que la solucién
SIGTRAN.

Plataformas mas caras.
Utilizada hardware ya

instalado en STPs.
Coste menor

Es posible descartar
trafico en funcién de
distintos tipos.

Gran ancho de banda.
Encaminamientos
dinamicos.

En media la mitad que
en la solucién
tradicional.
Plataformas mas
baratas.

Necesario ampliar
hardware y adquirir
routers y switches.

Fuente: elaboracion propia, Microsoft Word.
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CONCLUSIONES

En las redes de telefonia movil se necesita un camino dedicado para los
canales de sefalizacion de la red, debido a que en toda red. La
sefalizacion es utilizada para que cada componente de la red se pueda
entender con el resto de componentes que conforman de manera
unificada la red para proveer de manera eficiente el servicio ofrecido. Si
los componentes de red no tienen el camino para hacerse entender, no
se lograria el objetivo mismo de la interconexién de la red, es decir, si
este camino no existiera, como podria saber el mensaje a enviar, donde
tendria que conmutar un servicio o de donde sacar la informacion que
requiere para identificar un usuario, por esto y mas razones la
sefializacion en absolutamente todas las redes de telefonia debe ser
tomada como el mecanismo mas importante, para que se pueda lograr la
convergencia de los elementos que interconectan una misma red y

también otras redes; como lo es el caso de una red de telefonia movil.

El protocolo de sefalizacion SS7, ha tenido una amplia difusion y ha sido
adoptado por la gran mayoria de los operadores de redes de
telecomunicaciones desde sus inicios hasta la actualidad. Aun cuando
actualmente los nucleos de redes de telecomunicaciones utilizan nuevos
protocolos, SS7 continda siendo un protocolo difundido y utilizado
internacionalmente. A tal punto que hoy es el protocolo dominante. Pero
cabe mencionar que las plataformas en las que se trabaja son costosas y
el ancho de banda en el cual el protocolo trabaja es bastante limitado. De
igual manera, dado el tiempo que tiene este protocolo de estar en el

mercado, a largo plazo tendera al desuso.
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El protocolo de sefalizacion SIGTRAN, proporcionan un servicio de
datagramas confiable y adaptaciones de las capas de usuario para
sefalizacion SS7 sobre redes IP. El protocolo SIGTRAN es una
extension de la familia de protocolos SS7, soportando los mismos
paradigmas de gestion de llamadas y aplicaciones. Como se pudo
observar SIGTRAN emplea un protocolo de capa de transporte (justo
encima de IP) llamado Stream Control Transmission Protocol (SCTP) en
lugar de TCP o UDP. Esto hace que sea un tanto mas confiable para el
envio y recibo de paquetes. De igual manera soluciona aspectos
relacionados con el desempefio dentro de una red IP e interoperabilidad
con la PSTN. Segun el caso traduce o transporta mensajes MTP de SS7
en mensajes IP. Con la conversion de SS7 hacia IP a través de Media

Gateway, se utiliza la sefalizacion SIGTRAN.

Mediante el estudio y andlisis que se realizd en los capitulos previos, se
determina que SIGTRAN se convierte en un protocolo eficiente, dado
que puede acoplar la sefalizacion SS7 y convertirla a IP, acoplando los
nodos que manejan TDM a una red IP. De igual manera, se puede ver
que la estabilidad de la sefializacion SS7 es tal, que no se cred otro
protocolo de sefalizacion, para dar convergencia a redes basadas en
paquetes, si no que se hicieron capas que adaptaban la sefializacion
SS7 a IP como lo es SIGTRAN. El protocolo se SS7 utiliza hardware ya
instalado en STPs lo que hace que su coste sea menor en comparacion
con SIGTRAN. A diferencia del protocolo SS7, las plataformas donde se
desarrolla SIGTRAN son mas baratas. Es bueno resaltar que, la
sefalizacion de una red se encarga de las operaciones mas importantes

para controlar las utilidades que recibir4 el operador de telefonia mévil.
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RECOMENDACIONES

Informarse acerca de los tipos de sefalizacion que existen, y cuél es el
mas oOptimo de emplear en una red de telefonia, segun los

requerimientos que se necesiten.

Tomar en cuenta las ventajas y desventajas del protocolo de

sefalizacion SS7, a la hora de emplearlo en una red de telefonia movil.

Tomar en cuenta las ventajas y desventajas del protocolo de
sefalizacion SIGTRAN, a la hora de emplearlo en una red de telefonia

movil.

A largo plazo es inevitable contar con sefializacion SIGTRAN, ya que
previsiblemente los nodos de conmutacion UMTS, a partir de un cierto

momento no se fabricardn con acceso TDM.

No se debe de confundir el protocolo de sefalizacion SS7 con el
protocolo de sefalizacion SIGTRAN, ya una tecnologia trabaja por PSTN

y la otra trabaja por IP.

Finalmente, dado que la tendencia de la transmision TDM es que
guedara en desuso en el futuro, puede resultar una ventaja adquirir
experiencia cuanto antes en la nueva tecnologia y facilitar la evolucién de
la red hacia una arquitectura con una red de transmision de tipo “All-IP” y

el despliegue de la futura red UMTS.
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