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RESUMEN

En Guatemala los indices de violencia y delincuencia han incrementado a
nivel residencial, comercial y otros sectores de la sociedad guatemalteca, no
siendo excepcion el sector estudiantil y académico. Por ende en la Universidad
de San Carlos de Guatemala, donde a diario se escuchan historias de vehiculos
violentados, robos, delincuencia comun, entre otros. Aunque no se tienen
estadisticas claras de los niveles de delincuencia dentro del campus
universitario, es evidente que el riesgo existe para todas las areas comunes y

administrativas.

Con el objetivo primordial de proteger las vidas humanas, bienes
materiales e inmuebles, y tomando en cuenta que La Unidad de Ejercicio
Profesional Supervisado (EPS) cumple con los indicadores béasicos para
identificar que deben tomarse medidas de prevencion y disuasion en temas de
seguridad a corto tiempo, por lo que es importante listar los puntos que
refuerzan adn mas la decision implementar acciones de seguridad no
tradicionales en esta Unidad: flujo de vidas humanas (alumnos, autoridades,
catedraticos y empleados administrativos), que alberga bienes de alto valor, en
el interior y exterior, que se encuentra dentro de la categoria de area
administrativa y es un bien inmueble que debe protegerse, es un area retirada
gue la hace vulnerable en el edificio y sus alrededores que cuenta con medidas

de seguridad tradicionales.

Con estos indicadores como punto de partida, se hace importante buscar
medios alternos de seguridad para prevencion y disuasion de estos riesgos

evidentes.
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Aunque, el concepto de seguridad es muy amplio se sentrara en una de
sus aristas, la seguridad electrénica, que es una alternativa eficiente para la

cobertura de los indicadores iniciales de riesgo mencionados anteriormente.

Actualmente, la seguridad electrénica ha ido potenciando su utilidad,
convirtiéndose en uno de los elementos primordiales de vigilancia, ya que los
sistemas de seguridad electronica son aquellos que permiten, a través del uso
de componentes tecnoldgicos interconectados entre si, y gestionados desde
una o varias unidades centrales, aumentar el grado de proteccion de cualquier
instalacion y proteger a las personas o bienes que se encuentren en el interior o

exterior.

En todo tipo de instalaciones, la Seguridad Electronica consiste en un
sistema compuesto de subsistemas de circuito cerrado de television, control de
alarmas, control de acceso y proteccidn contra incendios, los cuales, ademas
de producir un efecto disuasivo, ayudan a los administradores a vigilar de

manera local o remota.
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OBJETIVOS

General

Realizar el disefio de requisitos y especificaciones técnicas necesarias
para llevar a cabo la implementacion y puesta en marcha de los sistemas de
seguridad electronica en la Unidad de Ejercicio Profesional Supervisado, de la
Facultad de Ingenieria, en la Universidad de San Carlos de Guatemala.

Especificos

1. Evaluar las tecnologias, comparativo de especificaciones, calculos y

disefio de configuraciones de los sistemas de seguridad electrénica.
2. Elaborar planos que incluyan ubicacion de elementos, rutas de cableado,
con los calculos necesarios detallados, y esquemas exactos de todos los

subsistemas de seguridad electrénica.

3. Instalar los sistemas de seguridad electrénica.
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INTRODUCCION

El principio basico de la seguridad es el resguardo de las vidas humanas
y bienes materiales, tanto en prevencién como en disuasion. Lo anterior da la
pauta para hacer el planteamiento de un proyecto que cumpla con la unién de
los objetivos del Ejercicio Profesional Supervisado, buscando un beneficio para
aguellas entidades no lucrativas y con enfoque social, donde puedan aplicarse
los conocimientos adquiridos, como un aporte que permita interpretar y actuar

objetivamente ante la problemética y realidad nacional.

Siendo la Universidad de San Carlos de Guatemala una entidad no
lucrativa y con enfoque social, en el que dia a dia sus estudiantes, docentes y
personal administrativo, asi como las instalaciones y bienes, se ven vulnerables
ante la realidad nacional de la inseguridad, se deben tomar acciones concretas
para enfrentar esta problemética que pudiera estar afectando a ciertos sectores

de la Universidad de San Carlos de Guatemala.

Como todo proyecto siempre debe delimitarse y enfocarse en la
busqueda de alternativas o0 soluciones, se decidi6 trabajar el proyecto
directamente en la Unidad del Ejercicio Profesional Supervisado, que consistio
en el disefio e implementacion de los sistemas de seguridad electronica para
resguardar, prevenir y tener métodos de disuasion, que permitan fortalecer la
seguridad de las vidas humanas, bienes inmuebles y materiales, logrando esto,
mediante una donacion de diferentes sistemas: sistema de alarma de intrusion
local, sistema de control de acceso para el ingreso principal y otra ubicacién
que se defina en los estudios iniciales, circuito cerrado de television, y un

sistema de detectores automaticos de humo para la generacion de alarma por
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incendios, este Ultimo sistema permitira a la Unidad de EPS iniciar el camino
para cumplimiento del Articulo 135 (detectores automaticos) del Acuerdo
Gubernativo 229-2014, del Reglamento de Salud y Seguridad Ocupacional del

Ministerio de Trabajo y Previsidon Social.
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1. RESENA HISTORICA Y ASPECTOS GENERALES DE LA
UNIDAD DE EJERCICIO PROFESIONAL SUPERVISADO

1.1. Antecedentes

La Unidad del Ejercicio Profesional Supervisado (EPS) es la unidad
oficial encargada de administrar y darle seguimiento a los programas del
Ejercicio Profesional Supervisado de Graduacion de la Facultad de Ingenieria,

en coordinacion con las diferentes escuelas.

1.2. Resefa historica

o 1966 con las reformas de Cérdoba, Argentina.

o 1970 se inicia el EPS en la USAC, en Odontologia.

o 1972 en la Facultad de Ingenieria se empieza a concebir la idea del EPS.

o 1974 se crea una unidad que madure esa idea.

o 1976 el Terremoto de ese aflo hace que el EPS sea involucrado
totalmente al pensum.

o 1977 se inicia el ciclo de las introducciones a la practica de ingenieria.

o En 1980 se crean las practicas primarias, dentro del contexto de Practicas
Iniciales, Practicas Intermedias y Practicas Finales.

o 1984 con la masividad estudiantil se cambian los contenidos de los cursos
del PP y de los IPI.

o 2000 se cambia la modalidad en los IPI.

o 2005 finaliza el ciclo PP e IP1 1y 1.



o 2006 en el segundo semestre nueva modalidad de practicas de ingenieria,

iniciales, intermedias y finales.

1.3. Misién

Complementar y fortalecer la formacion académica de los estudiantes de
las distintas carreras de la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala, a través de la realizacion de las Practicas de Ingenieria y
el Ejercicio Profesional Supervisado, aplicando los conocimientos, habilidades
(destrezas) y criterios adquiridos durante la formacioén académica a problemas
reales a los que se enfrentard, adquiriendo conciencia de la realidad nacional,
formandose como un futuro profesional comprometido con el desarrollo del

pais, en su entorno social y ecoldégico.

1.4. Visién

Ser la dependencia de la Facultad de Ingenieria que complemente la
formacion profesional de los estudiantes de las diferentes especialidades de la
Ingenieria, para que integren los conocimientos, habilidades (destrezas) y
criterios adquiridos durante su carrera, con el fin de formar profesionales con
principios éticos y excelencia académica comprometidos a integrarse en los

diversos sectores de la sociedad.

1.5. Alcances

Los objetivos de la Unidad de Ejercicio Profesional Supervisado se definen

en los siguientes subtitulos.



o Objetivo general

Sistematizar y enriquecer los conocimientos del estudiante al interpretar
objetivamente la realidad nacional, mediante la confrontacién cotidiana de la

teoria con la practica.

o Objetivos especificos

o Participar en las diferentes comunidades, instituciones y empresas
asignadas como centros de practicas a través del Ejercicio
Profesional Supervisado de la Facultad de Ingenieria de la
Universidad de San Carlos de Guatemala; dandole prioridad a
aguellas que realicen actividades no lucrativas o que realicen
funciones de interés social.

o Generar un proceso de participacion y autogestion en las
comunidades, instituciones y empresas, a fin de promover o
fortalecer su organizacion como instrumento para el impulso del
desarrollo social permanentemente y sostenible.

o Fortalecer la formacién profesional de los futuros egresados,
mediante un trabajo supervisado que integre y aplique los
conocimientos adquiridos durante la carrera.

o  Contribuir a que los estudiantes desarrollen la capacidad de analisis
e interpretacion de la problemética nacional.

o Promover las actividades de docencia, investigacion y extension

universitaria con participacion interinstitucional en el @mbito nacional.



1.6. Estructura organizacional

La Unidad de EPS, cuenta con una estructura organizacional jerarquica,
en donde el primer nivel lo constituye el Director de la Unidad de EPS, en el
segundo nivel los coordinadores de cada &rea y en el tercer nivel se encuentran

los Asesores-Supervisores.
1.7. Organigrama

A Continuacién se presenta el organigrama de la Unidad del Ejercicio

Profesional Supervisado EPS.

Figural. Organigrama de la Unidad de Ejercicio Profesional
Supervisado EPS

Direccién

Secretaria =
| | 1 1 1 1
Coordinacion Coordinacion Coordiancion Coordmaqon de Coordma_cmn de Coordinacion de
A 7 Area de Préacticas Practicas P )
Area de Area de T lodi Iniciales d Int dias d Practicas finales
Industria Infraesructura ecnologiay niciales de niermedias de de Ingenieria
Energia Ingenieria Ingenieria

I— Asesores I— Asesores I— Asesores |— Asesores I— Asesores I— Asesores

Fuente: Unidad de Ejercicio Profesional Supervisado
http://eps.ingenieria.usac.edu.gt/index.php/ejemplo/organigrama. Consulta: 20 de septiembre de
2018.
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2.  MARCO TEORICO

2.1. Marco tedrico

En este apartado se establecen los antecedentes, bases y criterios para la
fase técnica, la cual contempla todo lo referente a los sistemas de seguridad
electronica, los subsistemas que la integran, principios de funcionamiento,
interconexion de los elementos 0 componentes tecnologicos para optimizar y
aumentar el grado de proteccidbn de cualquier instalacion, proteger a las

personas o bienes que se encuentren en el interior o exterior.

2.2. Antecedentes sobre la seguridad electrénica

Existen diferentes tipos de seguridad, dentro de estos se encuentra la
seguridad electrénica, esta ha ido potenciando su utilidad, convirtiéndose en
uno de los elementos primordiales de vigilancia. Los sistemas de seguridad
electrénica son aquellos que permiten, a través del uso de componentes
tecnologicos interconectados entre si gestionados desde una o varias
unidades centrales, aumentar el grado de servicio de cualquier tipo de

instalacién y proteger personas o bienes que se encuentran en su interior”.

Como se describe en la etapa introductoria, la seguridad electronica es un
sistema compuesto o integrado de subsistemas, que van desde de circuito

cerrado de television, control de alarmas, control de acceso y proteccidén contra

! RODRIGUEZ FERNANDEZ, Julian. Circuito cerrado de television y seguridad electrénica.
p. 18.



incendios, los cuales, ademas de producir un efecto disuasivo, ayudan a los

administradores a vigilar de manera local o remota.

Figura 2. Evolucion de las generaciones de los sistemas de seguridad

electronica

* Un dispositivo Gnicamente
capaz de dar aviso

» Se emitia una sefial sonora

+ Se tenia un control manual

* Poca flexibilidad a
situaciones inesperadas

Primera
generacion

» Se pueden controlar los

eventos
« Flexibilidad en situaciones
Segunda inesperadas
generacion * Reduccién de falsas
""""""" activaciones

« Dispositivos capaces de
interpretar una situacion

« Los sistemas ya pueden ser
monitoreados por un tercero

» Permite llevar bitacoras de
eventos

« Permite al cliente estar
enterado de los diferentes
eventos por medio de
llamadas o mensajes de
texto

‘‘‘‘‘

Tercera
generacion

+ Sistemas con interaccién con
dispositivos méviles
Cuarta + Integracién de apps méviles

generacion + Monitoreo independiente en redes
celulares y de banda ancha

* Automatizacion

Fuente: elaboracion propia.

La figura 2 permite ver la evolucion que se ha tenido para este tipo de
tecnologia, la variacion mostrada depende del grado de complejidad que
involucra cada generacion, esto muestra lo importante que es la seguridad

electronica hoy a nivel mundial como herramienta de disuasion y prevencion de



riesgos previamente identificados, en todos los niveles de los segmentos de

mercado.

2.2.1. Historia y evolucion de los sistemas de intrusion

Tomando como base la integracion antes mencionada, se inicia con
algunos datos histéricos de como se originaron y como han ido evolucionando
los diferentes subsistemas de seguridad electrénica, “el concepto de seguridad
se remonta a miles de afios atras, cuando los perros se usaban para alertar a
las personas sobre intrusos y protegerse con armas letales era la norma. Hoy,
la seguridad se ha vuelto extremadamente elaborada gracias a los avances

tecnoldgicos y las innovaciones.”.?

De acuerdo con datos histéricos al personaje llamado el Sefior Tildesley,
a quien se le atribuye ser el creador del primer sistema de intrusibn o mejor
llamado en su época la alarma mecanica, ya que con su modelo basico colocé
un sistema de campanas integrado mecanicamente con el pasador de una
puerta, dando como resultado que al abrir la puerta se activaba el mecanismo y

hacia un tintineo dando un aviso de que alguien estaba queriendo ingresar.

Tuvieron que transcurrir mas de cien aflos para que el legendario
Augustus Pope, en los afios mil ochocientos hiciera los primeros acercamientos
y explorara como integrar la electricidad en el sistema mecanico creado por
Tildesley, el revolucionario descubrimiento de Pope consistia en incluir imanes
en la solucion, el sistema lograba interconectar puertas y ventanas activando
una campanilla al cerrarse un circuito eléctrico, lo mas innovador de esta

version basica de una alarma de la actualidad es que el sistema de campanas

> RISCO GROUP. https://alarm.riscogroup.com/es/blog/evolucion-de-los-sistemas-de-alarma-

una-breve-historia-de-la-seguridad-domestica-moderna. Consulta: 20 de septiembre de 2018.
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no dejaba de sonar aunque se volvieran a cerrar las puertas o ventanas

vulneradas.

Estole permitié a Pope, hacer la solicitud de patente de su sistema, que
evitaba la intrusién de personas no autorizadas. El veintiuno de julio de mil
ochocientos cincuenta y tres, Pope recibid la primera patente de un sistema

antirrobo.

En la historia mundial siempre han existido inventores, dando estos la
oportunidad a personas con una visibn empresarial a masificar los productos
innovadores, tal es el caso de Edwin Holmes quien en el afio mil ochocientos
cincuenta y siete, negocio con Pope, logrando adquirir la patente del primer
sistema de intrusion, paso seguido inicié el proceso de producir masivamente el
disefio de Pope, cuarenta y ocho afios mas tarde la compafiia norteamericana
de telecomunicaciones con siglas en ingles AT&T, buscando la diversificacion
de sus lineas de negocio, compré la compafia a Holmes Burglar, esta
transaccion se puede considerar una de las mas importantes en la historia y
antecedentes de los sistemas de intrusion, ya que marcé el inicio de la
integracion con el mundo de las telecomunicaciones, basicamente AT&T,
integro al sistema de alarma un novedoso sistema automatico de llamadas de

emergencia a los entes mas importantes como la policia y bomberos.

La evolucion de los sistemas de alarmas ha sido lento desde sus inicios,
tal como lo muestran las fechas de los hitos mas importantes del desarrollo de
la tecnologia, esto se demuestra ya que luego de casi sesenta y cinco afos se
incluyeron los sensores de movimiento con la funcionalidad de ondas de
ultrasonido, dando inicio a una década de estudios y avances para crear una
version con variables de activacion automatica, logrando diez afios mas tarde

en mil novecientos ochenta, adicionar otra tecnologia para la mejorar la



deteccion de intrusos, logrando asi el sistema infrarrojo, para reducir las falsas

activaciones.

En la actualidad el mercado a nivel mundial cuenta con una variedad de
marcas y disefios de sistemas de alarmas, lo que ha permitido al consumidor de
los diferentes segmentos contar con soluciones a nivel residencial, industrial,
corporativo y otras, que integren dispositivos con diferentes objetivos de
actuacion, como sensores de humo, fotoceldas, detectores de ruptura de vidrio

y de inundacion, entre otros.

“El cambio actual en la fabricacion de alarmas antirrobo hace que la alarma
antirrobo crezca y se adapte para convertirse en un unico sistema desde el que
administrar una casa completa; integrando la seguridad, la calefaccion, la
iluminacion, el agua, entre otros, todo en un sistema llamado inteligente. Estos
estan disefiados y creados para ser controlados remotamente por los
propietarios de casas o negocios desde teléfonos inteligentes, tabletas y PC, lo

que significa que, en estos dfas, su hogar esta realmente en sus manos.”™

* RISCO GROUP. https://alarm.riscogroup.com/es/blog/evolucion-de-los-sistemas-de-alarma-

una-breve-historia-de-la-seguridad-domestica-moderna. Consulta: 20 de septiembre de 2018.
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Figura 3. Evolucién de los sistemas de alarma
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dispositivos
Fuente: elaboracion propia.
. . ., . . .
2.2.2. Historia y evolucion de los sistemas de Circuito

Cerrado de Television (CCTV)

Al igual que los sistemas de intrusion han sufrido una evolucion con el
pasar de los afios, se realizara una retrospectiva de los sistemas de video
vigilancia o conocidos en el mercado como sistemas de CCTV (Circuito Cerrado
de Television), en 1942, en Alemania, la empresa Siemens desarrollo el primer
circuito cerrado de television, era un sistema bastante sencillo que se limitaba a
camaras en blanco y negro con una muy baja resolucién, a pesar que, en su
momento era una tecnologia innovadora, sus costes eran elevados, ya que Si
se instalaban cinco camaras se deberia contar con cinco monitores
independientes, aunque, en sus inicios fueron tecnologias de uso militar, con el
pasar de los afos alrededor de los sesentas y setentas, se inicido la

comercializacién en Estados Unidos e Inglaterra.

La empresa Vericon en 1949, comercializo el primer sistema de video
vigilancia, con limitaciones, entre ellas que los sistemas no disponian de un

sistema de grabacién o almacenamiento de la informacién, en 1951, se
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desarroll6 la tecnologia que permitia grabar y almacenar en una cinta de video,
a este nuevo desarrollo se le dio el nombre de VTR (grabador video en cinta).

“Los primeros sistemas de vigilancia electrénica funcionaban de manera
analoga por medio de un cable coaxial (cobre) y emitian una sefial sinusoidal
entre + 0,5 y -0,5 voltios, estas camaras enviaban una sefal al monitor de
control, a través de este cable, que por lo general creaba mucha interferencia,
lo que provocaba que las imégenes llegaran distorsionadas y de mala calidad,
la calidad de la imagen se media (LTV) lineas de televisién”.’

En 1970 una vertiginosa evolucion de los desarrollos tecnolégicos se
incluy6é una caja de conmutacién que permitia al operador cambiar de camara
desde su centro de monitoreo, adicionaron multiplexores, que permitian ver en
un monitor hasta cuatro camaras que al mismo tiempo contaban con mayor
fiabilidad y resolucion, asi como posibilidades de interactuar con otros equipos.
Aun con todas estas bondades se tenian limitantes como ver o grabar eventos
simultaneos, el tiempo de busqueda de un evento era demasiado tardado y no
existia la posibilidad de tener una gestion remota, para los afios noventa se
incorporé al portafolio de tecnologias la versién del DVR (grabador digital de
video), este novedoso sistema permitia grabar imagenes a una resolucion

mucho mayor que con los sistemas de cinta.

Después de 1990, surge el lanzamiento de la tecnologia IP (Internet
Protocol), como resultado de esto se desarrollé la primera camara IP la neyete
200 desarrollada por una empresa llamada Axis, esto seria la punta del iceberg,

dando paso a la integracion de la informatica, mutando de lo analdgico.

* Cat Colombia Soluciones. http://catcolombiasolutions.com/index.php/actualidad/76-la-

evolucion-de-los-sistemas-de-seguridad-electronica. Consulta: 20 de septiembre de 2018.
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“Las mejoras aportadas por la informética en estos sistemas han sido
increibles, desde la grabacién digital de gran calidad, control de las camaras a
través de la red, el VMD (Video Motion Detection), agilidad a la hora de buscar
eventos en las grabaciones, sistemas que interactian con el entorno o

activacion de redes, reconocimiento facial, entre otros. *°

En la actualidad se han desarrollado conceptos de almacenamiento que
son llamados en la Nube, pero estos nuevos desarrollos y versatilidades en los
equipos traen consigo mayores riesgos, tal como lo muestra la IFSEC, ente
encargado de reunir a los mayores expositores a nivel mundial, en el encuentro
del 2017, se determiné que todos los sistemas en la Nube y los DVR, son
vulnerables a intrusiones, ahora el nuevo reto a desafiar es la seguridad

cibernética en los nuevos sistemas de video vigilancia.

Figura 4. Evolucion de los sistemas de Circuito Cerrado de Television
CCTV
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Fuente: elaboracion propia.

® Cat Colombia Soluciones. http://catcolombiasolutions.com/index.php/actualidad/76-la-
evolucion-de-los-sistemas-de-seguridad-electronica. Consulta: 20 de septiembre de 2018.

12


http://catcolombiasolutions.com/index.php/actualidad/76-la-evolucion-de-los-sistemas-de-seguridad-electronica
http://catcolombiasolutions.com/index.php/actualidad/76-la-evolucion-de-los-sistemas-de-seguridad-electronica

2.2.3. Historia y evolucion de los sistemas de deteccion de

incendio

Los sistemas de alarma contra incendios han existido desde 1658, cuando
los hombres solian caminar por las calles en busca de incendios. Solian llevar
baldes en escaleras y timbres para advertir a la gente sobre cualquier incendio,
las alarmas eléctricas fueron inventadas en 1800 tenian un termostato que

detectaba el calor y accionan el sistema del rociador para apagar el fuego.

La historia de la ingenieria de la deteccion de incendios se remonta a la
antigua Roma, donde se contaba con un normativo de construccion y de
regulacion de materiales con alta resistencia al fuego, en el siglo Xl en Londres
se crea el concepto de barreras corta fuegos, entre el siglo XVIIl y XIX, en Gran
Bretafia como en los Estados Unidos de América, surge un nuevo concepto, la
ingenieria contra la proteccidon de incendios donde se evidencia que es

necesario el desarrollo de nuevas tecnologias.

A inicios del siglo XX se dan incendios de grandes proporciones en los
Estados Unidos de América, con sendas de pérdidas de vidas humanas, motivo
principal por el cual se cre6 el Comité para la Proteccion de Vidas NFPA

(Committee on Safety to Life)

Se tiene conocimiento que el primer sistema de incendios fue instalado en
Boston en 1851, utilizando el sistema telegrafico como medio de comunicacion,

siendo hasta 1877 que se integra a la red publica de telecomunicaciones.
Un elemento muy importante en los sistemas de deteccion de incendio, es

el dispositivo que es capaz de completar el proceso de interpretacion, las

variables del entorno para la notificacion anticipada de lo que esta sucediendo,
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se habla de los detectores de humo, en 1725, Pieter Von Musschenborek
desarroll6 el primer detector de temperatura fija, su principio de funcionamiento
era un pirometro que activaba la actividad sonora de forma mecéanica, mas de
cien afos después, Alexander Ross construyo el primer detector termoeléctrico,
que su funcionamiento bésico era un fusible que se fundia a determinada

temperatura, paso seguido activaba la alarma contra incendios.

Otros historiadores hacen referencia que en 1891 fue inventado el primer
dispositivo por Francis Robbins Upton, quien se dice era uno de los socios de
Thomas Alba Edison, aunque no se tienen evidencia de este descubrimiento, es
importante dejarlo plasmado como referencia para quienes se interesen en un

estudio histérico posterior.

No fue sino hasta 1902 que el Ingeniero Electricista George Andrew

Darby patento el llamado indicador eléctrico de calor y alarma de incendios.

En su intento por inventar un sensor que fuera capaz de detectar gas
venenoso, el fisico Walter Jaeger en 1930 y después de un intento fallido por
accidente, descubrié que su dispositivo era capaz de memorizar particulas de

humo.

Todos estos inventos han sido de gran utilidad para la humanidad, pero
histéricamente se ha denotado que en sus inicios, todos estos son
excesivamente caros y el acceso es muy limitado a la poblacién mundial, esto
se demuestra revisando los datos historicos, ya que, entre 1940 y 1950 se inicio
con la comercializacion de los sistemas de deteccion de humo, no fue sino
hasta 1965 que se inventd un detector de uso doméstico, y este logro se les

atribuye a Duane D. Pearsall y Stanley Bennett Peterson, aunque el invento
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prometia ser un producto que se podia producir y comercializar a gran escala,

tuvieron que pasar diez afios para que Sears lo sacara para venta al publico.
Debido al surgimiento de las normativas para los hogares, en 1980 se
establece que todos los hogares en Estados Unidos deben contar con un

sistema de deteccion de humo.

Figura 5. Evolucion de los sistemas de deteccion de incendios

Antigua 1658 1725 1851 1863 1877 1900
Roma
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normativos detectaban primer telégrafoaun el primer los sistemas primer
de incendios detector de sistema de detector de deteccion indicador
prevencién caminando temperatura deteccién de termo de humo ala eléctrico de
de incendios por las calles fija humo eléctrico red telefénica calor
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Fuente: elaboracion propia.
2.3. Antecedentes investigativos sobre la seguridad electrénica en la

Universidad de San Carlos de Guatemala
En este apartado se hara un breve andlisis de cuantos trabajos de

investigacion sobre la seguridad electronica o proyectos de implementacion se

han realizado en las diferentes facultades de la comunidad universitaria.
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Se analizé el catalogo en linea de la biblioteca central, identificando
palabras claves que se relacionan con los diferentes temas tratados en este
documento, asi como un analisis de cada documento publicado y su

profundidad en el estudio de los subsistemas electronicos de seguridad.

Los resultados que se muestran en la tabla |, da parametros importantes
sobre el tratamiento que se le ha dado a la seguridad electrénica dentro de la
Universidad de San Carlos de Guatemala, solamente se encontraron que
veinte titulos tienen alguna relacion con palabras relacionadas al tema, no
teniendo estas un enfoque alto o relacionamiento directo con este tipo de
proyectos, el contar con tan pocas investigaciones dado el universo de libros e
investigaciones albergados en la biblioteca central da un indicador sumamente

bajo sobre investigaciones de este tipo.

Es evidente que los trabajos listados tienen un enfoque descriptivo y
solamente uno esta enfocado en buscar una solucion en la Universidad de
San Carlos, derivado de este analisis observamos que el presente proyecto es
innovador, porgue integra los cuatro sub sistemas mas importantes: intrusion,
video vigilancia, control de acceso, deteccion de incendios, en una misma
instalacion y sobre todo no es un trabajo de graduacion que se queda en un

simple analisis o disefio.

16



Tabla I.

la seguridad electrénica

Documento

Facultad

Profunidad de analisis Enfoque de Seguridad

Investigaciones relacionadas con términos que se utilizan en

Sistema

Sistemas de prevencion de incendios en
edificios

1975

Ingenieria Civil

tecnologico Electronica

Bajo Alto

INCENDIO

Proteccién contra incendios en edificios

1977

Ingenieria Civil

Bajo Alto

INCENDIO

Codificacién y decodificacion de sefiales de
audio, video y datos, conceptos y desarrollo de
una aplicacién especffica.

1991

Ingenieria

Medio Bajo

CCTV

Seguridad contra incendio en edificios de gran
altura : andlisis de la situacion actual de edificios
de gran altura en la ciudad de Guatemala

1991

Arquitectura

Bajo Alto

INCENDIO

Automatizacion del sistema contra incendios de
la terminal Esso del Puerto de San José
mediante Simatic S5-100U.

1994

Ingenieria Mecanica
Electrica

Medio Alto

INCENDIO

Diagndstico del funcionamiento técnico del
circuito cerrado de televisién en Retahuleu

1995

Ciencias de la
Comunicacién

Bajo Alto

CCTvV

Guia de proteccién contra incendios en la
industria

1996

Ingeneria Industrial

Bajo Alto

INCENDIO

Propuesta de un sistema de vigilancia utilizando
la deteccién de movimiento en una secuencia de
imagenes captadas por camara de video digital

2005

Ingenieria Electronica

Alto Alto

CCTV

Andlisis, evaluacién y recomendacion de los
formatos de video digital : MJIPEG, MPEG X y
OGM.

2006

Ingenieria

Alto Medio

CCTV

10

Propuesta para la implementacién de un
sistema de video vigilancia IP ilnalambrica, en el
centro de Antigua Guatemala

2009

Ingenieria Ciencias y
Sistemas

Alto Alto

CCTvV

11

Sistemas de muliimedia para vigilancia y
monitoreo que utilizan mutiplexor y la técnica de
video

2009

Ingenieria Ciencias y
Sistemas

Alto Alto

CCTV

12

Ampliacién y automatizacién del sistema de
distribucién de red contra incendio de una planta
de panificacién

2009

Ingenieria Mecanica

Medio Alto

INCENDIO

13

Analisis constitucional del procedimiento para
imponer y cobrar multas impuestas a
conductores por la municipalidad de Guatemala;
basandose enimagenes de cadmaras de video
ubicadas en seméaforos.

2011

Derecho

Bajo Bajo

CCTvV

14

El consumidor ante el uso de camaras de video
vigilancia privados y la falta de regulacion
particular.

2012

Derecho

Bajo Bajo

CCTV

15

Criterios, disefio y Célculo de sistemas de
proteccién contra incendios

2012

Arquitectura

Bajo Alto

INCENDIO

16

Disefio de un sistema de control de temperatura
y deteccién de humo con el microcontrolador
PIC 16F887, utilizando tecnologia inaldmbrica
Bluetooth para la sal de servidores del Centro
de Célculo e Investigacion Educativa de la
Facultad de Ingenieria, USAC

2014

Ingenieria Electronica

Alto Alto

INCENDIO

17

Disefio de domotizacién y control de acceso del
Laboratorio de Electrénica en la Facultad de
Ingenieria, Universidad de San Carlos de
Guatemala.

2014

Ingeniero Electronico

Alto Alto

CONTROL DE
ACCESO

18

Uso del protocolo 1-Wire con comprobacion de
rebundancia ciclica aplicado a la medicién de
temperatura y control de acceso

2015

Ingeniero Electronico

Alto Bajo

CONTROL DE
ACCESO

19

Abusos y malos tratos a los nifios por parte de
docentes en las escuelas publicas estatales y la
necesidad que se instalen con caracter
obligatorio cdmaras de video vigilacia

2016

Derecho

Bajo Bajo

CCTV

20

Guia instalacion de sistema de alarma en
Escuela Oficial Urbana Mixta colonia San Pedro
El Pito, Escuintla

2016

Pedadogia 'y
Administracion
Educativa

Bajo Alto

INTRUSION

Fuente: elaboracion propia.
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2.4. Conceptos de seguridad

En este apartado se dara algunas citas de diferentes autores que nos dan

los diferentes conceptos de seguridad, lo que permitira definir una definicion:

o “El concepto de seguridad es muy amplio y abarca muchos campos,
entre los cuales destacan la seguridad personal y la seguridad de bienes

inmuebles y objetos de valor’®

o “Seguridad, en un sentido objetivo, mide la ausencia de amenazas a los
valores adquiridos en un sentido subjetivo, la ausencia de temor sobre el

ataque de dichos valores” ’

o “El término seguridad se puede definir de manera cotidiana a la ausencia
de riesgo o confianza en alguien o algo, en términos generales se define
seguridad como el estado de bienestar que percibe y disfruta el ser
humano. Desde un punto de vista cientifico, se define la seguridad como,
ciencia interdisciplinaria que esta encargada de evaluar, estudiar y
gestionar los riesgos que se encuentra sometido una persona, un bien o

el ambiente”®

Haciendo una interpretacion de cada uno de los conceptos anteriores, se
puede definir la seguridad como la interaccion de la sensacién de confianza y
libertad de cualquier persona en el entorno que lo rodea y en todo lo
relacionado a sus acciones privadas, asi como sus bienes tangibles e

intangibles.

® BJORN, Moller. Conceptos sobre seguridad. p.769.

" RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Televisién y Seguridad Electrénica.
.18.
E)MORILLO DE DIEGO, Amelia. Seguridad y prevencion de riesgos en el almacén. p. 3.
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2.5. La seguridad como una necesidad basica

De acuerdo a la piramide de Maslow la seguridad es un factor importante
en el ser humano que consciente o inconscientemente, busca cumplir, por esto,
es importante que cualquier accidon que se tome en seguridad electronica su
objetivo primordial sea cubrir la necesidad que tienen las personas de
resguardar la vida, bienes materiales, practicamente la solucién tecnoldgica

debe transmitir seguridad y bienestar a las personas en su entorno.

Figura 6. Pirdmide de Maslow
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Fuente: Maslow. https://www.psicologia-online.com/piramide-de-maslow-ejemplos-practicos-de-
cada-nivel-3832.html. Consulta: mayo de 2018.

2.6. La seguridad electrénica y su relacién con la gestion del riesgo

Al hablar de la gestion del riesgo y la seguridad, surgen algunas unas
interrogantes, ¢qué concepto antecede a cudl?, ¢se debe gestionar el riesgo
para tener una mejor seguridad? o ¢se debe tener una buena base en la

seguridad para gestionar el riesgo?, ¢Qué relacion tienen estas interrogantes
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ante un proyecto de seguridad electronica?, estas y otras se aclararan en este

apartado.

Muchos investigadores de esta materia indican, que la gestion de la
informacion se encuentra en la gestion de riesgos, que se considera uno de los

aspectos béasicos de los estandares de seguridad.

Por otro lado, si se analizan los riesgos y se valoran los esfuerzos para la
aplicacion de medidas de seguridad en la disuasion o eliminacion de los
riesgos, minimizando la existencia de una amenaza o la aparicion de la misma
con las consecuencias de un caracter minimo aceptable, se puede hablar que

los sistemas de seguridad electrénica pueden ser una opcion viable.

Como toda medida de seguridad, el campo de la electrénica en algunos de
sus subsistemas, actdan de un modo disuasorio, ya que ningun sistema puede
garantizar por completo la no ocurrencia de un evento, pero si la reduccion a
niveles bajos las consecuencias de estos los eventos no deseados. Siendo
esta la idea bésica de la gestion de riesgos.

2.7. Factores de riesgo y su relacion con la seguridad electronica
En un proyecto de seguridad electronica es muy importante identificar los

diferentes tipos o factores de riesgo ya que de esto dependera la propuesta

técnica para la mitigacion o reduccién de los mismos.
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Figura 7. Clasificacion de los factores de riesgo
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Fuente: elaboracion propia.

Es muy importante no crear confusion, ya que muchos de estos conceptos
se utilizan en la seguridad e higiene industrial, pero algunos de ellos son
importantes ya que su naturaleza se ve afectada o activada por eventos que
pueden disuadirse con la seguridad electrénica y sus subsistemas, tal es el
caso del factor fisico; temperaturas extremas, estas se pueden producir como
consecuencia de un incendio y se puede aplicar los principios de deteccién de

incendio Opticos o algoritmicos.

Para el caso de los factores psicosociales, uno de los mas importantes y
gue guarda una relacién directa con la seguridad electrénica es el estrés, ya
gue este factor se ve activado por el miedo a ser asaltado, que le roben sus
pertenecias de alto valor, sensacion de no estar protegido, en este caso se
pueden aplicar los sistemas de intrusion, con sensores de deteccion infrarrojos,

microondas, mixtos o de doble tecnologia.
En caso de tener un factor de riesgo ambiental como la inundacién, se

puede integrar al sistema de intrusion un sensor de deteccion de inundacion, en

el caso de los factores biol6gicos como lo son: laboratorios donde se manejan
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pruebas con bacterias y virus, se aplica el control de acceso con la tecnologia
de biometria para la restriccion de acceso.

Por ultimo, se puede hablar de como los sistemas de video vigilancia
pueden minimizar algunos factores de riesgo antes mencionados, por medio del
monitoreo en linea y del procesamiento de imagenes en tiempo real, se puede
detectar empleados activando factores de riesgo mecanicos, ergonomicos

incluso quimicos.

2.8. Analisis de riesgos

El andlisis de riesgo previo, es el primer paso para determinar los factores
de riesgo que mas afectaran el proyecto, habiendo identificado, analizado y
clasificado cada uno de estos, asi como su relacion con la seguridad
electronica, se evaluaran los diferentes tipos de analisis de riesgos y se definira
cual es el mas adecuado para realizar un estudio previo a un proyecto con

equipo electrénico de seguridad.

2.9. Método Mosler

Este tipo de método puede considerarse uno de los mas completos ya que
permite analizar cada factor de riesgo por separado, asignar una valoracion de
ocurrencia y asi calcular el nivel de riesgo del proyecto, por lo que el proyecto
de la implementacion de elementos de seguridad electrénica en las
instalaciones de la Unidad del Ejercicio Profesional Supervisado utilizara la

herramienta cualitativa llamada método Mosler,

Cualquier entidad ya sea publica, estatal o privada puede verse afectada

por fallas en muchos aspectos y esto no excluye la seguridad, y este campo
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tampoco queda aislado del desarrollo de métodos cientificos para la

implementacion de sistemas de video vigilancia o alarmas, entre otros.

Una herramienta valiosa es un analisis de riesgos, estos basicamente

estudian las posibilidades y consecuencias de diferentes factores de riesgo.

Existen distintos métodos para realizar un analisis de riesgos, ya sea
cualitativos, cuantitativos o semicuantitativos, y entre estos esta el método
Mosler que es del tipo cualitativo y es utilizado para ayudar a identificar, por
medio de un analisis y asi evaluar cuales son los factores de riesgo, esto con el

anico propdsito de tratar de mitigarlo o reducirlo.

Algunos de estos son:

o Entrevistas estructuradas
o Técnica Delphi

o Método Montecarlo

o Mosler

En la seguridad Mosler es uno de los desarrollos cientificos de mayor
difusién, es el de la aplicacion de métodos combinados de estadistica y
probabilidad, mediante los cuales, a través de un esquema de matrices, se
miden la frecuencia, la magnitud, y el efecto de un probable siniestro. En un
objetivo especifico a proteger y por un tiempo determinado, permite disefar
politicas de seguridad para ese objetivo, utilizando aparentemente, una

incontrovertible base cientifica.®

° Foro de seguridad. http://www.forodeseguridad.com/artic/segcorp/7220.htm. Consulta: 20 de
septiembre
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El método Mosler se realiza por etapas o fases siendo ellas cuatro, siendo
las siguientes:

Figura 8. Fases del método Mosler

Fase 1 Fase 2 Fase 3 Fase 4
* Definicién del + Andlisis del *evaluacion del *Célculo y

Riesgo riesgo riesgo clasificacion
del riesgo

Fuente: elaboracion propia.

2.9.1. Fase 1, definicion del riesgo

En esta etapa se define el riesgo, el objeto, su localizacion y el dafio a que
se expone el area a proteger, tomamos en cuenta la inversion, accidentes y

otros riesgos que puedan darse.

2.9.2. Fase 2, criterios del analisis de riesgo

Para esta etapa se utilizan una serie de criterios que pueden ir desde lo

mas bajo hasta lo mas alto, seguin sea el caso siendo estos

Funcion (simbolizado por la letra F) mide cudl es la consecuencia o dafio
con la capacidad de alterar las actividades se pondera de 1 al 5, en la escala de
muy levemente grave, hasta muy grave:

o 1 equivale a dafio muy leve
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o 2 equivale a dafo Leve

o 3 equivale a daflo mediano
o 4 equivale a dafio grave
o 5 equivale a dafio muy grave

Sustitucion (S) mide la facilidad con la que pueden reponer o sustituir los
recursos en caso si se llega a materializar algin riesgo o dafio y se pondera de
1 al 5, en la escala de muy facilmente, hasta muy dificilmente:

o 1 se sustituye muy facilmente

o 2 se sustituye facilmente

o 3 se sustituye sin muchas dificultades
o 4 dificilmente se sustituye

o 5 muy dificilmente se sustituye

Criterio de la profundidad o de la perturbacion (simbolizado por la letra P)
se mide los efectos psicoldgicos y la perturbacién en funcion que algun riesgo
se logre materializar y cuya consecuencia se pondera de 1 al 5, en la escala

muy leves, hasta muy graves.

o 1 perturbaciones o efectos muy leves
o 2 perturbaciones o efectos leves

o 3 perturbaciones o efectos limitadas
o 4 perturbaciones o efectos graves

o 5 perturbaciones o efectos muy graves

Criterio de extension (simbolizado por la letra E) mide si alcance de los

perjuicios, es a nivel geografico y se pondera de 1 al 5.
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o 1 de caracter individual
o 2 de caréacter local

o 3 de caracter regional
o 4 de caracter nacional

. 5 de caracter internacional

Criterio de agresion (simbolizado por la letra A) aqui se mide la posibilidad
que el riesgo o peligro se materialice se pondera de 1 al 5, en la escala muy

reducida, hasta muy elevada.

o 1 agresion muy baja
o 2 agresion baja

o 3 agresion normal

o 4 agresion alta

o 5 agresion muy alta

Criterio de vulnerabilidad (simbolizado por la letra V) aqui se considera la
posibilidad de los dafios o perjuicios que se puedan producir a raiz del riesgo
una vez concretado y se pondera de 1 al 5, en la escala muy baja, hasta muy
Alta.

o 1 vulnerabilidad muy baja
o 2 vulnerabilidad baja

. 3 vulnerabilidad normal

. 4 vulnerabilidad alta

° 5 vulnerabilidad
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2.9.3. Fase 3, evaluacién del riesgo

Esta etapa es basicamente la funcion del analisis de los datos de la fase 2

y los resultados se calculan asi:

Calculo del riesgo C se realiza con los datos adquiridos, con la siguiente

formula:

| = es importancia del suceso

| = FxS
D = son los Dafios ocasionados
D=PXE
C=I1+D

Célculo de la Probabilidad PR, este se obtiene con los datos de criterio.

A. = criterio de agresion
V. =criterio de vulnerabilidad
PR=AxV

Este parametro del riesgo ER Se obtiene al multiplicar los valores de C

(riesgo) y PR (calculo de Probabilidad).

ER=CXxPR

2.9.4. Fase 4, célculo y clasificacion del riesgo

En esta etapa es donde se obtiene el valor final del riesgo estimado

mediante la comparacién con la de criterios de valoracién de la valoraciéon del
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riesgo, es sumamente importante tomar en cuenta y entender que, aunque el

resultado es en niUmeros, esta escala es netamente cualitativa.

2.10. Tipos de seguridad y su relacién con la seguridad electronica
Como se ha observado hasta este apartado el concepto de seguridad es

universal, pero dependiendo del campo de aplicacién hay subcategorias de la

seguridad, por lo que se presenta un esquema de los diferentes tipos:

Figura 9. Tipos de seguridad

Seguridad Seguridad Seguridad
BioSeguridad | cindadana laboral Seguridad vial | bancaria

Seguridad Seguridad Segunidad Segurnidad Seguridad de
Electronica humana social privada la informacion

Fuente: elaboracion propia.

Uno de los hitos importantes de la seguridad electrénica, es su capacidad
modular, esto significa que los subsistemas y elementos que la componen
pueden adecuarse a cualquier tipo de seguridad. Los diferentes tipos de

seguridad que se muestran en la figura 8, siempre incluyen soluciones de tipo
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electronico, ya sea en intrusion, control de acceso o deteccion de incendio, o

bien la integracion de todos.

2.11. Seguridad electrdénica

Es la relacion que tienen todos los productos y servicios basados en
dispositivos electronicos con la capacidad de deteccion automatica,
visualizacion y traslado de la informacion por los diferentes medios de
comunicacion hacia un dispositivo capaz de entender la informacion enviada
decodificarla y presentarla en un formato amigable para el usuario,

complementando planes de seguridad previamente disefiados.

2.12. Clasificacion de los sistemas de seguridad electronica

En la actualidad hay diferentes conceptos para clasificar estos sistemas,
algunos autores los clasifican por seguridad en instalaciones y seguridad
privada, otros por su alcance y magnitud o bien por su aplicacion, para efectos

practicos revisaremos los dos criterios de clasificacion.
2.12.1. Por su alcance o magnitud
Esta clasificacion tiene dos subcategorias: sistemas locales, son sistemas
basicos orientados al segmento residencial o la pequefia y mediana empresa y
por su magnitud o alcance no son manipulados por una Unica persona.
La siguiente categoria son los sistemas distribuidos, estos son de grandes

magnitudes y las tecnologias a utilizar son de alta gama donde se utiliza la

integracion hacia un software administrador, sus caracteristicas es que son
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administrables remotamente porque cuentan con varias sucursales, en una

misma zona, ciudad, pais o en diferentes continentes.

Figura 10. Clasificacion de los sistemas de seguridad electrénica por

su alcance o magnitud

Sistemas de

seguridad
electronica
|
| |
Sistemas de Sistemas de
seguridad seguridad
locales distribuidos
. : Sistemas
Residencial corporativos
|| Pequeiiay Sistemas para
mediana empresa instituciones

Fuente: elaboracion propia.

2.12.2.  Por su aplicacion

La clasificacion de los sistemas de seguridad electronica por su aplicacion

se describe en la figura 11.
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Figura 11.

su aplicacion

Clasificacion de los sistemas de seguridad electrénica por

Sistemas de
seguridad
electrénica
|
| 1 1 | |
Sistemas contr Sistemas contr Sistemas anti Sistemas Sistiemas de
robo y atraco incendio hurto especiales Video vigilancia
Sistema de Etiquetas Sensores
= Deteﬁ&%gs de |14 q. — permietrales de |} Camaras
alarma activas vibracién
Camaras de Estaciones Etiquetas Detectores de
seguridad manuales pasivas explosivos Grabadores
u Cercas || Luces Detectores de Detectoresde (L}  pionitores
electricas estroboscopicas metales gases
|| Controles de || Detectoresde || _| Antenas o | Camaras
acceso CO2 barreras termicas

Pulsadores de
emergencia

|_ISensores de haz

proyectado

2.13.

Fuente: elaboracion propia.

Sistemas de seguridad para la deteccion de incendios

“La funcién principal de un sistema de deteccidon automatica de incendio

es la de identificar un conato en el plazo de tiempo mas breve posible para que
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se puedan tomar las medidas de seguridad y acciones necesarias en cada
”» 10

caso
2.13.1. Asociacion Nacional de Proteccion contra el Fuego
(NFPA)

Esta asociacion es la encargada de normar todo lo relacionado a la
prevencion de incendios, dar certificaciones y dictar capacitaciones sobre la
instalacién de los medios que interactian en esta categoria, asi como los
requisitos minimos para la implementacion de la seguridad contra estos

eventos.

2.13.2. Alcance de la Norma NFPA 72

‘Este cbdigo abarca la aplicacion, instalacion, desempefio y

mantenimiento de los sistemas de alarma de incendio y sus componentes”.*!

2.13.3. Propoésito de la Norma NFPA 72

“El propésito de este cédigo consiste en definir los medios para el inicio,
transmision, notificacion y anuncio de sefales; los niveles de desempefio; y la

confiabilidad de los diversos tipos de sistemas de alarma de incendio”.*?

2.13.4. Clasificacién de los sistemas de alarma de incendio de

acuerdo a la Norma NFPA 72

En los siguientes subtitulos se describe la clasificacion de los sistemas de

alarma.

O NFPA 72, Cdédigo Nacional de alarmas de incendio. p.10
" Ibid.
* Ibid.
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Figura 12.

D ———

Clasificacion de los

sistemas de alarma
de incendios

_I_J

Para el hogar

Para predios o
instalaciones
protegidas

Para Estaciones de
supervision

Clasificacion de los sistemas de incendio

Sistemas de incendio

auxiliares

Sistemas de incendio
estaciones remotas

Sistemas de incendio
para estaciones en la
propiedad

Sistemas de incendio de
estacion central

Sistemas de incendio
municipales

Tipo energia local

Tipo telefono paralelo

Tipo en derivacion

2.14.

electronicos de un sistema de deteccién, los diferentes tipos de elementos y
sus clasificaciones de acuerdo a las variables fisicas, quimicas y otras que

apliquen, todo lo descrito es importante, ya que respaldan los criterios de

En este apartado se hara una descripcion de los componentes

Fuente: elaboracion propia.

Componentes de un sistema de deteccién de incendios

seleccién para la etapa de disefio e implementacion del proyecto.
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Figura 13. Componentes de un sistema automatico de deteccion de

incendios
Detectores Central de sefializacion y control

Paro de sistemas de
aire acondicionado

Cuadros repetidores
remotos

Pulsador de
alarma manual Alarma a los
bomberos por

medios automaticos

o

Alarma acistica

y optica Accionamiento de

sistemnas de extincion
automaticos
Control de sistemas

de cierre de puertas
de sectorizacion

Fuente: ESPUGLAS VIDAL, Joan Pau. Guia para el disefio, uso y mantenimiento de los

sistemas de deteccidén automatica de incendios. p. 7

Para entender un poco mas los sistemas de deteccién de incendios a
continuaciéon vemos un mapa conceptual que nos ayudard a tener claridad y las

bases fundamentadas para la etapa del disefio.

34



Figura 14. Mapa conceptual de los sistemas de deteccion de incendios

Estacién manual
— Iniciadores manuales {
Botén de activacion

Fotoeléctricos
— Opticos {
— Elementos de entrada — — Humo detectores Foto conductivos

— 16nicos

— Termowelocimetricos

Detectores de
— Temperatura o —
térmicos
— Detectores 0 sensores (| — Termostaticos

— Infrarrojos

— Detectores de llama —

— Ultravioletas

Detectores de toma de
muestra o aspiracion

— Luminicos

— Elementos de salida — Actuadores —

sistema de deteccion de incendio

— Sonoros

Convencionales

Mapa conceptual de los elementos de un

— Direccionables

Central de
—  procesamiento o Analégicas —
control .
— Inteligentes
“— Elementos auxiliares Algoritmicas

Fuente: elaboracion propia.

2.15. Detectores segun la etapa del fuego

Los detectores de incendios estan disefiados usualmente para detectar
una o mas de las tres caracteristicas del fuego: el humo, el calor y la radiacion
(llama). Cada tipo de detector corresponde a los distintos tipos de fuego con
una sensibilidad diferente. Existen también detectores multisensores que

combinan la deteccion simultanea de varias magnitudes, por ejemplo:
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temperatura, humo y gases de combustion como el CO (mondéxido de

carbono).’?

Figura 15. Tipo de deteccién en funcién al fuego

Gas de Humos

combustion ~ visibles Llamas
=, =, .
(- (-

Deteccion ~ Deteccion B o e L s P vy
I6nica Optica R [EMNOVEIDCE 1o ctatica

métrica

Fuente: ESPUGLAS VIDAL, Joan Pau. Guia para el disefio, uso y mantenimiento de los

sistemas de deteccion automatica de incendios. p. 11

2.16. Tipos de humo detectores

Son aquellos que son susceptibles al resultado de las particulas de
combustion que se encuentran en el ambiente.

13 ESPUGLAS VIDAL, Joan Pau. Guia para el disefio, uso y mantenimiento de los sistemas de
deteccion automatica de incendios. p. 11
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2.16.1.  Opticos fotoeléctricos haz reflejado en angulo recto

Estan diseflados para la deteccion de humos en la fase lenta, la teoria del
funcionamiento esta basada en la emisién de un haz de luz hacia un receptor,
ambos en una camara con entradas de aire y una célula fotoeléctrica que en un
estado de reposo no entra en contacto con la emision luminica interna. Al
momento de la deteccion de las particulas de humo la luz emitida es
interrumpida sufriendo una difraccion hacia la célula fotoeléctrica aumentando la

intensidad en la misma y activando una sefial de alarma.

Figura 16. Funcionamiento de un detector fotoeléctrico angulo recto

Fuente de luz

Laberinto

Rayo de luz reflejado

A osefial de alarma

2-4% humo

Y Célula foto eléctrica

"~ Receptor de luz

Fuente: www.mincoutur.gob.es, http:Detector Fotoeléctrico.
/lwww.insht.es/InshtWeb/Contenidos/Documentacion/FichasTecnicas/NTP/Ficheros/201a300/nt
p_215.pdf. Consulta 21 de septiembre de 2018.

2.16.2.  Opticos fotoeléctricos haz reflejado por difusion de luz

A diferencia del anterior, en condiciones normales sin presencia de las
particulas de humo, tanto el emisor, receptor y célula fotoeléctrica estan
alineadas en un mismo angulo, el haz luminoso nunca alcanza al elemento

receptivo ya que existe una pantalla que evita este contacto, en el momento en
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que se da una combustion en la etapa lenta las micro particulas entran en la
camara de medicion se produce una refraccion, deflexion y difraccion, haciendo
que la luz emitida llegue al elemento.

Figura 17. Funcionamiento de un detector 6ptico por difusion

Senzor de luz

Particulas humi

Célla de referancia

Partalla ___.----

amara de referancia

Fuerte luminogsa

Fuente: Detector Optico. www.mincoutur.gob.es,
http://www.insht.es/InshtWeb/Contenidos/Documentacion/FichasTecnicas/NTP/Ficheros/201a30
O/ntp_215.pdf, consulta 21 de septiembre de 2018.

Los detectores oOpticos pueden utilizarse en instalaciones donde los
materiales en riesgo de generar un incendio, en su etapa inicial generen mas
particulas de humo que llamas, esto se llama deteccion en la etapa lenta de la
combustion. Se recomiendan para oficinas y hogares de proporciones no muy

grandes.
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Figura 18. Comportamiento del haz luminico y particulas en sensores

de deteccidon de humo
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Figura 8: Detector por oscurecimiento Figura 9: Detector por oscurecimiento, con humo

Fuente: Particulas en sensores.
http://www.eadelectronics.com/sites/System_Sensor/docs/guides/A05-1046.pdf. Consulta 21 de
septiembre de 2018.

2.16.3. l6bnicos

Su funcionamiento se basa en el principio de una cdmara de ionizacion,
esta consta de dos placas eléctricamente cargadas y armenio 241, material que

ioniza las particulas de aire entre las placas.

El material radioactivo emite particulas que colisionan con las moléculas
de aire, como resultado de esta accion algunas se convierten en iones positivos
y otras en negativos, tomando en cuenta que las placas de la camara estan
polarizadas, existe una fuerza de atraccion de las moléculas con sus nuevas
cargas, esta ionizacién genera una pequefia corriente que es medida por un

circuito electrénico relacionado a las placas.
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Las particulas del proceso de combustién tienen una mayor dimension a
los iones que se encuentran en la cdmara, por lo tanto entran en colision y se
genera una recombinacion entre las existentes y las nuevas particulas
generando que algunas se carguen positiva y negativamente, esta nueva
combinacion es mayor en cantidad a las que se encuentran en la camara, por lo
que la corriente tiende a disminuir 'y generar una sefial de alarma, a

continuacion se muestra graficamente estos procesos de ionizacion.

Figura 19. Disminucion de corriente en el crecimiento de particulas

combinadas comparadas a una corriente fija

20
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8
6
4
2
0
1 2 3 4 5 6 7 8 9 10 11
= corriente seteada corrinete particulas de humo

Fuente: elaboracion propia.
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Figura 20. Carga, distribucion y combinaciéon de iones con particulas
de combustion
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Figura 1: Forma de emision de particulas Figura 2: Distribucion de iones
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Figura 3: Distribucidon de iones y particulas de combustion

Fuente: lones. www.eadelectronics.com,
http://www.eadelectronics.com/sites/System_Sensor/docs/guides/A05-1046.pdf, consulta 21 de

septiembre de 2018.
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Figura 21. Ejemplo gréafico del funcionamiento de un detector idnico

Circuito de medida en la
camara de detecccion

Tornillo Fuente 2t =
terminal radiactiva Aire limpio
Camara de Yalor alto de
Eenteto referencia 1a corriente I - j

corriente
+ & &
Particulas =]
ionizadas
|-

Material
radiactive ———
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Yalor bajo de
la corriente —g =

Cutierta de _J_ ]
plastico

+

Unidad
de
contral

Alarma

Cubierta de 12 Camara El hurna se une
cimara detectora  detectora alas particulas
Material
radiactive ———

Fuente: https://tecnosinergia.zendesk.com/hc/es/articles/115001439092--C%C3%B3mo-
funcionan-los-detectores-Kidde-%C3%ADonicos-GSA-IPHS-. Consulta 25 de septiembre 2018.

Son ideales para la deteccion temprana ya que su accion rapida en la
deteccién del humo los hace altamente eficaces, basicamente detectan la etapa
inicial de la combustion en proporciones de 0,1 a 0,3 micras. Las desventajas
que tienen es su afectacion por el exceso de humedad, insectos o fuentes de
aire muy fuertes, pero todas estas variables pueden disminuirse con una buena

instalacion y cumpliendo con las normas establecidas.

2.16.4. Detectores de [lama

Diseflados para trabajar en las etapas finales del incendio, si se hace una
revision del espectro electromagnético en este momento es cuando se genera
una gran fuente de energia, esta radiacion electromagnética puede llegar a ser
de tipo infrarrojo (IR) o ultravioleta (UV), esta es la variable determinante para

medir el umbral de estos detectores.
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Figura 22. Espectro electromagnético y fraccion donde las llamas

emiten una gran fuente de energia

Radio

Microondas
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.
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Fuente: RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad

electrénica. p. 45.

Los detectores de llamas estdn disefiados para operar en condiciones
extremas y en instalaciones de alto riesgo que requieren un bajo indice de
falsas alarmas. Estan constituidos por una fotorresistencia ultra sensible,
emisora de la sefial de alarma hacia la central de procesamiento al momento de
la deteccidn, esta va acompafiada de un nucleo con un microprocesador que
esta cubierto por varios filtros que Unicamente permiten pasar las radiaciones

infrarrojas o ultravioletas, logrando con esto reducir los falsos positivos.
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Por su nivel de deteccion los detectores de llamas se pueden dividir en
dos:

2.16.5. Infrarrojos

En estos los filtros solamente dejan pasar las radiaciones IR de las llamas.

2.16.6. Ultra violeta

Los filtros colocados Unicamente dejan pasar las radiaciones UV de las

llamas.

Debido a los ambientes extremos y delicados donde se encuentra su uso,
cabe resaltar la siguiente pregunta ¢qué es mas importante?, ¢una deteccion
temprana o una tecnologia capaz de ser inmune a las falsas alarmas?. Por lo
qgue, se han creado los detectores de doble tecnologia IR-UV. Lo expuesto
hasta este momento indica que el uso de estos equipos es ideal para
gasolineras, almacenes de grandes dimensiones que resguarden materiales

altamente inflamables.
La instalacién debe evitarse a toda costa la exposicion a fuentes de rayos

X asi como exposicion a equipos de soldadura, la temperatura Optima de

operacion es entre -10 y 60 grados centigrados.
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Figura 23. Vistareal de un detector doble tecnologia IR/UV

Fuente: RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad

electronica. p. 46.

En todo el recorrido de este documento y sobre todo en la seccion de
detectores se ha hecho una descripcién de las diferentes etapas del fuego,
desde el humo, vapores, llama, asi como los equipos que han sido disefiados
para cada una de estas fases, dentro del desarrollo del incendio hay una
variable que no hay que dejar pasar por alto, la temperatura, por lo que es muy
importante hacer referencia a esta variable, para completar los disparadores de
las diferentes tecnologias, con esto en nuestra fase de desarrollo podremos
tomar la mejor decision ya que tendra la informacién suficiente sobre variables,

tecnologias, tipos de edificaciones, amplitud de aplicacién, entre otros.
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2.16.7. Detectores de temperatura o términos

Son dispositivos que responden ante un incremento de la energia interna
de un evento de incendio, que es transferida hacia el dispositivo de deteccion y
en su proceso comparativo al sobrepasar el umbral envia una sefial de alerta.
Por su operatividad los detectores se pueden clasificar por su rapidez en el
incremento de temperatura o bien por un punto de referencia de fijo, en la

ingenieria de incendios son conocidos como termovelocimétricos y térmicos.

Un parametro basico al cual se debe hacer mencién para este tipo de
detectores es que nunca los utilice para sustituir los de deteccion por humo, por
lo que deben combinarse para tener un mejor rendimiento y fiabilidad de la

instalacion.

Los termovelocimétricos se activan cuando la temperatura ambiente se
incrementa aceleradamente en un rango de 2 — 5 °C/minuto y 20 — 25 °C/m, su
funcionamiento se basa en una termistencia 0 microprocesador que se activan
al incremento de temperatura, son llamados detectores de gradiente de

temperatura.

Los termostaticos, se activan cuando la temperatura ambiente supera el
punto fijado para disparo de alarma, regularmente se sitia en 58 °C u 85 °C, su
funcionamiento se basa en un contacto bimetalico, que se vuelve curvo por la

conductividad térmica, son llamados de temperatura fija 0 maxima temperatura.
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2.17.

Dentro de las caracteristicas o parametros determinantes de la eleccion de
un detector esta el
funcionamiento, normalmente existen dos y cuatro hilos, los primeros se
energizan por el mismo circuito por el que se envia la sefial de alarma, esto

genera una dependencia a que los detectores sean compatibles con el panel de

Caracteristicas determinantes en la eleccion del detector

tipo de conexion y supervision constante en el

control.
Tabla Il. Parametros base para la elecciéon del detector
Sensibilidad | Fiabilidad | Mantenimiento | Estabilidad
Tipo de detector (gral)
De gases (idnicos) Alta Media Medio Media
Optico de humos Media Media Medio Media
Temperatura fija Baja Alta Bajo Alta
Termovelocimetrico Media Media Bajo Alta
De llamas: Ultravioleta Alta Media Medio Media
Infrarrojo Media Media Medio Baja
Fuente: elaboracion propia.
Tabla lll. Clasificacion por parametro de altura
DETECTORDE
L TUISA DEL DETECTORDE | DETECTORDE | pypERATURA | DETECTORDE
RECINTO EN TEMPERATURA
METROS HUMO FIJA FIJA YPOR LLAMA
GRADIENTE
Hasta 20 No apto No apto No apto Apto
Hasta 12 Apto No apto No apto Apto
Hasta 7.5 Apto No apto Apto Apto
Hasta 6 Apto No apto Apto Apto
Hasta 4.5 Apto Apto Apto Apto

Fuente: elaboracion propia.

47




Los detectores de cuatro hilos utilizan dos para alimentacion y los
restantes para el envié de activacion de alarma, como no toman alimentacion
eléctrica del circuito de iniciacion del panel de control, la compatibilidad eléctrica
de estos detectores esta relacionada a la fuente de alimentacion a la que estan

conectados.

Para detectores tetrafilares es requisito usar un relé de supervision de
alimentacion eléctrica al final de la linea. Con voltaje presente, los contactos del
relé estan cerrados y conectados en serie con una resistencia de extremo de
linea instalada después del ultimo dispositivo de iniciacion de alarma. Si se
interrumpiera la alimentacion eléctrica en cualquier punto del circuito, el relé de

desenergizara y se anunciara una condicién de falla. **

Se debe tomar en cuenta que la Norma NFPA 72 clasifica la conexion de

los detectores en circuitos tipo B o tipo A.

2.17.1. Circuito clase B

Los circuitos Clase B pueden diferenciar entre un cortocircuito (estado de

alarma) y una apertura de circuito (condicion de falla).

Este tipo de circuito se supervisa haciendo circular una corriente baja e

instalando una resistencia en el extremo de linea.

" www.eadelectronics.com, http://www.eadelectronics.com/sites/System_Sensor/docs/guides

/A05-1046.pdf. Consulta: 21 de septiembre de 2018.
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Las variaciones en mas o en menos de esta corriente de supervision son
captadas en el panel de control de alarma, adonde se emitird un aviso de

alarma si la corriente aumenta o un aviso de falla si la corriente disminuye.

Una apertura de circuito en Clase B anula eléctricamente todos los
dispositivos conectados después del punto de apertura.

Figura 24. Circuito tipo B
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Fuente: Circuitos. http://www.eadelectronics.com/sites/System_Sensor/docs/guides/A05-
1046.pdf. Consulta: 21 de septiembre de 2018.

¥ www.eadelectronics.com, http://www.eadelectronics.com/sites/System_Sensor/docs/guides/

A05-1046.pdf. Consulta: 21 de septiembre de 2018.
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2.17.2.  Circuito tipo A

Estos tienen la capacidad de diferenciar apertura del bucle o un
cortocircuito, para este tipo de circuito la resistencia al final de linea ya esta en
el panel central de control, como podemos observar en la figura 25, la conexiéon
inicia en el panel y finaliza en el panel, en otras palabras, hay un retorno.
Tomando en consideracion que habra cuatro hilos por circuito habra que revisar

muy bien lo aspectos técnicos antes de iniciar una conexion de este tipo.

Para estos casos es muy importante continuar con la supervision del panel
sobre alimentacion eléctrica, los hilos adicionales permiten hacerlo, de tal forma
que se interpretard una apertura de circuito de esta forma los dispositivos
podran seguir funcionando, aunque exista una condiciébn de corto circuito o

apertura.

Figura 25. Circuito tipo A
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Fuente: Circuitos. http://www.eadelectronics.com/sites/System_Sensor/docs/guides/A05-
1046.pdf. Consulta: 21 de septiembre de 2018.
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2.17.3. Cableado de los detectores

La primera recomendacion es seguir las indicaciones de las hojas técnicas
de los proveedores, de no seguir las instrucciones podremos tener un mal
funcionamiento de los detectores, estos sistemas son muy delicados ya que de
una buena o mala instalacion depende la vida de las personas al no activarse
un dispositivo por una mala técnica de conexion. A continuacion, veremos la
forma tradicional de conectar los errores que comenten algunos instaladores no

experimentados.

Figura 26. Opciones de cableado

Detector de humo

Detector de humo Detector de humo

Detector de humo Detector de humo

a) Conexion incorrecta b) Opcidn correcta

Fuente: Cableados. http://www.eadelectronics.com/sites/System_Sensor/docs/guides/A05-
1046.pdf. Consulta: 21 de septiembre de 2018.

La conexion de la figura 28, opcion a), es llamada derivacion “T” y es el
error mas comun de los instaladores, ya que, si se genera una desconexion

después del ramal derivado, no se producira ninguna sefial de alarma.

Por el contrario, en la opcién b, cualquier desconexion que exista hara

gue se genere una falta de supervision alertando el panel central.
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2.17.4. Guia de montaje de los detectores

Siempre deben tomarse en cuenta las recomendaciones del fabricante y

las normas NFP72, las recomendaciones aqui propuestas estan basadas en

humo detectores.

Figura 27. Montaje y distribucion de detectores
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Figura 22: Separacion de detectores en cielos inclinados (a dos aguas)
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Fuente: Montaje y distribucion.

http://www.eadelectronics.com/sites/System_Sensor/docs/guides/A05-1046.pdf. Consulta: 21 de

septiembre de 2018.
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2.18. Sistemas de seguridad electronica robo e intrusién

En este apartado se hara una descripcion de los componentes
electronicos de un sistema de intrusion, los diferentes tipos de elementos y sus
clasificaciones de acuerdo a las variables fisicas, estructurales y otras que
apliquen, todo lo aqui descrito es importante, ya que respaldan los criterios de

seleccién para la etapa de disefio e implementacion del proyecto.

Figura 28. Elementos que integran un sistema de robo e intrusion

Detectores de Movimiento
Detectan |a presencia de un infruso
dentro de un rea especifica.
Contactos Magnéticos
Detectan la apertura de puertas
- o ventanas.

Detectores Perimetrales

Protege su propiedad antes
de que sufra algln dafio fisico,
como guebradura de ventanas

Detectores Especl:allzados
Existen muchos tipos de
deteccion espedalizada como
gas, calory niveles de agua,
entre otros

Sirena
Dispositivo de anunciacion audible
local para alertar a los habitantes

de la residencia y a |os vecinos de
una posible intrusion.

Detector de Humo
Detectan la presencia de

. humo en un drea especifica.

Detector de Quebradura
de Cristal

Detectan la vibracién y/o

‘S0Nido gue genera un cristal
al mperse

Detectores de Activos

Protege sus objetos de valor como
cuadros, cajas, registradoras o
aparatos electronicos. Supervisa si
&l objeto es removido de su lugar o
simplemente inclinado.

.

Botdn de Panico
Dispositivos activados
manuaimente en una
situacion de panico.

Fuente: Sistemas de control.http://staccess.com.mx/de-que-elementos-se-compone-un-sistema-
de-alarma. Consulta: 1 de octubre.
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Para entender un poco mas los sistemas de alarma contra intrusion a
continuacion vemos un mapa conceptual que nos ayudard a tener claridad y las

bases fundamentadas para la etapa del disefio.

Figura 29. Mapa de concepto de los sistemas de robo e intrusion
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Fuente: elaboracion propia.

Un sistema electrénico contra robo e intrusién es aguel que combina una
serie de elementos con funciones especificas para la cobertura de siniestros en
instalaciones de pequeiio, mediano o gran tamafio, las funciones minimas que
debe cumplir un sistema de este tipo son: anti intrusién, control de presencia,

antirrobo y en algunos casos control de acceso.



Las instalaciones en las que se implemente un sistema de alarma deben
cumplir con la fase | que es la disuasion, esto se logra colocando rétulos en una
parte visible de las instalaciones a proteger, en la fase Il que es la deteccion se
debe cumplir con las dos condiciones basicas, activacion de los elementos
detectores y avisadores audibles o luminicos de las areas internas y externas,
es muy importante que la segunda condicidén basica se cumpla con la conexion
a una central de monitoreo de alarmas ya que estos ejecutaran un protocolo
especifico y generan una solicitud de reacciéon de patrulla o fuerzas de
seguridad publica, cumpliendo asi con la fase Ill que es la verificacibn o

intervencion.

Figura 30. Fases de disuasion, activacion e intervencion
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Sistema de Atencién a la Fuerza de reaccion Confirmacion de Informacién
recepciony alarma y en movimiento datos con el cliente sistematizada
monitoreo de asignacion de
alarmas Fuerza de

Reaccion

Fuente: elaboracion propia

2.18.1. Central de monitoreo

Las centrales de monitoreo son aquellas que constan de un receptor de
sefiales enviadas por los sistemas de alarma ubicados en casa del cliente bajo
los formatos, DTMF (Contact ID), Pulso (Extended) y FSK (SIA), siento este
receptor el encargado de la decodificacion de los datos enviados trasladandolos
a un programa de gestion de alarmas siendo este el encargado de presentar en

una forma amigable y especifica para la toma de decisiones en cada evento

55



presentado. Los medios de comunicacion con los que se realiza este envi6 de

informacion es por medio telefénico, GPRS o bien ethernet.

Figura 31. Funcionamiento de una central de monitoreo
. d Medios de Procesamiento Atencion y R .,
Tipos de eventos comunicacion de la informacion coordinacion eaccion
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Fuente: elaboracion propia.

2.18.2. Detectores de un sistema de intrusiéon

Estos son los iniciadores de todo el sistema y su reaccion puede deberse
a variaciones de funcionamiento eléctrico, dentro de estas podemos mencionar
un contacto normalmente abierto a cerrado o0 viceversa, incremento 0
disminucion de la resistencia, los detectores pueden ser manuales o
automaticos, otra clasificacion es de acuerdo a la fuente de alimentacion, si es
externa se les llama activos y si la energia es proporcionada por el panel de

alarma son llamados pasivos.
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Los pardmetros méas importantes del funcionamiento dependen del disefio,
algunos detectores tienen la capacidad de recibir sefiales o bien emitir sefiales

para informar su estado.

Tabla IV. Seflales de un sistema de intrusién

Sefnales de Alarma Senales de verificaicon Senales sin operativo
Emergencia Informativas Apertura

Panico Aperturairregular Cierre
Apertura con coaccién Falta de apertura Cierre temprano
Robo Falta de cierre Test
Fuego Bypass de zona Restauraciones
Sabotaje (sistema armado) Sabotaje (sistema desarmado)
Emergencia médica Falta de Test (sistema desarmado)

Fallo sistema armado Fallo sistema desarmado
Falta de test

Fallo de bateria
Fallo de linea telefonica

Restauracion todas las anteriores

Fuente: elaboracion propia.

Las sefiales de ingreso son las proporcionadas por el panel central hacia

los dispositivos, estas pueden ser:

o Alimentacion, si esta baja de su nivel necesario para el funcionamiento
emite una sefial de alarma.

o Supervision o control, como su nombre lo indica permite verificar

constantemente el estado del detector.

o El panel central tiene la capacidad de poder enviar sefiales de prueba al

dispositivo para verificar su funcionamiento.
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Las sefiales de salida son las que proporcionan los dispositivos, estas
pueden ser:

o Cuando tenemos un contacto normalmente cerrado y pasa a un estado
abierto se genera una sefal de alarma hacia el panel central, de igual
forma los detectores son capaces de autoanalizarse y enviar la

informacion.

o Si un detector es manipulado, hay un corte de algin conductor se genera
una sefal de sabotaje.

o Por un mal funcionamiento del dispositivo se puede generar una sefial de

fallo.

Debemos tomar en cuenta los factores de operacion ya que estos nos daran
informacion del funcionamiento, todo lo referente a la tasa de probabilidad de
deteccion se le llama indice de deteccion, otro es la tolerancia a las falsas
activaciones, este factor debe tenerse muy claro a la hora de tomar la decisién
de un detector ya que esto generara en el futuro un gasto excesivo en envio de
patrullas o bien falta de veracidad de la informacién, se representa como el
“coeficiente que relaciona el numero de sefales accidentales producidas en el

mes o por afio de funcionamiento.

Este indicador se puede relacionar con la inmunidad a la lluvia, la nieve, el

viento, y otras fuentes de alarma que presenta el detector *°

El factor que especifica el espacio y el funcionamiento en el cual la

deteccidn es segura, independientemente de las dispersiones externas.

' RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad Electrénica.
p. 131
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La probabilidad de deteccion guarda relacion con el alcance efectivo, el

alcance (til y el alcance de trabajo del detector, a esto le llamamos Indice de

deteccion.”’

2.18.3. Tipos de iniciadores
Los tipos de indicadores se describen en los siguientes subtitulos

Figura 32. Clasificacion de los detectores de acuerdo a su ubicacion

Detectoresde
Detectoresde Interior
exterior

Detectores
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==
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@ Pir 360°
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Fuente: elaboracion propia.

' RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad Electrénica.
p. 132.
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2.18.3.1. Detector de movimiento

Son elementos usados para deteccion de intrusos en interiores, trabajan
mayormente detectando la variacion de temperatura infrarroja. Son capaces de
mantener vigilado un recinto detectando el movimiento de cualquier posible
intruso que entre en el espacio cubierto. Principalmente, pueden ser de tipo
infrarrojo, microondas o mixtos de dos de estas tecnologias. Algunos de ellos
admiten proteccion para evitar sabotaje. Se dispone de dos tipos pasivo,
usando sensor piroeléctrico y los de doble tecnologia que combinan elemento

piroeléctrico con microondas.*®

2.18.3.2. Detectores pasivos infrarrojos (PIR)

Basan su funcionamiento en el principio de la radiacion infrarroja, esta es
un tipo de radiacion electromagnética o bien llamada radiacion térmica, que por
su longitud de onda se encuentra situada dentro de la luz visible y las
microondas, pero su relacién de frecuencia es a la inversa. Su rango de
longitud de onda va desde los 0,7 hasta los 1 000 micrometros, tomando en
cuenta que todos los cuerpos emiten una radiacion infrarroja cuando alcanzan
273 grados centigrados, los pasivos infrarrojos reaccionan ante la presencia de
la radiaciébn de los seres humanos y los animales, inicialmente cuando se
instalan determinan la radiacion a su alrededor, tienen la capacidad de filtrar la
radiacion entre 5 a 14 micrometros que es donde se encuentra la radiacion

humana a 36 grados centigrados.

® LEON ROCA, Cesar Juan. Circuito Disefio de un sistema de seguridad electrénica para una
institucién bancaria. p. 131.
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El PIR esta compuesto de un sensor piroeléctrico que en conjunto con un
transistor de efecto campo FET que amplifica la sefal eléctrica cuando existe
un cambio en la variacion de la radiacion, esto acompafado de un lente
Fresnell que divide el area protegida en sectores, cuando se cumplen las
caracteristicas del evento como amplitud, frecuencia o duracion se activa un
relé enviando la informacién al panel de control generando una alarma por

cambio de estado.

Figura 33. Comparativo de sefiales de radiacion para la deteccion

Ondas creadas por temperatura

Ondas creadas por humanos (Aire acondicionado, ventilador etc... )

_________________________ >
tiempo
Tiempo de deteccion para humanos Tiempo de deteccion muy largo

Alarma No Alarma

Fuente: Sefales de radiacién. https://www.hommaxsistemas.com/optex-serie-cdx-detectores-

movimiento-grado-3/. Consulta: 30 de octubre 2018.

“‘Cuando una persona pasa frente al sensor, cada uno de los elementos
se activa en forma secuencial y generan un cambio de tension eléctrica, el cual
puede ser positivo 0 negativo dependiendo de la direccion en que se pase. Al
ser opuestas las polaridades de los sensores, necesariamente los pulsos

generados seran de diferente polaridad” *°

' QUINGA QUISHEPE, Amparo Leonor. Disefio y construccion de un prototipo contador de
personas para sitios cerrados, utilizando sensores PIR (Pirolectric Infrared Radial) y Sensores
de ultrasonido” Consulta 30 de octubre 2018, p. 118.

61


https://www.hommaxsistemas.com/optex-serie-cdx-detectores-movimiento-grado-3/
https://www.hommaxsistemas.com/optex-serie-cdx-detectores-movimiento-grado-3/

Figura 34. Cambio de polaridad en sensores piroeléctricos

AREA DE

A AREA I
DETECCION DE DETECCION

SENAL DE SALIDA DEL PIR SENAL DE SALIDA DEL PIR

Fuente: QUINGA QUISHEPE, Amparo Leonor. Disefio y construccion de un prototipo contador
de personas para sitios cerrados, utilizando sensores PIR (Pirolectric Infrared Radial) y

Sensores de ultrasonido, Consulta: 30 de octubre 2018. p18.

Figura 35. Patrén de deteccion de un PIR y lente Fresnell

PIR
“Passive Infra-Red"”

\W//

Fuente: GORMAZ GONZALEZ, Isidoro. Técnicas y procesos en las instalaciones singulares de

edificios.

Con el fin de eliminar las falsas alarmas los fabricantes se han dado a la
tarea de disefiar diferentes métodos y tecnologias para afinar las sefales

recibidas, dentro de estas podemos mencionar:
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2.18.3.3. Doble movimiento

El detector consta de dos sensores piroeléctricos uno inferior otro superior
y un filtro de luz, con esto se logra que el censado simultaneo no sea una
condicion de disparo de alarma, sin embargo, una secuencia de ingreso de

sefales hace que se pongan en un estado activo de emision de alarma.

En el detector normal si existe una deteccion fuera del patron se genera
una alarma, por lo que se disefi6 un patrén con contador de pulsos, donde cada
pulso es una deteccién y se puede programar de dos hasta cuatro pulsos para

la reduccién de las falsas alarmas.

Figura 36. Patron doble deteccién y activacién por pulsos
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Fuente: GORMAZ GONZALEZ, Isidoro. Técnicas y procesos en las instalaciones singulares de

edificios.

Existen diferentes tecnologias de deteccion, que permiten discriminar

mascotas, mayor seguridad ante sabotajes, mejor calidad de deteccion entre
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otros, a continuacion, daremos breve explicacion de cada uno de estos
desarrollos.

2.18.3.4. Tecnologia cuadruple

Es un detector que consta de cuatro sensores piroeléctricos en un mismo
infrarrojo con deteccion independiente, pero simultanea para darse la condicién
de disparo.

Figura 37. Patron de deteccidn tecnologia cuatro sensores

piroeléctricos
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Fuente: Sensores piroeléctricos. http://www.rnds.com.ar/articulos/015/RNDS_100W.pdf, 20
octubre 2018.

2.18.3.5. Doble tecnologia

Tienen la capacidad de deteccion por medio microondas e infrarrojo en un
solo dispositivo, con una administracion interna que regula la no intervencion de
las microondas en otras areas de cobertura, este tipo de detectores permite
poder individualizar o dejar en funcionamiento solamente la deteccién por
infrarrojo, consta de tres leds indicadores, rojo condicion de alarma, amarillo

infrarrojo y verde microondas.

Su uso es recomendado para instalaciones donde las variaciones de

temperatura son generadoras de falsas alarmas.
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Figura 38. Patrén de radiacién infrarrojo y microondas
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Deteccién por tecnologia

Fuente: Radiacion.
http://www.sicuralia.com/sensor%20volumetrico%20Doble%20Tecnologia.htm. Consulta: 20 de
octubre 2018.

Las mascotas el mayor enemigo de los detectores de intrusién, la
tecnologia antimascotas esta disefiada para discriminar todas detecciones de

radiacion de cuerpos menores a cuarenta y cinco kilogramos.

Cuando un detector por medio de su microcontrolador es capaz de
administrar y almacenar patrones de deteccion para luego compararlos y definir
si existe 0 no un patron fuera de lo que tiene establecido generando un estado
de alarma se denomina triple tecnologia. Muy recomendado para exteriores ya

que consta de dos detectores infrarrojos con una deteccion de microondas
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Figura 39. Patréon de deteccion de un PIR triple tecnologia
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Fuente: http:Triple tecnologia.
Illresource.boschsecurity.us/documents/ISC_PDL1_WA18x__Data_sheet_esAR_ 900720186435
7771.pdf. Consulta: 20 octubre 2018.

2.18.3.6. Los infrarrojos de techo o bien I[lamados
360 grados

Estan disefiados para cuando tenemos instalaciones donde no
tenemos libertad de deteccion, por ejemplo; bodegas donde se estiban
materiales, estos tienen un patrén de deteccidén en circulos concéntricos
volumétricos en forma de cono con vértice en el detector y base en el

piso.
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Figura 40. Patron de deteccién de un pasivo 360 grados

Fuente: Patrén de deteccién. www. calytel.com, https://www.calytel.com/detector-de-techo-pir-
360-optex-c2x18676012. Consulta: 20 octubre 2018.

Asi podemos continuar mencionando muchas mas tecnologias para los
detectores PIR, pero en su mayoria son una combinaciébn de las ya

mencionadas con uno o mas componentes de los soportados en esta seccion.

Una proteccion adicional son los detectores de ruptura de vidrio, cuando
existe un quiebre de cristal su frecuencia se sitda entre los tres y nueve Khz,
estan dotados con un micr6fono que capta esta frecuencia al detectar el sonido
particular entra en estado activo generando una sefial de alarma al panel

central.

El dispositivo mas sencillo pero muy versatil para la apertura de puertas es
el contacto magnético, que dependo el tipo de encapsulado o aplicacion se
puede clasificar en liviano, extrafuerte o de persiana. Esta dividido en dos
partes, un iman y un relé activado por un campo magnético o bien llamado reed
switch en un estado normalmente abierto, este interruptor esta compuesto por
dos contactos ferrosos encerrados al vacio que al entrar en contacto con el
campo eléctrico por a la dureza de sus componentes entra en un estado

normalmente cerrado enviando asi una sefal de alarma al panel de control.
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Figura 41. Funcionamiento de un contacto magnético
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Fuente: Contacto magnético. https://www.shoptronica.com/curiosidades-tutoriales-y-
gadgets/3981-que-son-los-interruptor-magnetico-reed-switch-0689593949974.html. Consulta:
30 de octubre del 2018.

2.19. Sistemas de seguridad electrénica video vigilancia y CCTV

(Circuito Cerrado de Television)

Toda solucion de video vigilancia, se hace importante, el hacer el estudio
tedrico, previo para definir la tecnologia por medio de la cual seran distribuidas
las sefales eléctricas que contienen las imagenes captadas, asi como los
diferentes componentes de amplificacion o distribuidores de sefial, de igual
forma se deben estudiar los transductores de video que realizan una funcion
inversa, es decir, recuperan la sefial eléctrica de video y la convierten de nuevo

en imagen.

Es muy importante establecer la diferencia entre video vigilancia y circuito
cerrado de television, cuando el sistema de CCTV cuenta con un dispositivo de
grabacion de las imagenes generadas por los elementos que o componen se
convierte en un sistema de video vigilancia y es un sistema de proteccion
activa, por su funcion de captacion, visualizacion control, grabacion vy

almacenamiento.
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Figura 42. Composicion de un sistema de video vigilancia CCTV
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Fuente: RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad

electrénica. p. 176.

2.19.1. Céamaras

El funcionamiento de las camaras se basa en la captacion de imagenes de
una zona donde estd enfocada u orientada, estas imagenes ingresan y son
expuestas a un efecto 6ptico de descomposicién de la luz, logrando con esto la
transformacion que dejara el paso libre para que el dispositivo captador
fabricado de materiales semiconductores de metaloxido y estructurados en
forma de matriz, estas divisiones dependiendo de la intensidad de la luz que
incide en cada celda se registrard una acumulacién de carga ya que se basan
en el efecto fotoeléctrico.

El dispositivo captador es capaz de leer en esta informacion convirtiendo

las cargas en voltaje, entregando una sefial analégica para que se realice un

procesamiento de digitalizacién y se pueda mostrar en un monitor.
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Los dispositivos captadores de acuerdo a su tecnologia pueden separarse
en CCD (Dispositivo de carga acoplada) y tecnologia CMOS (Semiconductor

complementario de metaléxido).

El tamafo del sensor hace parte fundamental de la calidad de imagen que
vamos a obtener, entre mas grande sea el tamafio del sensor mayores seran
los captadores para una misma resolucion y mayor sera nuestra calidad de
captura, es decir, podremos obtener una imagen con menos ruido en

condiciones de luz desfavorables.

En el mercado se obtienen con facilidad los tamafios de 1/4 y 1/3 siendo

este ultimo el de mayor tamafio y el ideal.

Figura 43. Modelo de funcionamiento de un sensor de carga acopladay
vista real
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Fuente: Sensor de carga acoplada. https://www.youtube.com/watch?v=frnc8SS5VeQ.

Consulta: 4 de noviembre 2018.

Los captadores tipo CMOS, los fotones que recibe cada celda son

convertidos en carga eléctrica y en voltaje en la misma celda receptora, de esta
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manera al contrario que en los CCD, las celdas son totalmente independientes

de sus vecinas.

Al contrario que el CCD, el sensor CMOS realiza la digitalizacion pixel a
pixel, ello conlleva que el resultado que entrega a la circuiteria de la camara
este ya digitalizado.

En resumen, CCD obtiene mas calidad de imagen a costa de un tamafio
mayor y consumo mas elevado. Por su lado CMOS es superior en integracion y

bajo consumo a costa de perder calidad de imagen en situaciones de poca luz.

Figura 44. Modelo de funcionamiento de un sensor CMOS y vista real
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Fuente: Sensor CMOS. https://www.youtube.com/watch?v=frnc8SS5VeQ. Consulta: 4 de

noviembre 2018.
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Figura 45. Comparativo entre CCD y CMOS
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Fuente: Comparaciones CCD-CMOS. https://www.youtube.com/watch?v=frnc8SS5VeQ.
Consulta: 4 de noviembre 2018

2.19.2. Cuerpo de la camara

En el cuerpo de la cadmara se ubican todas las tarjetas electronicas
necesarias para la captura de la imagen y recepcion de energia. Los puntos de
conexién para la salida de video, alimentacion y funciones adicionales se ubican
en la parte posterior del cuerpo de la camara, lo importante en este caso es el
tipo de proteccion, este parametro lo regula la norma CEIl 60529 que describe el

nivel de ingreso de materiales, agua a los encapsulados de equipo electrénico.
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Figura 46. Norma CEl 60529
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l— Simbolo 2: Mivel de proteccidn contra el ingreso de agua.

Fuente: Norma CEIl, Comision de Electrotecnia Internacional.

2.19.3. Lente de lacamara
El lente se podria definir como los ojos de la camara, por medio de este
se logra el enfoque de las imagenes, pero la nitidez de la imagen depende de

algunas caracteristicas que revisaremos a continuacion.

El formato o tamafio de la imagen, da el dimensionamiento de la imagen

que el lente es capaz de dar, se mide en pulgadas y puede ser de %", V4".

Figura 47. Ejemplo de diferentes formatos de imagen

Fuente: RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad

electrénica. p. 178.
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2.19.4. Distancia o longitud focal del lente

Es la relacion de distancia que existen entre el punto focal de
concentracion de luz y el dispositivo concentrador, en consecuencia, podemos
decir que a mayor distancia focal mayor serd la imagen mostrada o viceversa.

Esta distancia se mide en milimetros los mas utilizados en CCTV son de 2,5mm

a 50 mm.
Figura 48. Ejemplo gréafico de la distancia focal
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Fuente: RODRIGUEZ FERNANDEZ, Julian. Circuito Cerrado de Television y Seguridad

electrénica. p. 178.

A una distancia conocida y ancho del objeto a visualizar, podemos
determinar de forma aproximada la distancia a la que debe estar instalada la

camara, utilizando la siguiente formula:

_hxD
- H

74



Donde:

f = es la distancia focal

h = es la anchura del elemento CCD (mm)

D= es la distancia de la posicion del objeto a visualizar
H= es anchura del objeto a visualizar

Podemos decir que a menor distancia focal mayor es el campo visual, si
esta se encuentra en el rango de los 2,8 mm a los 4 mm, se les llama gran
angular y si son mayores a los 6 mm se les llama lente telescOpica, este

concepto obedece al de angulo visor.

Otra caracteristica base para determinar el tipo de lente es la luminosidad,
es la cantidad de luz que puede transmitir la lente y tedricamente se obtiene de
dividir la distancia focal entre la apertura maxima que proporciona y se
presentan en formato f1.0 y f1.6, esta apertura puede clasificarse en fija o

variable.

Las aperturas variables son llamadas varifocales, permiten variar la
distancia focal y el angulo de apertura por medio de un zoom motorizado,

alejando o acercando determinado objeto,

Es importante mencionar que todos los camaras cuentan con un Iris, que
es el encargado de regular la iluminacion, en el mercado se encuentran lIris fijo,
estos se utilizan cuando la iluminacion es constante, Iris cuando hay variaciones
de la luz, por otro lado, cuando tenemos una ubicacion de la camara en el
exterior es recomendable utilizar auto iris ya que con su funcion realiza una

funcién estabilizadora de la luz que ingresa.
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Las camaras deben contar caracteristicas muy puntuales para su mejor

funcionamiento, dentro de estas podemos mencionatr:

o Sensibilidad: proporciona la capacidad de reproduccion de imagenes de
video en condiciones de baja iluminacion. Es la cantidad de iluminacion
minima de una escena para obtener la sefial de video. La sensibilidad se
mide en LUX. Las camaras blanco y negro tienen en general una
sensibilidad de 0,01 LUX. En cambio, las camaras color tienen una

sensibilidad aproximada de 0,1 a 1 LUX.

o Resolucién: es la medida de la calidad con que se reproducen los detalles
finos de una escena. Cuantos mas pixeles posea el CCD mejor sera la
resolucion de la camara. Las camaras estandar tienen 380 lineas de
resolucion (TVL), mientras que las cAmaras profesionales van de las 420 a
las 550, llegando hasta 720 o 1080 actualmente TVL.

o Cuando debe visualizarse una escena 0 un objeto que tiene una luz
brillante detras, debera seleccionarse una camara que posea
compensacion de luz trasera o BLC (Back-Light Compensa-tion). Si la
camara esté instalada en un ambiente interior, enfocada hacia una puerta
de entrada o una ventana y no posee esta funcion, el reflejo del sol o luz
diurna hacen que la imagen en el monitor, sea una silueta negra cuando

una persona entre por la puerta o pase frente a la ventana.

o AES (Shutter Electrénico Automatico): el obturador automatico electrénico
o AES (Automatic Electronic Shutter en inglés) es el mecanismo que
ajusta automaticamente el obturador de la camara para compensar
cambios repentinos en los niveles de iluminacion. Si una camara de CCTV

gue no posee esta caracteristica, al aumentar la intensidad luminica en un
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ambiente la imagen resultante quedaria sobreexpuesta, haciendo dificil la
apreciacion de los detalles.

AGC (Control Ajuste de Ganancia): el Control Automatico de Ganancia,
cuyas siglas en inglés son AGC (Automatic Gain Control), permite ajustar
automaticamente la sensibilidad del elemento sensor, regulando la

intensidad de la sefal para mostrar una imagen balanceada

Relacion Sefal /Ruido (S/N Signal Noise): mide la inmunidad a ruido
eléctrico proveniente de la linea de alimentacion. Las normas recomiendan
46 dB como minimo.

2.19.5. Dispositivos de grabacion

En todo sistema de video vigilancia existen los dispositivos de grabacion,

estos permiten la revision posterior de la grabacién son configurables con

diferentes parametros que le dan una versatilidad, esto permite tener

informacion aun cuando no hay una persona monitoreando las camaras de

seguridad.

Por su tecnologia se clasifican en grabadores de disco digitales (DVR) y

grabadores digitales en red (NVR), estos deben cumplir con las caracteristicas

minimas que se mencionan a continuacion:

Capacidad de almacenamiento: esta puede variar entre 500GB hasta
4TB, existen algunos modelos que permiten un arreglo de discos o

ampliacion de discos.
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Numero de canales: son las entradas y salidas analdgicas de video los

valores mas comerciales son 4, 8, 16 canales.

Formato de codificacion de la informacion del video: NTSC, PAL, VGA,
Spot, HDMI, etc.

Formato de compresion de video: estos equipos utilizan MPEG2, MPEG4,
y actualmente el formato de alta definicion H.264 /| MPEG-4AVC.

Niveles de calidad de grabacion: se pueden encontrar en el mercado HD,
Full HD, HQ y SHQ entre otros.

Formato de compresion del audio: pueden ser MP3 lo mas comun, pero

también puede encontrarse formatos acc, wma, o0 wav.

Velocidad de actualizacion de la grabacion: esta es medida en fps (frames
por segundo), las mas comunes estan dentro de 100, 200, 400 fps o ips.

Resolucién de grabacion: las mas comunes son 720 x 256, 720 x 576 o
704 x 576.

Modo de grabacion: este es un parametro que permite grabar por
espacios programados, grabacién continuada o bien por video sensor

mejor llamada por movimiento.
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3. PROCESO METODOLOGICO

3.1. Metodologia

Para este proyecto se trabajé sobre el método cualitativo utilizando la
herramienta de comparacion llamada Método Mosler, debido a la carencia de
valores numéricos o monetarios era el que mejor se adaptaba y este se basa
en la combinacion de la probabilidad, la estadistica y a través de matices
esquematicas donde podemos medir tanto la frecuencia, magnitud y los efectos
que puede provocar un hecho delictivo, permitiéndonos actuar a tiempo,
prevenir riesgos futuros al proteger la vida de las personas, inmuebles y bienes
de forma metodica, obtener el resultado de una evaluacion correcta de forma
cientifica y no empirica como realizan muchas empresas de seguridad sus

evaluaciones aun en la actualidad.

En todo proyecto es importante una fase de investigacion de la situacion
actual, para determinar las acciones a tomar, las etapas fueron una
investigacioén teodrica y bibliografica, como se puede observar en la seccion 2.2,
del capitulo dos (Antecedentes investigativos sobre la seguridad electrénica en
la Universidad de San Carlos de Guatemala), se hizo una busqueda en todo el
repositorio de la biblioteca central de la Universidad de San Carlos para
determinar la cantidad de estudios realizados o relacionados en el campo de la
seguridad electronica, aplicados y ejecutados en las instalaciones de la

universidad.

79



De igual forma se realiz6 una exhaustiva investigacion bibliografica en
revistas, libros, hojas de datos técnicas, paginas web de fabricantes y tesis de

proyectos relacionados con el tema a nivel mundial.

Se utilizaron métodos de simulacion tridimensional y herramientas de
medicion, visualizacion en tiempo real para la confirmacion de los métodos de
simulacion por medio de software y métodos de analisis de grabacion de video
aéreo, en algunos sistemas se utilizaron métodos tradicionales de calculo de

variables para algunas de las soluciones a implementar.

En todo proyecto de seguridad electrénica es importante cumplir con las

fases del proyecto.

Figura 49. Etapas del proyecto de seguridad electrénica
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Fuente: elaboracion propia.
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3.2. Informe analisis de riesgo

En esta etapa se tiene como objetivo principal, la recopliacion y analisis de
informacion, con un estudio previo de las caracteristicas y necesidades de las
instalaciones donde se realizara la implementacion del proyecto de los sistemas

de seguridad electrénica.

Figura 50. Fundamentos de la delimitacion del proyecto
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Fuente: elaboracion propia.

La etapa inicial del andlisis de riesgos es determinar las causas por lo que
recopilar informacion de riesgos, realizando un anadlisis de riesgo de la
infraestructura y sus alrededores es importante previo a cualquier proyecto de
seguridad, esta informacion se obtuvo por medio de un estudio de campo
recorriendo las instalaciones interna y externamente, para complementar el
estudio se realizaron sobre vuelos con un Dron Phantom 4 y se tomaron

fotografias aéreas.
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Figura 51. Dron y tomas aéreas de las instalaciones de EPS

Fuente: Instalaciones de EPS de la Facultad de Ingenieria, Universidad de San Carlos de

Guatemala.

Una vez se obtiene la informacion, es necesario analizar y delimitar
riesgos que puedan ser mitigados por la seguridad electronica, estudiar planos
para definir areas internas o externas zonas a proteger, asi como investigar
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sobre tecnologias y sistemas de seguridad electronica aplicables con que se

lograra definir las bases para la fase de disefio.

Lo anterior para elaborar los entregables de la fase inicial del proyecto, un
informe del analisis de riesgo de la infraestructura y sus alrededores del area de
EPS, asi como, elaborar informe de los riesgos a mitigar en el proyecto y definir

gue sistemas de seguridad electronica se aplicaran en la etapa de disefio.

Figura 52. Diagrama del método Mosler de acciones realizadas y

resultados del andlisis de riesgo
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Fuente: elaboracion propia.
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3.2.1. Amenazas de la zona

Para poder determinar las amenazas de la zona se realizO una
investigacion sobre publicaciones realizadas en péaginas web de noticieros,
periddicos, redes sociales a nivel nacional como internacional, asi como un

estudio de campo donde se revisaron las amenazas de la zona.

Figura 53. Diagrama de las amenazas de la zona

Posible Munca ha sucedido / puede suceder bajo @

Probable a ha sucedido / puede suceder medio Q

Inminente Evidente / detectable alto @

Amenaza Inteno  Externc Descripcion Calificacion  Clasificacion
Robos x Robo de al:ltnrnoviles. ALTO @
matocicletas
Robo de pertenencias
Robos X X dentro de los inmuebles MEDIO Q
Asaltos X Asaltos hacia ALTO @
personas
Dafio X x Pano avehiculos en ALTO @
areas de parqueo

Fuente: elaboracion propia.

Esta muestra la clasificacion de los niveles, descripcion, clasificacion y

calificacion de las amenazas de acuerdo a su entorno.
3.2.2. Matriz de riesgos

La matriz de riesgos se realizé utilizando las puntuaciones del método de

Mosler, basicamente es un resumen de la metodologia aplicada, se aprecia
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como se realizaron los calculos sobre los diferentes criterios explicados en el

capitulo dos.

Tabla V. Resumen de la metodologia de Mosler

ANALISIS DE RIESGO

Robo de automoviles.
Robo de motocicletas

Robo de pertenencias del personal que
labora en el drea

Robo de pertenencias institucionales
Asaltos hacia el personal que labora en el
area

3
3
1
1
1

Daiio a vehiculos en las dreas de parqueo

PO DE R O 1 D C PR ER

FXS PXE 1+D AXV CXPR RIESGO
Robo de automdviles. 5 15 40 15 500
Robo de motocicletas 25 15 40 15 600
Robo de pertenencias del personal que
T T 18 4 20 15 300 MEDIO
Robo de pertenencias institucionales 5 16 41 15 615
J_!saltos hacia el personal que labora en el 15 4 19 75 475 MEDIO
area
Daiio a vehiculos en las dreas de parqueo 12 g 20 25 500 MEDIO
Puntaje Riesgo
Riesgo Bajo Entre 1y 200
Riesgo Medio 201 a 600
Riesgo Alto 601 0 mas
Fuente: elaboracion propia.
3.2.3. Andlisis y clasificacion de los riesgos en las diferentes

areas de las instalaciones de EPS

Para poder determinar las areas a proteger, se definieron estas mismas y
se clasificaron de acuerdo a su nivel de amenaza, el tipo de entorno en que se
clasifica, esto nos da la herramienta para el tratamiento de los riesgos por

medio de la seguridad electrénica
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Tabla VI. Clasificacion de las areas a proteger

Amenaza Interno Externo Calificacion Clasificacion Descripcion

El dma pedmeirl baulkeda se encuenira ung mali
muy CIEP gue mpide &l I“QESO de pemonas o
SUEtEcCn de Infmackn o cafio hacks &l personzlol
Ver Culos porestE anes, mientEs gue del l3do demchiol
no hay sbsolitEments rada gue pueda Impedir gue e
makmaliz m hecho delicio

Areas

perimetrales Intrusion. X Inminente.

Se cuentz cON 2 poMones ce metsl umo es parg
3ceso principal donde lgesa el pemonal gue
labora y useados. no cuenid o wna @iz de
SEgUNdE /0 prESenclE de SeguUdEd amada

Accesos Intrusion. X Inminente.

El sequnds pomdn mo ez deldrea de

Robo

ExlEten VENEs AmEs 02 PArgUR0. DEMD N0 CuSEn can
ningin control e que wehkule Ngesa o de oimo s

Parqueo X X Inminente.
pargues ko cual consimye un mesgD IEtente y poten ol

Daiio

Las oficinas fenen 2 Ingresos, ningano poses control
para Ingresaro unmedio disuas o al ja estaradentro
puedadetenerun hecho delicivn desde Inbus kn
vandElis mo por descontento Rasts Do de ksis
eq@ipo elecioinkn o blenes del parsonal

Robo de
informacion o X X Inminente.
bienes

Oficinas
administrativas

Fuente: elaboracion propia.

3.2.4. Tratamiento de los riesgo y amenazas por medio de la
seguridad electrénica

Como hemos observado, a través de diferentes métodos y técnicas
utilizadas en el proceso de este proyecto se definié6 qué subsistemas de la
seguridad electronica se adaptan de la mejor manera para intervenir el riesgo y

priorizar las amenazas de las instalaciones.
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Figura 54. Priorizacion de amenazas y recomendaciones de

Tipo de medida

- - - Deteccion de incendio, Control
Oficinas Administrativas

Perimetro

intervencién

Tratamiento del Riesgo

(Sistema de Seguridad
Electronica)

PRIORIZACION

Video Vigilancia (CCTV)

Fuente: elaboracion propia.

Para la presentacion de los resultados del andlisis de riesgo se realiz6 una
presentacion presencial, con documentacién de respaldo a las autoridades de la
unidad de EPS donde se explicé todo lo relacionado al analisis de riesgo y se
presentaron las propuestas de los diferentes subsistemas.

3.3. Etapa de disefio

Esta etapa tiene como objetivo realizar el disefio de requisitos,
especificaciones técnicas necesarias para llevar a cabo la implementacion y
puesta en marcha de los sistemas de seguridad electrdnica, asi como mitigar o
definir los sistemas disuasorios de los riesgos que se definen en las
conclusiones del informe general de analisis de riesgos.
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Dentro de las acciones a realizar esta evaluacion de las tecnologias,
comparativo de especificaciones, calculos y disefio de configuraciones de los

sistemas de seguridad electronica.

Elaboracion de los planos de la Unidad de EPS, con las especificaciones
reales de los productos a instalar, con la arquitectura y configuracién exacta que
se requiere, planos que incluyan ubicacion de elementos, con los calculos

necesarios, detalladas, y esquemas exactos.

La figura 45, nos da la pauta para iniciar con la etapa de disefio ya que se
establecen las ubicaciones especificas de las instalaciones, asi como las
recomendaciones de los subsistemas para y el tratamiento del riesgo para las

diferentes areas.

3.3.1. Disefo del sistema deteccién de incendio

El resumen de amenazas y priorizacion nos indica que en la parte interna
de las oficinas administrativas se recomienda la instalacion de un sistema de
deteccidén de incendio, basados en los resultados de la matriz de riesgo y la
inspeccion ocular de las instalaciones, tomando en cuenta materiales

inflamables en infraestructura o almacenaje, se presenta la tabla IV el resumen:
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Tabla VII. Resumen de pardmetros observados y determinados para la
eleccion de los elementos del sistema de deteccion de

incendio
Materiales Gas . Altura Largo Ancho
; ., Humos visibles
inflamables combustion (metros) (metros) (metros)
Recepcidn Papel N/A Sl 2.65 3.85 4.3
Lobby N/A N/A N/A 2.65 3.8 4.3
Oficina de direccidn Papel N/A Sl 2.65 4.3 4.59
Area administrativa Salqn d(.-:n catedratlc?s Papel N/A Sl 2.65 11.58 9.54
Escritorios catedraticos
. Papel N/A Sl 2.65 3.18 3.18
pasillo
Computo Papel N/A Sl 2.65 7.4 5.86
Salon de clase N/A N/A N/A 2.65 5.53 5.07
Parqueo catedraticos
Area de parqueos q . N/A N/A N/A N/A N/A N/A
Parqueo publico
Perimetro Parte trasera N/A N/A N/A N/A N/A N/A
Ingr hicular principal
Accesos ngreso vehicutarprincip N/A N/A N/A N/A N/A N/A
Ingreso vehicular trasero

Fuente: elaboracion propia.

En su mayoria las instalaciones de EPS almacenan una gran cantidad de
papel, pudiéndose observar que es el Unico material inflamable, por su
naturaleza en su etapa inicial al momento de una combustion genera humos
visibles, todas las instalaciones estan en el rango de altura de los 2,65 metros y
el rango maximo de deteccién de un humo detector es de 12 metros de altura 'y
9 metros de radio, todas las areas donde se presenta el humo visible, estan
debidamente cubiertas colocando un dispositivo, podemos observar que en el
area de catedraticos si se coloca un detector tendriamos un margen minimo de
no cobertura, sin embargo, por el patron de expansién del fuego en forma de
nube el &rea de no cobertura no es significativa por la capacidad del detector de

identificar rapidamente el humo.

En cumplimiento con la norma NFP 72, con el analisis anterior y tomando
en cuenta la variable precio nos decidiremos por el detector marca System
Sensor modelo ECO 1003 del fabricante Notifier de Honeywell, este es un

detector de tipo Optico fotoeléctrico, este modelo es compatible con el panel de
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control Vista 48 LA. Las caracteristicas técnicas estan adicionadas en la

seccion de anexos hojas técnicas de dispositivos.

Figura 55. Vista real del sensor 6ptico fotoeléctrico y diagrama de
conexion
; V-
o
i
K \“
v+

Fuente: Sensor 6ptico. https://notifier.it/catalogo.asp?id=23&In=eng. Consulta: 31 de octubre
2018.

Tomando como base la tabla V, podemos concluir que no es necesaria la
instalacion de un sistema de supresion de incendios, esto respaldado con el
Articulo 135 (Detectores Automaéticos) del Acuerdo Gubernativo 229-2014, del
Reglamento de Salud y Seguridad Ocupacional del Ministerio de Trabajo y
Prevision Social, por lo que nos centraremos Unicamente en la instalacion de
cinco los humos detectores, de la base obtenida en el marco teorico, sabemos
gue estos al entrar en un modo de alerta envian una sefial a la central

procesadora de sefiales o de control.

Para controlar los humos detectores necesitamos un panel de control que
maneje un minimo de ocho zonas cableadas y puedan conectarse diferentes

tipos de iniciadores, asi como un actuador en caso de alarma, acceso a una
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consola remota de programacion o administracién, conexiones de linea
telefénica, entrada de transformador para energizar el sistema, opcién de
conectar una bateria de respaldo, capacidad de poder ampliar hasta cuarenta

ocho zonas en caso de un crecimiento a futuro.

Luego de realizar una investigacion bibliografica de marcas de alta, baja y
media gama en el mercado guatemalteco, se tomo la decision de trabajar con el
panel de control Vista 48 versién LA, se ajusta a las necesidades actuales de

cobertura y apertura de expansion de ser necesario.

Figura 56. Visareal del panel vista 48LA y su diagrama de conexion

) O[R 0® @

! h
no e
.

KOTSIESA B2 R A

ADE! STA-481
DIAGRAMA DE CONEXIONES

Fuente: Panel vista 48LA. www.honeywell.com, Consulta: 20 octubre 2018.

3.3.2. Disefio del sistema contra robo e intrusion

Para este subsistema, se analizaron las diferentes areas de las
instalaciones de EPS, aunque el analisis de riesgo evidencia que es necesario
cubrir todas las zonas de alta vulnerabilidad por intrusién, se acord6 en reunién
con autoridades universitarias que solamente se cubriria el area que tiene

mayor riesgo, la oficina de la Direccion de EPS.
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Las medidas en metros de la oficina son altura 2,65, largo 4,3 y ancho de
4,59, se tienen ventanales que permiten el ingreso de luz natural, por estar a
orillas de un bosque existe la alta posibilidad de plagas que pudieran causar
falsas alarmas, por el nivel de seguridad se hace necesaria considerar un
detector PIR de doble tecnologia, infrarrojo mas microondas con esto se

reducird al maximo las activaciones falsas.

En el mercado existen diferentes marcas, pero guardando la compatibilidad y
homogeneidad en marca, nos decidimos por el IS3035 de Honeywell, detector
PIR cableado con tecnologia dual con capacidad de deteccién de 2 hasta

12 metros y con capacidad de discriminar mascotas menores de 45 kilogramos.

Para el ingreso principal de la oficina se considerd un contacto magnético
liviano 7939 de Honeywell normalmente cerrado y encapsulado. Un elemento
importante de considerar es la bateria de respaldo, de acuerdo al estandar del
panel vista 48LA, se debe tener como minimo 12V, 4AH gel, con un alto grado

de descarga, cero mantenimiento y elevado nimero de ciclos de vida.

Figura 57. Vista real contacto magnético y bateria 12VDC 4AH

Fuente: Contacto magnético. www.honeywell.com, Consulta: 21 octubre del 2018.
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Figura 58. Diagrama de conexion de un IS3035 y vista real de un sensor

de movimiento dual y diagrama de conexion
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Fuente: Diagrama conexién. www.honeywell.com, Consulta: 21 octubre del 2018.

Para toda solucion de alarma debe contar con una consola de
programacion con capacidad de verificar y controlar el sistema, para nuestro
caso conservando la homogeneidad de la marca se decidié por consola de
numeérica 6148SP que es una consola remota direccionable y totalmente

compatible con el panel Vista 48LA.

Figura 59. Vista real de consola numérica 6148SP
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Fuente: Consola numérica. www.honywell.com, Consulta: 21 octubre del 2018.
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3.3.3. Disefio del sistema de video vigilancia CCTV

Aunque pareciera sencillo implementar un sistema de video vigilancia, no
lo es, ya que se debe tener un conocimiento eficiente del funcionamiento y
parametros para iniciar la etapa de disefio profesional, segun estadisticas el
90 % de sistemas instalados sin el disefio previo resultan ser frustrantes a la

hora de verificar las grabaciones, cantidad de dias, fallas, entre otros.

El disefio del sistema de video vigilancia se realizé, en tres modalidades,
simulacion en sitio con un probador de video CCTV conocido en el mercado
como IPC Tester de la marca Epcom con dos modelos diferentes de camaras
haciendo un comparativo de funcionamiento de cada una, poderosa

herramienta para soportar cualquier disefio de un sistema de video vigilancia.

Figura 60. Vistareal del IPC Tester

Fuente: Tester. www.epcom.com, Consulta: 30 de octubre 2018.

Una simulacién por medio de software, utilizando el reconocido a nivel
mundial JVSG CCTV Design Software, recomendado por su versatilidad

reduciendo riesgos a nivel de disefio, esta herramienta permite trabajar sobre el
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plano real de las instalaciones, simular el mobiliario y personas en movimiento,
todo en 3D (tres dimensiones) dando una vista casi real.

Cuenta con diferentes opciones de calculo para la capacidad de

almacenamiento del disco duro, campo de vista, distancia focal, resolucién de
las cdmaras, determinar las zonas muertas para mejorar seguridad por medio

del modelado en 2D y 3D.
Software de diseiio 3D JVSG CCTV

Figura 61.
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Fuente: Disefio 3D. http://www.jvsg.com. Consulta: 31 de octubre del 2010.

3.3.3.1. Seleccion del sistema

Cada sistema debe ser disefiado de acuerdo su entorno, deben tomarse
sensibilidad, resolucion, alcance de

ciertos criterios en consideracion,
captacion, angulo de alcance, tipo de lente, apertura del lente, distancia focal,

entre otros.
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3.3.3.2. Plano de instalaciones con medidas

El primer paso para el disefio del sistema es determinar las ubicaciones a
proteger, se logré haciendo una medicion y realizacion del plano de las

instalaciones de EPS con sus medidas correspondientes.
3.3.3.3. Estudio de iluminacion

El estudio se realiz6 con un App de celular moévil especial para medir los
Lux, el estudio se realiz6 en el horario de las 16:00, considerando esta hora la

mas critica.

Figura 62. Plano de las instalaciones de EPS de Ingenieria y cantidad

lux en las diferentes ubicaciones
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Fuente: elaboracion propia.
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3.3.3.4. Criterio para selecciéon de anélogo o IP

El criterio utilizado fue el principio Johnson: monitoreo, deteccion
reconocimiento o identificacion, debido a que el propdsito no es el control de
personal sino solo como un medio disuasivo, por lo que se opt6é por una camara
gue es solo para deteccion y reconocimiento, otro punto que se validé es que

No es necesario ver las camaras remotamente.

3.3.3.5. Célculo de lente de acuerdo a ubicaciones

seleccionadas
Para calcular la distancia focal se utiliza la férmula:

distancia Focal (mm) = (tamafio de sensor x distancia) / ancho de escena

Tabla VIII. Resultado de distancia focal y lente seleccionado
L, Distancia Tamaiio Distancia Ancho de la Lente aproximado de la Lente
No Ubicacién escena . .
Focal del sensor| (metros) camara Seleccionado
(metros)

1 |Recepcion 4.13 3 11 8 3.6mma4.2mm 3.6 mm

2 [Puertal 4.20 3 7 5 3.6mm 3.6mm

3 [Puerta2 3.60 3 6 5 3.6mma4.2mm 3.6mm

4 |Archivos 4.20 3 7 5 3.6mma4.2mm 3.6mm

5 |Archivos 2 4.20 3 7 5 3.6mma4.2mm 3.6mm

6 |Ingreso exterior 4.50 3 15 10 3.6mma6mm varifocal

7 [Parqueo 5.00 3 30 18 3.6mma6mm varifocal

8 [Parqueo lateral 5.00 3 15 9 3.6mma4.2mm varifocal

9 [Parqueo atras 1 3.75 3 10 8 3.6mma4.2mm varifocal
10 |Parqueo atras 2 3.75 3 10 8 3.6mma4.2mm varifocal
11 |Fondo 4.50 3 30 20 3.6mma4.2mm varifocal

Fuente: elaboracion propia.

Este es uno de los pasos mas importantes ya que nos permite realizar la
seleccién de las camaras a utilizar en el proyecto, de acuerdo a los resultados
mostrados en la tabla VI y revisando las diferentes tecnologias en el mercado
se solicitaron tres cotizaciones a diferentes proveedores y marcas que

coincidieran con los requerimientos, por precio, versatilidad y respaldo en el
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mercado guatemalteco nos decidimos por la marca Hikvision, los modelos que
se adecuan a nuestra solucién son los siguientes; (para ver especificaciones

mas detalladas consultar seccion de anexos, hojas técnicas de dispositivos).

Figura 63. Modelos de camaras seleccionadas

TIPO MODELO VISTA REAL
TURBO HD
HIKVISION Pl
m =
BALA DS-2CE16D7T-ITS [:]
=) a— O
1080RP [6:

DS-2CE16D7T-IT5

HIKVISION TURBOHD

it CAMERA
e D
( - Cl
MINI DOMO |DS-2CE56COT-IRF &) f 3

DS-2CE56COT-IRPF

Fuente: www.hikvision.com. Consulta: 2 de octubre 2018.

3.3.3.6. Determinacion del calibre para

alimentacion eléctrica

Calculos de atenuacion de la sefal de video, datos y alimentacion, para

escoger el mejor medio de transmision en cada caso vs. disponibilidad y costo.
Por disponibilidad y el tipo de conector para reducir el ruido se utilizo cable

UTP Cat 5 en todas las camaras para video y para voltaje cable SPT 2X18

AWG, todos los trabajos de cableado fueron en interior.
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Figura 64. Consumo por dispositivo

CAMARA TIPO MODELO \ A W
1 BALA DS-2CE16D7T-ITS 12VDC 0.4167 5
2 BALA DS-2CE16D7T-IT5 12VDC 0.4167 5
3 BALA DS-2CE16D7T-IT5 12VDC 0.4167 5
4 BALA DS-2CE16D7T-IT5 12VDC 0.4167 5
5 BALA DS-2CE16D7T-IT5 12VDC 0.4167 5
6 BALA DS-2CE16D7T-IT5 12VDC 0.4167 5
7 MINI DOMO [DS-2CE56COT-IR 12VDC 0.3333 4
8 MINI DOMO [DS-2CES6DOT-IRF 12VDC 0.3333 4
9 MINI DOMO | DS-2CE56DOT-IRPF 12VDC 0.3333 4
10 MINI DOMO | DS-2CE56DOT-IRPF 12VDC 0.3333 4
11 MINI DOMO | DS-2CES56DOT-IRPF 12VDC 0.3333 4
A DVR DS-7116HGHI-F1 120AC 0.1667 20
B MONITOR 120AC 1.2500 150

Fuente: elaboracion propia.

Figura 65. Calculo de calibre para suministro eléctrico

Calibre de alambre vs distancia en m

2|2 2|2 |n]|2 1 16
2 |2 | 2|2 |2 , 6 | 1
2 |2 |2 |2 |2 16 | 14 | 2
2 | 2 |2 | 2 18 | 16 | 14 | 12
2 | 2 | 2 % | 1 | 12
2 | 2 6 | 14 | 12
2 | 2 % | 14 | 12
6 | 16 | 14 | 12
% | 14 [ 14| 12

Fuente: http://www.powerstream.com/Wire_Size.htm, Consulta: 02 octubre 2018.

3.3.3.7. Condiciones especiales WDR, DNR vy

temperatura

Condiciones que se tomaron en cuenta para al rango dinamico, la
temperatura del color, la relacién sefal a ruido y el rango de temperatura o
humedad que debe soportar, se tomd en consideracion las areas especialmente
las externas para colocar camaras con rango dinamico (WDR por sus siglas en

ingles), ya que el nivel de iluminacion afectaba la visualizacion de las camaras.
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En relacion a la sefial y ruido las camaras instaladas poseen DNR (digital
noise reduction), por lo que, no era necesario desarrollar ningun calculo
adicional a que se colocaron conectores tipo video balun, para el acoplamiento
de las sefiales de video con cable UTP Cat 5 de 100 ohms vy evitar
interferencias en las camaras que se instalaron, que operan entre el rango de
temperatura de -40 °C to 60 °C, mientras la temperatura registrada los dias que
se hicieron las visitan oscilaron entre los 17° y 24° (6 de junio 2018), 17°y 26°
(2 de julio 2018), 17° y 25° (18 de julio 2018).

3.3.3.8. Nivel de proteccion de los equipos

El nivel de proteccién de los equipos que tiene que ver con la humedad, y
el nivel de proteccién que deben de tener los equipos para evitar dafios,
basicamente podemos decir que todas las camaras son IP 66, para evitar algin
dafio, a pesar que se instalaron algunas en el interior del inmueble se
desconoce la condensaciéon de humedad que pueda haber en el lugar o si
tienen alguna gotera, las camaras pueden funcionar hasta con un 90° de

humedad no condensada en el lugar.

3.3.3.9. Simulacién con IPC Tester

En el IPC Tester, se pueden conectar las camaras directamente, este
provee los 12VDC para su funcionamiento, a través de su pantalla permite de
proyectar la imagen y poder confirmar que los dispositivos escogidos por
medios tedricos sean en la practica los adecuados, para esta simulacion se
utilizaron los modelos que se determinaron en la seccion 3.3.3.5, se solicito al
proveedor un demo de estos equipos para probarlos en sitio, con esto se pudo
confirmar el funcionamiento, lo que nos dio el respaldo para confirmar la compra

de las camaras elegidas.
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Figura 66. Simulacion de cdmaras con equipo IPC Tester

Fuente: Instalaciones de la Unidad de Ejercicio Profesional Supervisado de Ingenieria,
Universidad de San Carlos de Guatemala.

3.3.3.10. Simulacién con software 3D JVSG CCTV

Para esta etapa se utilizaron los paradmetros de las camaras seleccionadas
logrando hacer una simulacién en 3D de la cobertura.
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Figura 67. Simulacion de instalacién de monitor 43 pulgadas Smart TV

IMPLEMENTACION DEL SISTEMA DE CCTV

UNIVERSIDAD SAN CARLOS D Sonlena de Segurded
GUATEMALA Kisinn Vol mam

Fuente: Software 3D JVSG CCTV.
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Figura 68. Simulacion camara 1 parqueo principal
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Fuente: Software 3D JVSG CCTV.
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Figura 69. Simulacién camara recepcion

Camara 2

Camara Interior, con vision nocturna, Objetivo visualizar a las
personas que se acercan a la recepcion

- Altura -
ID Camara Modelo ’ltu Resoludion
Camara /

2 DS-2CES6C2T-VFIR3 25mts. 1280 x 720 ~
4.2 mm 1/316:8 114 PXIM
" o ~ E 10 1% 0
= ncho de zona
—————
16.6 3.21 mts. 423 mts.
o
Vision lateral }
e e
< :
\
.
o
1% A B Vision desde arriba

UNVERSIDAD SAN CARLOS DE Sesmace Seguicad
GUATEMALA Kipuss Wedmarn

Fuente: Software 3D JVSG CCTV.
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Figura 70. Simulacion camara ingreso principal

Camara 4

iy '.-g

Carnara Interior, con vision noctuma, Objetivo visuslizar a las personas
Que ingresan par |a puerts principal, y ver hacia donde se dirigen

N

-
Camara
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1280 x 720 {O
izles el bjeo

3.6 mm 113 16:9 PXM
1 e m hi-] Al ar
s Ancho de zona
T
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110 :h(‘ .
i:::; 5 \W:
nr G —— ,;_'- .
o o .
[ 5 1 15 N K
Cal Vision desde amriba

LIMVE FEIDAD S8 CARLCE DE
GUATEMALA

Swtamade Seguridad
Ebuse Wel—am

Fuente: Software 3D JVSG CCTV.
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Figura 71. Simulacién camara pasillo

Camara §

2SN n

A .

Camara Interior, con vision necturna, Objetive visualizar dar
trazabilidad a las personas que ingresaron por cualguiera de
las 2 puertas y ver hacia donde se dirigen

Je

-
Camara -

DS-2CESGCZTVFIRS 25 mis. 1280 x 720 .o
e nel ot

3.6 mm 12168 21 PXM
a = T 5 10 1% T
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r ” #.-
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F .-i -' 14
3.
: 0w 1B 0 % p -
~ Visidn desde amriba
LIKIVE FEIDAL Skt CARLES DE Eisloma tio Seguridas
GUATERALA Kl Wl —a

Fuente: Software 3D JVSG CCTV.
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Figura 72. Simulacién camara ingreso secundario

Camara 6

-l P

| ‘-

Camara Exterior, con vision nocturna, Objetivo cubrir la
puerta secundaria y empezar a dar trazabilidad por donde
circulan

la

Altura
I C2amara Resoludon
Camara

3.6 mm 113 16:9 71 PXM

1 L] 5

oo Ancho de zona
Inclinacion Zona Muerta ;
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227 2.65 MT5. 4.55 mis.
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Facsenel oo
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‘w
= =
oy
— L L
=
W 5
.'-'-
= i Vision desde amriba
LIMYE FEIDAD S8 CARLDS DE Siamada Seguridad
GLATERMALA Kinme Wl =am

Fuente: Software 3D JVSG CCTV.
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Figura 73. Simulacion parqueo catedréticos 1

Camara Exterior, con vision noctuma, Objetivo cubrir el
parqueo lateral,

Altura o
ID Camara Modelo Resolucion ——
camara !

DS-2CE16C2T-VFIR3 1280 x 720 Q‘*
Fisces el Objto

3.6 mm 112 16:9 59 PX/M
ly T 0 It 2
e |2
224 4.03 mts. 7.32 mts. o
//
Vision lateral ~
-
{70 e "
-
~
I ~
24 . —_———— N
{ N, 35 A D
a o <
0 5 1 13 it Vision desde arriba
UNVE RSIOAD SAN CARLOS D€ Seamace Seguricad

GUATEMALA Khuss Welmam

Fuente: Software 3D JVSG CCTV.
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Figura 74. Simulacion parqueo catedréticos 2

Camara &

|
L

Camara Exterior, con vision noctuma, Objetivo cubrir
también el parqueo lateral, pero desde el angulo contrario

. Altura e
Camara L
] 4 mits. L
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| [}
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—— —— - "
Y. T N
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CGLUATEMALS Kl Wl —ar

Fuente: Software 3D JVSG CCTV.
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Figura 75. Simulacién camara parte trasera del edificio

Camniara 9
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| —
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,_._li Camara Exterior, con vision noctuma, Objetivo cubrir la parte
— de atras del edificic
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Fuente: Software 3D JVSG CCTV.
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Figura 76. Simulacién camara ingreso principal 2

la
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DE-2CE1GCIT-VFIRS

Pinees enl b

3.6 mm 112 16:9
e
24 4.07 mts.

1]

Camara 10

Camara Interior, con vision nocturna, Objetive visualizar a las
personas y vehiculos al frente
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nte: Software 3D JVSG CCTV.
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Figura 77. Simulacién camara ingreso y parqueo principal

Camara 11

Camara Interior, con vision nocturna, Objetivo visualizar a las
personas se movilizan o permanecen en los cubiculos
contiguos a la enfrada lateral

Camara

1 DS-2CE16C2T-VFIR3 4 mts. 1280 x 720 .*""
Fnces el Ot

3.6 mm 1/216:9 66 PX'M

) 5 10 15 ar

————
muerta - >
24 4.07 mts. 7.12 mts. /
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w : : *‘T — L J
\ Jm 73 e
s -5 10 15 2 2 Vision desde arriba

UNVE REDWD SAN CARLOS DE Esxumace Seguricod
GUATEMALA Kisuss Welmam

Fuente: Software 3D JVSG CCTV.
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3.3.3.11. Dispositivo de grabacion

En una implementacién de este tipo, la estandarizacion y compatibilidad
de las marcas es fundamental para evitar un incremento en el costo a futuro,
tomando en cuenta esto se buscé un DVR marca Hikvision, una vez se ha
tomado la decision de los modelos de las cAmaras ya contamos con suficiente

informacion para definir el modelo de grabador digital.

Como punto de partida debemos saber el nimero de entradas analdgicas
gue debe tener nuestro equipo, para nuestro caso y considerando una posible

expansion escogeremos el dispositivo con 16 canales de ingreso,

Factores importantes que se tomaron en cuenta para tomar la decision del
modelo a instalar fueron, deteccion de movimiento multizona, zoom digital en
visualizacion y grabacion, soporte multiples tipos de grabacion, en tiempo real,
grabacion manual, video sensor, alarma externa, video sensor y alarma, video
sensor o alarma, busqueda inteligente de grabaciones por deteccién de

movimiento, grabacion con sobre escritura automatica.

En relacion a la velocidad de captura representada en las caracteristicas
técnicas por FPS (frames por segundo) la cantidad de camaras y una
prevencion por un posible crecimiento del equipo, debe manejar un minimo de
30 fps por camara, referente a la resolucion el equipo debe tener la capacidad

de soportar entre 720 y 1028 pixeles.

Relacionando cada uno de los aspectos considerados en este apartado,
cuidando la homogeneidad, compatibilidad de la marca y el cumplimiento de las
caracteristicas basicas que necesitamos para esta solucion se tomd la decision
por el DVR Hikvision DS-7116HGHI-F1.
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Figura 78. Vistareal de un DVR Hikvision modelo DS-7116HGHI-F1

Fuente: www.hikvision.com, Consulta: 28 octubre 2018.

Figura 79. Descripcion del panel del DVR DS-7116HGHI-F1

Conexion a red

elolelelelololo,
mmeaaaaa [}
| T

i

Conectores BNC, ingreso de

[
D= ¥

HDMI VGA USB  12vdc
sefiales anélogas de video

Fuente: www.hikvisién.com, Consulta: 28 de octubre 2018.

Dentro de las condiciones a considerar es la capacidad de

almacenamiento del DVR, esto va con una relacion muy estrecha a los formatos

de compresién que es capaz de manejar el dispositivo ya que estos son los que

definen la calidad de la grabacion, este formato puede ser confiable a nivel del

software de gestion del DVR, por lo que se definid con las autoridades cudl

debe ser el modo de grabacién y en que horarios se grabaria continuamente,
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por movimiento, se defini6 que durante el horario laboral se grabaria

continuamente en este formato 12 x 5 x 11, horas por dias por cantidad de

camaras de lunes a viernes, el dia sdbado 6 x 5 x 11, para los dias restantes la

grabacion se hara por movimiento, tomando como base la siguiente vy el

formato de compresién podemos calcular la capacidad de almacenamiento de

nuestro disco duro.

Tabla IX.

Matriz de decision para célculo de almacenamiento de un
disco duro
Resolution | 298 |4 2 3 4 5 6 7 8
quality

720P 2700 2109 1814 1518 1223 928 632 337
WD1 1170 878 702 585 514 | 456 411 365
WHD1 | 731 549 438 365 320 | 285 257 229
WCIF | 456 343 274 229 199 | 178 160 143
D1 900 675 540 450 395 351 316 281
HD1 562 422 337 281 246 219 198 176
CIF 351 264 211 176 153 137 123 110

Record
(MB)

Fuente: https://tecnosinergiamx.com/2015/08/31/aprende-a-calcular-la-capacidad-del-disco-

duro-en-grabadores-ahd-y-hd-tvi/, Consulta: 20 de octubre 2018.

Tabla X. Calculo de la capacidad el disco duro utilizado
INTERVALO DIAS HORAS CAMARAS MB FPS Resolucién MB TB
LUNES A VIERNES 26 10 11 337 30 720 963820 1.0
SABADO 4 4 11 337 30 720 59312 0.1
TOTAL 1.0

Fuente: elaboracion propia.

3.3.4. Disefio del sistema de control de acceso

Tomando en consideracion que el panel vista 48 tiene la opcién en sus

terminales 4 a 7, de poder integrar consolas u otros dispositivos direccionables

y en busca de tener un sistema de acceso de bajo costo, pero bien respaldado,

115


https://tecnosinergiamx.com/2015/08/31/aprende-a-calcular-la-capacidad-del-disco-duro-en-grabadores-ahd-y-hd-tvi/
https://tecnosinergiamx.com/2015/08/31/aprende-a-calcular-la-capacidad-del-disco-duro-en-grabadores-ahd-y-hd-tvi/

se planificé utilizar las salidas antes mencionadas para controlar un modulo de
relés y asi controlar la apertura o cierre de la puerta principal de la oficina de
direccién de EPS, la consola 6148SP practicamente es utilizada como teclado
para la activacion o desactivacion de la chapa electromagnética, por medio de

una clave previamente programada.

Esto se logra tomando la alimentacion del punto de conexion 4 - 5, las
recomendaciones del fabricante indica que el voltaje que se puede proveer es
de 10,5 a 13,8 VDC y una corriente 600 mA méxima. Esta operacion se logra
complementando con las terminales 6 - 7, estas permiten la entrada y salida de
datos, administrando la informacion por medio de programacién interna y

previamente controlada en los campos indicados.

Figura 80. Terminales para conectar modulo de relé para el control de

acceso

—
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SALIDA DE CORRIENTE —
AUXILIAR
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AAL
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ROJO: ALIMENT. CONSOLA { +)
VERDE: ENTRADA DATOS DESDE
Pl IENE | ISARSE PARA DETERTARES
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NOTA:
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ES.
NA,
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NA,

:

DE CONSUMO DE
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LA CONSOLA(S)
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PARTICIONES)
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4Y5
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SERIE 5800, 78451)

CONSOLAS REMOTAS
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6128AF 6148 O 6164,
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PRIMERA CONSOLA
COMO DIRECCION 16.)

Fuente: Guia para conexion. www.honeywell.com, Consulta: 20 octubre 2018.
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Se utiliz6 un modulo de relés Ademco 4204 de Honeywell, es confiable
por medio de switch para asignar las direcciones de programacion, luego de
esto se program0 el campo de salida al igual que el campo de entrada por

medio de la consola numeérica.

Luego de programadas la direccion y los campos antes mencionados
debemos programar que el médulo de relé de un pulso que sera el que permita
el paso de corriente o no a la chapa electromagnética, esto se lograra al
registrar la clave correcta. Por otro lado, es importante que, al momento de
querer liberar la chapa por medio de un botén liberador, se programe una
entrada que sera la que envié en una condicion légica programable de nuevo la

instruccion para que el relé programado quite la energia a la chapa.

Figura 81. Guia para conexion de dip switch

OFF —— ON SWITCH 4204 ADDAESS SETTINGS
NUMBER [*=" means "0FF7)

—* |~ i o1 JafafJa]se]7]a]oiw]nn]12]13]1a]1s
T |- 2 oM N O [E] oN Oh ON o
1 |~ 3 o | on oh | on I on | on
~E 1 |~ 4 on |om [ on [ on on [ on | on
el 3 o o | o o ol | omJom Jos | — | — | — [ — | = = [ ==

LDIP SWITCH: [WHITE AREAS DENOTE SWITCH HAMDLES)
POSITIONS 2 - 5 DE TERMINE 4204 ADNRESS
CONSLILT CONTROL'S INSTRUCTIONS FRO ADDRESS TO USE,
SHOWN SET (AS SHIFPED) FOR ADDRESS = 0.
POSITION 1: DETERMINES COVER TAMPER RESPONSE.
OM = DISABLED (SHOWN AS SHIFPED)
OFF = ENABABLED (COVER IS TAMPER-PROTECTELD) oorea ¥

Fuente: Guia para conexion.
https://ftp3.syscom.mx/usuarios/yhermosillo/HONEYWELL/M%C3%B3dulos%20de%20expansi
%C3%B3n/4204%20installation-setup-guide.pdf. Consulta: 20 de octubre 2018.
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Figura 82.

de conexibén

Vista real de un modulo de relés 4204 Ademco y diagrama
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Fuente: Médulo de relés
https://ftp3.syscom.mx/usuarios/yhermosillo/HONEYWELL/M%C3%B3dulos%20de%20expansi
%C3%B3n/4204%20installation-setup-guide.pdf. Consulta: 20 de octubre 2018.

La solucién debe contar con un botén liberador por la parte interna de la

oficina de la direccion de EPS, este botdén hara que la chapa electromagnética

se desenergice logrando una apertura manual, el sistema de acceso debera

contar con una fuente que sea capaz de proveer 12 VDC de salida con un

minimo de 1,2 amperios y contar con la capacidad de tener una bateria de

respaldo, por lo anterior, y buscando guardar la estandarizacion de la marca se

decidié utilizar la fuente AD12612 Ademco de Honeywell.

Figura 83.

Fuente: Fuente AD12612

Vistareal de la fuente AD12612

GREENLED

Oo'/
%@
g © —
oo — O

hEL

[-[exa]

A9

. www.honeywell.com.Consulta 20 de octubre 2018.
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Figura 84. Vistareal y diagrama de conexion del botén liberador SD-

7201GC-PE1
N.O. 15,
= _//N.C. (30mm)
R
i I '(‘“‘\N.c.
@ H.O.
lumination llluminafion
ot A M H 1
(ZDmm]" {| (25mm)
1 MNC 2
r'"”.' .

Fuente: Liberador SD7201GC PEL. http://www.seco-larm.com/, Consulta: 20 octubre del 2018.

Por ultimo como parte de la solucion se necesita instalar una chapa
electromagnética, que sea capaz de enclavar la puerta principal de la direccién
de EPS, tomando en cuenta que la puerta tiene un marco de aluminio y centro
de vidrio, por lo que la fuerza de retencién no deberd ser muy alta esto en

concordancia con el peso que en este caso es de 0,8 kilogramos.

Figura 85. Vista real de una chapa electromagnética 350 libras y

diagrama de conexion

Bl—nRed =—— 4
[BF—-Black m—— —
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BF—Green===—— com
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Fuente: Chapa electromagnética. https://www.syscom.mx/, Consulta: 20 de octubre 2018.
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4. IMPLEMENTACION O ENTREGABLES DEL PROYECTO

4.1. Plano de las instalaciones

Luego de realizada la etapa de disefio se hace indispensable la
implementacion del proyecto, esta es la Ultima fase donde basicamente se
presentan los planos de las instalaciones y de ubicacién de los objetivos, asi

como diagramas de conexion y otros. El plano de las instalaciones se describe

en la figura 86.

Figura 86. Plano de las instalaciones de EPS
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Fuente: elaboracion propia.
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4.2. Planos de ubicacién de los elementos que componen cada
subsistema

Los planos de ubicacion diversa se detallan en las figuras 87, 88 y 89.

Figura 87. Plano de ubicacion de los dispositivos que conforman el

sistema de deteccion de incendios e intrusion

e YLl 1 I

Alarma

C LS LF
. B Taciaae @ dmntral . " R ]
= Paarsn .
E——11 E T e . " =i e 0 . Hlemudissior

Fuente: elaboracion propia.
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Figura 88. Plano de ubicacion de los dispositivos que conforman el
sistema de video vigilancia CCTV

CCTV
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Fuente: elaboracion propia.
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Figura 89. Plano de ubicacion de los dispositivos que conforman el
sistema de control de acceso
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Fuente: elaboracion propia.
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4.3. Arquitectura grafica de la implementacién

La arquitectura se detalla en las figuras 90 y 91.

Figura 90. Sistema de video vigilancia CCTV

— 0

Fuente: elaboracion propia.

Figura 91. Sistema contraintrusiéon y deteccion de incendio
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Fuente: elaboracion propia.
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4.4. Diagramas de implementacion

Los diagramas se detallan en las figuras 92, 93 y 94.

Figura 92. Diagrama de implementacién del sistema de video vigilancia
CCTV

Fuente: elaboracion propia.

126



Figura 93. Diagrama de implementacion del sistema de deteccion de

incendio e intrusién
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Fuente: elaboracion propia.
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Figura 94. Diagrama de implementacién del control de acceso

Fuente: elaboracion propia.
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4.5. Montaje del proyecto

Este se detalla en la tabla Xl y figuras 95, 96, 97, 98 y 99

Tabla XI. Zonificacidn sistema de detecciéon de incendio e intrusion

Ubicacién Edificio EPS ingenieria
Direccién : Universidad de San Carlos de Guatemala
Contacto: Ingenieria
Fecha: Septiembre 2018
ZONA DISPOSTIVO UBICACION IMAGEN
0 Control de alarma Vista 48la Oficina direccion EPS D
}\
0 Sirena de 2 tonos wave 2 Oficina direccion EPS arriba del cielo falso W
0 Teclado 6148sp para armar y desarmar el sistema |Afuera de la oficina de EPS I oEE=
Sensor de movimiento antienmascaramiento, doble X - ' ., -
1 . Esquina oficina direccion EPS
tecnologia dt8035 51
=
2 Magnetico liviano para puerta de aluminio, 7940wh |Puerta oficina direccién EPS —n
K
"Nl
3 Detector de humo eco1003-mx Oficina direccion EPS S=
-
gz, 4
4 Detector de humo eco1003-mx Recepcién N
e’
A 4
5 Detector de humo ec01003-mx Pasillo de archivos N
:t__»/
. Nl
6 Detector de humo ec01003-mx Bodega de archivos N~
———
e, 2
7 Detector de humo eco1003-mx Sala de ingenieros NS~
———

Fuente: elaboracion propia.
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Figura 95. Montaje del sistema de deteccion de incendio

o il -w;g

Fuente: Instalaciones de la Unidad de Ejercicio Profesional Supervisado.

Humodetector recepcién
Humodetector direccion de EPS
Humodetector entrada secundaria
Humo detector sala Ingenieros

Humo detector centro de computo
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Figura 96. Montaje del sistema contra intrusion

Fuente: Instalaciones de la Unidad de Ejercicio Profesional Supervisado.
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Fuente de 12 VDC
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Gabinetes de resguardo médulo de relé y panel vista 48LA
Tarjeta médulo de alarma vista 48

Consola numérica con LCD
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Figura 97. Montaje del sistema de video vigilancia CCTV

NO VIDEO

Fuente: elaboracion propia.

Parqueo principal 1
Recepcion

Entrada principal

Egreso sala de catedréticos
Ingreso sala de cémputo
Ingreso secundario

Parque catedraticos 1
Parqueo catedraticos 2
Parte trasera edificio EPS
Ingreso calle principal

Parqueo principal 2
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Figura 98. Ubicacion fisica de camaras

o bk 0N R

Fuente: Elaboracion propia.

Ingreso principal
Recepcioén

Ingreso secundario
Ingreso sala de computo

Parqueo catedraticos 1

133

Parqueo catedraticos 2
Parqueo catedraticos 3

Patio trasero edificio EPS

© ® N o©

Parqueo principal visitantes

10.Ingreso principal



Figura 99. Montaje del sistema de control de acceso

Fuente: elaboracion propia.

Botdn liberador oficina direccion EPS
Montaje tipo Z
Montaje tipo L
Chapa electromagnética de 350 libras

Plato de contacto
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Tabla Xll.  Formato de comprobacién de funcionamiento y puesta en
marcha del proyecto

Comprobacion del funcionamiento del sistema de alarma
Universidad de San Carlos de Guatemala

Edificio EPS Ingenieria

2}
2
(]

Verificacion de energia electrica en el panel de alarma
Verificacion de voltaje de salida del panel de alarma
Verificacion de sonido de la sirena

Verificacionde zonal  detector de movimiento
Verificacion de zona 2 magnetico liviano
Verificacién de zona 3 detector de humo
Verificacion de zona 4 detector de humo
Verificacion de zona 5 detector de humo
Verificacion de zona 6 detector de humo
Verificacion de zona 7 detector de humo
Explicacidon del manejo del sistema

Entrega de manual de usuario

EEERERENENEAER
douododbdbooon

Cambio de clave maestra

Fuente: elaboracion propia.
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Tabla XIII.

Inventario del equipo instalado, incendio, CCTV, intrusion y

acceso
Cantidad Marca Codigo Descripcion Imagen
1 HONEYWELL VISTA-48LALCT CONTROL PANEL SUPPORTS UP TO 48 ZONES, NO
CABINET
o —
1 HONEYWELL 6148SP Teclado Eon pantalla en espafiol f_uo, Par_1talla LCD con P
informacién sobre el estado del sistema; =
Mbdulo de relés; Cuatro relés programables integrados;
1 HONEYWELL 4204 Las aplicaciones incluyen resonador, luces H
estroboscopicas
2 HONEYWELL 467 Bateria, GEL CELL 12V 4A '
2 HONEYWELL 1361-GT TRANSFORMER, 16.5VAC, 40VA, 2.4A
5 SYSTEM AFBKECO1003- |[KIT Detector de humo fotoeléctrico y base, ECO1003 P
SENSOR MX2 W/ECO 1000BREL >
SENSOR DE MOVIMIENTO MARCA HONEYWELL |
HONEYWELL |
L © DT8035 DT8035,DUAL TEC,35FT,G2, US |
_ S
1 HONEYWELL 7940WH Universal Contact SPST (Contacto de uso general) —
1 HONEYWELL WAVE? S_lrena de dos tonos; Dlseng atractivo Patentado se o
ajusta en placa mural de salida simple; T
1 ACCESS PRO MAG350 350 LBS MAGNETIC KNOB E >
L
1 ACCESS PRO BL350 MAG350 L-TYPE MOUNT BRACKET '\“‘l]
-3
1 ACCESS PRO BZ350 MAG350 Z-TYPE MOUNT BRACKET ' /7

Fuente: elaboracion propia.

136




Tabla XIV. Inventario de equipo, incendio, intrusion, CCTV y control de
acceso
Cantidad Marca Cédigo Descripcion Imagen
Fuente de alimentacién auxiliar/Cargador de bateria; -
Proporciona 6 6 12 VDC (funcionamiento a 6 6 12 V); M‘&“_..
1 HONEYWELL AD12612 Salida continua de 1,2 Amperes para alimentar e
dispositivos; Preajuste de fabrica en 13,6 VDC, con el
puente ajustado para suministrar 12 VDC; El trans
2 HONEYWELL 4868V9-2WW CABINET, 3 IN, CRS, 0.030IN, WHITE
Single Gang Request-to-Exit Plate with 1" llluminated
! SECO-LARM | SD-7275SGEX1Q | pay/Green LED Pushbutton
1 GENERICO RELE-8 RELE DE 8 PINES ﬂ‘
CAMARA TURBO TIPO DOMO 1.0 MEGAPIXEL Lo
1 HIKVISION DS-2CE56COT-IR |(ANALOG HD OUTPUT, UP TO 720P RESOLUTION), ‘i\
SMART IR, IP66 )
6 HIKVISION ES100HIK96 HIK/1080P/BULLET/3.6-80M IR/IP66 i, -
1 HIKVISION ES101HIK46 HIK UP TO 1080P HD TURRET 2.8MM LENS UP TO = .
20MIR %
HIK/TURBO EYEBALL CAM/DS-2CE56DOT- L Py
3 HIKVISION ES101HIK67 IRPF(2.8MM)/ICR + 20DS-2CE56DOT-IRPF(2.8MM) ¢ a
1 HIKVISION DS-7116HGHI-F1 |DVR HIKVISION 16 CANALES
1 HIKVISION DH960WDC78 WD PURPLE WD10PURZ 1TB SURVEILLANCE -
64MB INTELLIPO
="
29 ECLIPSE ECL-BTB VIDEO TRANCEIVER BNC MALE TO TERMINAL
BLOCK
11 ECLIPSE ECL-121R E’\EM(E;JLATED 12 VOLT DC ADAPTER 1000MA (1 P-

Fuente: elaboracion propia.
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Figura 100. Carta de donacién del equipo

Guatemala actubre 2018

Inga. Chrsta Classan de Pinta
Direchara

Unidad de EPS

Gualemnalks, Guatamals

Respetanle Inga. Classon de Finto

Par este medio informo que con Rel. EIME. 121, 201 8, de fecha 03 de mayo 2018, fue aprobado
| proyacts DI3ERD E IMPLEMENTACIOHN DE LO 3 SISTEMAS DE SEGURIDAD ELECTRONICA
EN L&Z INSTALACIONES DE L& UNIDAD DE EJERCICIO PROFESIHAL BUPERVIZADD DE
L& FACULTAD DE INGEMIERLA DE LA UNIVER SIDAD DE 34N CARLOS DE GUATEMELA EI
proyecin aprabado establece gue b Fase de Imeestigacion, Fase Tecnico Profesional ¢ Fase
Ensefianza Aprendizajpe, dio inicio con un Andlss de Riesgo de las instalaciones de La Unidad de
EPE, en la= etapas siguentes o realzo e dissfo v & implementaacn del resuliado del andliss
oarmes pondienis.

Realzado e andlisis, dentificades y descriles 108 fesgos @n el infoeme, =2 definieron ks sguipes
de sequridad elecindnica que o instalaran en las dress gue presentan mayar sulnerabilidad con la
fmalidad de brindar proteccion a la personas, nstabcionss y benses del area de EPS, la
implemeantacion v a irstalacdn de las equipas se realizd de acuerdo al disefio de s sistemas de
sapridad elecininics y las rmcomendaciones neorporadas. en el informe de oS nesgas & minrmiza

e = graba infamare gque o prayecio fue finalizado con éxilo e su iotalidad, por lo gue Yo
Klaus Wellmann Pop, estudiante de la Facultad de Ingenieria de la Unieersidad San Cardos de
Guaternala, en proceso de EPS con eapediene ko 263-03-2018 v came 1989511926 me identifico
oan =l OP 2348515201601, procedo a donar &l equipa dentificado en la TABLA 1, donacdn que
tiene | fin de de dar un aporte can beneficios sociales v dands cumplimients a ks implementacian
del prayects denominada DISERC E IMPLEMENTACION DE LOS S13TEMAS DE 2EGURIDAD
ELECTROMICE EM LAS INSTALACIOMES DE LA UMIDAD DE EJERCICIO PROFESIOHAL

SUPERVISADO DE LA FACULTAD DE INGEMIERLA DE LA UNIVERSIDAD DE SANCARLOSDE
GUATEMALA.

Sin olro padicular y agradeciendo de aniemano su aprobacian y colaboracian.

Abantamere,

Bk s Welmann Pop
Ciarre 1993-11524
Expedients 263-03-2018
INGEMIER LA ELECTROMICH

Fuente: elaboracion propia.
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4.6. Resumen final de los costos del proyecto

Los costos en resumen se describen en la tabla XV.

Tabla XV. Costos asociados al proyecto

RUBRO MONTO TOTAL
ﬁéq;g;i(l)er de Dron para analisis de 1 000,00 1 000,00
IrEigg(c’)m de videos de analisis de 500,00 500,00
Disefio de de planos 1200 1200
Equipo de intrusion
Equipo de acceso 3762,67 3762,67
Equipo deteccion de incendio
Equipo de CCTV 7 799,03 7 799,03
Equipo de proteccion UPS 1 500,00 1 500,00
Mano de obra 5 500,00 5 500,00
Materiales 4 200,00 4 200,00
Traslado de equipo 500,00 500,00
Recurso humano 2 500,00 15 000,00
Papeleria 375,00 1 800,00

TOTAL 28 836,70 42 761,70

Fuente: elaboracion propia.
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CONCLUSIONES

La puesta en marcha del sistema de deteccion de incendios permitira a la
unidad de EPS iniciar el camino para el cumplimiento del Articulo 135
(Detectores Automaticos) del Acuerdo Gubernativo 229-2014, del
Reglamento de Salud y Seguridad Ocupacional del Ministerio de Trabajo y

Prevision Social.

Los resultados del andlisis bibliogréfico de trabajos de graduacién, nos da
pardmetros importantes sobre el tratamiento que se le ha dado a la
seguridad electronica dentro de la Universidad de San Carlos, solamente
se encontraron que veinte titulos que hacen referencia a palabras
relacionada con el tema, no teniendo estas un enfoque alto o relacion
directo con este tipo de proyectos, dado el universo de libros e
investigaciones albergados en la biblioteca central, y el contar con tan
pocas investigaciones nos da un indicador sumamente bajo para

investigaciones de este tipo.

En el informe general del analisis de riesgos se demuestra que las
instalaciones de la Unidad de Ejercicio Profesional Supervisado estan
expuestas a riesgos y amenazas constantemente, por lo que la
implementacion del proyecto de seguridad electronica, disminuye
considerablemente el riesgo, aunque no lo erradica, las afectaciones de
cualquier hecho consumido seran de menor envergadura comparado con

no tener estos subsistemas instalados.
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RECOMENDACIONES

La implementacion de la seguridad electronica en las instalaciones de la
Unidad de Ejercicio Profesional Supervisado, se realiz6 a nivel del anillo
uno de seguridad, este anillo cubre los perimetros del edificio y sus
zonas internas, por lo que se hace necesario hacer un proyecto de
analisis de riesgo para los diferentes anillos y de ser posible la
implementacion de nuevas medidas de mitigacion o disuasion de los

riesgos que se determine afecten las areas estudiadas.

La propuesta inicial para la implementacion del sistema contra robo e
intrusion, consideraba todas las areas de las instalaciones, debido a
gue no se quiso entrar en conflicto con el claustro de catedraticos por la
asignacion de claves y marcacion de las mismas al ingreso o egreso
fuera de horarios de aperturas programadas, no se implementd, por lo
gue se debe realizar un proyecto donde se considere la instalacion de
los sensores de movimiento y detectores de ruptura de vidrios para las

areas pendientes.

La seguridad electronica, es una aplicacion de la unién de conceptos
impartidos en las diferentes carreras de la Escuela de Mecéanica
Eléctrica, por lo que seria importante se hiciera el esfuerzo por hacer
seminarios de este tema a los estudiantes de la escuela, con el fin de

aplicar los conocimientos adquiridos.

El area de catedréaticos quedo expuesta a riesgos de robo e intrusion,

por lo que se recomienda hacer un consenso y ampliar la cobertura de
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los sistemas de video vigilancia y alarma de robo e intrusion, puede ser
un proyecto interesante para estudiantes que estdn por realizar sus

practicas

144



BIBLIOGRAFIA

Acuerdo Gubernativo 2229-2014. Reglamente de Salud y Seguridad
Ocupacional del Ministerio de Trabajo y Prevision Social.

VIDAL, Joan Pau. Guia para el disefio, uso y mantenimiento de los
sistemas de detecciobn automética de incendios. Editorial

Asepeyo. Primera edicidon, Espafia: 2016.

RODRIGUEZ FERNANDEZ, JULIAN. Circuito cerrado de television y
seguridad electronica. Editorial Paraninfo, primera edicion, Madrid:
2013

GONZALEZ GOMEZ, Diego. Sistemas de deteccion de intrusiones.

Editorial Free Software Foundation, primera edicién, Boston: 2003.

LEON ROCA, Cesar Juan. Disefio de un sistema de seguridad
electronica para una institucion bancaria. Trabajo de graduacion
de Ing. Electronica. Facultad de Ingenieria Eléctrica y Electronica,

Universidad Nacional de Ingenieria Lima Pera, 2011. 140 p.

CANGO CHAMBA, Marcelo Romel. Disefio y construccion de un tablero
didactico para instalacion de un sistema de seguridad electronica.
Trabajo de graduacion de Ing. Tecnologia en Electricidad.
Facultad de Ingenieria, Universidad Nacional de Loja Ecuador,
2010. 82p.

145



7. CORREA RODRIGUEZ, Willam Andrés. Funcionamiento de los
sistemas CCTV en la era digital. Trabajo de graduacion de Ing.
Electrénica. Facultad de Ingenieria, Universidad Cooperativa de
Colombia, 2017. 39p.

8. FABARA RODRIGUEZ, Cristian Paul. Disefio e implementacién del
sistema de seguridad electronica para el edificio torre RFS
utilizando software Onguard de Lenel. Trabajo de graduacion de
Ing. Electronica y Control. Facultad de Ingenieria Eléctrica
Electronica, Universidad Politécnica Nacional Quito Ecuador,
2015. 167p.

9. FUERTE ARANA, Virginia. Disefio de proteccion de sistemas de
seguridad pasiva en edificios. Trabajo de graduacién de Ing.
Técnica en Telecomunicaciones especialidad Telemética. Facultad

de Ingenieria, Universidad Politécnica de Madrid, 2017. 97p.
10. JUNGHANSS, Roberto. Componentes y caracteristicas de un sistema

de CCTV. En: Revista de negocios de seguridad. 2016, no. 140,
pp 140-156.

146



