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RESUMEN

Las estructuras de datos han sido objeto de estudio de la computacion
desde los inicios de esta, y el manejo de la informacion ha sido sin lugar a duda
su principal objetivo. Blockchain es una tecnologia que desde sus inicios causo
una revolucion en la computacion dando paso asi a nuevos paradigmas,
soluciones, y a lo largo de su ciclo de vida ha ido evolucionando y su alcance se
ha ido expandiendo a distintos mercados y nuevos casos de uso han sido

descubiertos, potenciando asi los beneficios que esta tecnologia ofrece.

La relacion que existe entre la tecnologia Blockchain y las estructuras de
datos es muy estrecha; y esta formada por distintas estructuras, por lo que es
posible establecer la tecnologia como objeto de estudio de las estructuras de
datos.

Se ha desarrollado un marco de trabajo orientado a la didactica de las

estructuras de datos, asi como distintas herramientas didacticas y tecnologias

que ejemplifican sus bases tedrica y técnica.

Xl



Xl



OBJETIVOS

General

Presentar los lineamientos generales de la tecnologia Blockchain,

incorporado a la ensefianza de las estructuras de datos.

Especificos

1. Describir la relacion que existe entre distintos componentes de la

tecnologia Blockchain con el estudio de las estructuras de datos.

2. Examinar distintas aplicaciones de Blockchain que permita crear una
idea de la evolucion de la tecnologia.

3. Determinar una secuencia légica para el proceso de ensefianza de la

tecnologia Blockchain.

4. Comparar distintos tipos de herramientas Blockchain para determinar la

mejor alternativa en la docencia.
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INTRODUCCION

Las estructuras de datos representan, sin lugar a duda, uno de los
fundamentos de las ciencias de la computacion; su estudio es de gran
importancia en la computacién y sus aplicaciones pueden verse en distintas
ramas de esta ciencia; Blockchain es una tecnologia que hace uso de distintas
estructuras de datos y hace uso de distintos algoritmos pertenecientes a esta

rama de la computacion.

Se ha tomado esta tecnologia como objeto de estudio por las distintas
aplicaciones de las estructuras de datos que utiliza, el potencial que este a lo

largo de los afios ha mostrado y los beneficios que proporciona.

Este trabajo describe como punto inicial el estudio de las estructuras de
datos; los distintos componentes de la tecnologia Blockchain; las distintas
formas en que se puede clasificar y su funcionamiento general. Ademas, se
establecen distintas herramientas didacticas para el estudio de esta tecnologia

como estructura de datos.
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1. ESTRUCTURAS DE DATOS

Desde el inicio de la computacion en el afio 1642, con la primera
calculadora de Blaise Pascal, hasta la actualidad con las supercomputadoras,
las cuales son capaces de procesar mas de un billon de operaciones por
segundo con facilidad, el objetivo de estas a lo largo del tiempo ha sido sin lugar

a duda el manejo de la informacion.

Las estructuras de datos son conjuntos de datos atbmicos o compuestos,
que delimitan un dominio de valores con caracteristicas similares y al mismo
tiempo son delimitadas por dichas caracteristicas, las cuales también poseen

una serie de reglas por medio de las cuales se asocian o relacionan entre si.

Asi como la computacion, el objetivo de las estructuras de datos es
manipular de una forma correcta la informacion, buscando la eficacia y
eficiencia en dicho manejo, asi como su correcta organizacion; para lo cual se
hace uso de distintos algoritmos y formas de organizacion que se encargan de
cumplir con dichos objetivos. Entre las formas de organizacion se pueden

encontrar dos grandes categorias:

° Estructuras de datos lineales

° Estructuras de datos no lineales



1.1. Tipos de estructuras de datos

Las estructuras de datos se dividen en dos grandes ramas: lineales y no
lineales; la diferencia entre estas es, como se vera a continuacion, la manera en

gue son recorridas y organizadas.

1.1.1. Lineales

La caracteristica principal de este tipo de estructuras, es el hecho de que
se organizan de manera secuencial a nivel l6gico, aunque a nivel fisico pueden
no estarlo, esta secuencialidad significa que los elementos se encuentran uno

seguido de otro.

Otra caracteristica de las estructuras lineales es de que los recorridos
sobre ellas se realizan consecutivamente uno detras del otro visitando a cada
uno de los elementos de la estructura uno por uno; ademas, se caracterizan por
el hecho de que dicho recorrido puede ser realizado en una sola ejecucién. Asi
mismo, estas presentan un solo nivel de profundidad y suelen ser de facil

implementacion. Entre las estructuras de datos lineales estan:

o Arreglo
° Lista enlazada
° Pila
. Cola
1.1.2. No lineales

En contraste a las estructuras lineales, la organizacion de estas no es

secuencial y normalmente es organizada con base en algoritmos de



ordenamiento; ademds, los elementos de estas estructuras pueden estar
relacionados a uno, dos 0 mas elementos del mismo tipo; dicha relacién es de
tipo especial y generalmente constituyen nuevos niveles de profundidad. Por lo
general, estas suelen tener un grado mayor de complejidad en su
implementacion, aunque su tiempo de respuesta suele ser mas rapido;
comparado con las estructuras lineales. Entre las estructuras de datos no

lineales estan:

. Arboles
o Grafos
1.2. Tablas de dispersién

Las tablas de dispersion, o tablas hash, son estructuras compuestas de
estructuras lineales y en algunas ocasiones de estructuras no lineales que
asocian un valor denominado llave a un indice dentro de la estructura. El
objetivo principal de esta estructura es tener una eficiencia 6ptima, la cual es
lograda mediante la asociacion de un valor representativo a la informacién

almacenada en la estructura, a través de las denominadas funciones hash.

1.2.1. Funciones hash

Estas funciones cumplen con el objetivo de transformar una llave en un
valor equivalente a una posicion dentro de la tabla de dispersion; idealmente
estas funciones generaran una posicion Unica, para cualquier valor de llave que
se presente; sin embargo, ya sea que se genere un valor Unico o un valor para
los indices repetido, de igual manera se alcanzard una gran eficiencia. Estas

funciones normalmente consisten en operaciones aritméticas y algoritmos con



una baja necesidad de computo. Existen distintos tipos de funciones hash, entre

las cuales estan:

o Funciones triviales

o Funciones multiplicativas
o Funciones criptograficas
o Funciones perfectas

De las cuales, debido al alcance de este documento, interesan las
funciones perfectas y criptogréaficas; las funciones perfectas como se menciona
anteriormente, y como bien lo describe su nombre, son aquellas que permiten
transformar cada una de las llaves a un resultado Unico e ir repetido, por lo que

pueden ser llamadas también funciones uno a uno.

1.3. Criptografia

La criptografia es un campo de la criptologia, que desde la antigiiedad se
ha utilizado para brindar cierto grado de seguridad y confianza a las personas
sobre distintos tipos de informacion, para lo cual hace uso de distintos
algoritmos; ademadas, se combina con algunos conceptos y operaciones
matematicas para cumplir con su objetivo, el cual basicamente es el de ocultar

el significado de los mensajes.

Sin lugar a duda la criptografia es una herramienta de gran ayuda para la
proteccion de la informacion debido a la necesidad que existe de poder enviar la
informacion y compartirla con otras personas a través de distintos medios. Para
lo cual han surgido distintas formas de proteccion de la misma, con distintos

comportamientos y técnicas que se acoplan a las distintas necesidades.



Cuando se maneja informacion de alta importancia, es obvio que se desea
mantener el acceso a ella en un circulo de confianza limitado y que aunque
personas ajenas a este circulo de confianza puedan de alguna u otra forma
acceder a ella, no les sea posible su interpretacion, para lo cual la criptografia
se presta en distintas formas, entre las cuales en relacion a este documento, se

pueden mencionar las siguientes:

. Algoritmos simétricos
. Algoritmos asimétricos
1.3.1. Criptografia simétrica

También llamada criptografia de llave secreta, debido a que hace uso de
una llave secreta para cifrar el mensaje o informaciéon deseada, para lo cual
solo aquellos que tengan en su poder dicha llave secreta podran realizar la
labor de descifrar el mensaje o informacion. Aunque bastante efectiva en su
labor de ocultar el mensaje presenta distintas desventajas, entre las cuales
figura el hecho de que si una persona ajena obtiene de alguna forma dicha llave
secreta, tiene en sus manos la capacidad de poder acceder a la informacion.



Figura 1. Criptografia simétrica
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Fuente: SSL Shop. Demystifying symmetric and asymetric methods of encryption.
www.cheapsslshop.com/blog/demystifying-symmetric-and-asymmetric-methods-of-encryption.
Consulta: 5 de noviembre de 2018.

1.3.2. Criptografia asimétrica

Similar a la criptografia simétrica, esta es llamada de llave publica, se
basa principalmente en la ejecucién de operaciones matematicas y consta asi
como la criptografa simétrica, tanto de una llave secreta o privada, como de una
llave publica, ambas llaves complementarias entre si. El funcionamiento general
de este tipo de criptografia se basa en la distribucion de la llave publica, por
medio de la cual se puede cifrar un mensaje o informacién y el duefio Unico de
la llave privada podra tanto descifrar el mensaje como validar que dicho
mensaje posea esa marca dejada por la llave publica, debido a la relacion que

existe entre ambas llaves.



Figura 2. Criptografia asimétrica
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Fuente: SSL Shop. Demystifying symmetric and asymetric methods of encryption.
www.cheapsslshop.com/blog/demystifying-symmetric-and-asymmetric-methods-of-encryption.
Consulta: 5 de noviembre de 2018.

1.3.3. Funciones hash criptograficas

Las funciones hash a pesar de representar una herramienta utilizada en
las tablas de dispersion no son limitadas Unicamente a generar indices dentro
de una de estas tablas, sino que su alcance y funcionalidad ha sido extendido
debido a las distintas aplicaciones que han surgido. Las aplicaciones de las
funciones hash en la criptografia son varias y normalmente consisten en la
generacion de pequefios segmentos de informacion obtenidos a partir de
mensajes o informacién de tamafio arbitrario, dichos segmentos son llamados
huellas del mensaje o valores hash; debido a la necesidad de tener un bajo
nivel de cédmputo, estas normalmente requieren que el valor hash generado

tenga un tamafio corto y limitado, independientemente del tamafio de la



informacion a la que se le aplique la funcion. Las funciones hash constan de

varias propiedades, las cuales deben poseer:

o Tamafio arbitrario del mensaje
o Longitud de salida fija

o Eficiencia

o Valores de salida Unicos

o Resistente a las colisiones

Estas funciones y los valores que generan, normalmente, forman parte del
proceso de cifrado y descifrado en la encriptacion asimétrica, por lo que son

llamadas también funciones hash criptograficas.

1.3.4. Firmas digitales

Las firmas digitales forman parte de la criptografia asimétrica y son una
extensiéon de la misma, que pretenden disolver aun mas los problemas de
seguridad, en la cual se verifica la integridad y se valida que la persona que

envia un mensaje sea aquella que lo creo.

Como la criptografia asimétrica, esta consta de llave publica y privada, la
llave publica se distribuye y solo la persona que posea la llave privada puede
generar una firma digital sobre la informacion que desee, cuando se envia la
informacion se envia también la firma digital de dicha informacién, con lo cual
las personas que reciban la informacién y la firma digital de la misma, podran
validar que de hecho la informacion haya sido generada por el poseedor de la
llave privada.



Vale la pena resaltar, que distintos esquemas de firmas digitales, hacen
uso de funciones hash criptograficas para la generacion de llaves privadas y
publicas, por la necesidad de la unicidad de las mismas y otros esquemas
hacen uso de las funciones hash, para la generacion de valores hash de la
informacion el cual es el utilizado en la comparacion y verificacion de la

informacion.

Figura 3. Firma digital
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methodology. Consulta: 5 de noviembre de 2018.



1.4. Aplicaciones

Como se ha mencionado anteriormente, el principal uso de las estructuras
de datos es para almacenar y administrar la informacioén; la principal aplicacion
de estas en las bases de datos; las bases de datos hacen uso principalmente
de estructuras de datos no lineales para manejar su informacion tanto en
memoria principal como en memoria secundaria, para tener un acceso eficiente

a esta.

Implicitamente, el disefio de la informacion de las bases de datos consiste
en abstracciones de la realidad en conjuntos de datos definidos. Otra aplicacion
de las estructuras de datos es en la inteligencia artificial; hace uso no solamente
de arboles de informacion y arboles sintacticos, sino también de algoritmos de
bldsqueda utilizados para la resolucion de problemas; es una de las ramas en

las que las estructuras de datos y su estudio tienen un gran impacto.

Entre otras de las aplicaciones se pueden encontrar su uso en lenguajes
de programacién y compiladores, herramientas de todo estudioso de la
computacién e implicito en cualquier sistema de cdmputo. Ademas de estas
aplicaciones se pueden encontrar su uso en la criptografia y la seguridad; se ha
mencionado que el uso de transformaciones y algoritmos de esta rama sirven
para evitar la corrupcion e intervencion de terceros en nuestros sistemas; que
permiten asi asegurarse que la informacion esté segura de atagues o fallas en
los sistemas. Estas son algunas de las muchas aplicaciones de las estructuras
de datos en la computacion que se relacionan con la tecnologia objeto de
estudio, Blockchain.
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2. DISTRIBUTED LEDGER TECHNOLOGY

Distributed ledger technology (DLT), representa un tipo de tecnologia, asi
como estructuras de datos, que como lo dice su nombre, hace alusion a los
libros mayores utilizados en la contabilidad por cientos y cientos de afios, y
pretenden contener un registro de todas y cada una de las transacciones
pertinentes a un sistema, de manera distribuida sobre todos y cada uno de los
nodos pertenecientes al sistema conectados mediante una red, donde un nodo

es un participante perteneciente a dicha red.

Entre las caracteristicas principales de estos sistemas esta la
descentralizacion de la informacion, la cual a lo largo del tiempo ha sido objeto
de creacion de nuevos paradigmas y arquitecturas en el mundo de la

computacion.

Las DLT proponen tener una copia en cada uno de los nodos, de las
distintas transacciones a las que es sometida el sistema, y que se pueda tener
acceso a la informacién en cualquier momento; genera de esta manera una
tolerancia a fallos alta, para lo cual en dado caso uno de los nodos no pueda
ser accedido, o haya sido removido de la red por algun motivo, el sistema

pueda seguir trabajando con normalidad.

Asi mismo, esta descentralizacion y distribucion de la informacion en el
sistema también tiene como objeto no solo la ya mencionada anteriormente,
tolerancia a fallos, sino también pretende remover a terceros, o intermediarios,
qgue a lo largo del tiempo y en una gran variedad de transacciones comerciales

o legales se han visto beneficiados en gran manera; por lo que no solo se
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limitan a los involucrados en las transacciones; ademas, este tipo de sistemas
es capaz de replicar las transacciones a todos los nodos de la red, ya sea en
cuestion de minutos o incluso segundos, no sin antes haber validado y

confirmado las nuevas transacciones con los distintos nodos en la red.

Es importante definir una DLT antes de adentrarse mas en el capitulo, ya
gue es una pieza fundamental, en el objeto de estudio de este documento, la
cual es Blockchain, que sin lugar a duda es en conjunto con las criptomonedas,

la DLT con mayor impacto y funcionalidad.

2.1. Historia

Cuando se habla de Blockchain es inevitable hablar sobre Bitcoin, de
hecho son términos que han sido intercambiados y confundidos entre si, y no es
de sorprenderse, ya que ambas tecnologias estan asociadas muy intimamente,
y surgieron como tecnologias que en conjunto tenian un fin en coman, el de

crear un sistema de efectivo electronico.

En el afio 2008, surgié en una plataforma digital dedicada a la criptografia,
un articulo llamado: Bitcoin A Peer to Peer Electronic Cash System, publicado
bajo el nombre Satoshi Nakamoto cuya identidad a la actualidad no ha sido
confirmada, dicho documento habla sobre Bitcoin una moneda digital, que hace
uso de distintos protocolos y algoritmos enfocados a la validacion de
transacciones dentro de una red peer-to-peer o red entre pares; hace énfasis en
la eliminacion de intermediarios o terceros para la reduccion de gastos, en las
transacciones financieras, enfocandose también en la validez de la informacién
y de consensos en los miembros de la red para aprobar y dar dicha validez a

las transacciones.
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Asi mismo, este documento se enfocaba en la estructura de datos, que
luego seria conocida como Blockchain. Aunque las criptomonedas ya habian
sido creadas y utilizadas desde hace ya varios afios, Bitcoin se presentaba
como la primer criptomoneda descentralizada, y los beneficios que promovia
fueron potenciadores para su éxito masivo. En el afio 2009 Bitcoin fue liberada
como software de codigo abierto y la mineria en el Blockchain de Bitcoin

empieza.

Alrededor del afio 2014 fue que se empezd a ver los beneficios de
Blockchain més alla de las criptomonedas y se inician nuevas investigaciones y
aplicaciones de la tecnologia. A lo largo de los afios, desde su inicio hasta la
actualidad, Bitcoin ha visto varias altas y bajas en su valor en el mercado
oscilando desde $ 0,003 hasta $ 17 900,00. Entre los afios 2013 al 2015 surgio
la primer Blockchain publica, en la cual se introducian los contratos inteligentes
0 smart contracts a la tecnologia. Luego de estos eventos Blockchain ha ido
evolucionando e implementando nuevos protocolos de consenso, nuevos
paradigmas y se ha ido expandiendo a nuevos mercados, ampliando asi su

alcance y encontrando nuevas inversiones en la tecnologia.

2.2. Blockchain

Blockchain ha sido definida como “un libro mayor forjado por consenso
entre pares, combinado con un sistema para ‘contratos inteligentes’ y otras

tecnologias de asistencia™

. Es una distributed ledger technology, lo que implica
que consiste de una red distribuida, sobre la cual se ejecutan distintas
transacciones las cuales son validadas y agregadas al sistema por miembros de

la red por medio de algoritmos de consenso; cada uno de los miembros de la

! Hyperledger. About Hyperledger. www.hyperledger.org/about. Consulta: 25 de octubre
de 2018.
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red puede emitir transacciones, asi como interactuar e intercambiar bienes con

otros miembros también pertenecientes a la red.

Blockchain cuenta también con una estructura de almacenamiento de la
informacion la cual como hace alusién su nombre, consiste en una cadena de
blogues, que son estructuras de datos con distintos atributos, la cual hace uso
de funciones hash criptogréaficas y consiste en la agrupacion de transacciones y
generacion de valores unicos e identificativos de las mismas, lo cual permite
generar una secuencia en las transacciones, que aumenta la inmutabilidad de la
informacion; esta estructura de almacenamiento se encuentra distribuida sobre

todos los miembros de la red, por lo que aumenta su disponibilidad.

Otro aspecto de gran relevancia sobre esta tecnologia es el uso de
criptografia, que permite tanto la autenticacion de las personas, como la
autenticacion de las transacciones realizadas sobre el sistema, permite asi
verificar que las transacciones sean realizadas de forma auténtica. Como se ha
mencionado, Blockchain es a su vez una DLT y extiende su funcionalidad

mediante el uso de contratos inteligentes.
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Figura 4. Nodos de unared DLT
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Fuente: Lisk. Nodes. www.lisk.io/academy/blockchain-basics/how-does-blockchain-work/nodes.

Consulta: 5 de noviembre de 2018.

2.2.1. Tipos de Blockchain

A continuacion, se mencionaran las distintas variantes de la tecnologia
Blockchain, las cuales presentan distintas categorias y pueden ser utilizadas
con distintos propdésitos, y se adecuan a distintos casos de uso.

2.2.1.1. Publicas

Los Blockchain publicos como bien lo dice su nombre son aquellos que
estan abiertos a cualquiera que desea participar en ellos, cualquiera puede
consultar o escribir transacciones sobre ella; asi mismo, cualquier participante
puede ser parte del proceso de validacién o verificacion de las transacciones.
Otra caracteristica de este tipo es que no existe una entidad central que pueda

15



delegar o remover roles o permisos, por lo que con esta es posible alcanzar una
total transparencia y democracia en la red; normalmente, los usuarios

pertenecientes a esta red son anénimos.

2.2.1.2. Privadas

Estos tipos de Blockchain son aquellos que pertenece a un individuo o
institucion, de la cual dicho individuo o institucion tiene el poder de remover
distintos permisos a los miembros de la red, ya sea limitandolos Unicamente a la
lectura o escritura, 0 ya sea delegando sobre ciertos participantes de la red la
tarea de validacion de las transacciones. Existe mucho debate acerca del
enfoque de este tipo, que choca con las creencias e ideales de conocedores del
tema; sin embargo, la aplicacion de la tecnologia es véalida, aunque pueda que
no tenga los mismos principios o asegure la confiabilidad que la publica brinda.

2.2.1.3. Federadas o por consorcio

Similares a las privadas, estan formadas por un grupo de participantes, de
los cuales existen ciertos participantes que son los que tienen a su cargo la
toma de decisiones de toda la red; por lo que las decisiones tomadas por esto
son en beneficio de todos, y siguen el mismo principio de las privadas de
mantener los permisos ya sea de lectura, escritura o validacion bajo el control

de ciertos participantes.

2.3. Blockchain como estructura de datos

Como se ha mencionado anteriormente, Blockchain es un tipo de

tecnologia que abarca desde la red de nodos o participantes de la red, hasta el
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conjunto de transacciones o informacion almacenada dentro de cada nodo de la

red.

En el ndcleo de la tecnologia reside uno de sus elementos claves, el cual
es de gran importancia y es el que potencia distintos principios de la tecnologia,
como la seguridad y la transparencia; dicho elemento es una estructura de
datos la cual es utilizada para el almacenamiento de la informacién, dicha
estructura estad formada de otros elementos, que a su vez utilizan distintos
conceptos mencionados anteriormente; dichos elementos hacen uso también

de otras estructuras de datos, conceptos y algoritmos relacionados a ellas.

La manera como se almacena la informacion en una de estas estructuras
es mediante el uso de una cadena de bloques de donde radica su nombre.
Dicha cadena, no es mas que una lista simplemente enlazada, donde cada uno
de sus elementos o nodos se les denomina bloques, este tipo de lista pertenece
a las estructuras de datos lineales. Habiendo definido la manera general en que
se almacena la informacién se procederd a desglosar y describir los
componentes asociados a cada blogue.

2.3.1. Bloque

Es analogo a lo que se conoce como nodo en la teoria de Ciencias de la
Computacion. Esta estructura es a su vez compuesta de otros elementos, y
define la cadena mediante una referencia al bloque anterior. Entre sus

componentes estan:

o Hash del bloque previo
° Nonce
o Marca de tiempo
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. Raiz del merkle tree

. Transacciones

2.3.1.1. Hash del bloque previo

Este valor es una referencia hacia el bloque previo, dicha referencia es un
valor hash, cada bloque dentro de un Blockchain, tiene un valor hash Unico e
irrepetible. EI primer nodo dentro del Blockchain tiene una referencia nula en
este campo, a dicho nodo se le denomina bloque génesis. Este valor pertenece

a la cabecera de un bloque.

2.3.1.2. Nonce

Es un valor numérico aleatorio que es utilizado para imponer un
determinado nivel de cémputo en las inserciones de bloques dentro del
Blockchain; simultaneamente, es utilizado para satisfacer ciertas condiciones
propias de cada red de Blockchain; este valor puede ser generado ya sea una
vez 0 una cantidad indeterminada de veces, hasta que el valor en conjunto de
todo la cabecera del bloque, coincida con las restricciones mencionadas

anteriormente.

Este es uno de los pilares de la tecnologia, ya que obliga a los nodos que
realizan la insercion de bloques, a realizar operaciones de cOmputo de gran
consumo previas a la insercion de bloques, lo que a través del tiempo, incurre
gue la alteracién de la informacién requiera mas y mas poder de computo; llega
a un punto en el que sea casi imposible la alteracion de la estructura por uno o

varios nodos de la red, este valor pertenece a la cabecera de un bloque.
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2.3.1.3. Marca de tiempo

Del inglés timestamp, esta marca de tiempo contiene la fecha y hora de la
actualidad, y se actualiza cada cierto tiempo, este segmento se encuentra en la

cabecera del bloque.

2.3.1.4. Raiz del merkle tree

Un merkle tree es una estructura de datos no lineal, es un arbol binario de
valores hash, el cual es construido a partir de las distintas transacciones que
existen dentro de un bloque. Esta hace uso de funciones de hash criptogréaficas,
sobre cada una de las transacciones de un bloque; forma asi un solo valor
hash, el cual es la clave para evadir la modificacion y detectar posibles cambios
sobre el blogue, ya que una minima alteracion sobre una transaccién alterara
no solo la transaccién, sino que también esta raiz, y a su vez el valor hash del

bloque.

2.3.1.5. Transacciones

Una transaccion es la unidad mas pequefa dentro del Blockchain, la cual
contiene informacion acerca de una operacion o evento realizado dentro del
Blockchain, como lo pueden ser emisor y receptor, valor de la transferencia,
fecha y hora, etc. Un blogue tiene un namero especifico de transacciones, el
cual varia dependiendo de la implementacién del Blockchain. Este segmento

pertenece al cuerpo del bloque.
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Figura 5. Estructura de almacenamiento Blockchain
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Fuente: MANHART, Sascha. The Crypto-Guide for Beginners — What is Blockchain?

www.ico.conda.online. Consulta: 01 de noviembre de 2018.

2.4. Contratos inteligentes

Contratos inteligentes, del inglés smart contracts; estos son programas
gue se ejecutan sobre un Blockchain; contienen la l6gica de negocio que se le
desee dar a este y se ejecutan cuando ciertas condiciones dentro del sistema
se cumplen, por lo que posteriormente cuando dichos contratos son cumplidos
por las partes involucradas se registran dentro del sistema.

Estos contratos inteligentes son analogos a los contratos que se realizan
en el dia a dia, y son acuerdos entre distintas personas o entidades y
normalmente sirven para la transferencia de bienes entre los participantes; el
objetivo de estos es el de agregar una capa de negocios al Blockchain y ampliar
el alcance y limite que estos tenian previo a su existencia; con los cuales se

puede ampliar el funcionamiento y la variedad de casos de uso que estos
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tenian, las distintas tecnologias Blockchain utilizan un lenguaje propio para la
modelacién de estos contratos y presentan distintas limitaciones en cuanto al
alcance que estos proveen, estos contratos al igual que la informacion son
inmutables, por lo que cuando son instalados en el Blockchain, estos no pueden

ser modificados por ninguna persona.

Asi mismo la instalacion de uno de estos contratos puede ser hecha por
cualquier persona en el caso de los Blockchain de tipo publico, y en el caso de
los Blockchain de tipo privado los usuarios que necesitan tener permisos para
realizar dicha instalacion. Asi como la informacion, estos contratos se
encuentran de una manera descentralizada, por lo que residen en cada uno de

los nodos pertenecientes a la red Blockchain.

2.5. Red entre pares

Red entre pares del inglés Peer-to-Peer (P2P), es un tipo de arquitectura
que elimina la necesidad de tener un ente centralizado, donde cada nodo o
elemento que pertenece a la red tiene comunicacién directa con todos y cada
uno de los miembros la red, que forma asi una arquitectura descentralizada;
esto da espacio a eliminar un solo punto de ataque y a que sea posible
deshacerse de la necesidad de terceros o intermediarios, dejando solamente a

los involucrados en las transacciones de la red.

Las transacciones pueden ser validadas por cualquier miembro de la red,
las cuales son replicadas y confirmadas por los demas miembros mediante
algoritmos de consenso. Ademas, cada uno de los miembros es capaz de
aportar capacidad de almacenamiento o computo a los demas miembros de la

red para cumplir con las tareas necesarias de esta.
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3. PRINCIPIOS Y PROCESO DE BLOCKCHAIN

La tecnologia Blockchain consta de distintas propiedades las cuales han
permitido que se haya perfilado como una de las tecnologias con mayor
capacidad para transformar la manera de realizar transacciones entre sistemas;
dichas propiedades dan paso a ciertos principios los cuales seran descritos a lo
largo de este capitulo, asi como el flujo en que se realizan las transacciones y la

manera en que se afladen dentro de uno de estos sistemas.

3.1. Inmutabilidad de la informacién

Una de las principales caracteristicas o principios de Blockchain es la
inmutabilidad de la informacion, de hecho esta forma parte de los pilares de la
tecnologia. La inmutabilidad de la informacion es lograda a través de la misma
estructura del Blockchain, se menciona que en la estructura de un bloque cada
una de las transacciones no solamente es validada por los miembros de la red,
sino que estas forman parte de la raiz del merkle tree la cual a su vez es la

union de los valores hash de todas las transacciones.

Por lo que si una transaccion es alterada o eliminada, esta raiz
automaticamente cambia, y dado que cada blogue tiene un valor Gnico el cual
estd compuesto de esta raiz, si este valor no concuerda con la referencia que
posee el siguiente bloque, es posible de detectar los cambios realizados o
anomalias en la informacion; de alli el hecho que la informacién dentro de esta
tecnologia sea considerada inmutable; asi mismo, se menciona que todo bloque

contiene un valor llamado nonce, el cual exige una cantidad de cémputo
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elevada, la cual en caso de algun intento de alteracion debe de ser calculada
para cada uno de los bloques, haciendo casi imposible la misma.

3.2. Propiedades

A continuacion, se describen algunas propiedades que son de relevancia
de la tecnologia y potencian su uso; y se podra apreciar que estas propiedades

forman parte de la tecnologia, por el disefio y la forma en que esta se comporta.

3.2.1. Persistencia

Al inicio de este documento se menciona como las estructuras de datos
fueron creadas y dan paso al manejo de la informacién. A lo largo del tiempo las
bases de datos (constituidas por estructuras de datos) solventaron problemas
de persistencia de la informacion, sin embargo con el paso del tiempo han
surgido nuevas necesidades para el manejo de la informacion, y nuevas
topologias de bases de datos han sido creadas, con el objetivo que la

informacion persista de una mejor manera a lo largo del tiempo.

Cada nodo perteneciente a una red de Blockchain, posee una copia de la
informacion; dicha informacién y estructura es la misma para todos los
miembros de la red, por lo que si un nodo de la red falla y la informacion dentro
de este es eliminada, o si existe un fallo de hardware o software que no permita
la recuperacion de la misma, este puede ser reemplazado con facilidad y la
informacion recreada con facilidad; por lo que la Unica manera en que la
informacion pueda perecer por completo es si todos y cada uno de los

miembros de la red sean eliminados por completo.
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3.2.2. Disponibilidad

Una propiedad de todo sistema de computo y de gran impacto en los
mismos; hemos hablado que cada uno de los nodos pertenecientes a una red
de este tipo de tecnologias, tiene acceso a la misma informacion que los
demas, la cual es replicada en cuestion de segundos o minutos, por lo que cada
usuario de la red tendra acceso a la informacion cuando lo desee; se ha visto
como a lo largo del tiempo la necesidad de tener alta disponibilidad ha causado

la creacién de nuevas arquitecturas.

La naturaleza propia de Blockchain y su arquitectura esta disefiada para la
alta disponibilidad ya que permite de manera rapida y segura la disponibilidad
de la informacion para cada uno de los miembros de la red, asi como para la
persistencia, cuando algun nodo de la red se encuentre en un estado que no
pueda proveer sus servicios otros miembros de la red pueden proveer
capacidad de computo para validar transacciones y crear bloques, o replicar la
informacion a sus demas pares, por lo que no es necesario la presencia de
todos los nodos de la red para que se pueda seguir con las operaciones

respectivas.

3.2.3. Transparencia

Al inicio del capitulo se mencionaba que la misma estructura de
Blockchain daba paso a la inmutabilidad de la informacion, y que al momento de
gue exista un cambio dentro de ella los cambios eran detectados, por lo que
una transaccidon no podia ser alterada sin poder corromper la estructura,
ademas de este mecanismo implementado por la estructura, existen ciertos
algoritmos que existen dentro de Blockchain, con los que cada transaccion es

validada por distintos miembros pertenecientes a la red y permite que
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responsabilidad de creacion de estas y de los bloques no recaiga sobre un solo

miembro, dichos algoritmos se explican mas a detalle posteriormente.

3.2.4. Seguridad

Se ha hablado de varios principios que sin lugar a duda hacen que las
transacciones sean consideradas seguras; sin embargo, existen otros factores
con los cuales se puede asegurar la informacion y la participacion dentro de
ellas, entre los cuales esta la criptografia, ya sea para realizar transacciones;
para identificar de manera anonima (pero valida) dentro de la red la criptografia
permite asegurar que cada una de las transacciones sea valida o bien para
acceder a nuestros activos dentro de la red, e identificarse de manera Unica
ante los demas miembros; el uso de llaves publicas y privadas permitiran

descifrar y cifrar cada transaccion.

3.3. Transacciones

Las transacciones son la unidad minima dentro de un Blockchain, las
cuales deben pasar por un proceso luego de ser afiadidas a un bloque, dicho

proceso se describe a continuacion.

3.3.1. Validacion de bloques

El proceso de validacion de nuevos bloques a la estructura se da por
medio de distintos algoritmos, llamados algoritmos de consenso. Vale la pena
recalcar que los blogues pueden ser agregados solamente por miembros
pertenecientes a la red, para lo cual la criptografia forma parte del proceso;

hace uso de llaves publicas y privadas (criptografia asimétrica), las
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transacciones marcadas por las llaves publicas de los distintos miembros de la

red son verificadas con las llaves privadas de los demés miembros y viceversa.

3.4. Algoritmos de consenso

En un sistema descentralizado como lo es Blockchain es necesaria la
sincronizacion de todo el sistema; estos algoritmos se encargan de validar,
recibir y replicar la informacién de todos los nodos, permitiendo llegar a un Unico
estado consistente para todos los miembros de la red. Estos algoritmos
permiten agregar y validar nuevas transacciones y bloques al Blockchain, dando

paso asi a una sinergia en el sistema. Entre los distintos algoritmos estan:

o Proof of work

. Proof of stake

o Proof of capacity

o Proof of elapsed time
o Proof of deposit

o Proof of activity

Estos algoritmos varian en la implementaciébn y cada uno permite
potenciar distintos atributos del sistema, por lo que para distintos Blockchain

pueden utilizarse distintos algoritmos de consenso.
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4. BLOCKCHAIN COMO TECNOLOGIA FUNDACIONAL

Aunque Blockchain surgié como una tecnologia hace unos cuantos afos,
se ha ido desarrollando y buscando nuevos mercados, no solamente se
posiciona como una tecnologia disruptiva, sino como una tecnologia
fundacional. Aunque su uso puede ser parcial e integrado con sistemas como

los que normalmente se conoce.

Se le denomina como una tecnologia fundacional ya que su
implementacion normalmente genera cambios totalmente trascendentes en el
area en el que se implemente; ya que uno de los objetivos de esta tecnologia es
la interaccion con otras entidades que formen parte en nuestro modelo de
negocio, fuerza a que el modelo de negocio tome en cuenta muchas mas
variables que con un sistema tradicional no se deberia, por lo que el uso de
esta tecnologia revoluciona por completo la base de ciertos mercados,

moldeando asi de una nueva manera los mercados.

Aunque Blockchain es una tecnologia que de acuerdo a muchos es una de
las tecnologias con mayor impacto en el futuro proximo, su auge se ve aplazado
para un periodo de tiempo no tan cercano, esto por el hecho de que su
implementacion genera nuevos planteamientos en las distintas areas en las que
es implementada; sin embargo, Blockchain ya se ha puesto en marcha en la
industria y ha demostrado su potencial; a continuacion, se describen las

aplicaciones, mercados y casos de uso mas relevantes hasta la fecha.
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4.1. Aplicaciones

Los distintos beneficios de Blockchain han sido mencionados
anteriormente; a continuacion, se mencionan distintas aplicaciones y casos de

UsSO MAas comunes.

4.1.1. Criptomonedas

Aunque como se menciona al inicio de este documento estas surgieron
alrededor de los afios 90, el uso de criptomonedas en los ultimos afios ha
aumentado cada vez mas. Las criptomonedas son bienes digitales utilizados en
distintas transacciones como medio de pago o intercambio de valor, para lo cual
utilizan criptografia para validar y autorizar dichas transacciones; ademas de
esto cada transaccion es validada por distintos miembros de la red a los cuales

se les denominan mineros.

El beneficio de estas radica en el desacoplo de terceros de la
transferencia de valor entre dos entidades, estos terceros pueden ser bancos,
companiias de tarjetas de crédito, procesadores de pagos entre otros, los cuales
al ser incluidos en las transacciones no solo demoraran los procesos, sino que

generan altos intereses que son indeseables y muchas veces innecesarios.

La eliminacion de intermediarios dentro de una transaccion se da debido a
la eliminacion del problema del gasto doble o del inglés the double spend
problem el cual es resuelto a través del uso de un Blockchain de tipo publico,
que permite que cada uno de los nodos de la red pueda validar y rastrear las

transacciones hasta su origen.
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Si bien se ha mencionado que Blockchain surge como parte de las
criptomonedas, las criptomonedas no podrian ser posibles sin esta tecnologia.
El uso de criptomonedas se ha popularizado a lo largo del tiempo, y han surgido
distintas monedas; ademas, el uso de este bien digital ya es aceptado como
medio de pago en transacciones de bienes materiales que van desde comidas y
bebidas, hasta boletos de avion, servicios de internet, servicios en computacion

en la nube y muchas otras mas.

Entre las criptomonedas se pueden encontrar que sin lugar a duda a
Bitcoin es la mas popular; ademas, fue el punto de inicio de este medio de
pago; sin embargo, desde su liberacion como cdodigo abierto, han surgido
variaciones de esta las cuales son llamadas altcoins o monedas alternativas de

las cuales se pueden mencionar las mas relevantes:

° Ethereum
o Ripple
° Litecoin
4.1.2. Internet de las cosas

Internet de las cosas o loT, por sus siglas en inglés, ha sido una
tecnologia muy utilizada en la actualidad, no solo en la vida diaria, sino también
en la industria, ya que el uso de sensores, la baja capacidad de cémputo
necesaria para la transmisién de informacién y el analisis de informacién
permiten brindar una capacidad de respuesta rapida y nos permiten también la
automatizacion y facilitacion de distinto tipos de tareas; sin embargo, el bajo uso
de consumo de recursos que utiliza también brinda una baja capacidad de

seguridad.
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El uso de esta tecnologia ha sido a lo largo de los afios no solo
beneficiosa para empresas, gobierno y personas particulares; también ha sido
duramente criticada por muchas personas debido a la alta vulnerabilidad en
seguridad que presentan este tipo de sistemas; ademas, ha sido criticada por la
invasion que representa el uso de estos sistemas en la vida de las personas y
también en el uso que dan las empresas a la informacion obtenida y generada a

través de estos sistemas.

Debido a la naturaleza de Blockchain de transparencia y seguridad, y con
las nuevas formas como presenta esta tecnologia, como las de tipo privada o
permisiva, permiten que cada uno de los componentes pertenecientes a un
sistema loT tengan capacidad limitada sobre el sistema; eleva asi su grado de
seguridad y el uso de criptografia de la informacion permiten mitigar en gran
manera vulnerabilidades que el internet de las cosas presenta en la actualidad.
Ademas, como se vera mas adelante existen otros mercados o casos de uso en
los cuales el 10T aplicado sobre una cadena de suministros o sobre un flujo de

negocio aporta gran valor al producto final y al consumidor.

4.1.3. Energia

El uso de Blockchain ha llegado incluso a la industria de la energia,
existen compafiias que han iniciado la comercializacion de energia renovable
generada por un particular desde una instalacién casera a través de sistemas
de paneles solares, con el objetivo de crear una red de generacion de energia
escalable y autonoma. Otra clara aplicacion de Blockchain y de las
criptomonedas en esta area es el petro, una criptomoneda desarrollada por el
gobierno de Venezuela para el comercio con extranjeros de aceite, gasolina,
oro y diamantes que prometié en su momento una solucién a la crisis financiera

gue atraviesa dicho pais en los afios de 2017 y 2018.
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4.1.4. Medicina y salud

La medicina y la salud son de los ambitos en los que Blockchain ha
demostrado su mayor potencial y son areas con un futuro prometedor para esta
tecnologia. La medicina es un tema delicado, no solo permite mejorar la salud o
llegar a salvar vidas, también, un fallo en la produccion de ellas puede significar
la prolongacion de enfermedades o empeoramiento de las mismas e incluso

puede llegar a ocasionar la muerte de cientos o bien miles de personas.

El uso de Blockchain en la medicina abarca desde la produccion del
producto en las empresas farmacéuticas hasta la entrega y consumo del cliente
final, haciendo uso de tecnologias como el internet de las cosas es posible
rastrear la procedencia ya sea desde las empresas farmacéuticas hasta los
proveedores que surten a estas empresas; ademas, es posible verificar los
procesos que utilizan para su produccion, que se hayan cumplido los
estandares necesarios en la producciéon de estas, y dependiendo del nivel de
procedencia que se desee es posible rastrear a las personas involucradas en
dichos procesos.

También es posible involucrar el proceso de entrega de las farmacéuticas
a los distribuidores para verificar que se manejen con el debido cuidado que
estas necesiten y que lleguen bajo los requerimientos y los propios de las

medicinas.

Blockchain en la salud también promete y se ha visto envuelta en la
telemedicina; MedChain es un Blockchain global que permite el registro de
historial médico para facilitar la manipulacién de la informacion a través de
distintos procedimientos médicos que permiten también el intercambio de

informacion entre distintas entidades, publicas o privadas. El objetivo de esta es
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permitir la interaccion paciente-medico de una manera mas sencilla, que
permite almacenar resultados en un registro global, con el fin de dar continuidad
a tratamientos en distintas partes del mundo, con distintos médicos y

especialistas.

4.1.5. Cadena de suministros

Una de las aplicaciones de Blockchain con mayor potencial es sin duda la
procedencia; asi mismo, uno de los objetivos de esta tecnologia es tener una
fuente de informacion verdadera y confiable entre los distintos participante de

una red de este tipo.

La procedencia en las cadenas de suministros es de gran relevancia ya
gue permite llevar un control de los distintos bienes a lo largo de todo el proceso
desde la materia prima utilizada para crear o tratar los bienes, durante los
distintos procesos de tratamiento de la misma, en los distintos procesos de
transporte, en el proceso de almacenamiento, hasta llegar al consumidor final,
en donde normalmente se involucran distintos participantes independientes los

unos de los otros.

A través de esta aplicacion es posible brindar al cliente final la satisfaccién
y confiabilidad que desea llevando el registro de todo este proceso dentro de un
Blockchain; brinda detalle de quiénes estuvieron involucrados en este proceso,
cémo ha sido tratado el producto y si cumple o no con las expectativas del

mismo.
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Figura 6. Cadena de suministro
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Fuente: VAN ROOYEN, Jan. Blockchains for supply chains — part Il. www.resolvesp.com.
Consulta: 22 de octubre de 2018.

4.1.6. Criptoanclas

Otra aplicacion de Blockchain que tiene un futuro con gran potencial son
las denominadas criptoanclas; las cuales son parte de una investigacion dirigida
por investigadores de la empresa llamada International Business Machines
Corporation (IBM); engloban todas las aplicaciones discutidas con anterioridad y
no solo extienden su alcance sino que lo mejoran, incursionando en los

mercados mencionados anteriormente; no solo permiten rastrear la
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procedencia, sino que tienen como objeto principal comprobar la autenticidad
de los objetos.

Aunque Blockchain se enfoca mas en la naturaleza de las transacciones,
las criptoanclas se enfocan en la autenticidad de los bienes. Estas
denominadas criptoanclas pueden ser incrustadas en los productos, dentro de
microcomputadoras o bien pueden ser creadas a través de codigos opticos,
apoyandose de la inteligencia artificial y la criptografia; proveen una Unica e
irrepetible manera de identificar los objetos y reconocerlos; esta tecnologia
promete combatir y disminuir en gran manera el fraude y la falsificacion de

objetos.
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5. MATERIAL DIDACTICO PARA EL ESTUDIO DE LA
TECNOLOGIA BLOCKCHAIN

A continuacion, se muestran distintas herramientas teoricas y practicas las
cuales se proveen para el uso en la docencia de la tecnologia Blockchain desde

la perspectiva de las estructuras de datos.

5.1. Marco de trabajo

Como se ha mencionado en capitulos anteriores, Blockchain es una
tecnologia que es asistida de otras tecnologias y al mismo tiempo hace uso de
distintos conceptos de las ciencias de la computacién en la manera en la que
realiza la gestién de la informacion; sin embargo, todos esos conceptos y
algoritmos aunados a esos conceptos requieren del conocimiento previo y
secuencial de los mismos, por lo que existe una relacion de dependencia entre

ellos, para lo cual se propone un flujo de ensefianza.

El siguiente flujo de ensefianza consta de cinco fases, en donde cada fase
consta ya sea de uno 0 mas conceptos pertenecientes al tema a tratar en la
misma; cada fase puede ser extendida en sus conceptos o pueden ser
agregadas nuevas fases que introduzcan nuevos conceptos; sin embargo, para
la ensefianza de la tecnologia Blockchain, es importante respetar el flujo. Las

fases de las que consta son las siguientes:
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o Estructuras de datos lineales

o Estructuras de datos no lineales
o Tablas de dispersion

o Criptologia

° Blockchain

A continuacion, se describen las distintas fases y su justificacion.

51.1. Estructuras de datos lineales

Como se describié en capitulos anteriores la estructura de la cadena de
bloques que existe dentro de la tecnologia Blockchain, se comporta de la misma
manera que una lista simplemente enlazada; asi mismo, los bloques poseen
una estructura similar a esta estructura de datos, las cuales no son las Unicas
razones por las que encabeza el flujo de la ensefianza, sino que a lo largo del
tiempo ha encabezado dicho flujo por el bajo nivel de complejidad que esta
presenta; asi mismo, este tipo de estructuras sientan la base para el disefio y la
comprension de estructuras de datos de mayor complejidad. Algunos factores

que pueden ser incluidos en esta fase son:

o Listas simplemente enlazadas
o Complejidad de la estructura
o Variantes en la implementacion

. PEPS y UEPS

Uno de los factores que vale la pena tomar en cuenta es la complejidad
gue presentan los distintos algoritmos, asi como las distintas maneras como
este tipo de estructuras pueden ser implementadas y la diferencia que existe

entre ellas tanto en estructura, implementacion y complejidad algoritmica.
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Otro concepto que puede ser tomado en cuenta es la distincion entre los
conceptos de primero en entrar primero en salir (PEPS) y ultimo en entrar
primero en salir (UEPS), los cuales no solo forman parte de conocimientos
generales de las estructuras de datos, sino que dan un panorama de como las
transacciones dentro de un sistema como lo es Blockchain, pueden ser

manejadas.

5.1.2. Estructuras de datos no lineales

Como segunda fase se encuentran las estructuras de datos no lineales, de
las cuales sobresalen los arboles, por el hecho de ser de mayor complejidad
gue las estructuras de datos lineales. Un concepto introductorio en esta fase, el
cual es fundamental, es el de recursividad, ya que es una forma en que los
arboles son recorridos y manipulados que presenta un grado de abstraccion
mayo; asi mismo, los arboles binarios de busqueda, arboles AVL y arboles B,
son de gran ayuda para la comprension de estructuras compuestas de mayor
complejidad como los merkle tree de los blogues de Blockchain, los cuales son
discutidos en la fase de criptografia y que pueden ser binarios o de un mayor

grado.

5.1.3. Tablas de dispersién

Las tablas de dispersibn se prestan a la introduccion de nuevos
conceptos, como las funciones hash, las cuales van intimamente relacionadas
junto con la criptografia, con la generacion de informaciéon dentro del
Blockchain; estas permiten comprender el funcionamiento basico de la
encriptacion y dan paso a su estudio. Asi mismo, las distintas estrategias de
resolucién de colisiones permiten reforzar conocimientos previos de los tipos de

estructuras lineales y no lineales. Ademas, estas estructuras en conjunto con
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las funciones hash sirven para iniciar la comprension entre la transformacion e
indexacion de la informacién, la cual abre paso a un funcionamiento analogo en
como la informacién almacenada en el Blockchain es manejada y referenciada,

tanto en estructura como en valor.

5.1.4. Criptologia

Como cuarta fase se presenta la criptografia, una de las disciplinas que es
de las mas importantes o de las que aporta mayor valor en la tecnologia
Blockchain; es recomendable la ensefianza de los siguientes conceptos en esta

fase:

o Criptologia
o Criptografia

o Criptografia simétrica

o Funciones hash criptogréficas
o Criptografia asimétrica

o Firmas digitales

o Merkle tree

Es importante la ensefianza de los distintos paradigmas de la criptografia
para iniciar un conocimiento a conceptos mas avanzados; de igual manera, un
concepto fundamental en esta fase son las funciones hash criptograficas, las
cuales son de gran aplicacion en la criptografia asimétrica y las firmas digitales;
y sientan la base para conceptos de Blockchain, como los merkle tree, las
cuales son estructuras no lineales formadas meramente de valores hash o
huellas digitales, todos estos conceptos relacionados a la tecnologia

Blockchain.
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Es recomendable el uso de herramientas de software para la
ejemplificacion de estos conceptos e iniciar la introduccion al manejo de

herramientas que son necesarias dentro de una tecnologia como Blockchain.

5.15. Blockchain

Por ultimo, se encuentra Blockchain, la tecnologia objeto de estudio, una
composicidon de los conceptos mencionados en las cuatro fases anteriores y, sin
lugar a duda, una aplicacion de las estructuras de datos con mayor potencial y
gue muestra que su estudio puede ser aplicado en la vida real y permite crear
nuevas formas de relacionar distintos mercados que mejoran la seguridad, la
comunicacién y la facilidad de interaccion con distintos sistemas. En esta fase
existe una gran cantidad de conceptos de interés que pueden ser estudiados;
sin embargo, ya que la perspectiva que se propone es el de las estructuras de

datos, se presentan los siguientes que son una recopilacion de las estructuras

de datos:

o Distributed ledger technologies

o Blockchain

o Bloque

o Contratos inteligentes

o Tipos de Blockchain

o Tecnologias Blockchain

o Proceso de creacion, validacién de bloques y algoritmos de consenso

En esta fase se finaliza con la recopilacién de todos los conocimientos
obtenidos en las fases previas y se basa principalmente en la aplicacion de los
conceptos a esta tecnologia, como se relacionan e interactian entre si y como

se construye a partir de todos esos conocimientos esta tecnologia que brinda
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tantos beneficios, no sin antes definir su estructura, los tipos en los que se

presenta y las distintas tecnologias que existen.

Figura 7.
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5.2. Tecnologia analoga

Para demostrar un funcionamiento semejante a una red entre pares o P-2-

P se recomienda el uso de clientes y servidores con sockets TCP los cuales

son:

. Faciles de implementar

o Amplias variedades de implementacion

o Provistas por los distintos lenguajes de programacion

o Provistas por librerias de los lenguajes de programacion y frameworks

Dicha tecnologia tiene el fin de construir una red de comunicacion con los

distintos estudiantes, con los cuales pueden poner en practica conceptos

basicos de las redes entre pares.
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Fuente: Ugnes. What is the difference between a port on a socket? www.stackoverflow.com.

Consulta: 23 de octubre de 2018.
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5.3. Ejemplo de implementacion

A continuacion, se ejemplifica una implementacion simple en el lenguaje
de programacion Java, la cual puede ser encontrada en la direccion web
https://github.com/0722-EDD/blockchain que muestra de una manera sencilla
como disefiar un Blockchain sencillo con sus atributos principales y relevantes;
hace uso de librerias propias del lenguaje asi como la integracion de conceptos

de estructuras de datos lineales y no lineales.
5.3.1. Blockchain implementacion en Java

En los capitulos previos se menciona la estructura de Blockchain, los
principios basicos y su comportamiento; a continuacion, se muestra la
implementacion de un ejemplo béasico, que ejemplifica a gran escala la
composicién de la estructura, y la manera como se comporta; ademas, se
enlazan conceptos de estructuras de datos lineales en la implementacion de la
misma.

5.3.1.1. Requerimientos

o Java JDK 8
o Netbeans 8.2 (opcional)
o Graphviz 2.38

5.3.1.2. Estructura del proyecto

El proyecto llamado MiBlockchain consta de tres archivos principales:
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. Block
° Blockchain

. Transaction

Los cuales poseen clases denominadas de igual manera para cada
archivo, y de las cuales la clase Transaction posee la definicion de
transacciones basicas, con origen, destino y valor; la clase Block posee la
definicién de un bloque, y la clase Blockchain posee la definicién del Blockchain

o cadena de bloques implementada como una lista simplemente enlazada.
5.3.1.2.1. Transaction
La clase Transaction hace alusion a cada una de las transacciones u

operaciones que se realizan dentro del sistema, ver apéndice 1. Esta consta de

cuatro atributos de tipo cadena:

o Origen

o Destino

o Valor

o Timestamp

Origen y destino representan las entidades que forman parte de la
transaccion; valor representa el monto o cantidad la cual une al origen y destino
en una transaccion; el valor de timestamp es la marca de tiempo, es generada
automaticamente y representa el tiempo exacto en el que se realiza la

transaccion.

45



5.3.1.2.2. Block

La clase Block almacena las transacciones y la cabecera basica de un

bloque, ver apéndice 2. Esta clase posee los valores:

o Hash

o HashPrevio

o Timestamp

o MerkleTreeRoot
o Transacciones

Ademas, se implementa el concepto de estructuras de datos lineales,
almacenando de una manera lineal consecutivas los deméas bloque mediante
una referencia al blogue previo llamado previo, y almacena Unicamente cuatro

transacciones mediante un arreglo de la clase Transaction.

Asi mismo, esta estructura cuenta con el método generarHash el cual
permite obtener el valor hash de las transacciones almacenadas para cada uno
de los bloques; hace uso de la funcion hash SHA-256 para obtener el valor de
las transacciones. Este método también es utilizado al momento de crear un

nuevo bloque; devuelve el hash del blogue previo.
La funcién crearMerkleRoot es utilizada para crear la raiz del merkle tree,

hace uso de una estructura simple; combina cada una de las cuatro

transacciones, retornando un Unico valor unificado de todas las transacciones.

46



5.3.1.2.3. Blockchain

La clase Blockchain se encarga de almacenar la estructura completa de

bloques, ver apéndice 3. Posee como atributos:

o Bloque génesis
o Bloque ultimo
o Numero de bloques

Al crear el Blockchain se hace uso del método agregarBloque, el cual
cumple con la caracteristica principal del Blockchain y del bloque génesis, que
es el de poseer un valor hash previo nulo o igual a 0 para el primer bloque de la
cadena el cual es llamado génesis, que ademas indica el inicio de la cadena de

bloques.

El método agregarBloque también permite agregar un nuevo bloque al
final de la cadena, al momento de la creacion se envia el valor hash del dltimo
bloque que existe en la cadena y se actualiza el ltimo bloque de la cadena al

nuevo bloque creado.

5.4. Criptografia asimétrica

Como se ha mencionado anteriormente, la principal virtud de Blockchain
es la seguridad, la cual esta intimamente ligada al uso de la criptografia. Se
eligid una herramienta nativa de los sistemas operativos GNU/Linux que
permite ejemplificar de una manera sencilla el uso de la criptografia asimétrica,
para la ensefianza de esta disciplina de una manera practica, la cual consiste

en el uso de la herramienta de software llamada openssl.
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La siguiente imagen muestra el flujo de funcionamiento de esta

herramienta sobre cierta informacion.

Figura 9. Encriptacién asimétrica

Informacion Informacion

Esta informacion esta lista para

ser encriptada Esta informacion esta lista para
ser encriptada

asznc@#24ds

1213@!%%FDasaamkdla

[ Lave privada | »| Uiave pbica |
Fuente: elaboracion propia, empleando Draw.io.

El uso de la herramienta openssl es bastante sencillo; siguiendo las

premisas de la encriptacion asimétrica, si seguimos el siguiente flujo:

o Crear la llave privada.

o Crear la llave publica a partir de la llave privada.

o Seleccionar el archivo a asegurar mediante la encriptacién.

o Utilizar la llave privada para cifrar el archivo seleccionado para descifrar.
o Verificar el contenido del archivo encriptado.

o Distribuir el archivo encriptado, asi como la llave publica a los

destinatarios deseados.
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o Utilizar la llave publica para descifrar del archivo.

5.5. Herramientas Blockchain

En esta seccion se hard uso de dos distintas tecnologias para la
modelacion de la I6gica del caso de uso descrito mas adelante; las tecnologias

a utilizar son:

o Hyperledger

. Ethereum

Ambas herramientas permiten la modelacién de légica de negocio sobre
sus respectivas tecnologias Blockchain; estas herramientas utilizan distintos
paradigmas, por lo que la funcionalidad del caso de uso a modelar se vera

limitada por las caracteristicas que cada una posee.

5.5.1. Caso de uso: red de transporte publico

En las siguientes implementaciones se realiza la modelacion de una red
simple de transporte publico, que consiste en el siguiente escenario: un sistema
de transporte publico maneja distintos descuentos y distintos precios de
acuerdo a tres categorias: estudiantes, universitarios y personas de la tercera
edad; los estudiantes y personas de tercera edad gozan de transporte gratuito;

los precios varian dependiendo del periodo del dia, ya sea dia o noche.

El sistema necesita almacenar los siguientes datos tanto de pilotos como

de usuarios:
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o Id

. Nombres
o Apellidos
. Edad

Asi mismo, se desea llevar el control de autobuses mediante su placa,
asignandole también un piloto a cada uno de ellos. Los usuarios del transporte
cuentan con una tarjeta a la cual se le puede recargar un saldo cada cierto
tiempo. Para los pilotos se desea almacenar también el tipo y nimero de
licencia asi como el numero de transacciones, accidentes e incidentes
asociados a este. Se necesita que se almacene cada una de las transacciones
realizadas en el sistema; se almacena para cada transaccién el usuario que
realiza el pago, asi como el saldo que tenia en ese momento, el autobus en el

gue se realiza el pago y el periodo del dia.

El escenario descrito anteriormente, es un caso de uso tipico, que puede ser
modelado mediante sistemas tecnoldgicos tradicionales; a continuacion, se
describen las tecnologias para la modelacion de dicho escenario y sus

respectivas implementaciones.

5.5.2. Hyperledger

Es un proyecto que alberga distintas tecnologias Blockchain, la cual es de
codigo abierto y reune a distintas empresas y expertos alrededor del mundo
para la construccién de distintas soluciones de este tipo. Se han seleccionado
dos tecnologias, que cumplen con la labor didactica para los estudiantes de las
estructuras de datos, ya que son de facil uso, y de corto aprendizaje, las cuales

se describen a continuacion.
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5.5.2.1. Hyperledger Fabric

Es un framework perteneciente al proyecto Hyperledger de la Fundacion
Linux, el cual consiste en una plataforma Blokchain de tipo privada, disefiada
para el uso en la industria, la cual es altamente modular y permite la
personalizacion de muchos de sus componentes; brinda asi una alta capacidad

de adaptacion a las distintas necesidades y mercados.

5.5.3. Hyperledger Composer

Es una herramienta perteneciente también al proyecto Hyperledger, que
permite la construccion de redes de negocio, la creacibn de contratos
inteligentes y aplicaciones Blockchain; ademds, permite la construccion de
estas soluciones mediante el lenguaje de programacion Javascript y el sistema

de paquetes npm junto a node.js.

Uno de los aspectos que permite que esta herramienta sea de facil uso es
el hecho de que el lenguaje que utiliza para modelar la red y la légica de la
misma; es bastante sencilla; ademas, tiene una curva de aprendizaje bastante
corta y posee integracion con otras herramientas utilizadas en el desarrollo de
software. Esta herramienta se ejecuta sobre Hyperledger Fabric, por lo que el

uso de ambas es necesario.

5.5.3.1. Requerimientos

De acuerdo a la documentacion en el sitio web de Hyperledger Composer,

para la instalacién del sistema de desarrollo es necesario el siguiente software:
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o Sistema operativo: Ubuntu Linux 14.04 LTS o Ubuntu Linux 16.04 LTS o

Mac OS 10.12.
o Docker Engine version >= 17.03.
o Docker-Compose version >= 1.8.
. Node version 8.9.x.
o Npm version 5.x.
J Git version >=2.9.
o Python version 2.7 .x.

5.5.3.2. Flujo de trabajo

Para realizar una labor educativa del funcionamiento de esta tecnologia,
se muestra a continuacion el flujo que utiliza la herramienta, que abarca desde
establecer el ambiente sobre el cual se trabajara, hasta llegar a la parte con
mayor importancia que es la de trabajar la capa de negocio sobre la tecnologia
Blockchain.

o Cumplir con los requerimientos para Hyperledger Composer, descritos

anteriormente.

o Completar la configuracion de las herramientas que serviran para el

desarrollo del software.

o Crear y modelar la red de negocio.

o Integrar con las demas herramientas de desarrollo de software para

obtener un resultado funcional.

52



5.5.3.3. Configuracion del ambiente de desarrollo

Ademas de los requerimientos de software es necesario el uso de los

siguientes paquetes para el desarrollo y construccion de software:

o Composer-cli

. Composer-rest-server

o Generator-hyperledger-composer
. Yo

De los cuales todos son pertenecientes al sistema de administrador de

paquetes npm del lenguaje de programacion Javascript.

Para este ejemplo se hace uso de distintas caracteristicas de la
herramienta Hyperledger Composer para modelar dicho caso de uso, entre los

cuales se encuentran:

Uso de entidades abstractas para la creacion de participantes de la red,
asi como el uso de herencia para los participantes de la red. Uso de
enumeraciones para realizar distincién entre los periodos del dia. Nombre de la

red: ‘org.usac.transporte’.

El proyecto se puede encontrar en la direccibn web
https://github.com/0722-EDD/transporte-publico y consta de tres archivos

principales:

o Org.usac.transporte.cto
o Logic.js

o Permissions.acl
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En el archivo org.usac.transporte.cto, ver apéndice 4, se define el modelo
del negocio, sus participantes, bienes, transacciones eventos y sus atributos, en
este se hace uso del lenguaje Hyperledger Composer Modelling Language, y en
el archivo permissions.acl, se definen los permisos que contendran cada
participante de la red. A continuacion, se vera la definicion para el sistema de
transporte publico:

Primero se define el nombre del espacio de trabajo, que se defini6 como
org.usac.transporte, se hace uso de una clase abstracta llamada Persona. Para
la creacion de los pilotos y usuarios se heredan los atributos de la clase
abstracta Persona. Se declaran los autobuses como activos de la empresa, los
cuales se identifican por medio del numero de placa. Se hace uso de las
enumeraciones definidas como dia y noche, para los periodos del dia. Por
altimo, se definen las transacciones haciendo referencia a la relacién entre

usuarios y autobuses.

A continuacion, se define la estructura del archivo logic.js, ver apéndice 5,
en el cual se define la logica del negocio a aplicar, dicha l6gica se define en
lenguaje Javascript. Dicho archivo en su estructura define las transacciones
definidas en el modelo del archivo org.usac.transporte.cto; para este ejemplo
las transacciones son definidas como pago, esta funcién se ejecutara para cada

instancia de esta transaccion. El flujo que sigue esta funcién es el siguiente:

o Establecer cuotas del servicio.

o Obtener los participantes involucrados en la transaccion, tanto pilotos
COomo usuarios.

o Ejecutar la légica del negocio, verificar el tipo de usuario y aplicar los

respectivos descuentos.
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o Guardar los cambios en el libro de transacciones y actualizar la

respectiva informacion.

Por ultimo, el archivo de permisos de acceso permissions.acl, ver
apéndice 6, el cual le da la caracteristica de Blockchain privada a esta
tecnologia. En este se define el acceso que tendra los distintos participantes de

la red. Para este caso se utilizaran los valores por defecto.

5.5.4. Ethereum

Es un Blockchain de tipo publico, que permite el desarrollo y uso de
aplicaciones descentralizadas sobre su Blockchain, y facilita la creacién de
Smart Contracts; ademas, posee una criptomoneda nativa la cual es llamada
ether que es la base de compensacion en las transacciones realizadas entre los

participantes de esta red.

55.4.1. Ethereum Virtual Machine

La Ethereum Virtual Machine, o maquina virtual de Ethereum, es la que
permite la ejecucion de contratos inteligentes sobre la red de Blockchain de esta
tecnologia; ademas, basa su funcionamiento en un parametro denominado gas,
el cual limita la cantidad de computo que puede ser realizada en una

transaccion o conjunto de transacciones.
5.5.4.2. Requerimientos
Para el desarrollo se hara uso de los siguientes paquetes de desarrollo, ya

que brinda facilidad en la misma, y permite la conexién con otras herramientas

de desarrollo de software:
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o Sistema operativo: Windows, Linux o Mac OS X
. Node js version >= 5.0
o Solidity version 0.4.24

o Npm version 5.x

5.5.4.3. Configuraciéon del ambiente de desarrollo

Para el desarrollo del software sobre el Blockchain se proponen las

siguientes herramientas de desarrollo:

. Truffle 4.1.14

° Ganache >=1.2.2

De los cuales todos son pertenecientes al sistema de administrador de

paquetes npm.

La herramienta Truffle permite interactuar con el Blockchain, provisto por
la herramienta Ganache. Los archivos principales utilizados por esta

herramienta son:

o Transporte.sol

o 2_deploy_contract.js

El archivo Transporte.sol contiene todo el codigo de programacion del
contrato inteligente o smart contract, y el archivo denominado
2_deploy_contract.js contiene el codigo de programacion necesario para hacer
el despliegue al Blockchain de desarrollo provisto por la herramienta Ganache,

ver apéndice 6.
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Del archivo Transporte.sol se pueden apreciar los siguientes aspectos de
mayor relevancia. Se almacena la direccién de la empresa de transporte a la
cual se le realiza él enviéo de activos; asi mismo, el contrato almacena la

cantidad de pagos o transacciones realizadas por el uso del servicio.

Otro aspecto que sobresale es el uso de un tipo de dato de tipo struct, el
cual almacena para cada transaccion, la cantidad de activos que el usuario
tenia al momento de realizar la transaccion, el piloto y el usuario que
participaron en la transaccion identificados por su direccién dentro de la red; y
por ultimo se encuentra un tipo, el cual hace referencia al periodo del dia, el

cual decide el tipo de cobro que se realiza al usuario.

De la modelacion del caso de uso anterior se puede darse cuenta que no
se cumplen todos los requisitos propuestos en el caso de uso de la red de
transporte, esto se da debido a la naturaleza de esta tecnologia, como punto
primero para la modelacién del pago se hace uso de la moneda nativa de la
tecnologia, la cual es el ether; como segundo punto en una red de este tipo no
es posible hacer distincion entre los tipos de usuarios participantes en la red, ya
que por su caracteristica de tipo publica, permite el anonimato para la
realizacion de transacciones dentro de la red; el cédigo fuente de este proyecto
se puede encontrar en la siguiente direccion web https://github.com/0722-
EDD/transporte-publico-eth. A continuacién, se muestra la comparativa en el

desarrollo entre estas dos herramientas.
5.5.5. Comparativa: Hyperledger vs Ethereum
Luego de haber realizado la implementacién del caso de uso con ambas

tecnologia se puede apreciar que existen distintas limitantes para ambas

tecnologias, asi como beneficios ligados a cada una de ellas, en la siguiente
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tabla se hace una comparativa entre ambas tecnologias, tanto las utilizadas en
este documento como lo son Fabric y Composer para Hyperledger y Ganache y

Truffle para Ethereum, como las que van asociadas a ellas o ligadas

internamente.
Tabla I. Comparaciéon Hyperledger vs Ethereum
Hyperledger Ethereum
Seguridad . Se puede limitar el Todos los participantes
acceso de los tienen permiso de realizar
participantes a los todas las operaciones
recursos, mediante
permisos
Sistema o Fabric esta disponible Ganache y Truffle, estan
operativo para Mac OS X, *nix, disponibles para los
y Windows sistemas operativos
o Composer esta Windows, Linux y Mac OS X
disponible unicamente La red publica de Ethereum
para Ubuntu y Mac puede ser accedida
OS X mediante Windows, Linux y
Mac
Economia . Fabric y Composer Ganache y Truffle son
son ambas ambas herramientas
herramientas de gratuitas
software libre y Los despliegues de
gratuitas contratos  inteligentes vy
ejecucion de transacciones
se realizan mediante la
criptomoneda ether y la
cantidad de ether a utilizar
depende del cémputo
necesario en dichas
operaciones, por lo que el
costo incrementa cada vez
que se realiza una
transaccion
Soporte . Posee una comunidad Posee una comunidad
bastante activa en bastante activa en Chat,
Chat, asi como una Stack Exchange
comunidad propia de Posee también una
la fundacién comunidad en redes
Hyperledger sociales bastante amplia y
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Continuacion de la tabla I.

Poseen una cantidad
de documentacién en
sus sitios oficiales
bastante completa

La cantidad de
documentacion tanto
para Fabric y
Composer disponible
en internet es
bastante pobre y muy
especifica

Es posible formar
parte de la
organizacion ~ como
miembro corporativo
Esta respaldada por
empresas de
renombre a nivel
mundial

activa

Posee una documentacion
en sus sitios oficiales
bastante completa

Aunque la cantidad de
documentacion es bastante
amplia existen demasiadas
herramientas que pueden
ser utilizadas para el
desarrollo, asi como clientes
para conectar a la red lo cual
resulta un poco abrumador

Compatibilidad

Permite ampliar su
funcionalidad debido
a la alta capacidad de
modularidad

Permite el desarrollo
de aplicaciones para
interactuar con los
contratos inteligentes
a través del uso de
otros lenguajes de
programacion

Provee un conjunto
de herramientas
propias del proyecto
Hyperledger que
brindan capacidades
adicionales sobre los
distintos Blockchain

El objetivo del
proyecto Hyperledger
es el de crear
estandares propios de
tecnologias de este
tipo

Brinda integracion con

No es modular

Permite el desarrollo de
aplicaciones para
interactuar con los contratos
inteligentes a través del uso
de otros lenguajes de
programacion

Posee una gran gama de
herramientas de desarrollo
distintas a las utilizadas en
la implementacién en este
documento.

Brinda integracion  con
software para la realizacion
de pruebas
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Continuacion de la tabla I.

software para la

realizacion de
pruebas
Tipo de Los distintos | e Es un Blockchain de tipo
Blockchain frameworks de publico, por lo que permite la
Hyperledger permiten publicacion de toda la
establecer blockchain informacion  asociada al
de tipo permisivo, asi sistema.
como de tipo publico | e Esta basado en
criptomoneda
Usabilidad Composer utiliza un | e Utiliza un lenguaje similar a

lenguaje similar al
lenguaje de
programacion

Javascript, el cual es | o
limitado y de facil

aprendizaje
Brinda  aplicaciones
interactivas para

poder definir la légica | e
de negocio y probar
dichas definiciones

La interaccion de
Fabric y Composer se
realiza principalmente
por medio de linea de

lenguaje de programacion
Javascript, el cuales limitado
y de facil aprendizaje
Aunque el lenguaje que
utiiza es bastante simple,
requiere conocimientos
avanzados de programacion
y de su maquina virtual.

Asi  como Hyperledger
también brinda aplicaciones
interactivas  para  poder
definir la I6gica de negocio y
probar dichas definiciones,
ademas permiten determinar
el consumo de ether en la

comandos aplicacion
o Ganache brinda una interfaz
grafica bastante simple de
utilizar
Algoritmos de Provee el uso de |e El algoritmo de consenso

consenso

distintos algoritmos de
consenso para las | e
distintas tecnologias
que provee

principal es proof of work

En la actualidad esta bajo
desarrollo un nuevo
algoritmo de consenso, el
cual reemplazara al
algoritmo proof of work

Fuente: elaboracion propia.
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De la comparacion entre las tecnologias Hyperledger y Ethereum de la
tabla |, se puede apreciar que dichas tecnologias tienen un enfoque distinto;
estas pueden adaptarse a distintos tipos de escenarios; entre las principales
diferencias que hay entre ellas es el hecho que Ethereum es principalmente una
tecnologia Blockchain de tipo publico, en la cual, cualquiera puede ser parte de
ella y toda la informacion es visible para todos; aunque dentro de esta red es
utilizado el anonimato, existen casos de uso en los cuales este no sea el mejor
enfoque, en comparacion a las tecnologias de Hyperledger, la cual permite
limitar el acceso dentro de la red, tanto a los participantes como a las

transacciones.

Otro aspecto muy importante entre estas tecnologias es el uso de
criptomonedas, de las cuales para Ethereum es obligatorio el uso de estas, para
las tecnologias de Hyperledger no, lo cual puede limitar a ambas en distintas
aplicaciones o casos de uso, para lo cual se debe de analizar la viabilidad de la

implementacion de ambas tecnologias.

En otro aspecto se puede apreciar la compatibilidad, usabilidad y soporte,
aunque ambas tecnologias permiten la integracién con otras tecnologias de
software, Ethereum se ve limitada al alcance que esta puede tener sobre la
propia tecnologia, en comparacién a las tecnologias de Hyperledger las cuales
son altamente modulares; sin embargo, ambas tienen comunidades muy activas

y amplias en las cuales es posible buscar una ayuda adicional.
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CONCLUSIONES

Un complemento del estudio de las estructuras de datos es la tecnologia
Blockchain, debido a su intima relacibn con las ya mencionadas
estructuras de datos. Sin embargo, no es posible el estudio de esta
tecnologia sin tener previo conocimiento, de conceptos como estructuras
de datos lineales y no lineales, funciones hash y de ciertos enfoques de
la criptografia, por lo que se debe tener una secuencia establecida para

su ensefanza.

Las aplicaciones de Blockchain en la actualidad son limitadas en cuanto
a los mercados y casos de uso en los que se aplica, debido a que implica
un gran cambio en la forma en se maneja la informacién y en la que
trabajan las industrias; sin embargo, las ventajas que Blockchain brinda,
permite que nuevos mercados sean explorados dando paso a nuevos
paradigmas, tecnologias y formas de aplicacién de Blockchain, siendo la
principal, la veracidad de los bienes o valores que se intercambian en

distintas transacciones.

La secuencia determinada para la ensefianza de Blockchain consta de
cinco fases las cuales abarcan conceptos de estructuras de datos,
aplicaciones de las estructuras de datos, sus variantes y criptografia, las
cuales permiten comprender de una manera en la que toma sentido la

aplicacion que hace Blockchain de las estructuras de datos y criptografia.
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De la comparacion de las herramientas utilizadas que son: Hyperledger y
Ethereum, se llegd a la conclusién de que la herramienta que ayuda de
una mejor manera en la docencia de las estructuras de datos y
Blockchain es Hyperledger, debido a la facilidad que requiere la
programacion, el alcance que esta provee en comparacion a Ethereum;
ademas, permite explorar mas conceptos de Blockchain y en general
este tipo de Blockchain que no es basado en criptomoneda, tiene un

mayor alcance que aquellas que si lo son.
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RECOMENDACIONES

Para la ensefianza tanto de la tecnologia Blockchain, como de las
estructuras de datos, utilizar software para la ejemplificacion de los
distintos conceptos, debido a que de esta manera es posible poner en
practica los distintos conceptos aprendidos por los estudiantes.

Aumentar el numero de conceptos del flujo de ensefianza y actualizar
constantemente las tecnologias que forman parte de la labor de

docencia.

Proponer nuevos casos de uso y aplicaciones de la tecnologia

Blockchain, para el estudio de su factibilidad e implementacion.
Investigar otras herramientas Blockchain que no sean basadas en

criptomonedas, que ayuden de manera similar a un aprendizaje amplio

de la misma y con las mismas facilidades de uso.
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APENDICES

Apéndice 1. Archivo Transaction.java

public closs i
private final String origen;
private final String desting;
private final String valor;
private final Long timestamp;

public Transaction{String erigen, String destino, String walor)q

this.origen = origen;

this.destino = destino;

this.valaor = walor;

this.timestamp =  System.currentTimeMillis();

¥

public string getdrigen() {
return origen;
¥

public string getDestinol) {
return desting;
¥

public string getvaler() {
return valor;
¥

public String getTimestamp() |
SinpleboteFornet sdf = new SimplefDoteFornot( MMM dd,yyyy HH:immiss™);
Dote date = new Oote(this.timestamp);
return sdf. format(date);

Fuente: elaboracion propia.
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public closs

private
private

private

private
private
private
private

i

final imt
final Biock

final Tronsaction

String

final Long
final String
final String

Apéndice 2

id;
previo;

transacciones[];

merkleTreeRoot;
timestamp;
hashPreviog
hash;

public Block({8ioce previo, S5tring hashPrewio,

+

public Block({int id,

h

this.

this

this

this.

this

this.
this.

this
this

this

this.

this

this.
this.

id
.previo

.transacciones =

merkleTreeRoot =
.timestamp =
hashPreyio =
hash =

.id
.previo

.transacciones =

merkleTreeRoot =
.timestamp =
hashPrevio =
hash =

id;
previog

transacciones;

crearMerkleRoot{);

. Archivo Block.java

int id, Transection[] transacciones) o

System.current TimeMillis();

hashPrevio;
ohtenerHashi);

id;
null;

transacciones;

crearderkleRoot();

Tronsoction[] transacciones) §

System.current TimeMillis();

H
obtenerHashi);

private String obtenerHash(){
return generarHash{getTimestamp() + getHashPrevio{) + this.getMerkleTreeRoot());

+
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Continuacion del apéndice 2.

private String crearderkleRoot ()4

String transaccionl =  transacciones[@].getDestinof) + transacciones[@].getOrigeni)

+ transaccliones[@].getWalor{) + transacciones[@].getTimestamp();
String transaccion? = transacciones[1].getDestino() + transacciones[1].get0Origent)

+ transacciones[1].getWalor{) + transacciones[1].getTimestamp();
String transaccion3 = transacciones[2].getDestinof) + transacciones[2].getOrigeni)

+ transaccliones[2].getvalor{) + transacciones[2].getTimestampl);
String transacciond = transacciones[5].getlDestinol) + transacciones[3].getOrigen()

+ transacciones[5].getWalor{) + transacciones[3].getTimestamp(});
String  hash_txl = generarHashitransaccionl);
String hash_tx2 = generarHashi{transaccion2};
String  hash_tx3 = generarHashitransaccion3);
String  hash_txd = generarHashitransacciond);
String  hash_txl_tx2 = generarHashi hash_txl + hash_tx2 };
String  hash_tx3_txd = generarHashi hash_tx3 + hash_tx4 );

return generarHash{ hash_txl_tx2 + hash_tx3_txd );
I

public String generarHash{String str) {

try {

Messogeligest digest = Messagebigest.pgetInstance("SHA-256");
bpte[] hash = digest.digest(str.getBytes{standardCharsets. UTF_&)17;
Stringfuffer hexString = new Stringdurfer();
for {int 1 = @ 1 < hash.length; L++) {
String hex = Integer.toHexString{@xft & hash[1]);
ifihex.length() == 1) hexString.append('@');
hexString. append{hex);
H

return hexString.toString();

T catch (MoswchAl gorithmException ex) {
Logger.getlogger (Block.class.getMame() ). logilevel. SEVERE, null, ex);
H

return "";

public int getId() {
return id;

¥

public Block getPrewio() {
return prewvio;

¥

public Transaction[] getTransacciones{) <
return transacciones;

t

public String getHashFrewiof) §
return hashPrevio;

¥

public String getHashi) {
return hash;

¥

public tong getTimestamp() {
return timestamp;

¥

public String getMerkleTreeRoot() {
return merkleTresRoot;

¥

Fuente: elaboracion propia.
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Apéndice 3. Archivo Blockchain.java

public class i
private genesis;
private ultimo;
private int numeroDeEloques;

public BlockChain() {

this.genesis null;
this.numeroDeBlogues 2;
¥
public void agregarBlogue( [1 transacciones) §
if{genesis null)<{
nuevoBlogue new (this.ultimo, this.ultimo.getHash(), numeroleEloques++, transacciones);
thisz.ultimo nuevoBloque;
Telseq
this.genesis new (numeroDeBloques++, transacciones);
this.ultimo this.genesis;
T
¥

public int getNumeroDeBlogues{) {
return numerobeElogques;

¥
public woid obtenerBloguelint 1id){
graph new {ultimo,id);
¥
public wvoid mostrar(){

graph neu {ultima};

¥

Fuente: elaboracion propia.
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Apéndice 4. Archivo org.usac.transporte.cto

namespace org.usac.transporte

abstract participant Persona identified by id {
o String id

String nombres

String apellidos

Integer edad

Boolean descuento optional

o o o o

¥

participant Usuario extends Persona {
o Double saldo
o String numeroTarjeta

¥

participant Piloto extends Persona {
o String tipolicencia
o String Licencia
o Integer numeraTransacciones
o Integer numerafccidentes

asset Autobus identified by placa
o String placa
--» Piloto piloto

enum PeriodoDellia £
o DIA
o MOCHE

tranzaction Pago {
--% Autobus autobus
--» Usuario usuario
o Double saldofctual
o PeriodoDellia periodo

Fuente: elaboracion propia.
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Apéndice 5. Archivo logic.js

Function pagol(pagolq
vor factory = getFactorw();
rar N5 = 'org.usac.transporte’;

o total = @.9;

o descuento = 9.8;
sar cuotalia = 1.5@;
oy cuotaloche = 2. 08;

yor usuario = pago.usuario;

sy perioda pago.periodo;

vor pilatao pago.autobus,.piloto;

if{usuario.edad <= 18 || usuario.edad == 6@)1{
total = @.a;
Telseq
if{perioda == "DIA"){
total = cucotablia;
Yelseq
total = cuotalNoche;
h
T
usuario.saldo -= total;

pilotao. numeraTransacciones += 1;

return getParticipantRegistry(Hs + ',Usuarioc')
thenifunction(registrolsuarios |
return registrolUsuarios.updatefusuario);
i
thendFunction( i
return getParticipantRegistry (M= + ' .Piloto')
T
theniFunction{registroPilotos )]
return registroPilotos.updatelpiloto);

iy

Fuente: elaboracion propia.
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Apéndice 6. Archivo permission.acl

rule NetworkddminUser §

¥

description: "Grant business network administrators full access to user resources"
participant: "org.hyperledger.composer.system.Networkadmin®

operation: ALL

resource: "R

action: ALLOW

rule Networkfdminsvstem {

description: "Grant business network administrators full access to system resources"
participant: "org.hyvperledger.composer.system.Networkadmin®

operation: ALL

resource: "org.hyperledger.composer.system. +*"

action: ALLOW

Fuente: elaboracion propia.
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Apéndice 7. Archivo transporte.sol

pragma solidity ~@.2.24

contract Transporte {

address public empresa;
uint public cantidadPagos;

struct Pago 4
address piloto;
address usuario;
uint uwserBalance;
uint tipoj 1 = dia 2 = noche

mapping{uint => Pago) public pagos;

constructor() public {
empresa = msg.sender;
cantidadPagos = @;

¥
function pagar{address _piloto, wint _tipo) public payable {

cantidadPagos ++;
pagos[cantidadPagos] = Pagol_piloto, msg.sender, msg.sender.balance, _tipo);

if{_tipn == 1){
msg.sender.transfer(msg.value);

Telsed
empresa.transfer{msg.waluel;

b

function getBalance() public wiew returns {uint) {
return addreszithis).balance;

Fuente: elaboracion propia.
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