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LISTA DE SIMBOLOS

Simbolo Significado

Q Quetzales






Ambiente

Ambiente de desarrollo

Autenticacion

ETL

ForgeRock

Google

GLOSARIO

Comprende hardware, software y
configuraciones necesarias para hacer funcionar

un sistema.

Es un marco de trabajo que es de preparacion y
comprende la etapa de elaboracién del producto

a construir.

Es la accién a través de la cual, un usuario por
medio de sus credenciales valida que tenga

acceso al sistema.

Extract, transform and load, en espafiol significa
extraer, transformar y cargar, es un proceso que
consiste en cargar informacién de distintas
fuentes, para luego transformarla y enviarla a

una nueva fuente de datos.

Es una empresa estadounidense que desarrolla

software para la gestion de acceso e identidad.

Es una de las empresas mas cotizadas en el
actual mundo tecnolégico y se especializa en
servicios y productos relacionados a internet,

software y recursos electronicos.

Xl



G Suite

LDAP

LDAPv3

Licencia Comun de
Desarrollo y Distribucion
(CDDL)

Open Identity Platform

Community

Es un servicio de Google que proporciona
grupos de cuentas de correo y aplicaciones
asociadas a cada usuario, relacionado con un

dominio personalizado por el cliente.

Lightweight Directory Access Protocol, en
espanol Protocolo Ligero/Simplificado de Acceso
a Directorios, es un protocolo a nivel de
aplicacién que permite el acceso a un servicio
de directorio ordenado y distribuido para buscar

diversa informacion en un entorno de red.

Es la version del protocolo, LDAP que se

encuentra en funciones en el ano 2018.

Licencia de codigo abierto y libre. Los ficheros
de este tipo de licencia pueden ser combinados

con licencias de otro tipo.

Es una comunidad que se encarga de la
distribucion del software para administracion de
acceso e identidades con distribucion de

Licencia Comun de Desarrollo y Distribucion.

Xl



Servidor

SSO

Sun Microsystems

Virtualizacion

Es una aplicacion en ejecucion (software) capaz
de atender las peticiones de un cliente vy

devolverle una respuesta en concordancia.

Es un procedimiento de autenticacion que
habilita al wusuario para acceder a varios
sistemas con una sola instancia de

identificacion.

Empresa informatica dedicada a vender
estaciones de trabajo, servidores, componentes
informaticos, software y servicios informaticos
adquiridas por Oracle Corporation en el afo
2010.

Es una técnica que permite ejecutar y desplegar

multiples sistemas operativos en un mismo

servidor fisico.
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RESUMEN

El presente informe describe la implementacion de una plataforma de
autenticacién unica, que permita al departamento de informatica de la Facultad
de Arquitectura, centralizar la autenticacion de los sistemas que tiene a su
cargo. Dicho desarrollo contempla la integracion del sistema de docentes y el
sistema de correo institucional que provee la herramienta G Suite de Google,

como guia para la integracion de nuevos sistemas.

Para la integraciéon de usuarios al sistema, se crearon procesos que
permitan realizar la carga de estos a través de la extraccion y trasformacion de

datos de distintas fuentes.

La plataforma de autenticacion unica le brindara al usuario final una
interfaz de autenticacion amigable, que le permita consolidar las contrasefnas de
las aplicaciones que utiliza actualmente y que estan integradas a dicha

plataforma.
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OBJETIVOS

General

Establecer las bases de una plataforma de autenticacién unica, en la que
se puedan legitimar todos los usuarios que tienen acceso a los diferentes

sistemas de la Facultad de Arquitectura.

Especificos
1. Facilitar una arquitectura informatica, que permita balanceo de carga y que

contemple el crecimiento de la misma.

2. Presentar al usuario un entorno amigable e intuitivo, en el que se le permita
manejar mediante un solo usuario, la entrada a todos los sistemas que le

brinda la Facultad de Arquitectura.

3. Proveer al usuario, seguridad en el proceso de autenticacién y uso de los

sistemas.
4. Integrar diferentes sistemas, a través, de una plataforma de autenticacion

unica, brindando las herramientas para la escalabilidad de la plataforma, de

forma que facilite la integracion de los mismos.
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INTRODUCCION

A medida que la tecnologia avanza, las instituciones educativas tienen en
sus manos la oportunidad de progreso. La oportunidad de cambio, se ve
limitada en ocasiones por la falta de recursos econdémicos para adquirir recurso
humano y tecnolégico. Es por esa razén, que la Facultad de Ingenieria en
conjunto con la Escuela de Ciencias y Sistemas, desarrolla por medio del
Ejercicio Profesional Supervisado (EPS), programas que brindan a las
instituciones personal capacitado, para el desarrollo de herramientas

tecnolégicas segun la necesidad de cada institucion.

La Facultad de Arquitectura conociendo sus limitaciones hace uso de este
tipo de proyectos, para la mejora integral de las distintas unidades que la
conforman. Debido al creciente numero de aplicaciones que tiene a su cargo la
unidad de informatica, planifica la implementacion de una herramienta que
integre cada una de ellas y les brinde a los usuarios una mejor experiencia en el
uso de sus aplicaciones, para beneficio tanto de estudiantes, docentes como
del personal administrativo. En virtud, de esta planificacion surge la

implementacion de una plataforma de autenticacién unica.

A medida, que la unidad de informatica ha crecido, se han desarrollado
sistemas que automatizan la gran mayoria de los procesos, que dicha unidad
tiene a su cargo. Derivado del aumento en la tecnologia, los usuarios, que
tienen diariamente que acceder a mas de un sistema, se ven en la tediosa tarea

de realizar varias veces una autenticacion y memorizar mas de una contrasena.
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Como solucién a esta necesidad, se plantea el desarrollo de una
plataforma, que le permita a la unidad de informatica, brindarle al usuario final
un sistema de autenticacion integrado, en el que pueda hacer un solo ingreso

por medio de una unica contrasefa.

El presente proyecto, brindara las bases de dicha plataforma, siendo esta
implementada, bajo un sistema de autenticacién unico (SSO), progresivo cuya
finalidad sera integrar el sistema orientado a docentes y al correo institucional,
permitiendo la escalabilidad para que la unidad informatica siga integrando mas

sistemas segun sea su prioridad.
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1.  FASE DE INVESTIGACION

Durante esta fase, se identificé un proyecto que calificara como Ejercicio
Profesional Supervisado (EPS), tomando en cuenta caracteristicas, como el
tiempo estimado, conceptos evaluados en el desarrollo, técnicas a utilizar entre

otros.

La Facultad de Arquitectura identifico, una problematica dentro de los
procesos de ingreso a los sistemas que tienen a su cargo. Se plante6 una
solucion a la medida sobre la base de los recursos disponibles. Dicho
planteamiento, fue evaluado por la unidad de EPS quien, determindé que el
proyecto era viable y cumplia con los requisitos necesarios para realizar un

proyecto de seis meses.
1.1. Antecedentes de la empresa

“La Facultad de Arquitectura busca formar profesionales de alto nivel
académico en el campo de la arquitectura, disefio grafico y otras
especialidades en ramas afines, orientadas a atender con calidad, eficiencia,

eficacia y pertinencia, las demandas de la sociedad guatemalteca™.

La Unidad de Informatica y Control Académico de la Facultad de
Arquitectura, tiene a su cargo la administracién de varias aplicaciones, algunas
propias de control académico y otras para manejo de las distintas unidades que

forman parte de la administracion de la Facultad.

" Unidad de Divulgacion. Facultad de Arquitectura. Bosquejo histérico.
https://farusac.edu.gt/administracion/. Consulta: septiembre de 2018.



1.1.1. Reseia historica

El primer Decano Interino de la Facultad fue el Arquitecto Roberto Aycinena
Echeverria, convirtiéndose pocos afios después en el primer Decano electo.

Fue a partir de 1971 que la Facultad cuenta con edificio propio, el actual
edificio T-2. En 1972 se inicia un movimiento transformador en la ensefianza en la
Facultad de Arquitectura, dando como resultado el Congreso de Reestructuracion
de Arquitectura -CRA- el 10 de Mayo de 1972. A partir del CRA el pensum tuvo un
enfoque social humanistico, el cual fue adecuado luego de la experiencia del
Terremoto de 1976. A partir del 1982, el pensum tuvo un enfoque tecnoldgico.

En 1987, en la administracién del Arq. Eduardo Aguirre Cantero, se inicia el
programa de Técnico en Disefio Grafico, la carrera tuvo éxito rapidamente, el que
se evidencio a través del posicionamiento laboral de sus primeros egresados.

En 1994 se realiza una readecuacion sistematizada del Pensum de la
carrera de Arquitectura, planteada como un trabajo integral y cientifico,
creandose el pensum de estudios para la cohorte 1995-2000, aprobado por el
Consejo Superior Universitario 18 de noviembre de 1994.

En 1998 se lleva a cabo una nueva propuesta de readecuacion de la
Licenciatura en Arquitectura, aprobada el 2 de Mayo de 2002 por Junta Directiva
de la Facultad, iniciando su implementacién en el afio 2003.2

La Unidad de Control Académico, inicio con el objetivo de atender las
tareas correspondientes a la atencién de estudiantes y personal docente.
Conforme dicha unidad fue evolucionando, se incorpor6 personal de
informatica, este administra sistemas de Control Académico y sistemas que

automatizan procesos de otras unidades.

1.1.2. Mision

En la Unidad Académica, de la Universidad de San Carlos de Guatemala,
responsable de ordenar y producir conocimientos, formar profesionales creativos
en el campo de la arquitectura y el disefio visual, con principios éticos,
comprometidos y competentes, con especialidades para proponer soluciones para
resolver los problemas de la sociedad en su ambito; desempenandose en el campo

2 Unidad de Divulgacion. Facultad de Arquitectura. Bosquejo  histérico.
https://farusac.edu.gt/administracion/bosquejo-historico/. Consulta: septiembre de 2018.
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laboral con excelencia y disciplina por el bien de la cultura y el mejoramiento de
planificacién, organizacion, desarrollo espacial y comunicacion visual®.

1.1.3. Vision

Ser la institucién lider en la formacién de profesionales creativos y éticos en
los campos de arquitectura, el disefio visual, especialidades y otros que demande
la sociedad guatemalteca. Con programas académicos acreditados
internacionalmente por su actualizacion, calidad y excelencia. Con capacidad de
proponer soluciones para los problemas nacionales dentro de su ambito y brindar
una respuesta eficaz a los requerimientos del mercado laboral. Con un gobierno

democratico, una administracion efectiva y con capacidad de gestion y condiciones

adecuadas de infraestructura, financiamiento y recursos tecnolégicos®.

1.1.4. Servicios que realiza

Contribuye con el desarrollo cientifico y social-humanistico del pais en el
area de la arquitectura y disefio grafico, por medio de sus programas de docencia,
investigacion y extension, en funciébn de las caracteristicas del medio y
oportunidades y necesidades sociales. Contribuir en la solucién de los problemas y
necesidades de la sociedad guatemalteca en el ambito de la arquitectura y el
disefio grafico®.

1.2. Descripcion de las necesidades

Dentro de las necesidades identificadas en la unidad al momento de la

toma de requerimiento, se pueden detallar las siguientes:

8 Unidad de Divulgacion. Facultad de Arquitectura. Administracion.
https://farusac.edu.gt/administracion/. Consulta: septiembre de 2018.

4 Unidad de Divulgacion, Facultad de Arquitectura. Bosquejo histérico.
https://farusac.edu.gt/administracion/. Consulta: septiembre de 2018.

5 Op.cit.



1.2.1. Por parte del personal de informatica de Control

Académico

En entrevista con el personal de informatica de control académico

fueron recopiladas la siguiente lista de necesidades:

1.21.1. Reducir el uso de credenciales distintas

para un mismo individuo

La Facultad de Arquitectura esta en constante crecimiento informatico, en
los ultimos semestres se ha solicitado al menos un practicante a la unidad de
EPS de la Facultad de Ingenieria, y se han elaborado nuevas aplicaciones, se
han integrado mas usuarios y por lo mismo se han presentado mas casos en
que usuarios pierden u olvidan sus contrasefias. Es necesario simplificar el
manejo de credenciales, para que el usuario final pueda mantener una

contrasefa segura en lugar de varias contrasefias con bajo nivel de seguridad.
1.2.1.2. Recuperacion de contraseia
En la actualidad, la Facultad no cuenta con una funcionalidad que le
permita recuperar la contrasefia a ningun usuario, esto hace que el usuario,
deba dirigirse a la unidad de informatica a solicitar dicho cambio de forma
presencial.

1.2.1.3. Promover el correo institucional

La Facultad de Arquitectura les brinda a todos los estudiantes un correo

electréonico, vinculado a su numero de carnet. De momento no ha sido



promocionado adecuadamente, lo cual hace que el estudiante desaproveche

este recurso.

1.2.2. Por parte del usuario final

El usuario final que hace uso de los sistemas de la facultad de arquitectura

presenta las siguientes necesidades:

1.2.21. Integrar la autenticacion de los sistemas

Se ha visto la necesidad de contar con un Unico usuario y contrasefa,
porque conforme se han activado nuevos sistemas, los usuarios han tenido que
utilizar una credencial diferente para cada uno, haciendo obligatorio primero:
identificar qué sistema utilizara y luego identificar que usuario y contrasefia le

corresponde.

1.3. Priorizacion de las necesidades

Mediante el desarrollo de los recursos tecnoldgicos, la Facultad de
Arquitectura, se ha hecho de un mayor numero de sistemas que tienen a su
cargo distintos tipos de tareas segun su naturaleza. Las credenciales varian
respecto a cada sistema y esto genera al usuario dificultades para manejar sus
accesos. Se suma a esto, que las aplicaciones no tienen un manejo apropiado

de sus usuarios.

Dada esta problematica la Unidad de Informatica, ve necesario disponer
de una plataforma de autenticacién Unica, que permita el ingreso a través de
una misma interfaz, de la que puedan hacer uso los sistemas que tienen a su

cargo.



Como parte de los objetivos de mejora en el servicio a los usuarios que
hacen uso de los distintos sistemas de la Facultad, se considera la integracion
de una plataforma de autenticacién, esta consiste en proveer a los estudiantes,
docentes y personal administrativo un acceso unificado para el ingreso a los
diversos sistemas. Este acceso unificado sera implementado a través de un
Sistema de Autenticacién Reducida (SSO, por sus siglas en inglés), que debera

proveer el servicio de autenticacién integral.

La implementacién, que satisfaga la problematica debera considerar la
configuracion de un sistema de autenticacion unica, que integre a los usuarios

que hacen uso tanto de la plataforma de docentes como del correo institucional.



2. FASE TECNICO PROFESIONAL

En el desarrollo de esta fase se indicaran los aspectos importantes que
fueron tomados en cuenta para la implementaciéon de la plataforma, y la
descripcion de las actividades que fueron realizadas durante la ejecucion del

proyecto.

2.1. Descripcion del proyecto

Una plataforma de autenticacion unica, es un sistema complejo que
comprende tanto aspectos de arquitectura de software, como desarrollo y
comunicacion. El proyecto consiste en el desarrollo de esta plataforma para que
permita al usuario, autenticarse de forma centralizada y segura a las
aplicaciones que se encuentran bajo la administracion de la Unidad de

Informatica de la Facultad de Arquitectura.

El proceso de autenticacion en las aplicaciones integradas sera realizado
ahora por la plataforma SSO, que proveera los servicios de autenticacion de
usuario, gestién de sesiones y administracién general de los usuarios.

21.1. Funcionamiento de la plataforma

A continuacion se describe a través de casos de uso, el funcionamiento de

la plataforma desde la perspectiva de 3 tipos de usuarios:



e Usuario final

¢ Administrador de la plataforma

¢ Arquitecto de software

21.141.

Describe las actividades propias del funcionamiento de la plataforma
orientada al usuario final, como lo es el ingreso a los sistemas y el cambio de

contrasena por parte de los usuarios, como se describe en el siguiente caso de

uso:

Figura 1.

Usuario final

Fuente: elaboracion propia, empleando Microsoft Visio 2013.

Funciones para el usuario final

CDU usuario final

Casos de uso/Usuario final

Autenticarse en
sistema integrado

Cambiar Password




Tabla I.

Autenticarse en sistema integrado

Cddigo Caso de Uso — 01
Nombre Autenticarse en sistema integrado
Objetivo El usuario se podra autenticar a un sistema integrado
en la plataforma de autenticacién unica.
Descripcién El usuario ingresa a su sistema por medio de un facil
y efectivo acceso.
Actores Usuario final
Condiciones El usuario debe de tener acceso al sistema.
necesarias La aplicacién en la que se quiere autenticar debe de
estar integrada a la plataforma de autenticacion
unica.
Escenario El usuario ingresa en su explorador el link del
principal sistema que quiere utilizar.
El sistema lo redirige hacia la plataforma de
autenticacion unica.
El usuario ingresa sus credenciales.
Si las credenciales son correctas la plataforma le
permite el ingreso al sistema.
Escenario Si las credenciales del usuario son incorrectas
de excepcién el sistemas solicita al usuario que ingrese de nuevo
su informacion.

Fuente: elaboracion propia.




Tabla Il. Interfaz de cambio de contrasena

de excepcioén

Cdbdigo Caso de Uso — 02
Nombre Interfaz de Cambio de contrasena
Objetivo Cambiar contrasefia de usuario para acceder al
sistema.
Descripcién El usuario cambia su contrasefia a través de la
plataforma de autenticacion unica.
Actores Usuario final
Condiciones e El usuario debe de tener acceso al sistema
necesarias e El usuario debe de tener actualizado su correo
electronico personal, para poder realizar el cambio
de contrasefia.
Escenario 1. El usuario accede a la interfaz de autenticacion
principal unica.
2. El usuario accede a la opcidn de recuperacion de
contrasena.
El sistema solicita al usuario que ingrese su CUI.
4. El sistema le envia al usuario un correo electrénico
para restablecer su contrasena.
5. El correo electrdnico redirige al usuario a la interfaz
de cambio de contrasefa.
6. El usuario ingresa su nueva contrasefia y la
confirma.
Escenario 1.a. Si el sistema no reconoce al usuario le

informara que su usuario no es valido.

Fuente: elaboracién propia.
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21.1.2. Funciones para el usuario administrador de

la plataforma

Son las funciones que tiene a cargo el usuario que administra el sistema
en produccion. Este usuario consta con los permisos en los sistemas que
administra la plataforma, y debe administrar, configurar y monitorear el correcto

funcionamiento de la misma.

Figura 2. CDU usuario administrador

Casos de uso / Administrador de plataforma

Actualizaciéon ETL

Cambios en la
configuracion de la
plataforma

Administrador
plataforma

Fuente: elaboracion propia, empleando Microsoft Visio 2013.
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Tabla lll. Carga de datos servidor LDAP

Cdbdigo Caso de Uso — 03
Nombre Carga de Usuarios
Objetivo Cargar el servidor LDAP de la plataforma de
autenticacion unica con informacion actualizada de
usuarios.
Descripcién El usuario de administrador debe de cargar los
usuarios a través del sistema de ETL. TALEND Open
Studio for Data Integration.
Actores Usuario administrador de plataforma
Condiciones e El usuario debe de tener acceso al Sistema para
necesarias carga de informacion.
e La nueva informacién debe de encontrarse en las
base de datos correspondientes.
Escenario 1. El usuario comprueba que la informacion nueva
principal debe de estar en la base de datos.

2. El usuario ejecuta el proceso de extraccion,
transformacioén y carga de la informacion.

3. El sistema debe realizar la extraccion de la
informacion hacia la base de datos relacional que
consolida la informacion de todos los usuarios.

4. El sistema extrae nuevamente la informacion, la
carga en el servidor LDAP.

5. El usuario verifica que la carga se haya realizado

exitosamente.
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Continuacion de tabla lll.

Escenario de

1.a. Si el usuario identifica que la informacién

excepcion no esta actualizada en la base de datos
correspondiente; debe realizar la carga de dicha
informacion.

5.a. Si el sistema no carga la informacién de
manera adecuada, debe proceder al
mantenimiento del ETL.

Fuente: elaboracion propia.
Tabla IV. Actualizacion de ETL
Cabdigo Caso de Uso — 04
Nombre Actualizacién de ETL
Objetivo Actualizar herramienta para la carga de usuarios
Descripcién Es el grupo de tareas llevadas a cabo por el
administrador de la plataforma, para actualizar el
servidor LDAP con nuevos grupos de informacion que
deben de ser tomados en cuenta.
Actores Usuario administrador de plataforma
Condiciones e El usuario debe de tener acceso al sistema para
necesarias carga de informacion.
Escenario 1. El administrador debe de realizar los ajustes
principal dentro de las funciones o realizar nuevas

funciones dentro de las bases de datos afectadas.
2. Los nuevos parametros deben de ser ingresados
en la herramienta de ETL.
3. Se deben de realizar pruebas para revisar si los

ajustes fueron realizados exitosamente.
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Continuacion de tabla IV.

Escenario de

6.a. Si el sistema no reconoce al usuario, le

excepcion informara que su usuario no es valido.
Fuente: elaboracion propia.
Tabla V. Cambios en la configuracion de la plataforma
Cdbdigo Caso de Uso — 05
Nombre Cambios en la configuracioén de la plataforma
Objetivo Cambiar algun aspecto de la configuracion inicial
Descripcién Este caso de uso identifica los cambios de la
configuracion inicial que se originan en base a algun
requerimiento, partiendo de la configuracién inicial.
Actores Arquitecto de software
Condiciones e El usuario debe de tener credenciales de
necesarias administrador.
Escenario 1. El usuario debe de identificar el cambio en el
principal manual técnico.

2. El administrador debe autenticarse con las
credenciales de usuario administrador.

3. El usuario debe de realizar el cambio en la
seccidon que corresponde.

El usuario verifica el cambio.

Escenario de

excepcion

4.a. Si el cambio no fue realizado

correctamente debe de iniciar el flujo.

Fuente: elaboracién propia.
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2.1.1.3. Funciones para el arquitecto de software
El arquitecto de software es el encargado de manejar la infraestructura
disponible en la institucion, y administrar los distintos servidores en los que esta

alojada la plataforma.

Figura 3. CDU arquitecto de software

Casos de uso / Usuario Arquitecto de software

Integrar nuevo
Sistema

|

|
<<incluir>>

|

|

Arquitecto de software

Configurar nuevo
sistema en Plataforma
SSO

Administrador
plataforma

Fuente: elaboracion propia, empleando Microsoft Visio 2013.
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Tabla VI.

Integracion de nuevos sistemas a la plataforma

Cdbdigo Caso de Uso — 06
Nombre Integrar nuevo sistema
Objetivo Integrar nuevo sistema a la plataforma
Descripcién Se integra una nueva aplicacion a través del agente
y de la configuracion en la plataforma.
Actores Arquitecto de software
Condiciones e Se debe de contar con la colaboracién del
necesarias administrador de la aplicacién.
e Es necesario el acceso al servidor que se desea
integrar y al instalador de un agente.
Escenario 1. El administrador de la plataforma debe de
principal configurar el agente a integrar.

El arquitecto debe de instalar el agente
El arquitecto debe de configurar los permisos para
el agente.

4. El arquitecto debe de configurar y reiniciar el
servidor apache.

5. Se verifica funcionamiento correcto de la

aplicacion.

Escenario de

excepcion

5.a. En caso de funcionamiento no esperado

verificar manual técnico.

Fuente: elaboracion propia.
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2.2. Investigacion preliminar para la solucion del proyecto

SSO, viene de las siglas en inglés Single Sign-On que en espafiol se
traduce como, autenticacion unica. Este sistema le permite al usuario final
identificarse una sola vez, por medio de la plataforma y que la sesion se
mantenga disponible, para el resto de aplicaciones que han sido integradas al

mismo.

A los administradores y desarrolladores les simplifica la légica de las
aplicaciones, al consolidar la tarea de autenticacion en una plataforma

independiente, reduciendo asi el tiempo de desarrollo.

Otra de las bondades que brinda esta herramienta es la seguridad légica a
través de una autenticacion que determina las credenciales del usuario que ha

ingresado al sistema, y la autorizacion que este tiene en los distintos sistemas.

2.21. Conocimientos basicos sobre sistemas de

autenticacioén unica
Para familiarizarnos con la herramienta de autenticacion Unica es
necesario conocer los conceptos de autenticacion y autorizacidbn que son
procesos que realiza la plataforma con los usuarios.
2211. Autenticacion
La autenticacion es el proceso que realiza un usuario para identificarse

dentro de un sistema. Para que un sistema le permita el acceso a un usuario

debe cumplir por lo menos con uno de los siguientes factores:
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e Factor de conocimiento: este primer factor indica que el usuario debe de
tener algun conocimiento secreto, y saber plasmarlo en la interfaz de

autenticacion. El mas claro ejemplo de esto son las contrasenas.

e Factor de posesion: otro factor que es utilizado para la autenticacion es la

posesion de algun instrumento que tenga algun tipo de clave de acceso.

e Factor de herencia: utiliza caracteristicas fisicas y unicas del usuario como

huellas dactilares, lectura de retina, reconocimiento facial, etc.

2.21.2. Autorizacion

La autorizacidn es una parte del sistema que le permite proteger los
recursos de informaciéon, para que no puedan ser accedidos por aquellos
usuarios a los que no se les ha otorgado los permisos necesarios. Los recursos
incluyen archivos y otros objetos de datos, programas, dispositivos y

funcionalidades de un sistema.

La autorizacidon ocurre posterior a que el usuario ya ha sido autenticado o
identificado dentro del sistema, y se utiliza para decidir si el usuario X tiene
permiso de acceder al dato, funcionalidad o servicio.

2.2.2. Herramientas a utilizar

En esta seccidn se describen las herramientas utilizadas para el desarrollo

de la plataforma de autenticacién unica
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22.21. Servidor SSO OpenAM

Es una herramienta que administra y centraliza el acceso proveyendo las
caracteristicas necesarias, para brindar un adecuado funcionamiento de una

plataforma de autenticacion unica.

La herramienta, OpenAM ha sido desarrollada en el lenguaje java y es una
evolucion de la herramienta OpenSSO de la empresa Sun Microsystems,
pertenecid a la empresa ForgeRock y en la actualidad cuenta con el respaldo
de Open lIdentity Platform Community, quien le brinda mantenimiento y la

distribuye bajo una licencia Comun de Desarrollo y Distribucion.

Otra de las caracteristicas de OpenAM es permitir la integracién de varias
aplicaciones en un solo sistema de autenticacién, proveyendo a cada una de las
aplicaciones integradas, las herramientas necesarias para el seguimiento de las

tareas propias de la plataforma.

222.2. OpenAM Web Policy Agents

El OpenAM web Policy Agent gestiona las politicas de OpenAM para la
integracion, y protege los recursos que en él se encuentran, interceptando las
solicitudes de los usuarios que intentan acceder, y prohibiendo el acceso a

usuarios no autenticados.

Fue creado con la finalidad de ser compatible totalmente con la
herramienta OpenAM vy desarrollado para servidores Apache. El objetivo de
esta herramienta es, proveer una integracion agil para aplicaciones web,
sirviendo como puente de comunicaciéon entre la plataforma y el servidor de

aplicaciones.
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2.2.2.3. Servidor LDAP OpenDJ

OpenDJ es un servidor de directorios que implementa protocolo de acceso
ligero LDAPvV3, ha sido desarrollado en java y tiene sus origenes en OpenDS
originalmente para uso interno de Sun MicroSystems, y posteriormente
convertirse en un proyecto de cddigo abierto respaldado por Oracle

Corporation.

Este proyecto, también fue desarrollado por la empresa ForgeRock y

actualmente es Open Identity Platform Community quien le brinda soporte.

OpenDJ brinda un perfecto acoplamiento con la herramienta OpenAM y
permite almacenar la informacién necesaria para el manejo de usuarios, dentro

de la plataforma de autenticacién unica.

2224. Talend Open Studio Integration for data

Integration

Es una herramienta orientada a la extraccién, transformacién y carga
(ETL), de datos de codigo abierto, que permite la integracién de datos

almacenados en distintas plataformas para sincronizarlos entre si.

Talend provee una interfaz drag/drop que permite un intuitivo manejo de
los componentes y las relaciones entre ellos, los proyectos se subdividen en

Job y cada Job es un ETL por si solo.
Debido a su robustez Talend provee soporte a una gran variedad de

fuentes de datos como lo son bases de datos, documentos y servidores de

directorios de acceso ligero (LDAP).
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2.2.2.5. HAProxy

Herramienta que provee un servidor de alta disponibilidad para
aplicaciones basadas en TCP y HTTP con capacidad para distribuir solicitudes

en varios servidores, Yy realizar balanceo de carga entre los mismos.

2.3. Presentacion de la solucién al proyecto

Para implementar la plataforma de autenticacién unica, es necesario
definir la arquitectura de servidores que se utilizara. Asimismo se debe
configurar de una forma ordenada cada una de las herramientas que la

conforman y por ultimo la integracion de los sistemas.
2.31. Arquitectura de la plataforma
La plataforma debe de contar con una arquitectura estable y robusta que
permita el acceso a cualquiera de los sistemas integrados, independientemente
de las variaciones que pueda sufrir ésta en su ambito de desempefio.
La plataforma atendera estas variaciones a través de replicacion y el

balanceo de carga, evitando asi complicaciones por perdida de algun servidor o

la cantidad de usuarios accediendo a la plataforma.

21



Figura 4. Arquitectura, plataforma de autenticacion tnica
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Fuente: elaboracion propia, empleando Microsoft Visio 2013.

La figura 4 detalla la arquitectura de la solucion propuesta en ella, se

consideran los siguientes componentes:

2.3.1.1. Servidores LDAP

Se contara con dos servidores LDAP, nombrados LDAP1 Y LDAP2 como
se detalla en la figura 4, encargados de almacenar los datos. Dichos servidores
tendran comunicacion directa con la herramienta de autenticacioén, y le brindara

informacion sobre los usuarios que pueden hacer uso de la aplicacion.

22



231.11. Replicacion de la informacion

Los datos de los usuarios, seran almacenados en los servidores LDAP.
LDAP1 Y LDAP2 replicaran datos entre si con el objetivo de mantener la

informacion consistente y que no exista dependencia directa a uno de ellos.

2.3.1.2. Servidores de autenticacion

Se contara con dos servidores para el motor de autenticaciébn unica
configurados con la herramienta OpenAM, SSO1 Y SSO2 de la figura 4, que
replicaran la informacién entre si, de esta forma ambos servidores podran

brindar el mismo servicio independientemente de cual se éste accediendo.
2.3.1.3. Proxy

El servidor proxy configurado con la herramienta haproxy, PROXY en la
figura 4, sera el encargado de realizar el balanceo de carga y de contener el
certificado SSL, que provee seguridad a la plataforma de autenticacion unica.

2.3.1.31. Balanceo de carga

La tarea principal del proxy, es ser el puente de comunicacion entre el

cliente y la interfaz de autenticacion uUnica, es la herramienta que provee él

balanceo de carga entre los dos servidores OpenAM a través de una politica
Round Robin.
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2.3.1.4. Sistemas externos

Los sistemas externos, son aquellos que seran integrados a la plataforma
de autenticacion y que tendran acceso a través de la misma interfaz. Para el
caso del proyecto los sistemas externos son, el sistema de docentes y el

sistema de cuenta de correo institucional Gsuite.

2.3.1.5. Usuario

El usuario en la figura 4, es la persona que intentara acceder a uno de

los sistemas externos, utilizando un explorador web.

2.3.2. Desarrollo de la soluciéon

Para el desarrollo de la solucion es necesario llevar a cabo la siguiente lista

de tareas:

e Configuracion inicial de los servidores

e Proceso de Extraccion, Transformacion y Carga (ETL)
e Configuracion de la herramienta OpenAM

e Integracion de sistemas

e Interfaz de cambio de contrasefia

e Puesta en produccién de la plataforma de autenticacion

A continuaciéon se detallan cada una de estas tareas:
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2.3.21. Configuracion inicial de los servidores

La configuracion inicial de los servidores, consiste en la instalacion basica
del software necesario para el correcto funcionamiento de cada uno de estos.
Cada servidor tiene una configuracién particular segun sea la funcion que

cumpla dentro de la plataforma.

Figura 5. Flujo configuracion de servidores
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Fuente: elaboracion propia, empleando Microsoft Visio 2013.

La figura 5, detalla el orden en el que se llevé a cabo la configuracién
para esta solucion.
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2.3.21.1. Configuracion genérica de los

servidores

Es la configuracion inicial que tendran todos los servidores, a partir de
esta se realiza el resto de la instalacion, dependiendo de su rol en la
plataforma. Esta configuracion consta de la instalacion del sistema operativo
debian 8, seguido de la instalacién del Java Developer Kit (JDK), basico para

las herramientas OpenAM y OpenDJ.

2.3.21.2. Servidores con protocolo
LDAP

Se refiere a los servidores que almacenaran los datos de los usuarios del
SSO. Estos servidores tendran instalado el sistema LDAP (OpenDJ), y se
configuran de forma separada para después configurar la replicacion y asi

integrar ambos, de forma que estos cuenten con la misma informacion.

2.3.2.1.3. Instalacion de servidores
SSO

La herramienta OpenAM 13 debe de ser desplegada en un contenedor
web, por lo que se realiza la instalacion de Tomcat8 en los dos servidores en
que se publicara, luego se carga la aplicacion de OpenAM en el contenedor,

para después ser configurada a través de su asistente.
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23.21.4. Instalacion Haproxy

Se instala la herramienta haproxy, en el servidor encargado del balanceo
de carga. Dicha configuracién junto a la configuracion del SSO permitira realizar

el balanceo de carga dentro de la plataforma.

2.3.2.2. Proceso de Extracciéon, Transformacion y
Carga (ETL)

En la figura que se presenta a continuacion, se detallan las fuentes de las
que se extraen los datos y el flujo que lleva hasta terminar en una replicacion
entre los servidores LDAP1 y LDAP2. Esto se hace necesario debido a que los
datos se encuentran distribuidos donde para fines de la solucidén, es necesario

integrarlos.

Figura 6. Modelo de extraccion de datos

EXTRACCION DE DATOS TRASFORMACION DE LOS DATOS CARGA DE DATOS
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DATOS
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BASE DE DATOS
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BASE DE
DATOS
DOCENTES

Fuente: elaboracién propia, empleando Microsoft Visio 2013.
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2.3.2.2.1. Definicion inicial

Contempla las tareas de migracion de los datos que se encuentra
actualmente en la base de datos de origen, hacia una nueva fuente de datos
adaptada a los requerimientos de la herramienta SSO y por medio de ella la

plataforma basara su autenticacion.

Este tipo de cambios deben de llevarse a cabo tanto al inicio del sistema
en producciéon, como peridodicamente para mantener la informaciéon actualizada

en ambos sistemas.

Debe desarrollarse politicas de ETL para todas las aplicaciones que
deseen integrarse al sistema, porque la plataforma autentica a partir de una
unica fuente de datos, segun ha sido implementado para este proyecto.

2.3.2.2.2. Extraccion de la informacion

Para manejar la autenticacion, el gestor necesita la informacién de los

usuarios que estaran acreditados, para utilizar los sistemas integrados a la

plataforma.
Tabla VII. Informacion para la extraccidon de datos
Sistemas integrados Usuarios Base de datos
Sistema de docentes Docentes Base de datos de
docentes
Sistema de correo Docentes, estudiantes, Base de datos de
institucional G Suite administrativos docentes, estudiantes y

administrativos.

Fuente: elaboracién propia.
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Segun se puede observar en la tabla VII, los usuarios que es necesario
que migren al sistema de directorios del SSO son: estudiantes, docentes y
administrativos para la herramienta G Suite, y solo docentes para el sistema de

docentes.

El proceso de extraccidn, obtiene los datos de la base de datos de
docentes y la base de datos de estudiantes, para después unificarla en una
nueva base de datos en donde convergen también los datos de administrativos,
denominada en la figura 6 “Base de datos de Autenticacion”. De la Base de
datos de Autenticacion se hace la nueva carga y transformacién, hacia la

herramienta LDAP en donde finaliza el proceso.
2.3.2.2.3. Puesta en marcha
El proceso de ETL, debe de ser ejecutado por primera vez cuando se
despliegue en produccién la plataforma de autenticacion. Después de la primera

carga, el proceso debera de ser repetido periddicamente para tener integridad

entre la informacion de la base de datos, y la fuente de datos LDAP.
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2.3.2.3. Configuracion de la herramienta OpenAM

En la figura 7 se presenta un diagrama de las actividades necesarias para

realizar la configuracion de la herramienta OpenAM.

Figura 7. Flujo configuraciones herramienta OpenAM
Configuracion de e
i5 Modif
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Fin.al de I-a' Configuracion Cg;ﬁit:\r,?;g)rn
configuracion del balanceo haproxy o
H N y X ¥
Fuente: elaboracién propia, empleando Microsoft Visio 2013.
2.3.2.31. Instalacion y configuracion

inicial de la herramienta

Esta es la configuracion principal necesaria, para el correcto
funcionamiento del SSO, en esta se deben definir los grupos de usuario y las
fuentes de datos involucrados en el proceso. La informacion propia de la
aplicacién fue configurada para ser almacenada directamente en los servidores
SSO, mientras que la fuente de datos para los usuarios a la que hara referencia

el sistema sera el servidor LDAP.
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La herramienta OpenAM 13, permite agrupar los usuarios en grupos
llamados Realm que pueden tener su origen en distintas fuentes de datos. Para
este proyecto se realizdé un Unico grupo denominado raiz (“/”) en el que se

encuentra toda la informacién de los sistemas involucrados hasta el momento.

2.3.2.3.2. Modificacién y

personalizacion de la interfaz

La configuracion de la interfaz, es el grupo de tareas y configuraciones
con las que realizaremos la personalizacién de los aspectos visuales que brinde
un disefo agradable y descriptivo, familiar para el usuario, y la ediciéon de avisos

para que sean mas personalizados, segun los requerimientos definidos.

Figura 8. Interfaz personalizada

Interfaz original Interfaz actual

FORGEROCK

Fuente: elaboracion propia.

2.3.2.3.3. Configuracion del proxy

En la configuracion del proxy, se instala el certificado SSL y se configura el
balanceo de carga para que pueda seguir trabajando correctamente,
independiente de si alguno de los dos servidores deja de funcionar. Para el

balanceo de carga, se debe contar con los dos servidores SSO.
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2.3.24. Integracion de sistemas

El sistema de docentes de la facultad de arquitectura y el correo
institucional (G Suite) seran integrados a la plataforma de autenticacion unica

de la siguiente manera:

2.3.241. Integracion sistema de

docentes

Primero se tuvo un periodo de conocimiento del sistema para identificar de
qué forma seria afectado por la integracion, alcance y tipo de usuarios que
hacen uso del mismo. Después, se deben realizar las tareas de integracion
como lo son, la creacion de una libreria que permita obtener la informacién de
los campos, la adaptacion de la misma libreria al sistema y por ultimo, las

tareas que completan la integracion dentro del sistema.

Figura 9. Flujo integracion sistema de docentes
Bt te?
sistema de docentes del SSO I f servidor para instalacion
= platatorma del agente
“ Eﬁ' Q\,)
Findela Se instala el agente
configuracién del en el servidor a
agente integrar y N
&/
’iA
Fuente: elaboracién propia, empleando Microsoft Visio 2013.
2.3.2.4.2. Integracion de G Suite al SSO

Actualmente, la Facultad de Arquitectura provee a sus usuarios una

cuenta de correo institucional, gracias al servicio G Suite de Google orientado a

32



todos los usuarios. La configuracion de la plataforma es soportada por OpenAM

y esto permite un proceso de integracion personalizado con la herramienta.

La figura 9, detalla los pasos necesarios para realizar la integracion de la

herramienta G Suite a la plataforma de autenticacion unica.

Figura 10. Flujo integracion con G Suite
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Fuente: elaboracion propia, empleando Microsoft Visio 2013.

2.3.2.5. Interfaz de cambio de contrasena

La interfaz de cambio de contrasefia, implica tareas de configuracién por
medio de la herramienta OpenAM. Configurando asi que el usuario a través de
la interfaz de autenticacién, pueda recuperar su contrasefia por medio de un

correo electrénico enviado a la cuenta de correo personal.

2.3.2.6. Puesta en produccion de la plataforma de

autenticacion

Durante el desarrollo se trabajé en un entorno virtualizado, en donde se

configuraron los servidores que forman parte de la arquitectura de la plataforma
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y el servidor de docentes. Dentro de las tareas de puesta en produccidén se

realizaron las siguientes:

e Integrar en un ambiente de produccién los servidores que forman parte
de la arquitectura del SSO.

e Realizar la migracién de usuarios de produccion al sistema de directorios
LDAP.

e Integrar el sistema de docentes a la plataforma SSO. Se debe replicar
los cambios realizados en el ambiente de desarrollo.

e Integracion herramienta Gsuite. Se debe activar la autenticacion en la

plataforma, a través de la configuracion del administrador.
2.3.3. Funcionamiento de la interfaz de autenticaciéon
En el diagrama de flujo de la figura 10, se detalla el funcionamiento de la
interfaz de autenticacion unica, teniendo como objetivo determinar si el usuario

ya ha iniciado sesion o identificar al usuario, validando que las credenciales

sean correctas.
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Figura 11.
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Fuente: elaboracion propia, empleando Microsoft Visio 2013.

Al momento de autenticar a los usuarios la interfaz les brinda un Token

identificador, el cual internamente queda asociado a la identidad del usuario que

utiliza el sistema.

35



Cuando un usuario ya autenticado por medio de la plataforma entra a uno
de los sistemas integrados, su navegador hace llegar a las aplicaciones su
Token, este esta asociado internamente a la identidad del usuario que hace uso

del sistema.

Es tarea del agente comprobar la presencia y validez del Token, y sera la
propia aplicacion integrada quien obtendra los atributos de identidad,

consultando a la plataforma SSO por medio de peticiones post.

24. Costos del proyecto

A continuacion se detallan los costos que tomoé el desarrollo y puesta en
marcha de la plataforma, tomando en cuenta tanto al recurso humano como al

equipo necesario para la realizacidén y puesta en produccién del proyecto.

24.1. Calculo de costos en recurso humano

Contempla los gastos que el proyecto requiere en términos de recurso
humano. El recurso humano que se contempla en esta seccion es:
e Epesista
e Asesor

e Personal de la institucion

36



Tabla VII. Costo recurso humano, desarrollo de SSO

Descripcién | Cantidad | Tiempo | Costo unitario Subtotal
de - Mes
recursos
Toma de 1 1 Q10 000,00 Q10 000,00

requerimientos e
investigacion.

(Epesista)

Toma de 1 5 Q10 000,00 Q50 000,00
requerimientos e
investigacion.

(Epesista)

Asesor técnico vy 1 6 Q5 000,00 Q30 000,00
experto en la
herramienta.

(Asesor)

Capacitacion del 1 1 Q2 000,00 Q2 000,00
personal.

(Personal de la

institucion).
Total Q92 000,00
Fuente: elaboracién propia.
24.2. Calculo de costos en equipo

En esta etapa, se toma en cuenta los gastos que el proyecto tuvo durante

el desarrollo, por parte del equipo fisico del que se hizo uso.
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Tabla VIIl. Costo de equipo, desarrollo de SSO

Descripcién | Tiempo | Costo unitario Subtotal
- Mes
Costos de 6 Q300,00 Q1 800,00
electricidad, red
e internet.
Alojamiento  en 6 Q1 000,00 Q6 000,00
servidores.
Total Q7 800,00
Fuente: elaboracion propia.
243. Calculo total de costos

En esta categoria, se toman en cuenta los gastos que el proyecto tuvo

durante el desarrollo, por parte del recurso humano Yy fisico.

Tabla IX. Costos totales, desarrollo de SSO
Descripcién Subtotal
Costes de  recurso Q92 000,00
humano.
Costes de equipo Q7 800,00
Total Q99 800,00

Fuente: elaboracion propia.

2.5. Beneficios del proyecto

La plataforma de autenticacion unica presenta distintos beneficios, segun

el rol que desempena el usuario en la institucion:
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2.51. Beneficios para el usuario final

La implementacion del SSO evita que el usuario necesite recordar varias
contrasenas.

Por la cantidad de sistemas que tienen a su cargo, los usuario anteriormente
necesitaban tener varias contrasenas, esto provoca que creen contrasefias
sencillas y faciles de recordar, estas muchas veces son inseguras. Por esto
el SSO permite tener una unica contrasefia segura.

El SSO permite acceder a varios recursos que pertenezcan al listado de
sistemas asignados al usuario, siendo necesaria asi una unica asignacion y
evitando que el usuario deba iniciar sesion en cada uno de estos sistemas.
Se realizd una mejora bastante notable en la experiencia del ingreso a las
distintas aplicaciones utilizadas en la Facultad de Arquitectura por parte de
los usuarios, reduciendo tiempo sin perder la seguridad.

Se brind6 a todos los usuarios una interfaz de recuperacién de contrasefia,
con este nuevo beneficio los usuarios no necesitan acudir a Control
Académico a gestionar esta accion como anteriormente se hacia.

Se promovid dentro de los grupos de usuarios de la Facultad, el interés por
el uso de la herramienta GoogleApps, de las cuales ya se disponia y no se

aprovechaba de manera adecuada.

25.2. Beneficios del administrador de la plataforma

Proporciona la administracion de politicas centralizada y respaldo para las
credenciales de usuario, a través de una implementacion del protocolo ligero
de acceso a directorios LDAP OpenDJ.

La integracion a una plataforma ya existente le permite tener una integracion

sélida, que no requiere de desarrollo largo y complejo.

39



Reduccion de tiempo utilizado por parte del encargado. Los casos de
cambio de contrasefa se reduciran, debido a la sincronizacién de

contrasenas entre las distintas aplicaciones.
2.5.3. Beneficio del arquitecto
La integracion de los sistemas no interfiere con su autonomia. La labor del

agente es realizar la comunicacion entre la plataforma de autenticacion y el

servidor, en el que se encuentra alojada el sistema que se desea integrar.
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3. FASE DE ENSENANZA Y APRENDIZAJE

3.1. Capacitacion

La capacitacion fue dirigida al personal de informatica sobre el uso de la
herramienta, la administracion de la misma y las posibles dudas que se pueden

encontrar por parte de los usuarios finales.

La herramienta de autenticacion unica utilizada, provee a los usuarios
administradores la opcion de configurar un ambiente mas personalizado, segun

sean las caracteristicas de los usuarios.

3.1.1. Carga de usuarios

Contempla el ETL inicial que debe de ser tomado en cuenta al momento
de pasar a produccion. Este ETL consiste en la carga de datos inicial con la que

empezara a trabajar el sistema.

Cada vez que se requiere agregar nuevos usuarios se hara un barrido de
todos los nuevos datos en la base de datos, y se incrementaran los nuevos
usuarios y nueva informacién, exceptuando las contrasefias que ya se

encuentran en la base de datos.
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3.1.2. Configuraciones habituales al sistema

Contempla las configuraciones mas frecuentes que pueden existir en el

sistema.

3.1.3. Configuraciones de integracion

Se capacita las caracteristicas principales que se deben de tomar en
cuenta como las librerias a utilizar y el agente a instalar, al momento de integrar

un nuevo sistema a la plataforma de autenticacion.

3.2. Material elaborado

El material elaborado son las herramientas de ayuda e informacion
entregadas a la institucién, para la configuracion y uso del sistema. Este

material va orientado tanto al usuario administrador, como para el usuario final.

3.21. Manual de usuario

La capacitacién al usuario final se hara por medio de manuales y video
tutoriales, porque es una explicacion corta y es un cambio pequefio para el
usuario. Estos medios visuales permiten una mayor capacidad de alcance y se
divulgara, a través de la unidad de difusion perteneciente a la Facultad de

Arquitectura.

El manual de usuario, esta orientado al uso de la plataforma por parte del

usuario final. Comprende el uso de las diferentes caracteristicas integradas
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como lo son: la autenticacién a la plataforma y el cambio de contrasefia. Para

mas detalle sobre este tutorial, puede dirigirse a la seccién de anexos.

3.2.2. Manual técnico

Este recurso esta orientado al administrador de la aplicacién, ademas
detalla la configuracién realizada durante el desarrollo del proyecto y los
aspectos importantes de la logica del sistema; detalla la formacion de la
plataforma y provee una guia en la integracion de nuevos sistemas. EI mismo
fue integrado directamente al equipo técnico de la Facultad de Arquitectura,

porque por medidas de seguridad se concluyé que no fuera publico.
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CONCLUSIONES

Se establecieron las bases de una plataforma de autenticacién unica
para los usuarios de la Facultad de Arquitectura. Esta brinda el ingreso a
los diferentes sistemas que tiene a su cargo de una manera cémoda,

rapida y segura.

Los servidores que contienen la plataforma SSO fueron integrados a un
proxy, con el fin de realizar balanceo de carga y de esta forma volver a la
plataforma mas robusta y estable, proveyendo garantias para la inclusién

de nuevos sistemas.

Esta plataforma fue desarrollada para que el usuario realice una
autenticacion de forma rapida y sencilla, a través de una interfaz

visualmente atractiva, flexible y facil de utilizar.

El usuario podra ingresar de manera segura a su cuenta, de forma que la
plataforma identifica los datos de cada usuario de manera inequivoca,
mientras la comunicaciéon se realiza con datos cifrados, cumpliendo asi

con normas exigentes de seguridad.

La plataforma SSO tiene la capacidad de atender a todos los sistemas
informaticos de la Facultad de Arquitectura, por medio de su herramienta
de integracion Web Policy Agent. En el desarrollo de la plataforma se
realiz6 la integracion del sistema de docentes como guia para futuras

integraciones.
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RECOMENDACIONES

Al momento de realizar una integracion de un nuevo sistema, es
necesario hacer un estudio previo de los usuarios involucrados, y asi
encontrar la mejor forma de integrar estos al proceso de ETL ya

realizado.

Dado que el sistema es escalable por naturaleza, se recomienda tener
una planificacion para la integracibn de nuevos sistemas a la
plataforma, de manera que esta integracion sea progresiva y que se
tenga en cuenta la informacién con que ya cuenta el sistema de
directorios del LDAP.

En la evaluacién de la plataforma se debe de tomar en cuenta el
desarrollo de una interfaz paralela, que permita la administraciéon de
permisos y roles mediante la cual se pueda listar las aplicaciones de las

que el usuario tiene acceso, asi como el enlace a las mismas.
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APENDICES

Apéndice 1. Flujo de la Interfaz de Autenticacion

Paso1: El usuario intenta entrar al sistema de docentes o al correo institucional

Nueve pestoia X +

C A docente.arquitectura.usac.edu.gt

w demo BN 4 SiAdocente

https://docentearquitectura usac.edu.gt - Bisque

Paso2: El sistema lo redirecciona a la interfaz de autenticacién Gnica

& Autenticacién Arquitectura
&« C @ https//autenticacionarquitectura.usac.edu.gt

» demo [Y] OpenAM - Configu B aiabs OpenAM D | | tigaOpenAM

ARQUITECTURA

INICIAR SESION ARQUITECTURA USAC

CUI/Registro Académico/Registro Personal

INICIAR SESION

LONido su contrasefia?

Paso 3: La plataforma lo redirecciona Paso 4: El sistema lo redirecciona al
al sistema de docentes sistema de correo institucional

Aiquitectura

Fuente: elaboracién propia, empleando Adobe Photoshop CS6.
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Apéndice 2.

Paso 1: El usuario ingresa su
numero de CUI para que el sistema
lo identifique.

Paso 3: En su correo electronico
personal el usuario se dirige al link
para restablecer |la contrasefa.

Facultad de Arquitectura - Universidad de San Carlos de Guatemala

Estimado Usuario,

Paso 5: El sistema le indica al usuario
que ha restablecido la contrasefa
satisfactoriamente.

Flujo de restablecimiento de contraseia

Paso 2: El sistema le envia al usuario
un correo electrénico.

Paso 4: El Sistema solicita que ingrese
y confirme la nueva contrasena.

Paso 6: El usuario intenta ingresar de
nuevo al sistema.

INICIAR SESION

Fuente: elaboracion propia, empleando Adobe Photoshop CS6.
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