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RESUMEN

Los grandes indices de violencia en los delitos contra la vida, trata de
personas, indole sexual, robos, hurtos, extorsiones, entre otros, causan
desasosiego en la sociedad guatemalteca. Actualmente, la Policia Nacional civil
no cuenta con los recursos humanos, tecnolégicos y de competencias
especializadas en areas relacionadas al analisis e inteligencia del crimen;
realizan de manera muy escaza las tareas de prevencion, por lo que su visién
queda enfocada Unicamente a la persecucion y captura de los delincuentes que

comenten los delitos.

Por esta razon, en el presente trabajo se realiz6 la investigacion, el
desarrollo y la implementacion de un prototipo de clasificacién y prediccion para
los delitos contra la vida e integridad de las personas, de indole sexual y de indole
patrimonial (robos y hurtos), el cual puede ser utilizada como herramienta para
realizar el proceso de analisis de criminalidad de manera optimizada por las
unidades de analisis de informacién de los departamentos de investigacion
criminal de la DEIC.

Considerando qué, el analisis criminal y la prediccién del delito, es un
enfoque sistematico (Omkar, Sayak, Raj, Suraj y Rohini, 2018), se implemento
un proceso de mineria de datos, utilizando algoritmos de agrupamiento
jerarquico(Clustering jerarquico), Kmeans y Difuso (Fuzzy C); permite al analista,
la identificacion de patrones y caracteristicas de los delitos, agrupandolos en
conglomerados, los cuales desde un punto de vista criminologico, tienen sentido,

si se analiza dentro del contexto de las areas de incidencia criminal. Para realizar
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este agrupamiento, se realiz6 la identificacion y preparacion de conjuntos de
datos (Datasets) historicos (afios 2017-2019), que contienen las variables
necesarias que se relacionan con los hechos criminales que son sujetos de
estudio y que son cargados al sistema como insumos para la clasificacion y
agrupamiento del crimen en los municipios y zonas del departamento de

Guatemala.

Utilizando la herramienta, el analista puede caracterizar el crimen y probar
con diferentes conjuntos de datos, verificando la precisiébn de resultados,
mediante el indice de Bouldin (Bouldin, 1979), pero también puede realizar una
visualizacion georreferencial, clasificada por conglomerados e identificados por
un color dentro del mapa, para una mejor comprension. Con este analisis, podra
cotejar los resultados con otros insumos del andlisis criminal, por ejemplo:
presencia de grupos criminales en el lugar, falta de presencia policial, entre otros
y optimizar los modelos con sus variables y realizar la prediccion de puntos
calientes (Hot-Spot), puesto que, el sistema asigna un identificador de cllster
(categoria o feature) a cada delito del conjunto de datos (que fue sujeto de
estudio), mediante el algoritmo Gaussian Naive Bayes (red de Bayes), con el cual
se logra un nivel de precision de mas del 90 %, y analizarlos en un mapa del
departamento de Guatemala. La informacion de este analisis servira ala PNC en
la elaboracion de estrategias de prevenciéon del delito en el departamento de
Guatemala.

Para lograr un mayor desacoplamiento y escalabilidad en el desarrollo del
sistema, se utiliz6 una arquitectura de microservicios, mediante una capa API
REST, desarrollada con las herramientas libres (Open Source) Scikit-Learn,
Matplot-lib, Numpy de Python, entre otras, que soportan los algoritmos de mineria
de datos y aprendizaje automatico y que pueden ser implementadas en un

servidor CGI en cualquier sistema operativo, de preferencia Linux, con la finalidad
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de ahorrar costos de licenciamiento mediante la adquisicion de software

propietario y que este no sea un impedimento para su implementacion.

XVII



XVIII



PLANTEAMIENTO DEL PROBLEMA Y FORMULACION DE
PREGUNTAS ORIENTADORAS

Una de las necesidades que afronta la Division Especializada en
Investigacion Criminal (DEIC), es la escasa inteligencia criminal basada en el
analisis de la informacién, especificamente en materia de la prediccion de delitos,
esto dotaria a la DEIC con informacién para adoptar medidas preventivas.
Actualmente, la DEIC no se da abasto con la inmensa cantidad de casos de
investigacion a los que les tienen que dar seguimiento, segun los altos indices de
criminalidad de acuerdo al reporte estadistico 2017 realizado por la Secretaria
Técnica del Consejo Nacional de Seguridad, donde se ve un incremento en los
hechos violentos en el departamento de Guatemala (Secretaria Técnica del
Consejo Nacional de Seguridad de Guatemala [STCNS], 2017), por lo que el
recurso humano es dedicado a realizar estos esfuerzos, descuidando asi la

inteligencia criminal.

El analisis y la prediccion del delito es un enfoque sistematico utilizado para
analizar e identificar diferentes patrones, relaciones y tendencias en la
delincuencia. La prediccién visualiza las regiones con alta probabilidad de
ocurrencia de delitos e indica aquellas areas propensas a la delincuencia
(Omkar, Sayak, Raj, Suraj y Rohini, 2018, p.4).

Los sistemas de mineria de datos proveen diferentes algoritmos para llevar
a cabo la clasificacion, estudios relacionados a la prediccion del crimen en paises
como Estados Unidos, Colombia y Espafia (Barreras, Diaz, Riascos y Ribero,

2016), demuestran que entre los mas precisos se encuentran: K-means (particion
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de conjunto de n observaciones en k grupos), Fuzzy c (Clustering difuso),
Clustering jerarquico, red bayesiana.

La evaluacion de los algoritmos de clasificacion se puede realizar de
acuerdo con los siguientes aspectos: 1) precision (porcentaje de casos
clasificados correctamente), 2) eficiencia, 3) robustez, 4) escalabilidad. Para
lograr altos niveles de precision y exactitud en la prediccion, estos algoritmos
consumen grandes cantidades de recursos de hardware (memoria, disco y
procesamiento) en las fases de clasificacion y entrenamiento; por lo que se tiene
gue buscar una arquitectura que sea escalable de manera horizontal o vertical,
para evitar el problema de la falta de recursos y minimizar el tiempo de

procesamiento.

La diferencia en la precision y la eficiencia de los diferentes algoritmos
puede ser explicada de la manera siguiente: para el caso de Clustering
jerarquico, la diferencia se da por el tamafio de los segmentos de datos que
permiten identificar puntos calientes (Hot-Spot), si la agrupacion de los
datos es granular, se hace dificil identificar los clUsteres (i.e., agrupaciones)
de crimen, porque la visualizacion tendra demasiadas zonas demarcadas
como puntos calientes. Por otro lado, si los datos se agrupan de acuerdo a
diferentes criterios geograficos habrd un problema de unidad de é&rea
modificable, en el que las estadisticas resultantes son altamente sensibles
a la escogencia arbitraria de los limites de agrupacion de los datos

(Barreras, Diaz, Riascos y Ribero, 2016, p.20).

En el caso de K-Means y Fuzzy C existe menos precision cuando no se
utiliza un conjunto de datos ideal para el entrenamiento y es mas preciso, cuando
se utiliza un conjunto de datos mas amplio (Omkar, Sayak, Raj, Suraj y Rohini,

2018); para red bayesiana en promedio, el 80 % de las caracteristicas de los
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delitos se predicen correctamente de acuerdo al perfil criminal y dado que cada
prediccion se acompafia por un nivel de confianza que es proporcional a la
precision esperada, al considerar solo predicciones con altos niveles de
confianza, la exactitud promedio aumenta a 95.6 % (Baumgartner, Ferrari y
Palermo, 2008).

Por lo tanto, se deben realizar diferentes analisis comparativos entre los
distintos modelos de prediccion del crimen segun las diferencias de tipologias y
estructuras criminales que operan en el pais. La informacién estructurada
almacenada actualmente en el sistema de informacion de documentacion de
casos de investigacion criminal de la DEIC, serd tomada para los conjuntos de
datos, segun el modelo de clasificacion y las variables que incluye, esto
determinara la precision de los modelos, proveyendo una herramienta para la

prediccién del delito.

El estudio busca responder las siguientes preguntas:

o Pregunta central

¢Qué sistema de informacion permite realizar el proceso de andlisis de

criminalidad de manera optimizada?
o Preguntas auxiliares
o ¢,Cual es el proceso de preparacion de los datos granulares de

criminalidad para garantizar la calidad de los datos y asegurar

resultados precisos?
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¢,Cual es el modelo predictivo mas preciso utilizando K-means,

Fuzzy C, Clustering jerarquico y red bayesiana?
¢, Cuadl es la arquitectura de sistemas que permita la reduccion de

tiempo en el procesamiento de la informacion para la prediccion de

delitos criminales?
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OBJETIVOS

General

Desarrollar un prototipo de sistema de informacion que permita realizar el
proceso de andlisis de criminalidad de manera optimizada, en el departamento

de Guatemala.

Especificos

o Documentar el proceso de preparacion de los datos granulares de
criminalidad para garantizar la calidad de los datos que se utilizaran de
insumo para la prediccion del delito.

o Documentar el proceso de construccidon y entrenamiento que permita
evaluar y determinar la precisién de los modelos predictivos utilizando K-

means, Fuzzy C, Clustering jerarquico y red bayesiana.
o Disefar y desarrollar los componentes tecnoldgicos de la arquitectura que

permita la reduccion del tiempo en el procesamiento de la informacion para

la prediccion de delitos criminales.
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MARCO METODOLOGICO

o Tipo de estudio

o Mixto

Se utilizaron las caracteristicas de la metodologia cualitativa con la finalidad
de estudiar el fendmeno del delito que opera en el departamento de Guatemala,
para describir los patrones sobre la conducta de la criminalidad y la incidencia
criminal en ciertas areas geograficas. Con esto se buscd observar aquellas
variables asociadas a los patrones criminales que serviran para el disefio de
modelos predictivos, dichas variables pueden ser tipo cualitativo, como

cuantitativo.

De la misma manera se utilizé la metodologia cuantitativa para analizar las
variables de los modelos predictivos propuestos y las relaciones que existen
entre los mismos. Utilizando algoritmos matematicos estadisticos de
agrupamiento como: K-MEANS, FUZZY C, Clustering jerarquico; asi como de

clasificacion como: red de Bayes.

Estos algoritmos utilizan conjuntos de datos asociados a los delitos contra
la vida e integridad de las personas, de indole sexual, asi como de indole
patrimonial: robos y hurtos, los cuales fueron cometidos en el departamento de
Guatemala durante los afios 2017, 2018 y 2019, con la finalidad de establecer
los niveles de precision de los modelos predictivos propuestos y asi obtener un

prototipo que pueda predecir el delito con un porcentaje minimo de error.
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. Disefno

o Experimental

Se realiz6 un disefio de investigacion experimental por fases, desarrollando
un prototipo de sistema de informacion utilizado para predecir la probabilidad de

ocurrencia del delito en el departamento de Guatemala de manera precisa.

Inicialmente se disefiaron los modelos predictivos con sus variables
independientes y dependientes para identificar y describir las relaciones que
existen en determinado hecho delictivo que se pretende predecir, en un area con
incidencia delincuencial. En este proceso se identificaron los conjuntos de datos
gue contienen la informacién de las variables asociadas a los modelos, los cuales
fueron proporcionados por la DEIC y la Unidad GIS, de la base de datos histérica
donde se registra la informacién de los casos de investigacion criminal del

departamento de Guatemala durante los afios 2017, 2018 y 2019

Posteriormente, se desarrollé un prototipo para la definicion, configuracion
y parametrizacion de los modelos predictivos disefiados y sus variables; asi como
la ejecucion de los algoritmos: K-MEANS, FUZZY C, Clustering jerarquico y red
de Bayes para realizar la clasificacion del delito y la identificacion de patrones
criminales para tener un mecanismo de prediccion, utilizando la informacién de

los conjuntos de datos seleccionados.
Con el prototipo desarrollado se procedio a realizar la experimentacion de

los modelos predictivos y sus variables en los cuatro algoritmos propuestos

segun los siguientes obijetivos:
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o Afinar los modelos disefiados: Es decir verificar el grado de dependencia
gue existe entre las variables y la posibilidad de exclusién y agregacion de

otras.

o Optimizar el rendimiento en el procesamiento de los componentes de la

arquitectura de sistemas propuesta.

Después del proceso de experimentacion se analizaron los resultados
obtenidos y se procedio a realizar una clasificacion de los algoritmos segun los
niveles de precision obtenidos durante la ejecucion de la prediccién, cabe notar,
que cada algoritmo, tiene diferente propdésito. Buscando la precision y adecuado
funcionamiento, cuando son sometidos a diferentes circunstancias en la variacion

de las variables dependientes de los modelos predictivos.

. Alcance del estudio

¢ Explicativo

Se realiz6 un estudio explicativo de las variables relacionadas a la
predicciéon del delito en zonas con indice delincuencial en el departamento de
Guatemala, asi como también de los niveles de precision de los algoritmos K-
MEANS, FUZZY C, Clustering jerarquico y red de Bayes, con la finalidad de
obtener un prototipo de sistema de informacion que pueda predecir la
probabilidad de ocurrencia de los delitos en determinados puntos, los cuales se

denominan puntos calientes (Hot-Spot).

En la tabla | se describen las variables y subvariables objeto del estudio de

investigacion y los indicadores.
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Tabla I. Variables del estudio de la investigacion y sus relaciones
Variables Definicion Subvariables Indicadores
Zona con indice | Identifica la zona | Punto georreferencial Tasa de delincuencia

delincuencial

compuesta por el
area geogréfica
donde se predecira
la ocurrencia de
hechos delictivos
en el departamento

de Guatemala

con incidencia criminal

Tipificacion del delito

Tiempo
e Mes
e Diadela
semana

e Hora

Caracteristicas de la

victima
e Edad
e Sexo

e Ocupacion

e Por tipificacion
del delito

e Por
caracteristicas
de la victima

e Por tiempo

Cantidad de hechos
delictivos
e Por tipificacién
del delito
e Por
caracteristicas
de la victima

e Por tiempo

Precision de los

algoritmos

Mide el porcentaje
de precision de los
algoritmos
utilizados para la

prediccion

Algoritmo K-MEANS
Algoritmo FUZZY C
Algoritmo Clustering
jerarquico

Algoritmo red de Bayes

Tamafo de la muestra

Porcentaje de precision

o K-MEANS

o FUZZYC

e Clustering
jerarquico

e Red de Bayes

Porcentaje del error

o K-MEANS

e FUzZZYC

e Clustering
jerarquico

e red de Bayes

Fuente: elaboracion propia.
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. Técnicas de recoleccion de informacion

Las técnicas para la recoleccion de informacion y sus instrumentos se

encuentran descritos en las fases del estudio.

Para la experimentacion de los modelos de prediccion y sus variables se
seleccionaron diferentes muestras y conjuntos de datos pertenecientes a la
informacion histérica de los casos de informacion de investigacion criminal del
departamento de Guatemala, registrada por la DEIC en los afios 2017, 2018 y
2019. ElI ambito geografico estd determinado por las zonas con indice

delincuencial en el departamento de Guatemala y que pertenezcan a los delitos

siguientes:
o Delitos contra la vida e integridad de las personas
o Delitos de indole sexual
o Delitos de indole patrimonial
o Fases del estudio
o Revision documental

Para esta fase se revisaron diferentes fuentes, entre ellas libros, revistas,
documentos y tesis que describen el marco conceptual sobre el que se basa el

analisis predictivo, especificamente aplicado a la prediccion del delito.

Se logo6 obtener una base conceptual solida, la cual se utilizo en el disefio
de los modelos de prediccion del delito en la DEIC que fueron incluidos en el
desarrollo del prototipo del presente proyecto. Para ello se realizé una

investigacién de los siguientes topicos:
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o Mineria de datos y algoritmos aplicados a la prediccion.

o Andlisis de modelos predictivos.

o Andlisis predictivo del crimen.

o Metodologia para realizar el analisis predictivo del crimen.

o Herramientas estadisticas para la implementacion de los algoritmos de
prediccion.

Con la investigacion anterior, se lograron aplicar los conceptos de analisis

predictivo y su metodologia a la prediccion del delito.

De la misma manera se realizd una revision de la documentacion vigente

de la DEIC sobre la investigacion criminal en el departamento de Guatemala, la

cual incluyo:

o Normativa vigente de la investigacion criminal y sus delitos
o Modelo de investigacién criminal

o Informacién recolectada durante la investigacién criminal

o Informacidn utilizada para la inteligencia criminal

En el desarrollo del prototipo se utilizé una arquitectura de microservicios,
la cual integra diferentes tecnologias y servicios para la prediccién del delito y la
interpretacion de los resultados, por lo que se revisaron libros y documentos

sobre los siguientes temas:

o Arquitecturas de software utilizando microservicios.
o Disefio de componentes de arquitectura de microservicios.
o Herramientas y tecnologias para el desarrollo de software con

microservicios.
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o Disefio de los modelos de prediccion

Esta fase cubrio la definicién de los modelos matematicos y los algoritmos,

que fueron utilizados en la prediccion de la probabilidad de ocurrencia del delito.

Esta fase se realiz6 con la ayuda de un experto en criminologia, logrando
delimitar el alcance de la prediccion del delito, identificar las variables asociadas
a los tipos de delitos fueron objeto de estudio, asi como las fuentes de donde se

obtuvo la informacién que sirvio para la experimentacion del prototipo.

Para ellos se siguieron los siguientes pasos:

o Establecimiento del disefio de los modelos predictivos, asi como del

analisis de los resultados de los experimentos.

o Delimitacion del alcance de la prediccién.
o Tipificacion del delito.
o Geogréfico: Municipio, zonas, areas.
o Identificacion de variables que seran objeto de estudio.
. Seleccion de las fuentes de informacion de investigacion criminal.
o Definicion de los modelos.
o Limpieza y preparacion de la informacion.
o Elaboracién de las fichas de modelos de prediccion.

Como resultado de esta fase se elaboré un documento con la estructura que

se muestra en la tabla Il.
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Tabla II. Documento de disefio de los modelos predictivos

Documento de disefio de modelos de prediccién del delito para la DEIC

Obijetivos
e General

e Especificos

Justificacion

Delimitacion del alcance

Descripcion de las fuentes de informacién de investigacién criminal

Ficha de modelos matematicos predictivos y sus variables

Conclusiones

Recomendaciones

Firmas

Fuente: elaboracion propia.

La ficha de modelos predictivos y sus variables cuenta con el formato de

acuerdo con la tabla Ill.

Tabla 1l1. Ficha para la definicién de los modelos predictivos

Modelo predictivo

e Nombre

No. <Departamento de investigacion criminal><correlativo>
Donde <Departamento de investigacion criminal>: Departamento de la DEIC que investiga el
delito

e HOM: Delitos contra la vida e integridad de las personas

e SEX: Delitos sexuales

e PAT: Delitos patrimoniales

<correlativo>: Numero correlativo de modelo predictivo

Tipo de Delito: Segun la tipificacién de los delitos investigados por la DEIC

Fecha de elaboracion:
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Continuacion de la tabla Ill.

Variables:

Nombre

Tipo

Tipo de dato Fuente primaria | Repositorio

(Dependiente,

Independiente)

Personal responsable de la elaboracién

Nombres Apellidos Cargo
Bitacora de revisiones y cambios
Fecha Personal Tipo de | Observaciones
responsable cambio/revision
Fuente: elaboracion propia.
o Disefio del prototipo

En esta fase se realizo el disefio de los modulos o componentes que

conforman el prototipo, considerando una arquitectura orientada a microservicios.

Segun la solucion propuesta, se disefiaron los siguientes modulos o

componentes:

o Configuracion y parametrizacion

. Validacion y entrenamiento

o Clasificacion e identificacion de patrones

o Prediccion de la probabilidad de ocurrencia en un punto caliente (Hot-Spot)
o Modulo de visualizacion e interpretacion de resultados

Para alcanzar el objetivo propuesto en esta fase, se utilizaron patrones de

disefio UML (Lenguaje unificado de modelado) en la elaboracion de un

documento de disefio que contenga las especificaciones siguientes:
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Representacion de la arquitectura

o Elaboracion del diagrama y representacion de la arquitectura
o Elaboracion del diagrama de componentes
o Descripcion de los componentes

Vista de la implementacion
o Descripcion general
o Diagrama de la implementacion

Vista de puesta en marcha

o Descripcion general

o) Diagrama de puesta en marcha

Anexos

o Listado de herramientas a utilizar en el desarrollo de los diferentes
componentes

o) Desatrrollo del prototipo

En esta fase se desarrollaron las aplicaciones informéticas de cada uno de

los componentes disefiados, utilizando las herramientas descritas en el

documento de disefio, las cuales fueron seleccionadas como las mas idéneas

para la realizacion de dicha fase.

Las actividades generales realizadas para cumplir el objetivo de esta fase

son los siguientes:

Instalaciéon y configuracion del ambiente de desarrollo

o Instalacién de herramientas
o Instalacion de servicios y servidores
o Configuracion de maquinas virtuales

Codificacion de los componentes informaticos

Sesiones de pruebas y realimentacién de los componentes desarrollados
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o Integracion de los componentes desarrollados

o Presentacion final del prototipo desarrollado con sus ajustes

El producto o entregable obtenido de esta fase fueron las aplicaciones
informaticas de los componentes de la solucion propuesta para el analisis de

prediccion del delito.
o) Experimentacion
Con el prototipo ya desarrollado se realiz6 la fase de experimentacion de
los modelos de prediccibn y sus variables, utilizando conjuntos de datos
identificados en la fase de disefio de los modelos.

Los objetivos alcanzados fueron los siguientes:

o Se probaron y afinaron los modelos predictivos disefiados para garantizar

un nivel 6ptimo de precision.

o Se identificaron patrones de incidencia criminal.

o Se probaron y ajustaron los componentes de la arquitectura del prototipo
con la finalidad de optimizar el rendimiento del procesamiento realizado
durante la prediccion.

Para alcanzar los objetivos propuestos se realizaron pruebas, siguiendo los

siguientes pasos:

o Configuracion y parametrizacion del prototipo

o Registro de pardmetros necesarios
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o Registro de la informacion de los modelos de prediccion

o Carga de los conjuntos de datos necesarios para la experimentacion de
los modelos.

o Ejecucion de los modelos de prediccion.

o Andlisis de los resultados de la prediccion y su comportamiento.

o Identificacion de ajustes en la definicion de los modelos.

o Desarrollo de ajustes necesarios a los componentes informaticos.
o Recoleccion y evaluacién de resultados

En esta fase se realiz6 un analisis cualitativo descriptivo, tomando como
base los resultados obtenidos durante la fase de experimentacion, realizando un

analisis mas exhaustivo sobre los comportamientos criminales predichos.

El objetivo principal fue evaluar los fenomenos de prediccion del delito, los
comportamientos delictivos que el prototipo predice, asi como las
interpretaciones variables relacionadas en los modelos de la prediccién. Esto con
la finalidad de determinar y clasificar cuales de los algoritmos de agrupacién (K-
MEANS, Clustering jerarquico, FUZZY C) y clasificacion (red de Bayes) son mas

precisos a la prediccién de determinados delitos.

Para evaluar los resultados se utilizé la informacion histérica de los delitos
cometidos en las areas que han sido sujetas del estudio, analizando el
comportamiento que arroja la prediccion ejecutada durante el proceso. Este
analisis comparativo determind la clasificacion correcta de los algoritmos para su

posterior uso.
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o Redaccioén del informe final

En esta fase se elaboro el informe final con los resultados obtenidos en
todas las fases del estudio, la cual incluye los entregables de cada uno, de la

manera siguiente:

Disefio de los modelos predictivos

o

o

Descripcion de los modelos predictivos
Listado de los conjuntos y fuentes de datos para cada modelo

disefado

Disefio del prototipo

o) Representacion y caracteristicas de la arquitectura
o) Diagrama de componentes
o Descripcion de componentes

Desarrollo del prototipo

o

o

Componentes informaticos desarrollados

Descripcion general de la codificacion de los componentes

Experimentacion

o Conjunto de pruebas realizadas
o Resultados de la validacion de los modelos predictivos
o Validacion de los componentes informaticos

. Configuracion

" Prediccion

. Andlisis e interpretacion de resultados

Recoleccion y evaluacion de los resultados

©)

©)

Clasificacion de los algoritmos de agrupamiento y clasificacion
Interpretacion de la prediccion realizada por el prototipo

Conclusiones

Recomendaciones
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Requisitos para la implementacion del prototipo
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INTRODUCCION

Guatemala es uno de los paises con indice de delincuencia mas alto a nivel
América Latina. El Ministerio del Interior a través de la PNC se encarga de velar
por la seguridad del ciudadano, haciendo grandes esfuerzos en materia de la
persecucion del delito, utilizando toda una estructura organizacional y logistica a
través de programas de seguridad y de prevencion. Sin embargo, una de las
debilidades mas grandes que afronta actualmente el sistema de seguridad del

pais es la prevencion del delito.

La Subdireccién de Investigaciéon Criminal, a través de la DEIC es la
dependencia encargada de la persecucion y prevencion del delito, la cual cuenta
con protocolos de investigacién creados e implementados en conjunto con
expertos de seguridad, cuya finalidad principal es reducir el indice de la

delincuencia en Guatemala.

Un sistema de informacion criminal bien disefiado, que facilite la tarea de la
investigacion criminal, no esta completo, sino cuenta con andlisis de inteligencia

criminal, identificacion de patrones criminales y prediccién del delito.

Los avances cientificos y tecnolégicos relacionados a los modelos
predictivos, el analisis y sus aplicaciones, han abierto la posibilidad de su
utilizacion en la prediccion de eventos en distintas areas, en las que se menciona,

por ejemplo: finanzas, administracién, clima, produccion y seguridad, entre otras.

De igual manera en el area de la prediccion del delito, los sistemas

policiales, buscan hoy en dia utilizar y aplicar modelos predictivos que les ayuden
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a identificar patrones de criminalidad en &reas de mucha incidenciay a la vez les
permita organizar y movilizar los recursos policiales operativos para evitar que
los crimenes se cometan. Esto le permite al sistema de seguridad y justicia
reducir la tasa interanual de crimenes cometidos, asegurando el resguardo de la

vida y patrimonio de la sociedad civil.

El presente trabajo de investigacion realizo el desarrollo y experimentacion
de un prototipo que permita a la DEIC definir modelos de prediccién del delito, en
sus diferentes manifestaciones, para el departamento de Guatemala. Para ello
se utilizaron modelos matematicos y algoritmos de clasificacion y agrupamiento,
los cuales reducen el error en la precisidon y de esta manera pueden proveer a la
unidad de andlisis e inteligencia criminal, la interpretacion de los resultados y la
coordinacion con otras unidades para el aumento de la vigilancia y la presencia
policial en los sectores de mucha incidencia y donde la prediccién del delito lo

indique.

En el capitulo uno, se describen los antecedentes de la investigacion, donde
se hace énfasis sobre la necesidad que tiene la DEIC de un sistema de prediccion
del delito que le permita realizar actividades de coordinacion para la prevencion
del mismo. Para ello se describe la forma en que algunos paises han integrado
en sus sistemas de informacion criminal, modelos predictivos y algoritmos que

les han permitido predecir el delito de manera precisa.

En el capitulo dos, se justifica la investigacion, siguiendo la linea de
Tecnologias de informacion y comunicacion para apoyo a la seguridad ciudadana
y nacional, destacando que el desarrollo del prototipo de prediccion del delito
fortaleceria a la DEIC y al Ministerio de Gobernacién en la prevencion del crimen

y la seguridad y resguardo del ciudadano en el departamento de Guatemala.
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En el capitulo tres, se detallan y se delimitan los alcances investigativos,
técnicos y de resultados que cubre el presente trabajo, con la finalidad de cumplir

con los objetivos propuestos y obtener los resultados esperados.

En el capitulo cuatro, se describen los conceptos relacionados al andlisis
predictivo, los algoritmos de agrupamiento y clasificacion: K-MEANS, FUZZY C,
Clustering jerarquico y red de Bayes, los cuales fueron implementados utilizando
procesos de mineria de datos realizando las pruebas de precisién de los modelos
matematicos definidos. Igualmente se describen los principales componentes y
la metodologia de analisis de prediccion del crimen que se utilizé para el proceso
de disefio, construccion y experimentacion del prototipo. También se describe en
un apartado los conceptos generales de una arquitectura de software orientada
a microservicios y sus componentes, los cuales fueron aplicados en el disefio de
la arquitectura del prototipo, para lograr un desacoplamiento entre los
componentes que integran el sistema, disponibilidad y rendimiento en el

procesamiento de los algoritmos de prediccion.

En el capitulo cinco, se presentan como resultados, los disefios de los
modelos predictivos aplicados a la prediccion del delito, asi como la descripcion
de cada uno de ellos y la interpretacidn de las variables asociadas con el conjunto
de datos que se utiliz6. Se presentan también las vistas del disefio de la
arquitectura utilizada, asi como los componentes funcionales que permiten la
definicion, configuracién y parametrizacion de los modelos y sus variables, la
definicion de los conjuntos de datos, la experimentacion, el afinamiento de los

modelos, ejecucion de la prediccion del delito e interpretacion de los resultados.

En el capitulo seis, se discuten los resultados de los experimentos
realizados en el prototipo, para cada uno de los modelos predictivos definidos,

realizando una interpretacion y contextualizacion de las variables, patron criminal
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y &rea de incidencia, con la finalidad de establecer el comportamiento de la
prediccidon ejecutada y clasificar los algoritmos con base en esta interpretacion,
estableciendo: donde, cuando y como utilizarlos para que el funcionamiento sea

el mas preciso.

Para finalizar se presentan las conclusiones y recomendaciones, realizando
una breve interpretacion del comportamiento criminal y sus patrones en el
departamento de Guatemala y como puede ser utilizado el prototipo de manera
Optima, asi como los requisitos técnicos y funcionales necesarios para ponerlo

en funcionamiento en un departamento de la DEIC.
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1. ANTECEDENTES

o La investigacién criminal en Guatemala

En el afio 2009, por medio del Acuerdo Gubernativo niumero 97-2009 del
uno de abril, Reglamento de Organizacion de la Policia Nacional Civil, y sus
reformas en los Acuerdos Gubernativos 240-2011 y 515-2011, se establecio la
Orden General que describe el manual de puestos y funciones de la Subdireccién
de Investigacion Criminal (DEIC), asi como el desarrollo integral de cada una de
sus unidades (Policia Nacional Civil [PNC], 2009).

Con la Orden General No. 12-2009 y posteriormente su actualizacion 67-
2014, se crea la DEIC, quien es: “Un 6rgano técnico cientifico dedicado a la
investigacién criminal siendo su principal funcién la de investigar y perseguir los
delitos tipificados en las leyes vigentes del pais y adoptar medidas urgentes para
la prevencion de los mismos” (Divisién Especializada en Investigacion Criminal
[DEIC], 2009).

Los organismos internacionales a través de la Secretaria Ejecutiva de la
Instancia Coordinadora de la Modernizacion del Sector Justicia (Secretaria
Ejecutiva de la Instancia Coordinadora de la Modernizacién del Sector Justicia
[SEICMSJ] 2014), ha realizado diferentes esfuerzos de cooperacion para
fortalecer a la DEIC en materia de capacidades, estrategias y sistematizacion de
los procesos de investigacion criminal, integracion con el sector justicia del pais
y de la misma Policia Nacional Civil, cuyo fin principal es el de reducir la incidencia
criminal, tal es el caso de las asistencias técnicas brindadas para la

sistematizacién del proceso de investigacion criminal.



A pesar de todos los esfuerzos por fortalecer a la DEIC, se sigue afrontando
el problema de la muy poca o escasa inteligencia criminal basada en el analisis
de la informacion, que permita planificar y ejecutar medidas preventivas. Esto se
debe a la inmensa cantidad de casos de investigacion a los que les tienen que
dar seguimiento, segun los altos indices de criminalidad de acuerdo al Reporte
Estadistico 2017 realizado por la Secretaria Técnica del Consejo Nacional de
Seguridad (STCNS, 2017), donde se menciona un incremento en los hechos

violentos en el departamento de Guatemala.

Es importante mencionar que a pesar de que se cuenten con sistemas de
registro de la informacion obtenida de las diligencias de investigacion criminal,
como por ejemplo el Sistema de Informacién Policial (SIPOL 2). Esta informacion

no es utilizada para realizar andlisis para la toma de decisiones.

El Acuerdo Gubernativo 97-2009 establece como funcién principal de la
Subdireccion General de Investigaciéon Criminal y la DEIC, entre otras, la de
combatir el crimen en sus diferentes manifestaciones, por medio de sistemas
estratégicos (PNC, 2009).

Para ello es necesario contar con herramientas de analisis y prediccién del
delito, en las distintas zonas geograficas consideradas de alto riesgo, donde
operan las estructuras criminales y de esta manera lograr la desarticulacion de

las mismas.

Segun Omkar, Sayak, Raj, Suraj y Rohini (2018), se puede utilizar el analisis
y la prediccién del delito, como enfoque sistematico para analizar e identificar los
patrones, relaciones y tendencias en la delincuencia. Al trabajar con los modelos
predictivos, se logran resultados de visualizacion de las regiones con alta

probabilidad de ocurrencia de delitos e indicar aquellas areas propensas a la



delincuencia con la finalidad de fortalecer las acciones de las unidades de la PNC
y la DEIC en materia de la prevencion.

El andlisis predictivo puede llevarse a cabo utilizando mineria de datos con
algoritmos de agrupamiento, mediante un procedimiento que basicamente
cuenta con los siguientes pasos: 1) entrada: definicion y disefio del conjunto
de datos, 2) preprocesamiento del conjunto de datos (extraccion,
transformaciéon y carga), 3) seleccion de caracteristicas, 4) clasificacion
algoritmica, 5) prediccion (entrenamiento y ejecucion) (Sreedevi, Vardhan y
Krishna, 2018, p.10).

Segun estudios relacionados sobre la prediccion del crimen en Colombia
Barreras, Diaz, Riascos y Ribero, (2016), demuestran que entre los algoritmos
MA&s precisos se encuentran: K-means (particion de conjunto de un niamero de
observaciones y grupos especifico), Fuzzy c¢ (Clustering difuso), Clustering
jerarquico, red bayesiana. Para la evaluacion de los algoritmos de clasificacion
se toman en cuenta los siguientes aspectos: 1) precision (% de casos clasificados
correctamente), 2) eficiencia, 3) robustez, 4) escalabilidad. Para lograr altos
niveles de precision y exactitud en la prediccidon, estos algoritmos consumen
grandes cantidades de recursos de hardware (memoria, disco y procesamiento)
en las fases de clasificacion y entrenamiento; por lo que se tiene que buscar una
arquitectura que sea escalable de manera horizontal o vertical, para evitar el

problema de la falta de recursos y minimizar el tiempo de procesamiento.

La diferencia en la precision y la eficiencia de los diferentes algoritmos
puede ser explicada de la manera siguiente: Para el caso de Clustering
jerarquico, la diferencia se da por el tamafio de los segmentos de datos que
permiten identificar puntos calientes (Hot-Spot), si la agrupacion de los
datos es granular, se hace dificil identificar los clusteres (i.e. agrupaciones)

de crimen, porque la visualizacion tendra demasiadas zonas demarcadas
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como “puntos calientes”. “Por otro lado, si los datos se agrupan de acuerdo
con diferentes criterios geograficos habrd un problema de unidad de &rea
modificable, en el que las estadisticas resultantes son altamente sensibles
a la escogencia arbitraria de los limites de agrupacion de los datos

(Barreras, Diaz, Riascos y Ribero, 2016, p.16).

Segun Omkar, Sayak, Raj, Suraj y Rohini (2018), “En el caso de K-Means y
Fuzzy C existe menos precision cuando no se utiliza un conjunto de datos ideal
para el entrenamiento y es mas preciso, cuando se utiliza un conjunto de datos

mas amplio” (p.4).

Sin embargo, Baumgartner, Ferrary y Palermo (2008), afirman:

Para red bayesiana en promedio, el 80 % de las caracteristicas de los
delitos se predicen correctamente de acuerdo al perfil criminal y dado que
cada prediccion se acompafia por un nivel de confianza que es proporcional
a la precision esperada, al considerar solo predicciones con altos niveles de
confianza, la exactitud promedio aumenta a 95.6 % (p.4).

Por lo tanto, se puede ver, por un lado, la necesidad que existe en la
Subdireccion de Investigacion Criminal, la DEIC, la Policia Nacional Civil, y en la
poblacion en general de contar con un sistema para el andlisis y la prediccion del
delito, y, por otro lado, aunque, haya estudios y avances tecnoldgicos en la
materia, los mismos han sido aplicados a paises, regiones y poblaciones, donde

se manifiestan patrones criminales particulares.

Por lo que el presente trabajo aplica los conceptos y avances tecnologicos

de andlisis predictivo, basandose en los patrones criminales que operan en



Guatemala, utilizando diferentes categorias para la clasificacion, segun la
tipologia de delitos vigente, buscando maximizar la precision.






2. JUSTIFICACION

La linea de investigacion que persigue este proyecto se enfoca en
tecnologias de la informacion y comunicacion para apoyo a la seguridad

ciudadana y nacional.

Los modelos predictivos del delito analizan e identifican patrones,
relaciones y tendencias en la delincuencia con el objetivo de visualizar las
regiones con alta probabilidad de ocurrencia de delitos e indicar aquellas areas
propensas a la delincuencia con la finalidad de fortalecer las acciones de los

organos de justicia en materia de la prevencion.

La escasa inteligencia criminal basada en el andlisis de la informacion que
actualmente realiza la Policia Nacional Civil de Guatemala, a través de la Division
Especializada en Investigacion Criminal (DEIC), no le permite realizar acciones
preventivas para evitar que se cometan los crimenes y eso ha ocasionado que
Gnicamente se invierta tiempo y esfuerzo en la persecucion del delito, pero no en
la prevencion del mismo. Contar con un sistema de prediccion fortaleceria a la
DEIC en la inteligencia criminal logrando establecer la probabilidad de ocurrencia
de los hechos delictivos e identificar las areas geograficas mas propensas y asi
realizar acciones de vigilancia, seguimiento y desarticulacion de grupos

criminales que operan en las mismas.

Estas acciones preventivas realizadas en conjunto por las diferentes
unidades de la PNC, tendrian un efecto positivo para la seguridad de la poblacién
del departamento de Guatemala, ya que contribuirian a la reduccién del crimen,

el cual actualmente crece cada dia mas y aunque el Ministerio de Gobernacion

7



ha realizado grandes esfuerzos en materia del resguardo de la seguridad, no ha

logrado disminuir; por el contrario, cada dia aumenta.

El analisis predictivo es llevado a cabo a través de algoritmos de
agrupamiento, utilizando el concepto de mineria de datos, en el que inicialmente
se definen las caracteristicas de agrupamiento y el conjunto de datos basados
en la tipificacion de los delitos, con la finalidad de realizar la clasificacion
algoritmica, utilizando el entrenamiento y parametrizacién adecuada para realizar

la prediccion.

Estudios realizados sobre este campo demuestran que los algoritmos de
clasificacion mas precisos son: K-means (particion de conjunto de n
observaciones en k grupos), Fuzzy c (Clustering difuso), Clustering jerarquico,
red bayesiana. Cada uno debe ser configurado adecuadamente para lograr

niveles maximos de precision.

El proyecto construye un prototipo que determina cual de estos algoritmos
de clasificacibn maximiza la precisién, tomando como base la definicion de las
caracteristicas de los hechos delictivos y el conjunto de datos obtenido de los

registros de los casos de investigacion criminal de la DEIC.

Este prototipo desarrollado, considera en su disefio la arquitectura de
sistemas y sus componentes que permitan optimizar el tiempo, el procesamiento
y los recursos utilizados durante el analisis predictivo, permitiendo escalar,

cuando sea necesario.

La DEIC puede hacer uso de este prototipo, readecuarlo a sus necesidades

e implementarlo como una herramienta de analisis para la inteligencia criminal y



de esta manera realizar acciones de coordinacion y ejecucion para la prevencion

del delito en el departamento de Guatemala.
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3.1.

3.2.

3. ALCANCES

Investigativos

Definir los conceptos del andlisis predictivo, asi como de los modelos K-
MEANS, FUZZY C, Clustering jerarquico y red de Bayes, asociados a la

prediccion.

Dar a conocer el proceso y la metodologia de andlisis predictivo del crimen

utilizando Mineria de Datos.
Describir los conceptos y beneficios de utilizar una arquitectura orientada
a microservicios aplicada a la prediccion del delito, utilizando APIS de
servicios REST para la integracion de los microservicios.

Técnicos
Disefiar los modelos de agrupamiento, clasificacién, asi como los
conjuntos de datos para la prediccidon del delito, tomando como base la

informacion de los casos de investigacién criminal de la DEIC.

Disefar los modelos de datos y los esquemas necesarios para almacenar

la informacion utilizada antes y después de la prediccion del delito.

Disefar y desarrollar los procesos de extraccion, transformacion y carga

(ETL) que seran utilizados en el analisis y prediccion del delito.
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3.3.

Disefiar una arquitectura orientada a microservicios para los componentes
del andlisis y la prediccion del delito utilizando los algoritmos K-MEANS,

FUZZY C, Clustering jerarquico y red de Bayes
Disefar y desarrollar una API de servicios REST que integre los procesos
de entrenamiento, analisis e interpretacion de resultados para la prediccion

del delito

Instalar y configurar las herramientas necesarias para la implementacion

de la arquitectura de microservicios propuesta y sus componentes.

Resultados

Prototipo de sistema de informacion que permite realizar el proceso de

analisis de criminalidad de manera optimizada, en el departamento de

Guatemala, utilizando una arquitectura de microservicios.

Las funcionalidades del prototipo son las siguientes:

Creacion de los modelos predictivos: variables, relaciones, que permitan

predecir los eventos priorizados.

Carga de los conjuntos de datos para la validacion.

Validacion de los modelos predictivos, utilizando los algoritmos: K-
MEANS, CLUSTERING JERARQUICO, FUZZYC y red bayesiana.

Carga de los conjuntos de datos para la ejecucién de la prediccion.
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o Ejecucion de la prediccion por medio de los algoritmos K-MEANS,
CLUSTERING JERARQUICO, FUZZY Cy red bayesiana.

o Mapeo de puntos calientes mediante georreferenciacion para realizar el
analisis de la posible intervencion policial en materia de la prevencion del

delito.

Estas funcionalidades estan agrupadas modularmente, pero integradas por

medio de microservicios, de la manera siguiente:

o Mdédulo de configuracion y parametrizacion

o Mdédulo de validacion y entrenamiento predictivo

o Médulo de ejecucion y analisis predictivo

o Modulo de visualizacion e interpretacion de resultados

Como resultados de la implementacion de este prototipo la DEIC, puede:
o Definir los modelos para la prediccion del delito en el departamento de
Guatemala, utilizando una metodologia funcional basada en algoritmos de
agrupamiento y de clasificacion.

o Utilizar un sistema de informacion que permite:

o Realizar la validacion de los modelos de prediccion, en cuanto al

nivel de precision de los resultados obtenidos.

o Interpretar los resultados obtenidos en un mapa geografico de

puntos calientes, agrupados por zona.
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4. MARCO TEORICO

4.1. Mineria de datos

Segun la definicibn de Pérez (2014), es: "Un conjunto de técnicas
encaminadas al descubrimiento de la informacion contenida en grandes
conjuntos de datos. Se trata de analizar comportamientos, patrones, tendencias,

asociaciones y otras caracteristicas del conocimiento inmerso en los datos" (p.3).

"Actualmente se dispone de grandes cantidades de datos y es mas
necesario que nunca analizarlos ordenadamente para extraer de un modo
automatizado la inteligencia contenida en ellos utilizando técnicas especializadas

apoyadas en herramientas informéticas" (Pérez, 2014, p.3).

"La mineria de datos ha pasado de tratar de entender los datos a: tratar de
entender los eventos que se encuentran detras" (Gironés, Casas, Minguillon y
Caihuelas, 2017, p.25).

La necesidad del andlisis de datos y la extraccion del conocimiento de los
mismos ha llevado a utilizar las herramientas tecnoldgicas con la finalidad de

minimizar el tiempo de la obtencion de la informacion.
Segun Pérez (2004), el crecimiento tecnoldgico facilita el uso de algoritmos

estadisticos, lo que permite automatizar el tratamiento de la informacion con

analisis multivariante de datos de una forma muy sencilla.
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Las técnicas de mineria de datos y la estadistica son de la misma manera
tan antiguas que coinciden con las técnicas estadisticas de andlisis multivariante
de datos, mismas que se incluyen en las herramientas de la mineria de un modo

ordenado y secuencial (Pérez, 2004).

Segun Pérez (2004), estas técnicas se pueden clasificar de la siguiente

manera:

o Modelado segun la teoria: las variables se clasifican en dependientes e
independientes, en el que se establece como base el conocimiento previo

y después se contrasta con la realidad antes de aceptarse como valido.

o Modelado segun los datos: las variables tienen inicialmente la misma
clasificacion, por lo que no se le asigna ningun rol predeterminado a cada
variable, ni tampoco que exista un modelo previo. Estos modelos se crean
basandose en el reconocimiento de patrones, con una mezcla de
conocimiento previo y validado posteriormente. Un ejemplo idoneo para
esto son las redes neuronales que permiten identificar modelos complejos
y Su respectivo ajuste durante la estimacion y la validacion; técnicas de
clasificacion de las que se extraen patrones de comportamiento o clases,
arboles de decision para dividir los datos en grupos basados en los valores

de las variables del modelo.

o Auxiliares: Serie de meétodos basados en estadistica descriptiva e

informes.

En todo modelo, sin importar la técnica utilizada, se pueden incluir analisis
de regresion y asociacién, varianza y covarianza, analisis discriminante, asi como

series temporales, estas se deben llevar acabo en las fases siguientes:
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o Identificacion objetiva: conjunto de reglas que llevan a justar el modelo de

manera Optima, con base en los datos de entrada.

o Estimacion: proceso en el que se realizan los célculos con base en los

parametros del modelo que se ha disefiado y los datos de entrada.

o Diagnostico: se contrasta la informacion del modelo, con la estimacion
realizada.
o Prediccion: proceso en el que se utiliza el modelo ajustado, estimado y

validado, con la finalidad de predecir eventos futuros, segun las variables

dependientes.

Graficamente, se presenta a continuacion la clasificacion descrita

anteriormente:
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4.2.

Figural. Técnicas de mineria de datos

[ Modeios de regresidn
Arndlizic de la varionza
L . o o | Saries temporales
Modelado dirigido por la teoria (Técmicas Predictivas) .~
| Andfisis discriminante
Arboles de decision
| Redes neuronales
Técnicas .
Andlisic cluster
I Ezcalamiento multidimensional
Modelado  dirigido por los datos (Técnicas Descriptivas) < Escalamiento dptimo
Reduccion de la dimension
iﬁegmenr’acidn
[ Proceso analitico de transacciones (OLAF)

Técnicar auciliares ]
Reporiing

Fuente: Pérez. (2004). Técnicas de analisis multivariante de datos.

Algoritmos de mineria de datos

Segun Microsoft Corporation (2018):

Un algoritmo de mineria de datos es un conjunto de heuristicas y calculos
que crea un modelo de mineria de datos. Para crear un modelo, el algoritmo
analiza primero los datos proporcionados, en busca de tipos especificos de
patrones o tendencias. El algoritmo usa los resultados de este andlisis para
definir los pardmetros 6ptimos para la creacion del modelo de mineria de
datos. A continuacién, estos parametros se aplican en todo el conjunto de

datos para extraer patrones procesables y estadisticas detalladas (parr.1).
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Segun Pérez (2014), estos algoritmos pueden describirse como:

Un conjunto de clusteres que describen relaciones entre los distintos casos
en los conjuntos de datos.

Un arbol de decision que predice un evento y como se ven afectados los
distintos puntos de vista de los datos.

Un modelo matematico predictivo para un evento especifico, entre otros.

Segun Microsoft Corporation (2018), estos se dividen en:

Clasificacion: "Los que predicen una o mas variables discretas, basandose

en los demas atributos del conjunto de datos" (parr.6).

Regresion: "Los que predicen una o mas variables continuas, como
pérdidas o ganancias, basandose en otros atributos del conjunto de datos"

(parr.7).

Segmentacién: "Los que dividen los datos en grupos, o cllsteres, de
elementos que tienen propiedades similares" (parr.8).

Asociacion: "Los que buscan correlaciones entre diferentes atributos de un
conjunto de datos. La aplicacidn mas comun de esta clase de algoritmo es
la creacion de reglas de asociacion, que pueden usarse en un analisis de

la cesta de compra" (parr.9).
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o Andlisis de secuencias: "Los que buscan resumir las secuencias
frecuentes o episodios en los datos, como un flujo de la ruta de acceso
Web" (péarr.10).

El alcance de este proyecto tomara en cuenta los siguientes algoritmos, los
cuales fueron seleccionados, como los mas eficientes para el analisis predictivo

criminal, segun varios autores.

4.2.1. K-means

Es un método de agrupamiento, que tiene como objetivo la particion de un
conjunto de n observaciones en k grupos en el que cada observacion
pertenece al grupo cuyo valor medio es mas cercano.

La agrupacion del conjunto de datos es un problema
computacionalmente dificil y se pueden utilizar algoritmos de refinamiento
iterativo a través de mezclas de distribuciones gaussianas. Ademas, estos
algoritmos utilizan los centros que los grupos realizan para modelar los
datos, sin embargo, K-means tiende a encontrar grupos de extension

espacial comparable (MacQueen, 1967, pp 281-297).

La definicibn matematica para los algoritmos K-means es explicada por

(MacQueen, 1967) de la manera siguiente:
Dado un conjunto de observaciones (X1, X2,..., Xn), donde cada observacion

es un vector real de d dimensiones, k-means construye una particion de las

observaciones en k conjuntos (k < n) a fin de minimizar la suma de los
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cuadrados dentro de cada grupo (WCSS): S = {Si1, S2,..., Sk}

\
arg;’ninz >l = pll?

i=1 'x_::% .’1‘_;

Donde pi es la media de puntos en S i (p.289).
4.2.2. Fuzzy C

El agrupamiento difuso (en inglés, fuzzy Clustering) es una clase de
algoritmos de agrupamiento donde cada elemento tiene un grado de pertenencia

difuso a los grupos.

Este tipo de algoritmos surge de la necesidad de resolver una deficiencia
del agrupamiento exclusivo, que considera que cada elemento se puede
agrupar inequivocamente con los elementos de su cluster y que, por lo
tanto, no se asemeja al resto de los elementos. Tras la introduccion de la
l6gica difusa por Zadeh en 1965 surgid una solucion para este problema,
caracterizando la similitud de cada elemento a cada uno de los grupos. Esto
se logra representando la similitud entre un elemento y un grupo por una
funcién, llamada funcién de pertenencia, que toma valores entre cero y uno.
Los valores cercanos a uno indican una mayor similitud, mientras que los
cercanos a cero indican una menor similitud. Por lo tanto, el problema del
agrupamiento difuso se reduce a encontrar una caracterizacion de este tipo

gue sea oOptima (Yang, 1993, pp 1-2).
Los algoritmos de agrupamiento difuso han tenido varias aplicaciones en

diversas areas como: procesamiento de imagenes, sistemas de ingenieria,

estimacion de parametros, entre otras (Yang, 1993).
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4.2.3. Clustering jerarquico

Este método, se basa en cluster de manera puntual, utilizando niveles

jerarquicos, para ello utiliza los siguientes tipos de estrategias:

o Aglomerativas: se conocen como ascendentes, las observaciones
comienzan en un grupo de concordancias similares, luego estos son
mezclados entre grupos, mientras uno sube en la jerarquia de manera

ascendente.

o Divisivas: se conocen como descendentes: todas las observaciones
comienzan en un grupo de concordancias similares, luego estos son
mezclados entre grupos, mientras uno baja en la jerarquia de manera

ascendente.

Partiendo de tantos grupos iniciales como observaciones se estudian, se
trata de conseguir agrupaciones sucesivas entre ellas de forma que
progresivamente se vayan integrando en cllsteres, los cuales, a su vez, se uniran
entre si en un nivel superior formando grupos mayores que mas tarde se juntaran

hasta llegar al cluster final que contiene todos los casos analizados.

Segun Perez (2004), la gréafica que usualmente se utiliza para representar

el ordenamiento jerarquico es un arbol invertido, denominado dendograma.
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4.2.4. Red de Bayes

Segun Pearl (2000):

Una red bayesiana, red de Bayes, red de creencia, modelo bayesiano (de
Bayes) o modelo probabilistico en un grafo a ciclico dirigido es un modelo
grafo probabilistico (un tipo de modelo estéatico) que representa un conjunto
de variables aleatorias y sus dependencias condicionales a través de un
grafo a ciclico dirigido (DAG por sus siglas en inglés). Por ejemplo, una red
bayesiana puede representar las relaciones probabilisticas entre
enfermedades y sintomas. Dados los sintomas, la red puede ser usada para

computar la probabilidad de la presencia de varias enfermedades (p.280).

Para estas redes se forman grafos dirigidos en cuyos nodos se utilizan
variables que pueden ser condicionalmente independientes de las otras, las

cuales utilizan una funcion de probabilidad, segun los conjuntos que se defina.

Formalmente, las redes bayesianas son grafos dirigidos a ciclicos cuyos
nodos representan variables aleatorias en el sentido de Bayes: las mismas
pueden ser cantidades observables, variables latentes, parametros
desconocidos o0 hipotesis. Las aristas representan dependencias
condicionales; los nodos que no se encuentran conectados representan
variables las cuales son condicionalmente independientes de las otras.
Cada nodo tiene asociado una funcién de probabilidad que toma como
entrada un conjunto particular de valores de las variables padres del nodo
y devuelve la probabilidad de la variable representada por el nodo. Por
ejemplo, si por padres sonvariables booleanas entonces la funcién de
probabilidad puede ser representada por una tabla de entradas, una entrada

para cada una de las posibles combinaciones de los padres siendo
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verdadero o falso. Ideas similares pueden ser aplicadas a grafos no
dirigidos, y posiblemente ciclicos; como son las llamadas redes de Markov.

Existen algoritmos eficientes que llevan a cabo la inferencia y el
aprendizaje en redes bayesianas. Las redes bayesianas que modelan
secuencias de variables (ej. sefiales del habla o secuencias de proteinas)
son llamadas redes bayesianas dinamicas. Las generalizaciones de las
redes bayesianas que pueden representar y resolver problemas de decision
bajo incertidumbre son llamados diagramas de influencia (Pearl, 2000, pp
283-285).

Naive Bayes (ingenuo)

Es un tipo de algoritmo de Bayes, que se utiliza mucho, pues asume que la
presencia o ausencia de una caracteristica particular que no se encuentra
presente en otra, dada la clase de variable, por ejemplo: Una fruta puede ser
considerada como una manzana si es roja, redonda y de alrededor de 7 cm de
diametro. Un clasificador de Bayes ingenuo considera que cada una de estas
caracteristicas contribuye de manera independiente a la probabilidad de que esta
fruta sea una manzana, independientemente de la presencia o ausencia de las

otras caracteristicas.

Para otros modelos de probabilidad, los clasificadores de Bayes ingenuo se
pueden entrenar de manera muy eficiente en un entorno de aprendizaje
supervisado. En muchas aplicaciones practicas, la estimacion de
parametros para los modelos Bayes ingenuo utiliza el método de maxima
verosimilitud, en otras palabras, se puede trabajar con el modelo ingenuo
de Bayes sin aceptar probabilidad bayesiana o cualquiera de los métodos

bayesianos.
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4.3.

uso.

Una ventaja del clasificador de Bayes ingenuo es que solo se requiere
una pequefia cantidad de datos de entrenamiento para estimar los
parametros (las medias y las varianzas de las variables) necesarias para la
clasificacion. Como las variables independientes se asumen, solo es
necesario determinar las varianzas de las variables de cada clase y no toda
la matriz de covarianza (Pearl, 2000, p.287).

El andlisis y los modelos predictivos

A continuacioén, se define el analisis predictivo, los tipos de modelos y su

4.3.1. El analisis predictivo

El analisis predictivo es un area de la mineria de datos que consiste en la
extracciéon de informacion existente en los datos y su utilizacién para
predecir tendencias y patrones de comportamiento, pudiendo aplicarse
sobre cualquier evento desconocido, ya sea en el pasado, presente o futuro.

El andlisis predictivo se fundamenta en la identificacion de relaciones
entre variables en eventos pasados, para luego explotar dichas relaciones
y predecir posibles resultados en futuras situaciones. Ahora bien, hay que
tener en cuenta que la precision de los resultados obtenidos depende
mucho de como se ha realizado el analisis de los datos, asi como de la

calidad de las suposiciones (Gorunescu, 2011, p.35).

El andlisis predictivo es mas que realizar prondsticos sobre eventos simples,

sino que se fundamenta en relacionar mas variables asociadas al evento

pronosticado.
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En un principio puede parecer que el analisis predictivo es lo mismo que
hacer un prondéstico (que hace predicciones a un nivel macroscépico), pero
se trata de algo completamente distinto. Mientras que un prondstico puede
predecir cuantos helados se van a vender el mes que viene, el analisis
predictivo puede indicar qué individuos es mas probable que se coman un
helado. Esta informacion, si se utiliza de la forma correcta, permite orientar
los esfuerzos para ser mas productivos en la consecucion de los objetivos.
Para llevar a cabo el analisis predictivo es indispensable disponer de una
considerable cantidad de datos, tanto actuales como pasados, para poder
establecer patrones de comportamiento y asi inducir conocimiento
(Gorunescu, 2011, p.36).

4.3.2. Modelos aplicables al andlisis predictivo

Generalmente, se usa el término analisis predictivo cuando en realidad se
esta hablando del modelado predictivo, que realiza calificaciones mediante
modelos predictivos y prondsticos. Sin embargo, cada vez se esta utilizando
mas el término para referirse a todo lo relacionado con la disciplina analitica,
como el modelado descriptivo o el modelado decisivo. Estas disciplinas
implican un riguroso analisis de datos y son ampliamente utilizadas en
negocios, como mecanismo de ayuda a la toma de decisiones (Gorunescu,
2011, p.36).

Los modelos predictivos son utilizados para predecir el comportamiento de
un individuo o evento, con base en las caracteristicas de los mismos, obteniendo

una calificacion basada en la probabilidad de ocurrencia.

Un modelo predictivo es un mecanismo que predice el comportamiento de

un individuo, para ello utiliza la informacion de las caracteristicas de él como
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entrada y proporciona una calificacion predictiva como salida. Cuanto mas alta la
calificaciéon, més alta es la probabilidad de que el individuo exhiba el

comportamiento predicho.

La calificacion producida por cualquier modelo predictivo es una estimacion,
nunca una realidad, por lo que debe de ser tenida en cuenta con especial
cuidado y puede ser necesario que se cruce con otro modelo o que se
produzca un analisis adicional a la hora de aplicarla a un individuo concreto.
Las calificaciones hablan de tendencias y posibilidades en un grupo lo
suficientemente grande, pero no garantiza que la prediccion se cumpla en
cada caso individual, pues una probabilidad individual por naturaleza

simplifica excesivamente la cosa del mundo real que describe.

El tipo de analisis que permiten los modelos predictivos valora la
relacion existente entre cientos de elementos para aislar los datos que
informan sobre un hecho, guiando a la toma de decisiones por un camino
seguro. Un paso mas alla se encuentra los modelos de decision, que tienen
un modo de trabajar muy similar a la de los modelos predictivos, aunque se
emplean en escenarios de mayor complejidad. Se trata de la forma mas
avanzada de analisis predictivo y consiste en predecir lo que sucederia si
se toma una accion determinada. También se conocen como modelos
prescriptivos y se basan en la cartografia de las relaciones existentes entre

todos los elementos de una decisién (Gorunescu, 2011, p.36).

Segun Gorunescu (2011), los modelos aplicables al analisis predictivo son

los siguientes: Predictivos, descriptivos y de decision.
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4.3.3. Modelos predictivos

Los modelos predictivos son modelos de la relacion entre el rendimiento
especifico de una unidad en una muestra y uno o mas atributos o
caracteristicas conocidos de la unidad. El objeto del modelo es evaluar la
probabilidad de que una unidad similar en una muestra diferente exhiba un

comportamiento especifico (Gorunescu, 2011, p.37).

El andlisis predictivo crea un modelo estadistico, en el cual se utiliza un
conjunto de datos con variables y relaciones de entrada y es utilizado para

predecir eventos de comportamiento en el futuro.

Como ejemplo del analisis predictivo se incluyen las lineas de tendencia o
la puntuacion de la influencia. Para la creacion del modelo predictivo se
utilizan unidades de muestra disponibles con atributos conocidos y un
comportamiento conocido, a este conjunto de datos se le denomina
conjunto de entrenamiento. Por otro lado, se utilizard una serie de unidades
de otra muestra con atributos similares, pero de las cuales no se conoce su
comportamiento, a este conjunto de datos se le denomina conjunto de

prueba (Gorunescu, 2011, p.37).

4.3.4. Modelos descriptivos

Los modelos descriptivos cuantifican las relaciones entre los datos de
manera que es utilizada a menudo para clasificar clientes o contactos en
grupos. A diferencia de los modelos predictivos que se centran en predecir
el comportamiento de un cliente en particular, los modelos descriptivos
identifican diferentes relaciones entre los clientes y los productos. La

analitica descriptiva proporciona resumenes simples sobre la audiencia de
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la muestra y sobre las observaciones que se han hecho. Estos resimenes
pueden constituir la base de la descripcion inicial de los datos como parte
de un analisis estadistico mas amplio, o pueden ser suficientes en si

mMismos para una investigacion en particular (Gorunescu, 2011, p.38).

Los modelos descriptivos no utilizan la probabilidad para clasificar u
ordenar a los individuos o eventos, sin embargo, pueden utilizarse para

desarrollar modelos adicionales y utilizarse en los modelos predictivos.

Los modelos descriptivos no clasifican u ordenan a los clientes por su
probabilidad de realizar una accion particular de la misma forma en la que
lo hacen los modelos predictivos. Sin embargo, los modelos descriptivos
pueden ser utilizados por ejemplo para asignar categorias a los clientes
segun su preferencia en productos o su franja de edad. Las aplicaciones de
los modelos descriptivos pueden ser utilizados para desarrollar nuevos
modelos adicionales que pueden imitar un gran volumen de agentes
individuales y hacer predicciones. Entre los modelos descriptivos se pueden
citar los modelos de simulacion, la teoria de colas o las técnicas de prevision
(Gorunescu, 2011, p.38).

4.35. Modelos de decision

Los modelos de decision describen la relacion entre todos los elementos de
una decision, los datos conocidos (incluyendo los resultados de los modelos
predictivos), la decision y el prondstico de los resultados de una decision,
con la intencion de predecir los resultados de una decision en la que se
involucran gran cantidad de variables. Estos modelos pueden ser utilizados
en la optimizacion o maximizacién de determinados resultados mientras

minimizan otros. Estos se utilizan en general para el desarrollo de la
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decision ldgica o conjunto de reglas de negocio que deberia producir el
resultado deseado para cada cliente o circunstancia (Gorunescu, 2011,
p.38).

4.3.6. Validacién de los modelos

Tras haber definido el modelo y las variables relacionados al evento que se
necesita predecir, es necesario realizar un proceso de validacion del mismo, para
comprobar que efectivamente, el mismo funciona. Para ello se utiliza la

informacion histérica de la cual se obtuvieron las variables.

La validacion es el proceso de evaluar la precision de prediccion de un
modelo. Esta se refiere a la obtencion de predicciones utilizando el modelo
existente, y luego comparando estos resultados con resultados ya conocidos.

Este es el paso mas importante en el proceso de construccion de un modelo.

El uso de un modelo que no coincide con los datos no puede producir
resultados correctos para responder adecuadamente a la meta pretendida del
estudio. Por lo tanto, se entiende que existe toda una metodologia para validar
un modelo basado en datos existentes (por ejemplo, exclusion, submuestreo

aleatorio, validacion cruzada, estratificado muestreo, bootstrap, entre otros).
“Finalmente, en la comprensién del modelo es importante identificar los

factores que llevan a la obtencion del ‘éxito’ asi como el fallo’ en la prediccién

proporcionada por el modelo” (Gorunescu, 2011, p.39).
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4.4, El andlisis predictivo del crimen

Para comprender adecuadamente el contexto del andlisis predictivo es

necesario entender el crimen y como los organismos policiales lo combaten.

4.4.1. Generalidades

Los crimenes son un problema social comun que afecta la calidad de vida
y el crecimiento econémico de una sociedad. Se considera un factor
esencial que determina si las personas se mudan o no a una nueva ciudad
y qué lugares se deben evitar cuando viajan. Con el aumento de crimenes,
los organismos de justicia continlan exigiendo sistemas avanzados de
informacion geogréfica y nuevos enfoques de mineria de datos para mejorar
la analitica del crimen y proteger mejor a sus comunidades (Tahani, Rsha y
Lor, 2015, p.1).

En los dltimos afios las fuerzas de policia han estado mejorando su método
tradicional de denuncia de delitos con nuevos avances tecnologicos para
aumentar su produccion registrando eficientemente los crimenes para
ayudar a su investigacion. Los datos no son justamente un registro de
crimenes, también contiene informacion valiosa que podria ser utilizado
para vincular escenas del crimen basadas en el modus operandi (MO) del
delincuente (s), sugieren qué delincuentes pueden ser responsable del
crimen y también identificar a los delincuentes que trabajan en equipos
(redes de delincuentes), entre otros. En la actualidad, las computadoras
juegan un papel importante en investigacion de todos los tipos de delitos de
aquellos que son considerados como un delito por volumen (robo, delito de
vehiculos, entre otros) a crimen mayor como fraude, trafico de drogas,

homicidios, entre otros (Adderley y Musgrove, 2017, p.1).
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No es una tarea facil para un analista de policia a mano desentrafiar las
complejidades inherentes dentro de los datos policiales y este problema se
agrava cuando el analisis se lleva a cabo por un equipo. La distribucién de los
datos al equipo puede causar significativa informacién, que podria ser util para
resolver los crimenes y que se puede perder, ya que cada miembro no esta en

posesion de todos los hechos relevantes.

Durante mucho tiempo, los crimindlogos y los estadisticos han estado
aplicando sus habilidades y conocimientos tratando de predecir cuando y donde
el préximo conjunto de crimenes ocurrirq, con diversos grados de éxito. El
volumen del crimen y la conciencia actual de los criminales ponen una tensién en
los métodos existentes. El razonamiento ya no es capaz de analizar el conjunto
de datos, cuando son millones de registros. Por lo tanto, hay claramente un
requisito para un kit de herramientas para ayudar a analizar los datos que haran

el mejor uso de los recursos limitados.

“Las técnicas de descubrimiento de conocimiento en bases de datos (KDD)
pueden ser usado para revelar el conocimiento que estd mas alla de la intuicion”
(Kumar y Chandrasekar, 2011, p.6).

4.4.2. Descubrimiento de conocimiento en base de datos

El “Descubrimiento de Conocimiento en Base de Datos” (KDD en inglés), es
un proceso gque permite a los usuarios buscar informacién valiosa en las bases

de datos con contenido histoérico.

“En este proceso se combina el modelado estadistico, el aprendizaje
automatico, el almacenamiento de bases de datos y las tecnologias de

inteligencia artificial” (Kumar y Chandrasekar, 2011, p.6).
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En la prevencién del delito el objetivo del KDD es la prediccion del
comportamiento humano y delincuencial, la cual es una de las aplicaciones mas
comunes (Mena, 2003); esto puede en alguna manera aplicarse a las

necesidades de las fuerzas policiales para detectar y disuadir a los delincuentes.

La prediccion del comportamiento delincuencial es la capacidad de
encontrar los patrones de actividades ilegales, predecir su ubicacion y el tiempo

probable de los delitos e identificar a los delincuentes (Mena, 2003).

4.4.3. Informacién del crimen

El crimen o delito se define como: la accion u omision voluntaria, tipica,

antijuridica y culpable (Jiron, 2013).

La informacion referente a los delitos que han sido denunciados o forman
parte de las investigaciones realizadas por la policia, forman parte de los registros

policiales de las novedades, denuncias e investigaciones criminales de la PNC.

Esta informacidn es de caracter relevante, pues se cuenta con una extensa
base de datos historica sobre los delitos cometidos, victimas, sospechosos,
grupos criminales, informacion relacionada a las denuncias y a los casos de
investigacion criminal, entre otros. La cual puede ser analizada, mediante el

proceso KDD vy llevar acabo analisis de prediccion del delito.

44.3.1. Registro de lainformacion del crimen

Cada vez que se comete un delito, y éste es objeto de investigacion por
parte de la PNC, ya sea a solicitud del Ministerio Publico, flagrancia o por

denuncia presentada; los oficiales de policia asignados realizan sus
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investigaciones, visitando la escena del crimen o a las victimas que han sido

agredidas por un delincuente.

Como resultado de sus investigaciones, registran la informacion en papel,

teléfonos. Entre la informacion que se recolecta, se encuentra la siguiente:

Fecha y hora del delito
o Lugar del delito
o Tipo de delito

o Modus operandi: forma de operar
. Movil

o Informacion de las victimas

o Informacién de sospechosos

Esta informacion es almacenada en los sistemas de registro de la PNC, para
su posterior analisis y obtencién de reportes estadisticos.

4.4.3.2. Ambiente de la criminologia

Comprender el comportamiento de los delincuentes, tanto a nivel individual,
como en estructuras criminales, tiene mucha importancia en la prediccion del
delito, puesto que es necesario tener experiencia en entender los patrones de
criminalidad para saber definir los modelos e interpretar sus resultados (Kumar y
Chandrasekar, 2011).

Este comportamiento tiene que ser analizado con la informacién que se
registra sobre los hechos delincuenciales, sin embargo, el alcance de los
modelos de prediccion no debe limitarse unicamente al registro de la informacion

policial, pues existen otros componentes que pueden influir en el comportamiento
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delictivo, por ejemplo: comunidades con poca presencia policial o poca

infraestructura urbana.

4.4.4. Técnicas actuales de prediccion del crimen

El objetivo final en la vigilancia policial es predecir cuando y donde ocurrira
el préximo crimen o el conjunto de delitos, pero, esto no es del todo posible. Se
han hecho varios intentos en el campo de la prediccion, algunos de caracter
limitado, sin embargo, el enfoque ha sido de caracter particular, un individuo, un
grupo criminal, un patrén criminal o una comunidad (Kumar y Chandrasekar,
2011).

A continuacion, se presentan algunas técnicas para la prediccion del delito:

444.1. Métodos estadisticos

Los métodos estadisticos se basan en la probabilidad de ocurrencia de los
delitos, segun la informacion historica. Por ejemplo: la mayoria de los
delincuentes por robo (69 %) y violencia (55 %) viven a menos de una milla de la
escena del crimen. Solo el 8 % de los ladrones y el 15 % de los delincuentes
violentos viven a mas de 5 millas de distancia de la escena del crimen. Las
estadisticas también indican que la escena de un crimen es una caracteristica
clave de la direccion o la base de un delincuente. Los delitos ocurren muy cerca
de la residencia del delincuente y hay un patrén de decaimiento a distancia para

los viajes delictivos (Kumar y Chandrasekar, 2011).
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4.44.2. Métodos miscelaneos

Los métodos y las herramientas que provee la mineria de datos son
utilizados para la prediccion del crimen, la prevencion y la deteccion de patrones
criminales, la cual reune las disciplinas de estadistica, aprendizaje automatico,
inteligencia artificial, criminologia, psicologia y tecnologia de bases de datos
(Adderley y Musgrove, 2017) han documentado el desarrollo de herramientas de
investigacion que aprovechan al maximo el poder de los equipos de computo,
como un mecanismo para ayudar a la solucion de los delitos mayores y de mayor
volumen, cada uno de los cuales requiere una estrategia de investigacion

diferente.

Entre otras técnicas que han sido utilizadas por varios investigadores, se ha
utilizado la extraccion de entidades para descubrir los patrones que identifican
los nombres de las personas, sus direcciones, vehiculos y otras caracteristicas.
Algunos de los enfoques, como el comparador de cadenas, el andlisis de redes
sociales y la deteccién de desviaciones, para usarlos en datos de delitos para
comprender el comportamiento delictivo (Kumar y Chandrasekar, 2011).

4.4.4.3. Métodos de informacién geografica

Uno de los métodos utilizados para realizar prevencion del delito es que se
desarrollen puntos criticos de delincuencia en areas de la comunidad que puedan
ser etiquetados como generadores de delitos, como areas de entretenimiento y
centros comerciales. Sin embargo, los puntos calientes inestables probablemente
sean el resultado de los delincuentes prolificos que atacan un area a intervalos
irregulares (Kumar y Chandrasekar, 2011). Las técnicas utilizadas por las fuerzas
policiales para identificar puntos calientes no siempre son consistentes. Los

problemas delictivos en areas designadas como puntos criticos pueden ser
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momentaneos y pueden desaparecer antes de que los recursos se asignen

oficialmente a esas areas.

Aparte de ser un generador de delitos, hay una variedad de razones por las
cuales un area geogréfica particular se considera un punto caliente. Por ejemplo,
la tasa de criminalidad puede ser causada por un delincuente prolifico que es
liberado de la prision o debido a un evento comunitario en particular que esta
ocurriendo. Estos puntos calientes pueden ser usados como buenos predictores

del crimen y de la delincuencia (Kumar y Chandrasekar, 2011).

El mapeo de puntos calientes es Gtil para dar seguimiento a la prevencion
del delito, sin embargo, es necesario que la experiencia policial se haga
manifiesta, para identificar aquellos otros patrones, que no se puedan modelar
estadisticamente en la prediccion del delito.

4.5. Metodologia para realizar el analisis predictivo del crimen

Considerando la naturaleza del delito, los patrones criminales, la
informacion registrada por la policia y utilizando mineria de datos y los métodos
de agrupamiento y clasificacion (K-MEANS, CLUSTERING JERARQUICO,
FUZZY-C, CLUSTERING JERARQUICO), es necesario crear una metodologia

para disefiar un modelo de prediccion del crimen.

Para cumplir con el objetivo, se presentan a continuacion los pasos de esta
metodologia. Se presenta una descripcion general del modelo de investigacion
criminal utilizado por la DEIC, como preambulo para entender un poco el actuar

de la investigacidn de los delitos en Guatemala.
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45.1. Modelo de investigacion criminal en Guatemala

Una de las principales funciones de la DEIC es la de:

Realizar todas las diligencias necesarias para la recoleccion de indicios o
medios de prueba que pueda demostrar la existencia de un hecho delictivo
e individualice a los posibles autores, con el objetivo de fundamentar su
persecucion penal, siempre bajo la instruccion del Ministerio Publico (DEIC,
2009, p.2).

Para llevar a cabo esta importante funcién la DEIC esta organizada en
diferentes departamentos que se dedican a la investigacién de determinado tipo

de delito, de la siguiente manera:

o “Departamento de investigacion de delitos contra la vida e integridad de
las personas: Es el encargado de la investigacion de los delitos dolosos,
gue atenten contra la Vida e Integridad de las personas” (DEIC, 2009,
p.10).

o Departamento de investigacion de delitos sexuales, trata de personas, de
la nifilez y adolescencia y delitos conexos: es responsable de la
investigacion de los delitos que atenten contra la libertad y seguridad
sexual, contra el pudor de las personas, conductas relacionadas con la
trata de personas y conductas delictivas relacionadas con Nifiez y
Adolescencia, para comprobar la existencia del hecho criminal e
individualizar a los responsables (DEIC, 2009, p.14)

o “‘Departamento de investigacion de delitos patrimoniales especializados:
Es responsable de la investigacion de los delitos que atenten contra el

patrimonio de las personas particulares y del Estado, para comprobar la
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existencia del hecho criminal e individualizar a los responsables” (DEIC,
2009, p.20).

o “Departamento de investigacion de delitos de organizaciones criminales:
estara encargado de la investigacion de los delitos que presenten indicios
de la existencia de una organizacion criminal, para comprobar la existencia

del hecho criminal e individualizar a los responsables” (DEIC, 2009, p.38).

Cada departamento se compone de brigadas de investigacion, las cuales
estan compuestas por grupos de cinco investigadores que realizan las tareas de
recoleccion de la informacion asociada a los delitos investigados por medio de
diligencias (DEIC, 2009), entre las mas importantes: procesamiento de la escena
del crimen, entrevistas a victimas, sospechosos Yy testigos, peritajes,
allanamientos, inspeccion y registro. En las cuales se recolecta informacion de la
denuncia, personas, objetos o evidencias, diligencias de investigacion, entre

otros

Con la informacion de los casos de investigacion criminal, recolectada y
registrada en los sistemas de informacion de la DEIC, los investigadores realizan
informes del seguimiento de los casos a las agencias fiscales del Ministerio
Publico, quienes son los que dan los lineamientos de la investigacion criminal.
Entre los informes que se presentan, estan los siguientes: informes de
veinticuatro horas, informes de cuarenta y ocho horas, informes de setenta y dos

horas e informes de seguimiento (DEIC, 2009).
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45.2. Estandarizacion de la informacién

La estandarizacion de la informacion es muy importante para que se
garantice la calidad de la informacion que se realizara por KDD durante las

aplicaciones de la prediccion.

La informacién es util en primera instancia para el disefio de los modelos de
prediccidn, pero también para realizar las pruebas, mediante una seleccion de
muestras de la informacién. Para esto se necesita informacion de calidad, la cual

se obtiene de diferentes formatos, repositorios y bases de datos.

Por esta razon se debe llevar a cabo un proceso de extraccion,
transformacion y carga (ETL), de las fuentes de datos que hayan sido
seleccionados para formar parte de la informacién que se utilizar4d en la
prediccidn del delito (Revatthy y Satheesh, 2012).

Para fines de este proyecto se utilizara la informacion de los casos de
investigacion originada mediante las denuncias de los delitos que es registrada
por la DEIC. Para ello se realizaran procesos de extraccion, transformacion y

carga.
45.3. Modelado, construccién de modelos y patrones

En la fase de modelado se construye un modelo de predicciéon en el cual se

identifican las variables que se necesitan incluir en la prediccion, para ello es

necesario identificar patrones delincuenciales y asi elegir los atributos que

formaran parte del modelo.
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Es importante durante el disefio de modelos predictivos determinar el tipo
de que se va a disefiar, porque esto afecta la validacién y la implementacion.
Entre los tipos de modelos se encuentran los siguientes: Modelos de
agrupamiento, modelos de clasificacion, modelos de regresion, modelos de

inteligencia artificial.

El presente proyecto esta delimitado a la construccion de modelos de
agrupamiento: Clustering jerarquico, K-MEANS, FUZZY C y clasificacién: red de

Bayes.

Cuando se ha seleccionado el modelo que se va a disefiar, se procede a
buscar patrones y comportamientos criminales. En este punto es importante la
delimitacion del entorno donde se realizara la prediccion, la cual puede ser:
Geogréfica o por tipificacién de los delitos, por ejemplo: Delitos contra la vida e
integridad de las personas, y dentro de esta se puede enfocar Unicamente a

homicidios, los que a su vez se puede enfocar especificamente al femicidio.

Una vez delimitado el alcance de la prediccién e identificado los patrones
de criminalidad, se procede a la identificacion de variables que influyen en los
patrones y el comportamiento criminal. Para ello se utiliza la informacion historica
de los acontecimientos o hechos que se requieren analizar, realizando analisis

de la informacién (Ahishakiye y Niyonzima, 2017).

45.4. Entrenamiento y validacion del modelo

Dependiendo del tipo de modelo seleccionado en el andlisis, asi también

sera la forma o el método utilizado para realizar la validacién de este.
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Por ejemplo, para modelos del tipo agrupamiento las técnicas més utilizadas
para la validacion de los modelos cluster (Jerarquico, Fuzzy C, K-MEANS) se

encuentran:

o Estrategia de la distancia minima

o Estrategia de la distancia maxima

o Estrategia de la distancia promedio

o Estrategia de la distancia promedio ponderada
o Métodos basados en el centroide

Cada método de validacion se basa en el concepto de distancia o similitud,

el cual es definido por Witold (2005), de la manera siguiente:

Es el componente esencial de cualquier forma de agrupacion que nos ayude
a navegar a través del espacio de datos y formar agrupaciones. Al computar la
disimilitud, podemos sentir y articular como se comportan juntos dos patrones en
funcién de esta cercania, estos se asignan al mismo grupo. Formalmente, se
considera la disimilitud d (x, y) entre x y. para ser una funcién de dos argumentos
gue cumpla las siguientes condiciones:

d(x, y) 2 0 para cada x and y
d(x, x) = 0 para cada x
d(x, y) = d(y, x)

El proceso de validacion de modelos debe incluir una serie de pruebas en
las que se deben seleccionar conjuntos de datos (Data Set) de calidad que
puedan arrojar resultados con los que se pueda comparar la prediccion efectuada

con los hechos historicos que se esta tratando de predecir.

Witold (2005) destaca entre los aspectos mas importantes de la validacion

de modelos, los siguientes:
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o El nimero de clusteres es impulsado por la aplicacion y el uso que se le

quiere dar.

o Como el usuario esta en medio del proceso de analisis de datos, es
beneficioso considerar un numero variable de grupos y analizar los

resultados producidos.

o Obviamente, seria util tener algo de automatizacion en este proceso. Esta
informacion debe venir con una medida sintética con la que se pueda

evaluar la calidad de la estructura descubierta.

o Para plantear el problema de una manera diferente, ¢ cual es el niumero
optimo de grupos?, o0, mejor aun, ¢cual es el nimero preferido de
clusteres, dada la geometria subyacente impuesta en el proceso de

clustering?

En cuanto al proceso de automatizacion de la validacion y el entrenamiento,
se ha tomado la decision de utilizar la herramienta de andlisis de datos y procesos
estadisticos R, la cual cuenta con componentes para el uso de modelos y

algoritmos de agrupamiento y clasificacion.

45.5. Prediccion e interpretacion de resultados

En esta fase de la metodologia los modelos predictivos deben haber sido
afinados lo suficientemente para que los resultados de la prediccibn sean

Optimos.

Los analistas encargados de la prediccion e interpretacion realizaran

diferentes cambios en las variables de los modelos, esto a nivel de criterios o
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tendencias, segun la delincuencia este afectando zonas geograficas, o los
indices de determinado delito este en aumento. Aqui se debe considerar mucho
las necesidades actuales en materia de prevencion del delito y las politicas que

se tengan en las fuerzas policiales (Tahani, Rsha y Lor, 2015).

La interpretacion asignada a los resultados debe estar sujeta al escrutinio
de los analistas expertos en criminalistica, para determinar si la misma es

confiable o incluye ciertos patrones y comportamientos no planeados.

Los resultados arrojados por la prediccion deben realimentar los modelos y
en determinados momentos ajustarlos o incluir nuevas variables que inicialmente

no fueron tomadas en cuenta, pero que afectan la predicciéon (Tahani et al., 2015).

Los analistas deben entregar la informacién interpretada en formatos que
puedan ser leidos por las areas encargadas de la prevencion del delito, para

realizar las coordinaciones necesarias.

4.6. Arquitecturas de software utilizando microservicios

No existe una definicién estandar para el término ‘arquitectura de software’.

Sin embargo, se puede dar una definicion aproximada de la manera siguiente:

La arquitectura se define por la practica recomendada como la organizacion
fundamental de un Sistema, incorporado en sus componentes, Sus
relaciones entre si y con el medio ambiente, y los principios que rigen su
disefio y evolucion. La arquitectura describe la estructura del sistema en
términos de componentes y cOmo interactian, también define las reglas de
disefio de todo el sistema y considera cdmo un sistema puede cambiar
(Gorton, 2006, p.20).
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Las tecnologias de la informaciéon han ido evolucionando en los dltimos
tiempos, como resultado de las distintas necesidades en cuanto a disponibilidad,
crecimiento de los volumenes de informacion, nuevos giros de negocios, entre

otros.

Por lo que los ingenieros arquitectos de software y las grandes compafias
como Microsoft, Google, Netflix, Amazon han ido desarrollando investigaciones
de nuevos modelos arquitecténicos de soluciones de software e infraestructura
para dar soporte a las continuas necesidades del dia a dia. Como lo expresa Sam
Newman: “Las nuevas compafias tecnoldgicas operan de diferentes maneras
para crear sistemas de Tl que ayudar a hacer mas felices a sus clientes y sus

propios desarrolladores” (Newman, 2015).

Dentro de las arquitecturas de software se pueden mencionar:

. Modular: el software estd dividido en moddulos con un nivel de

acoplamiento muy alto.

o Cliente servidor: el software se divide en dos partes principales,
generalmente la primera es la vista del usuario y la otra es la del

procesamiento de transacciones.

o Arquitectura en capas: el software se disefia en diferentes componentes o
capas, cada una con un alto nivel de definicion y conceptualizacién y con
un acoplamiento medio. Las capas estan organizadas de tal manera que

corresponden a funcionalidades especificas, permitiendo el escalamiento.

o Orientada a servicios (SOA): es un enfoque de disefio donde multiples

servicios colaboraran para proporcionar un conjunto final de capacidades.
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Un servicio aqui tipicamente significa un proceso del sistema de
informacién completamente separado. La comunicacion entre estos
servicios se produce a través de llamadas por medio de una red en lugar
de llamadas a métodos dentro de un limite de proceso. Tiene como
objetivo promover la reutilizacion del software; dos o méas aplicaciones de
usuario final, por ejemplo, podrian usar los mismos servicios. También
apunta hacia facilitar el mantenimiento o la reescritura del software, ya

gue, en teoria, se puede reemplazar un servicio (Newman, 2015).

o Arquitectura de microservicios: segun Newman, la arquitectura de
microservicios emerge como una tendencia, o patrén, a partir del uso en
el mundo real, es decir de las necesidades de cambios en cuanto a los
giros de negocio (dominios), entrega continua de cambios al software,
virtualizacion bajo demanda, automatizacion de la infraestructura, equipos

pequefios autbnomos, sistemas a escala.

Las arquitecturas de microservicios dan una mayor libertad para reaccionar
y tomar decisiones diferentes, permitiendo responder mas rapido al cambio

inevitable que afecta al mundo de los negocios.

4.6.1. Conceptos generales de los microservicios

Se puede definir una arquitectura de microservicios, como aquella que se
orienta al servicio, es decir: la orientacion al servicio significa encapsular los datos
con la l6gica empresarial que opera en los datos, con el Unico acceso a través de
una interfaz de servicio publicada. No hay base de datos directa y el acceso esta
permitido desde fuera del servicio, por lo que no hay intercambio de datos entre

los servicios (Carneiro y Schmelmer, 2016).
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4.6.1.1. ¢, Qué son los servicios?

Un servicio es un sistema que satisface una necesidad publica. Los
servicios de software deben satisfacer las necesidades de una o mas
aplicaciones cliente internas o externas, por lo tanto, la interfaz de dichos
servicios debe disefiarse desde la perspectiva del cliente, optimizando para que
sea de utilidad al consumidor (Carneiro y Schmelmer, 2016). Si bien lo ideal es
gue cada servicio sea diferente, ya que se optimiza para los casos de uso de sus
clientes, generalmente se puede decir que un servicio consiste en una pieza de

funcionalidad y su conjunto de datos asociados.

4.6.1.2. ¢, Qué son los microservicios?

Los microservicios son entidades autonomas que se desarrollan con la
finalidad de cumplir con un objetivo funcional del negocio. Un aspecto importante
es evitar el acoplamiento entre las demas unidades funcionales de software, con
la finalidad de mantener la autonomia. Estos microservicios deben ser capaces
de cambiar independientemente entre si y ser implementados por ellos mismos

sin requerir que los consumidores cambien (Newman, 2015).

4.6.2. Componentes bésicos de la arquitectura

La topologia basica de una arquitectura de microservicios se divide en dos
componentes principales: capa de servicios y la capa API (Application
Programming Inteface). Desde el punto de vista de la implementacion, puede
tener otros componentes tales como un registro de servicio y un componente de
descubrimiento, un componente de monitoreo de servicios, y un administrador de
despliegue de servicios. Pero arquitectonicamente esos componentes serian

considerados como servicios de infraestructura (Richards, 2016).
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En la figura 2 se presenta la topologia general de microservicios descrita

anteriormente.

Figura 2. Topologia de la arquitectura de microservicios

client requests client requests client requests

IR A R S S S

Fuente: Richards. (2006) Microservices vs. Services-Oriented-Architecture.

4.6.2.1. Capa de servicios

La capa de microservicios se compone de pequefios componentes de
software que se especializan en una tarea y trabajan juntos para lograr una tarea
de alto nivel. Un microservicio es una unidad de trabajo autbnoma que puede
ejecutar una tarea sin interferir con otras partes del sistema, similar a lo que es
una posicién de trabajo para una empresa. Esto tiene una serie de beneficios que
se pueden utilizar en favor de la ingenieria y ayudar a escalar los sistemas de
una empresa (Gonzalez, 2016).

Segun Gonzalez (2016), no existe una regla de oro para disefiar la capa de
microservicios, sin embargo, se pueden listar los siguientes principios claves:
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o Los microservicios son unidades de negocio que modelan los procesos de

la empresa.

o Son puntos finales inteligentes que contienen la l6gica empresarial y se

comunican usando canales y protocolos simples.

o Las arquitecturas orientadas a microservicios estan descentralizadas por

definicion. Esto ayuda a construir software robusto y resistente.

Los microservicios pueden ser desarrollados utilizando diferentes
tecnologias y diferentes lenguajes de programacién. Sin embargo, se debe

utilizar un lenguaje estandar de comunicacion.

El estdndar de comunicacion entre microservicios que ofrece mayores
beneficios a la arquitectura es REST (Representational State Transfer). En el afio
2000, Roy Fielding presento su tesis doctoral, Estilos arquitecténicos y Disefio de
Arquitectura de software basada en red. En él acufié el término REST, un estilo
arquitectonico para la distribucion de sistemas hipermedia. En pocas palabras,
REST es un estilo arquitecténico definido para ayudar a crear y organizar
sistemas distribuidos. La palabra clave de esa definiciébn debe ser estilo, porque
un aspecto importante de REST es que es un estilo arquitecténico: no es una
pauta, ni una norma, ni nada que implique que hay un conjunto de elementos
dificiles. Es un conjunto de reglas a seguir para terminar teniendo una
arquitectura RESTful (Doglio, 2015).

Segun Doglio, los principales beneficios de utilizar REST son los siguientes:
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Rendimiento: el estilo de comunicacion propuesto por REST esta
destinado a ser eficiente y simple, permitiendo un aumento de rendimiento

en los sistemas que lo adoptan.

Escalabilidad de la interaccion de componentes: cualquier sistema
distribuido deberia poder manejar este aspecto lo suficientemente bien, y

la interaccion simple propuesta por REST en gran medida permite esto.

Simplicidad de la interfaz: una interfaz simple permite interacciones mas
simples entre sistemas, que a su vez pueden otorgar beneficios como los

mencionados anteriormente.

Modificabilidad de los componentes: la naturaleza distribuida del sistema
y la separacion de las inquietudes propuestas por REST, permite que los
componentes sean modificados independientemente entre si a un costo y

riesgo minimos.

Portabilidad: significa que puede ser implementado y consumido por

cualquier tipo de tecnologia.

Confiabilidad: la restriccion sin estado propuesta por REST permite La

recuperacion mas facil de un sistema después de un fallo.

Visibilidad: una vez mas, la restriccion sin estado propuesta tiene el
beneficio adicional de mejora de la visibilidad, porque cualquier sistema de
monitoreo no necesita buscar mas de un solo mensaje de solicitud para

determinar el estado completo de dicha solicitud.
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4.6.2.2. Capa API

Una API es un componente de software desarrollado para realizar
operaciones de entradas, salidas y tipos subyacentes, las cuales definen
funcionalidades que son independientes de sus respectivas implementaciones,
permitiendo que las definiciones y las implementaciones varien sin comprometer
la interfaz. Una buena API facilita el desarrollo de un programa al proporcionar
todos los blogues de construccién, que luego son ensamblados por el

programador (Carneiro y Schmelmer, 2016).

Segun Carneiro y Schmelmer (2016), las API no tienen un uso exclusivo en
las arquitecturas de microservicios ni de otras aplicaciones basadas en web.
Diferentes tipos de sistemas informaticos los emplean para permitir a los
desarrolladores de software crear aplicaciones para éstos, utilizando

especificaciones de interfaz de programaciéon publicadas.

Las APl son importantes en el ambito de los microservicios porgue la
mayoria de las comunicaciones entre las aplicaciones pasan a través de
llamadas a la API. Cada uno de sus microservicios expondra sus funcionalidades
a través de un conjunto de puntos finales que tienen un conjunto bien definido de
entradas y salidas, y que realizan las tareas que el servicio es responsable de

ejecutar.

Dependiendo del tipo o linea de negocio, la API puede ser el producto real
gue provee y expone a los clientes que utilizan los microservicios; si es asi, debe
tomarse todo el tiempo en el disefio y desarrollo que se necesite antes de exponer
ese servicio a los clientes. Si es posible, es necesario crear un proceso que ayude

a comenzar a desarrollar y exponer la APl de manera temprana a un pequefo
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subconjunto de usuarios, para que comience a validar esa API de forma iterativa.

La documentacion de esta es muy importante (Carneiro y Schmelmer, 2016).

Para Carneiro y Schmelmer (2016), las API cuentan con caracteristicas
generales en cuanto a disefio y desarrollo para cumplir con los objetivos

principales de comunicacion entre los clientes y los microservicios.

Estas caracteristicas principales son las siguientes:

o Clara denominacion: cada API debe tener un nombre obvio que tenga
sentido para los usuarios que la utilizaran. Este es uno de los problemas
mas dificiles en la ingenieria de software, pero es especialmente
importante cuando se crea un punto final en que otros desarrolladores

llamaran para que sea muy facil de recordar.

o Enfoque: las API deben hacer una cosa y hacerlo bien. El propdsito de
cada API debe ser claro para todos sus clientes. Si la razén de una APl es

facil de entender, recordar y usar, entonces lograra este obijetivo.

o Completo: una API necesita poder cumplir su razén de ser; la funcionalidad
gue anuncia debe ser adecuada para su implementacion. Esto puede
parecer contrario a la caracteristica anterior, pero en realidad es

complementario.
o Intuitividad: las mejores API son aquellas a las que puedes llamar sin tener

gue pensar mucho en ellas. Si un consumidor de API puede intuir qué hace

la API revisando la documentacién, entonces se ha logrado este objetivo.
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o Consistencia: es imperativo que se tenga un conjunto de reglas
consistentes sobre el desarrollo de API. Cuando se adoptan convenciones
de nomenclatura coherentes para la forma en que llama a las APl y cdmo

se esperan las entradas / salidas, éstas tendran un uso facil e intuitivo.
Para ser consistentes las API, necesitan utilizar estandares hipermedia para
las entradas y salidas. Esto beneficiara el uso de los clientes que la utilizan y

permitird un lenguaje comudn entre los clientes y la capa de microservicios.

Los formatos mas utilizados de Hipermedia son los siguientes:

o HAL

. JSON

. JSON-LD
o SIREN

. Collection+JSON

Cada uno de estos tipos de hipermedia tiene sus reglas que describen el
formato exacto que las solicitudes y respuestas deben ajustarse a diversos

grados de robustez, verbosidad y rigor (Carneiro y Schmelmer, 2016).

4.6.3. Beneficios de la arquitectura

Los beneficios de la arquitectura de microservicios son muchos y variados.
Entre los mas importantes, se pueden mencionar los siguientes:
o Uso de tecnologias heterogéneas: con un sistema compuesto por
multiples servicios de colaboracion, podemos decidir utilizar diferentes
tecnologias dentro de cada una. Esto permite elegir la herramienta

adecuada para cada trabajo, en lugar de tener que seleccionar un enfoque
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mas estandarizado y de talla Unica que a menudo termina siendo el minimo
comun denominador. Si una parte del sistema necesita mejorar su
rendimiento, se puede decidir utilizar una tecnologia diferente que es mas
capaz de alcanzar los niveles de rendimiento requeridos. También se
puede decidir que la forma en que almacenamos los datos debe cambiar
para diferentes partes del sistema. Por ejemplo, para una red social, se
pueden almacenar las interacciones de los usuarios en una base de datos
orientada a gréficos para reflejar la naturaleza altamente interconectada
de un grafico social, pero tal vez las publicaciones que hacen los usuarios
podrian almacenarse en un almacén de datos orientado a documentos
(Newman, 2015, p.15).

Resiliencia: un concepto clave en la ingenieria de resiliencia es el
mamparo. Si un componente de un sistema falla, pero esa falla no se
conecta en cascada, puede aislar el problemay el resto del sistema puede
seguir funcionando. Los limites del servicio se convierten en sus
mamparos obvios. En un servicio monolitico, si el servicio falla, todo deja
de funcionar. Con un sistema monolitico, se puede ejecutar en varias
magquinas para reducir la posibilidad de fallo, pero con microservicios, se
pueden construir sistemas que manejen la falla total de los servicios y

degraden funcionalidad en consecuencia (Newman, 2015).

Escalabilidad: con un servicio grande y monolitico, se tiene que escalar
todos juntos. Una pequefia parte del sistema general esta limitado en el
rendimiento, pero si ese comportamiento esta bloqueado en una aplicacion
monolitica gigante, sé tiene que manejar el escalamiento de todo como
una pieza. Con microservicios, solo se escalan aquellos servicios que
necesiten escalar, o que permite ejecutar otras partes del sistema en

hardware mas pequefio y menos potente (Newman, 2015).
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Despliegue réapido: permite hacer cambios a los microservicios e
implementarlos de forma independiente del resto del sistema. Esto permite
desplegar el cédigo mas rapidamente. Si existe algun problema, también
es facil revertir el cambio. Por lo tanto, se pueden desplegar a los clientes

los cambios mas rapidamente (Newman, 2015).

Alineamiento de la organizacién: la arquitectura del sistema se empareja
con la arquitectura del negocio, esto permite ser mas productivo, al dividir
el trabajo de desarrollo en partes, segun la estructura de negocio
(Newman, 2015).

Composabilidad: el acoplamiento de servicios permite crear servicios mas

complejos, conforme la necesidad del negocio cambia.

Optimizacion y reemplazo: con una arquitectura orientada al servicio, los
servicios pueden ser optimizados por separado, cuando fuere necesario o
reemplazados, sin necesidad de que todo el sistema se vea afectado
(Newman, 2015).
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5. PRESENTACION DE RESULTADOS

5.1. Analisis, disefio y desarrollo del prototipo

A continuacion, se describen los componentes de disefio y desarrollo del
prototipo.

5.1.1. Representacion y descripcion de la arquitectura

En la figura 3 se presenta el diagrama general de componentes de la

arquitectura utilizada en el desarrollo del prototipo.

Figura 3. Diagrama general de componentes de la arquitectura

Archivo csv de ﬁ
delitos
S=ESLN

Informacién Archivo Excel

Crimen
‘_T Analista carga la
informacén y opera
Analista ;I el sistema
Servidor de Aplicaciones

Carga, Entrenamiento y Prediccion Visualizacién Georeferencial
(Hitp) > (leaflet, opensireatMap)

Contenedores
(Docker)
¢~ Contenedor de|Microservicios Y Contenedor de Base de dalos
API Servicios Rest D
(Flask) r —

Algoritmos de agr y Gi b |

\_/
K Docker-compose / Docker-compose

(NUmPy, MatPlotLib, SciPy, Pandas, Fuzzyc)

Fuente: elaboracion propia, utilizando Google Draw.
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El sistema de informacion implementa tres capas principales:

o Capa de visualizacion o Front-End

Esta capa contiene los componentes necesarios para que el usuario pueda
realizar el analisis de la prediccion de los delitos de investigacion criminal, a
través de los algoritmos de agrupamiento y clasificacién. Para ello el usuario
debera ingresar los datasets de informacion, previamente depurados y que

serviran de insumo de los algoritmos. Como se muestra en la Figura 4

Figura 4. Pantalla principal del prototipo

0.0.0.0:8096/ 0.0.0.0:8096/menprincipal/ X | 0.0.0.0:5000/

c @ @ 0.0.0.0

Prototipo para realizar el Analisis Predictivo

De Delitos de Investigacion Criminal en el Departamento de Guatemala

Delitos incluidos: Delitos Contra la Vida, Sexuales, Robos

Tipo de delito DeIndole Sexual v
Tipo de Algoritmo Kmeans v DataSet de Carga Examinar... | sexuales2018.csv
distanciavalores,mes,diasemana, hora
Variables del modelo Numero de Clusters(K) | 4
Entrenar Probar Predecir

Fuente: elaboracion propia utilizando Flask.

De la misma manera se desarrollaron los componentes informaticos para la
visualizacion de los resultados, en graficas cartesianas y de visualizacion

georreferencial, como se muestra en las figuras 5 y 6.
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Figura 5. Visualizacion en coordenadas cartesianas del agrupamiento

Algoritmo: Kmeans; Numero de Cluster: 4
Cantidad x Cluster: 44 Rojos; 38 azules; 34 verdes; 28 amarillos de un total de: 144 delitos

Cluster de:De Indole Sexual Mes y Ubicacion del Hecho

. .
e
. .

. - 6
. .'. A . ©
- . ¢ . O
. ‘ ' : o
£
o LT
. . m
9
310

~ sMes

DISfanQa ;vw:3;:~

Fuente: elaboracion propia utilizando Matplot-Lib.
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Figura 6. Visualizacion georreferencial de los delitos, después del
agrupamiento

Visualizacién de la Incidencia Crimi gun cluster: Kme: encel departamento de Guatemala

Fuente: elaboracion propia utilizando Leatflet.

Los componentes informaticos fueron desarrollados con herramientas CGI
en Python, utilizando Flask y para la visualizacion georreferencial, se utilizé
LeatFlet y Open Street Map.

o Capa de microservicios
Cémo se muestra en la figura 3, se desarrollaron servicios Rest para el
entrenamiento y la prediccion del delito, utilizando para la codificacion Flask de

Python y para contener los servicios se utilizé Docker y para la comunicacion
entre ellos Docker-Compose.
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A continuacion, en las figuras 7, 8 y 9, se muestra la pagina web, donde los
servicios Rest, estan alojados en un servidor CGI de Python y disponibles en un

contenedor de Docker-Compose.

Figura 7. Servidor de servicios Rest para la prediccion del delito

irefox

0.0.0.0:8096/ X | 0.0.0.0:8096/menprincipal/ X RO

c @ @ 0.0.0.0

JSON  Datos sin procesar ~ Cabeceras

Guardar Copiar Contraertodo Expandir todo

Microservicios ok!!!: "Servicios Rest para Analisis Criminal y Prediccidn del Delito"

Fuente: elaboracién propia utilizando Flask.

Figura8. Compilacién y desplegado del contenedor que aloja los

microservicios

M ® @ root@mlara-VirtualBox: fhome/mlara/sistemas/python/Flask/venv/deploy-prototipo

rototipo
(base) root@mlara-VirtualBox: /home/mlara/sistemas/python/flask/venv/deploy-proto
tipo# dir
docker-compose.yml prototipoan-deic
(base) root@mlara-virtualBox:/home/mlara/sistemas/python/flask/venv/deploy-proto
tipo# docker-compose build
Building prototipoan-deic
Step 1/6 : FROM python:3
---> 1f88553e8143
Step 2/6 : ADD prototipoan-deic/ fprototipoan-deic
---> 5Be567f6ad401
Step 3/6 : WORKDIR /prototipoan-deic
---> Running in 48608fd1619d
Removing intermediate container 48608fdi1619d
---> 1924f18ef384
Step 4/6 : RUN apt-get update
---> Running in 328c41ed777d
Get:1 http://security.debian.org/debian-security buster/updates InRelease [65.4
kB]
Get:2 http://deb.debian.org/debian buster InRelease [122 kB]
Get:3 http://deb.debian.org/debian buster-updates InRelease [49.3 kB]
Get:4 http://security.debian.org/debian-security buster/updates/main amd64 Packa
ges [183 kB]
Get:5 http://deb.debian.org/debian buster/main amd64 Packages [7907 kB]

Fuente: elaboracion propia utilizando Terminal.
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Figura 9. Visualizacion del alojamiento del contenedor de
microservicios del prototipo

Terminal
)l root@mlara-VirtualBox: /home/mlara/sistemas/python/Fflask/venv/deploy-prototipa
Removing intermediate container 7871847a2fda
---> f9cfsdf5a0d2
Step 6/6 : CMD python config-calig.py
---> Running in e6749d75b01a
Removing intermediate container e6749d75b01a
---> B592b9831bc6
Successfully built 8592b9831bcé
Successfully tagged deploy-prototipo prototipoan-deic:latest
(base) root@mlara-virtualBox:/home/mlara/sistemas/python/flask/venv/deploy-proto
tipo# docker ps
CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS MAMES
(base) root@mlara-virtualBox:/home/mlara/sistemas/python/flask/venv/deploy-proto
tipo# docker-compose up
Recreating prototipoan-deic ...
Attaching to prototipoan-deic
* Serving Flask app "config-calig" (lazy loading)
* Environment: production
WARNING: This is a development server. Do not use it in
a production deployment.
Use a production WSGI server instead.
* Debug mode: off
* Running on http://0.0.0.0:5000/ (Press CTRL+C to quit)

B
B
S
a

Fuente: elaboracion propia utilizando Terminal.
o Capa de servicios de soporte
Esta capa esta sostenida sobre las librerias de Python que prestan servicios
de calculos matematicos, manejo de conjuntos de datos (Dataset), graficas y

algoritmos de aprendizaje automatico, entre ellas: Pandas, Numpy, Matplot-lib,

Scikit-Learn.
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5.1.2. Proceso de recoleccion y preparacion de los datos
granulares paralos modelos predictivos

Para la obtencion de los modelos, se establecieron patrones de incidencia

criminal con el fin de determinar la relacibn que existe entre las diferentes

caracteristicas de los hechos delictivos, por medio de los conglomerados o

clusteres, ya que se cuenta con series de datos de eventos con distintas

categorias o caracteristicas y se buscaron agrupaciones de acuerdo a ellas,

estas agrupaciones a simple vista no parecen tener coincidencia o similitud y no

pueden ser inferidos de ésta manera, por la amplia cantidad de informacion.

El proceso para la identificacion de estos patrones criminales y la obtencién

de las variables de los modelos sigue los siguientes pasos:

Delimitacion de los hechos delictivos: se determiné que, como parte del
estudio, Unicamente se analizaran los delitos contra la vida, que incluye
las lesiones y los homicidios; delitos de indole sexual y delitos

patrimoniales que contiene a los robos y los hurtos.

Establecimiento de la fuente de informacion: después de revisar los
archivos y algunos sistemas de la DEIC, se logré determinar que la fuente
mas confiable del registro de los hechos delictivos, se encuentra en la
Jefatura de Planificacién Estratégica (JEPEDI), la cual cuenta con una
unidad de georreferenciaciéon de los delitos cometidos que se obtienen del
sistema de estadisticas y novedades de los hechos que ocurren a nivel
republica y que son reportados por las diferentes denuncias de la
poblacion a las comisarias. Estos delitos son clasificados, validados y la
informacion es depurada y registrada en archivos de Excel, como se

muestra en la tabla IV.
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Tabla IV. Extracto de hoja de calculo de los delitos cometidos en el afio
2018
A B C D E G H 1

1 NO. * POINT_X |+ POINT_Y |+ ANO ~ FECHA - MES |+ DIA |+ HORA
19731 19736 -90.54610582 14.40646584 2018 10/12/2018 DICIEMBRE LUNES 18:00
19732 19737 -91.44521981 15.36981193 2018 11/12/2018 DICIEMBRE| MARTES 23:00
19733 19738 -90.81121099 14.48561287 2018 11/12/2018 DICIEMBRE| MARTES 01:00
19734, 19739 -90.67952569 14.60848926 2018 12/12/2018 DICIEMBRE | MIERCOLES 22:00
19735 19740 -89.92385485 14.29402821 2018 12/12/2018 DICIEMBRE | MIERCOLES 10:00
19736 19741 -91.09293354 15.28704304 2018 13/12/2018 DICIEMBRE| JUEVES 01:00
19737 19742 -90.19857463 14.78723406 2018 13/12/2018 DICIEMBRE| JUEVES 10:00
19738 19743 -89.96977985 14.94506624 2018 14/12/2018 DICIEMBRE| VIERNES 01:00
19739 19744 -90.57808921 14.53526570 2018 15/12/2018 DICIEMBRE| SABADO 02:00
19740, 19745 -91.70946460 14.47127835 2018 16,/12/2018 DICIEMBRE | DOMINGO 09:00
19741 19746 -90.29843290 14.27709114 2018 16,/12/2018 DICIEMBRE | DOMINGO 11:00
19742 19747 -91.45463275 14.81094412 2018 16/12/2018 DICIEMBRE | DOMINGO 04:00
19743 19748 -90.49352757 14.64974124 2018 17/12/2018 DICIEMBRE LUNES 06:00
19744 19749 -90.45098790 14.64919660 2018 17/12/2018 DICIEMBRE LUNES 06:00
19745 19750 -90.55001598 14.81527475 2018 17/12/2018 DICIEMBRE LUNES 04:00
19746, 19751 -91.77880024 14.96734054 2018 17/12/2018 DICIEMBRE LUNES 04:00
19747 19752 -91.71482666 15.40567157 2018 17/12/2018 DICIEMBRE LUNES 12:00
19748 19753 -90.70965564 14.49511936 2018 17/12/2018 DICIEMBRE LUNES 07:00
19749, 19754 -90.80445112 14.48443989 2018 18/12/2018 DICIEMBRE| MARTES 02:00
19750, 19755 -89.35118440 14.56465277 2018 19/12/2018 DICIEMBRE | MIERCOLES 02:00
19751 19756 -90.49883075 14.06044103 2018 20/12/2018 DICIEMBRE| JUEVES 20:00
19752 19757 -89.95694989 14.28777073 2018 25/12/2018 DICIEMBRE LUNES 10:00
19753, 19758 -90.45242925 15.46951921 2018 25/12/2018 DICIEMBRE LUNES 21:00
19754, 19759 -90.97630208 15.90985854 2018 25/12/2018 DICIEMBRE LUNES 14:00
19755 19760 -90.93000194 14.73760996 2018 25/12/2018 DICIEMBRE LUNES 12:00
19756 19761 -91.91042352 14,70025738 2018 25/12/2018 DICIEMBRE LUNES 18:00
19757 19762 -89.54200787 14.79924311 2018 27/12/2018 DICIEMBRE| JUEVES 23:00
19758 19763 -90.30221494 14.27721286 2018 27/12/2018 DICIEMBRE| JUEVES 17:00
19759 19764 -89.54200787 14.79924311 2018 27/12/2018 DICIEMBRE| JUEVES 23:00
19760, 19765 -90.52244094 14.63615597 2018 28/12/2018 DICIEMBRE| VIERNES 01:00
19761 19766 -89.91043284 16.92144238 2018 29/12/2018 DICIEMBRE| SABADO 12:00
19762 19767 -90.07030885 14.85338220 2018 29/12/2018 DICIEMBRE| SABADO 07:00
19763 19768 -89.15770326 17.06750625 2018 31/12/2018 DICIEMBRE| MARTES 03:00

Hechos Delictivos 2018

oy
\-!-/I

Fuente: Jefatura de Planificacion Estratégica de la Policia Nacional Civil. (2018) Hechos
delictivos del afio 2018. Consultado el dia 10 de noviembre de 2020. Recuperado del Sistema

de Informacion Georreferencial (GIS)

Las variables que contiene la hoja de calculo son las siguientes:

° No.: nimero correlativo de hecho delictivo.

o Point_x: longitud georreferencial del hecho.
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Point_y: latitud georreferencial del hecho.

Afo: afio del hecho.

Fecha: fecha del hecho.

Mes: mes del hecho.

Dia: dia del hecho.

Hora: hora del hecho.

Direccion: direccion del hecho.

Colonia_ba: nombre de la colonia o barrié dénde ocurri6 el hecho.
Distrito: nombre del distrito que cubrié el hecho (para el departamento de
Guatemala, distrito central).

Comisaria: numero de comisaria que cubrié el hecho.
Departamento: nombre del departamento donde ocurrié el hecho.
Municipio: nombre del municipio donde ocurri6 el hecho.

Cdédigo de municipio: codigo del municipio donde ocurrié el hecho.
Zona: numero de la zona donde ocurri6 el hecho.

Victima: nombre de la victima.

Sexo: sexo de la victima.

Edad: edad de la victima.

Nacionalidad: nacionalidad de la victima.

Profesion: profesion u ocupacion de la victima.

Delito: nombre del delito cometido.

Creacion de los conjuntos de datos: para la creacion de los conjuntos de

datos se siguieron los siguientes pasos:

o Caracterizacion de las variables: se identificaron los siguientes tipos

de variables:
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. Categéricas:  sexo, profesion,  distrito, comisaria,
departamento, municipio, nacionalidad
" Continuas: fecha y hora del hecho, latitud, longitud

" Discretas: afio, mes y dia del hecho, edad

Limpieza de los datos: se eliminaron los datos que se consideraban
incompletos, por ejemplo: en algunos registros de variables se
encontraba la palabra ‘ignorada o ignorado’, algunas coordenadas
georreferénciales no coincidian con el departamento y municipio

indicado.

Remocion de variables: se eliminaron del conjunto de datos las
variables descriptivas, como, por ejemplo: la direccion del hecho, el

nombre de la victima.

Transformacion de variables: debido al andlisis criminal y por
cuestiones de precision y requisitos de los algoritmos utilizados, se

realizaron las siguientes transformaciones:

. Variable fecha y hora del hecho: se dividié en las siguientes

variables discretas:

Ao del hecho.
Mes del hecho.
Dia del hecho.
Dia de la semana del hecho: numero del dia de la

<N S X

semana: 1 es domingo, 2 es lunes, entre otros
v Hora del hecho.
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= Se

agregd la variable

categoria del hecho

y

tipohechovalores’, para diferenciar entre delitos contra la

vida, indole sexual e indole patrimonial y sus distintos tipos,

Ccomo se muestra en la tabla V.

Tabla V. Transformacion de la variable tipo de hecho
Tipo de hecho (segun fuente de Categoria Valor del tipo
informacién) del hecho de hecho (tipohechovalores)
Homicidio 1 1
Lesionado 1 2
Delito sexual 2 1
Hurto a comercio 3 1
Hurto a iglesia catdlica 3 2
Hurto a iglesia evangélica 3 3
Hurto a residencia 3 4
Hurto de arma de fuego 3 5
Hurto de motocicleta 3 6
Hurto de vehiculo 3 7
Robo a banco 3 8
Robo a comercio 3 9
Robo a iglesia catdlica 3 10
Robo a iglesia evangélica 3 11
Robo a peatén 3 12
Robo a residencia 3 13
Robo a turistas 3 14
Robo de arma de fuego 3 15
Robo de motocicleta 3 16
Robo de vehiculo 3 17

Fuente: elaboracion propia.
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Variable comisaria: se agrego la variable bit (patrullaje) y se
extrajo del nombre de la comisaria el nUmero de la comisaria
que cubrié y verific6 el hecho delictivo a través de las

unidades policiales.

Variable sexo: se transformé la variable descriptiva de sexo
en: 0 que corresponde a femenino y 1 que corresponde a

masculino.

Conversion de las coordenadas georreferénciales en
distancia del hecho: por motivos de estandarizacion de las
medidas, se transformaron las coordenadas geograficas
siguiendo la formula de Haversine (The Math Forum at
NCTM, 2020):

v Se agreg6 una direccidén georreferencial constante
compuesta por la latitud y longitud que corresponde a
la ubicacién del parque central de la ciudad de

Guatemala, tomada como referencia.

v Se agrego la variable ‘distanciavalores’ que contiene
el valor en metros obtenido de la distancia entre dos
puntos georreferénciales, la cual corresponde a la
distancia del hecho a la distancia tomada como

referencia.
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En la tabla VI se muestra el ejemplo de la transformacién descrita

anteriormente:

Tabla VI. Transformacion de las variables longitud y latitud del hecho
Tipo del Longitud del Latitud del Longitud Latitud de Distancia del
Hecho hecho hecho de referencia hecho (mts)
referencia (distanciavalores
)
1 -90.533458 | 14.6026354 | 14.641907 -90.513898 4852.87022
1 -90.540865 | 14.6031873 | 14.641907 -90.513898 5197.63955
1 -90.4903113 | 14.6504391 | 14.641907 -90.513898 2712.07778
1 -90.430954 | 14.6641899 | 14.641907 -90.513898 9270.92472
1 -90.4505147 | 14.6637678 | 14.641907 -90.513898 7247.07538
Fuente: elaboracion propia.
o Segmentacion de los datos: del total de los hechos delictivos

proporcionados, se tomaron Unicamente los hechos delictivos de
los afios 2017, 2018 y 2019, correspondientes al departamento de
Guatemala para los delitos contra la vida, de indole sexual y de

indole patrimonial y se obtuvieron cuatro diferentes conjuntos:

. Conjunto de hechos delictivos de delitos contra la vida.

" Conjunto de hechos delictivos de delitos de indole sexual.

. Conjunto de hechos delictivos de delitos de indole
patrimonial.

" Conjunto de hechos delictivos de delitos integrado.
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Del total de las variables, se seleccionaron Unicamente las variables
numéricas, para una mejor precision de los algoritmos propuestos. Como se

muestra la tabla VII.

Tabla VIl.  Extracto de datos segmentados de homicidios en el
departamento de Guatemala del afio 2019

Victimald categoria longitud latitud distanciavalores anio mes dia diasemana hora bit CODI_MUNI zona sexo edad tipohechovalc
790 1 -90.53345795 14.60263544  4852.870224 2019 4 1 2 20 13 101 13 0 40 1
791 1 -90.54086503 14.60318725 5197.639553 2019 4 1 2 20 14 101 12 1 23 1
792 1 -90.49031126 14.65043909 2712.077784 2019 4 1 2 14 12 101 6 1 34 2
794 1 -90.43095398 14.66418988 9270.924724 2019 4 1 2 14 12 101 18 1 14 1
795 1 -90.45051468 14.66376782 7247.075375 2019 4 1 2 4 12 101 18 1 27 2
800 1 -90.51768638 14.62270351 2176.30443 2019 4 1 2 111 101 4 0 20 2
804 1 -90.35695124 14.6690491 17170.62505 2019 4 1 2 17 12 105 0 1 25 2
805 1 -90.52231047 14.61550099 3075.973971 2019 4 2 3 2111 101 9 1 51 1
806 1 -90.52231047 14.61550099 3075.973971 2019 4 2 3 2111 101 9 1 27 1

Fuente: elaboracion propia.
5.1.3. Modelos de clasificacion y prediccion del delito

Para determinar el conjunto de variables que se deben incluir en cada uno

de los modelos de clasificacion y prediccidn se realizaron los siguientes pasos:

o Analisis de frecuencia de variables: se realizé un analisis de las siguientes
variables: tipo de hecho, zona donde ocurrié el hecho mes en que ocurrié
el hecho, dia de la semana del hecho, hora del hecho, edad de la victima,
sexo de la victima, con la finalidad de determinar el comportamiento de
esas variables en los hechos delictivos e identificar patrones de incidencia

criminal.

Por ejemplo, en las figuras 10 y 11 se muestra el andlisis de frecuencias
para la variable dia de la semana en los delitos de homicidios, lesionados, robos

y hurtos.
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Figura 10. Distribucion de los delitos contra la vida del afio 2019, en los

dias de la semana

Cantidad de homicidios y lesionados en el afio 2019

Total

700
600
500

400
200 H Total
200
100
0

Domingo  Lunes Martes Miércoles Jueves  Viernes  Sabado

Dia de la semana +

Fuente: elaboracidon propia utilizando Microsoft Excel.

Figura 11. Distribucién de los robos y hurtos en el afio 2019, en los dias

de la semana

Cantidad de robos y hurtos en el afio 2019

Total

200
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500
400
300
200
100

0

Domingo Lunes Martes Miércoles Jueves Viernes Sabado

Dia de la semana «

Fuente: elaboracion propia utilizando Microsoft Excel.
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Como se observa en las graficas anteriores, existe mayor cantidad de
homicidios, lesiones, robos y hurtos en los ultimos dias de la semana (jueves,

viernes, sabado y domingo, que corresponden a los dias 5, 6, 7 y 1).

Establecimiento de nimero de agrupaciones necesarias: para determinar
el nimero de agrupaciones 6ptimos en los algoritmos de agrupamiento se
utilizé el método del codo (Elbow) para Kmeans y cluster difuso, y la grafica

de Dendograma, para clustering jerarquico.

En las figuras 12 y 13 se muestran los ejemplos de la obtencién del nimero
de clusteres (K).

Figura 12. Grafica de Elbow para agrupamiento Kmeans, delitos de
indole sexual

Curva de Elbow

Resultado

K=4 =0 15 ) '_: 3
\umero de Clusters

Fuente: elaboracion propia, utilizando Matplot-Lib.
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En el ejemplo anterior se puede observar que el codo sucede

aproximadamente en el clister nimero 4, por lo que el nUmero 6ptimo K es de 4

agrupamientos.

Figura 13. Gréfica del dendograma del agrupamiento jerarquico del

stancias Euclidianas

i

delito de indole sexual

Dendograma

" Claster 1

Clll&ter 2 Clhastaer,3

De Indole Sexua

Fuente: elaboracién propia, utilizando Matplot-Lib.

En la figura anterior se observa que para cubrir el tamafio total de los hechos

delictivos de indole sexual se necesitan K = 3 agrupamientos.

o Obtencién de clusteres diferenciados: Para obtener una buena prediccion

en los modelos, se necesita que los elementos en cada agrupamiento,

estén lo mas independientes posibles, por lo que se realizaron pruebas en
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el prototipo, utilizando graficas cartesianas de los hechos delictivos y el
cluster al que corresponde, para visualizar la independencia de los
elementos, asi como el indice de Bouldin (Bouldin, 1979). Por ejemplo, en
la Figura 15 se presenta una grafica en tres dimensiones, donde se
muestra la independencia de los hechos delictivos en las agrupaciones,
para un modelo de delitos de indole sexual, que incluye las variables de
mes, dia de la semana, hora del hecho y zona donde ocurri6 el hecho, y
un indice de Bouldin = 0.2842

Figura 14. Grafica de clusteres diferenciados de delitos sexuales 2019

por mes, zona y dia de la semana

Cluster 1 rojo: 45, cluster 2 naranja: 38, cluster 3 azul: 31, cluster 4 violeta: 22

Cluster de: De Indole Sexual distanciavalores, mes y zona

Zona

6§ MES

Istanc,aVa lore
S

Fuente: elaboracion propia, utilizando Matplot-Lib.
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5.1.3.1. Delitos contra la vida e integridad de las

personas

El modelo de delitos contra la vida e integridad de las personas, comprende
aquellos hechos delictivos que terminaron en un homicidio o en una lesién grave.
Después de realizar el procedimiento para la obtencion de los patrones de
incidencia criminal, se logré determinar que las variables que mas aportan

diferencia o que crean una tendencia en este delito son las siguientes:

o Mes del hecho

o Dia de la semana en que ocurre el hecho
o Hora del hecho

o Ubicacién del hecho (distanciavalores)

o Zona donde ocurri6 el hecho

En el Figura 15 se muestra una grafica cartesiana del agrupamiento y
clasificacion del delito y en el anexo No. 1 se muestran las gréficas de los
agrupamientos realizados para este modelo, mediante la ejecucion del prototipo

para algoritmos Kmeans, Clustering jerarquico y Fuzzy C.

75



Figura 15. Gréfica de agrupamiento y clasificacién para delitos contra
la vida 2019

Cluster 1 rojo: 1497, cluster 2 naranja: 1138, cluster 3 azul: 565

Cluster de: Contra la vida e integridad de las personas zona, mes y diasemana

" tom
.

diasemana

smes

Zonha

Fuente: elaboracion propia utilizando Matplot-Lib.
5.1.3.2. Delitos patrimoniales

El modelo de delitos indole patrimonial, comprende aquellos hechos
delictivos de robos y hurtos. Después de realizar el procedimiento para la
obtencion de los patrones de incidencia criminal, se logré determinar que las

variables que mas aportan diferencia o que crean una tendencia en este delito

son las siguientes:

o Tipo de hecho
° Mes

° Dia de la semana

En el Figura 16 se muestra una grafica cartesiana del agrupamiento y

clasificacion del delito y en el anexo No. 2 se muestran las graficas de los
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agrupamientos realizados para este modelo, mediante la ejecucion del prototipo

para algoritmos Kmeans, Clustering jerarquico y Fuzzy C.

Figura 16. Grafica de agrupamiento y clasificacion para delitos
patrimoniales 2019

Cluster 1 rojo: 1524, cluster 2 naranja: 1460, cluster 3 azul: 1393

Cluster de: De Indole Patril ial tipohec , mes y di

diasemana

smes

,rlpohefchoVa,Ores g
Fuente: elaboracion propia utilizando Matplot-Lib.

5.1.3.3. Delitos sexuales

El modelo de delitos sexuales incluye a mujeres y menores de edad en su
mayoria, comprende aquellos hechos delictivos que terminaron en un homicidio
0 en una lesion grave. Después de realizar el procedimiento para la obtencion de
los patrones de incidencia criminal, se logré determinar que las variables que mas

aportan diferencia o que crean una tendencia en este delito son las siguientes:

. Ubicacién del hecho
. Mes donde ocurrid el hecho
. Dia de la semana
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. Zona del hecho

En el Figura 17 se muestra una gréfica cartesiana del agrupamiento y
clasificacion del delito y en los apéndices se muestran las graficas de los
agrupamientos realizados para este modelo, mediante la ejecucion del prototipo

para algoritmos Kmeans, Clustering jerarquico y Fuzzy C.

Figura 17. Gréafica de agrupamiento y clasificacion para delitos

sexuales 2019

Cluster 1 rojo: 45, cluster 2 naranja: 38, cluster 3 azul: 31, cluster 4 violeta: 22

Cluster de: De Indole Sexual distanciavalores, mes y zona

Z0ha

smes

ity
stanc«aValoreS

Fuente: elaboracion propia utilizando Matplot-Lib.

5.2. Componentes funcionales del prototipo

El prototipo desarrollado cuenta con tres funcionalidades principales:
Entrenamiento, prediccion y visualizacion georreferencial, las cuales permitiran
al analista, poder validar los modelos y sus variables, verificar la precision de los
algoritmos, realizar predicciones del delito y visualizar los resultados en un mapa

de incidencia criminal.
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Para realizar el entrenamiento y afinaciébn de los modelos, el prototipo

cuenta con la interfaz que permite realizar tres funciones principales:

o Entrenar: realiza el entrenamiento del modelo con el ochenta por ciento de

los datos del conjunto de entrada y presenta los resultados.

o Probar: realiza el entrenamiento del modelo con el veinte por ciento de los

datos del conjunto de entrada y presenta los resultados.

o Predecir: realiza la prediccion del prototipo, mediante una red de Bayes,
utilizando el algoritmo Gaussian Naive Bayes con los modelos de
agrupamiento y clasificacion del delito realizado con los algoritmos

Kmeans, Fuzzy C y Clustering jerarquico.
o Los insumos necesarios para realizar estas operaciones son los siguiente:
o Tipo de algoritmo: indica el tipo de algoritmo a utilizar (Kmeans, Jerarquico

o Fuzzy C, red de Bayes)

o Dataset de carga: solicita el archivo que contiene el conjunto de datos en

formato de texto separado por comas (CSV).

. Variables del modelo: indica el listado de variables a utilizar en el modelo,

separadas por comas.

A continuacién, en la figura 18 se presentan las funciones principales del

prototipo.
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Figura 18. Pagina principal con las funcionalidades principales del

prototipo
0.0.0.0

Prototipo para realizar el Analisis Predictivo
De Delitos de Investigacion Criminal en el Departamento de Guatemala
Delitos incluidos: Delitos Contra la Vida, Sexuales, Robos

Tipo de delito DeIndole Sexual v

Tipo de Algoritmo Kmeans v DataSet de Carga Examinar...
distanciavalores,mes,zona,diasemana

Variables del modelo Numero de Clusters(K) | 4

Entrenar Probar Predecir

Fuente: elaboracion propia, utilizando Flask.

sexuales2019.csv

Después de ejecutar las operaciones seleccionadas el prototipo presenta

los resultados de la manera siguiente:

o Gréfica de agrupamiento.

o Grafica de indicadores de precision del valor del nimero de agrupaciones:

Codo para Kmeans y Fuzzy C, Dendograma para Clustering jerarquico.

o Visualizacion de la incidencia criminal, utilizando los agrupamientos.
o indice de Bouldin que mide el nivel de eficiencia del prototipo.
o Archivo delimitado por comas, con los resultados del agrupamiento.

El objetivo es que el usuario final pueda probar sus modelos, con sus

variables, los conjuntos de datos, agrupar y clasificar el delito, predecir y analizar

los resultados, y realizar las interpretaciones criminolégicas necesarias para que

puedan servir de insumo, para realizar las estrategias de prevencion.
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A continuacidon, se mostraran en detalle las funcionalidades indicadas
anteriormente, realizando un experimento completo, utilizando el modelo de

delitos de indole sexual, definido en la seccidn anterior.

5.2.1. Entrenamiento, afinacién y precision de los modelos

Como parte de las buenas practicas recomendadas para entrenar y probar
los algoritmos de agrupamiento y prediccidn, se dividieron los conjuntos de datos
de manera aleatoria en dos partes, la primera parte con el 80 % de los hechos
delictivos de determinado delito, se utilizd para el entrenamiento y el 20 %

restante para las pruebas.

Figura 19. Divisién del conjunto de datos para entrenamiento y pruebas

100% del conjunto de datos
B ————

L 4

| 80% Entrenamiento | 20% pruebas |

Fuente: elaboracién propia utilizando Microsoft Excel.

Utilizando como ejemplo el delito de indole sexual del afio 2019 del
departamento de Guatemala, donde ocurrieron un total de 136 delitos y después
de dividir el conjunto de datos de manera aleatoria, se obtuvieron los dos

conjuntos de datos de la manera siguiente:

o Subconjunto de entrenamiento de 108 delitos

o Subconjunto de pruebas de 28 delitos

Como referencia se muestra un extracto de los conjuntos de datos en las
tablas VIl y IX.
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Victimald
15308
8682
8620
13935
3345
8644
6498
16639
8616
6508
6596
6559
8604
8610
6595

Victimald
13907
8624
6594
8877
6508
1804
8595
6588
622
8653
8616
16661
8662
3349

Tabla VIII.

categoria

2
2
2
2
2
2
2
2
2
2
2
2
2
2
2

longitud
-90.56227818
-90.6112575
-90.58751188
-90.49773536
-90 64087792
-90 44150772
-90.51970883
-90.52381821
-90 65072186
-90.56805029
-90.48063296
-90.61863754
-90.44103779
-90.51432406
-90.48063296

Tabla IX.

categoria

2
2
2
2
2
2
2
2
2
2
2
2
2
2

longitud
-90.55636772
-90.48063719
-90.56139228
-90.58758233
-90.56805029
-90.60128301
-90.56431085
-90.5083825
-90.59243017
-90.51613092
-90.65072186
-90.62664757
-90.59888779
-90.55186124

Extracto del conjunto de datos para entrenamiento

latitud
14 56508156
1465086226
14.52655687
14.5693875
14.46391566
1473638357
14.61358575
14.60756989
1450819553
1457010856
14.60929101
14.70761882
14 46659678
14.6283023
14.60929101

10014.98353
10533.04659
15092.25003
8258.401235
24078 54189

13090.8395

3214.21549
3968.909162
20948 65497
9894 867576
5101.045065
13443.50402
21035.14996

1515.155008 2019

5101.045065

Fuente: elaboracion propia.

2019 11
2019 9
2019 7
2019 10
2019 6
2019 8
2019 3
2019 12
2019 7
2019 1
2019 2
2019 3
2019 7

7
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Extracto del conjunto de datos para pruebas

latitud

14.49570003
14.66996633
1455952177

14.5273183
14.57010856
1452274974
14.52001834
14.63575922
1465175147
14.61929602
14.50819553
14.48507684
14.54885531
14.52478234

16906.55482
4752 659226
10501 61821
15024.20184
9894 867576
16265.716
14615.12136
906.2273218
8528 71584
2528 492886
20948.65497
21268.70775
13824 70951
13664.59733

Fuente: elaboracion propia.
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El prototipo presenta el resultado del rendimiento de los algoritmos,

tomando como medida el indice de Bouldin (Bouldin, 1979), el cual mide la

precision del algoritmo, a través de la separacion de los grupos, esto quiere decir

gue cuando el indice es cercano a cero, existe una mayor separacién y por lo

tanto una mejor precision en el algoritmo.
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A continuacién, se presentan los resultados obtenidos en el prototipo de los
agrupamientos para cada uno de los algoritmos, utilizando los conjuntos de datos
de delitos de indole sexual y el nivel de precision de los algoritmos y después de

realizar diferentes pruebas, con diferentes modelos y nimero de agrupamientos.
5.2.1.1. KMEANS
Insumos: Delitos de indole sexual cometidos en el departamento de
Guatemala durante el afio 2019, variables: ubicacion del hecho (distancia del
hecho), zona, mes y dia de la semana en que ocurri el hecho.
Numero de conglomerados (K) =5
Figura 20. Grafica de codo: entrenamiento Kmeans para delitos de

indole sexual del afio 2019

Curva de Elbow

Resultado

Numero de Clusters

Fuente: elaboracion propia, utilizando Matplot-Lib.
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Figura 21. Agrupamiento Kmeans: entrenamiento para delitos de indole
sexual del afio 2019

Cluster de: De Indole Sexual distanciavalores, mes y zona

Z0na

» “emes
distangis,

alorgg

Fuente: elaboracién propia, utilizando Matplot-Lib.

Precision del algoritmo en el entrenamiento: indice de Bouldin: 0.3505,

efectividad: 0.6495 aproximadamente

Para el ejercicio de pruebas se obtuvo una precision del algoritmo de:
0.3519, efectividad: 0.6481 aproximadamente.

5.2.1.2. Clustering jerarquico
Insumos: Delitos de indole sexual cometidos en el departamento de
Guatemala durante el afio 2019, variables: ubicacion del hecho (distancia del

hecho), zona, mes y dia de la semana en que ocurrié el hecho.

Numero de conglomerados (K) = 6
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Figura 22. Dendograma: entrenamiento Clustering jerarquico para
delitos de indole sexual del afio 2019

Dendograma

stancias Euclidianas

Di

£&HV:AL;5 e I S =

De Indole Sexua

Fuente: elaboracién propia, utilizando Matplot-Lib.

Figura 23. Agrupamiento Jerarquico: entrenamiento para delitos de

indole sexual del afio 2019

Cluster de: De Indole Sexual distanciavalores, mes y zona

_Zona

“emes

dlstan‘ci‘é,,a lorgee

Fuente: elaboracién propia, utilizando Matplot-Lib.
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Para el entrenamiento, se obtuvo una precision del algoritmo: indice de
Bouldin: 0.3361, efectividad: 0.6639 aproximadamente

Para el ejercicio de pruebas se obtuvo una precision del algoritmo: indice
de Bouldin: 0.2842, efectividad: 0.7158 aproximadamente

5.2.1.3. FUzzy C

Insumos: Delitos de indole sexual cometidos en el departamento de
Guatemala durante el afio 2019, variables: ubicacion del hecho (distancia del

hecho), zona, mes y dia de la semana en que ocurri6 el hecho.

Numero de conglomerados (K) = 6, obtenido de la grafica de codo del

algoritmo Kmeans.

Figura 24. Agrupamiento Fuzzy C: entrenamiento para delitos de indole

sexual del afio 2019

Cluster de: De Indole Sexual distanciavalores, mes y zona

Z0ha

smes

"~ distape
Istanqa,/a,we,
S

Fuente: elaboracion propia, utilizando Matplot-Lib.
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Para el entrenamiento, se obtuvo una precision del algoritmo: indice de
Bouldin: 0.4420, efectividad: 0.558 aproximadamente.

Para el ejercicio de pruebas, se obtuvo una precision del algoritmo: indice
de Bouldin: 0.3777, efectividad: 0.6223 aproximadamente.

A continuacion, se presenta en la tabla X y la figura 25 el porcentaje de
precision de los algoritmos Kmeans, Clustering jerarquico y Fuzzy C, segun el
ejercicio realizado.

Tabla X. Precision de los algoritmos Kmeans, Clustering jerarquico y

Fuzzy C para delitos de indole sexual

No. No.
Algoritmo Grupos(K) Delitos |Entrenamiento | Pruebas
Kmeans 5 136 64.95 % | 64.81 %
Clustering
jerarquico 6 136 66.39 % | 71.58 %
Fuzzy C 6 136 55.80 % | 62.23 %

Fuente: elaboracion propia.
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Figura 25. Gréfica de barras del nivel de precision de los algoritmos
Kmeans, Clustering jerarquico y Fuzzy C, para delitos de

indole sexual

80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%

10.00%

0.00%
Kmeans Clustering Jerarquico Fuzzy C

Fuente: elaboracion propia, utilizando Microsoft Excel.

De la misma manera se realizaron los ejercicios de entrenamiento y pruebas
para los delitos contra la vida y de indole patrimonial, por lo que a continuacion
en las Tablas Xl, XIl y en las Figuras 26 y 27 se muestra una comparativa de la
precision de los algoritmos de agrupamiento Kmeans, Clustering jerarquico y
Fuzzy C, para estos delitos.
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Tabla XI. Precision de los algoritmos Kmeans, Clustering jerarquico y

Fuzzy C para delitos contra la vida

No. Grupos
Algoritmo (K) No. Delitos |Entrenamiento | Pruebas
Kmeans 6 3200 57 % 56 %
Clustering
jerarquico 6 3200 59 % 58 %
Fuzzy C 6 3200 57 % 55 %

Fuente: elaboracidon propia utilizando Microsoft Excel.

Figura 26. Grafica de barras del nivel de precisién de los algoritmos
Kmeans, Clustering jerarquico y Fuzzy C, para delitos

contra la vida

60%
59%

58%

57%
56%
55%
54%
53%
52%

Kmeans Clustering Jerarquico Fuzzy C

Fuente: elaboracion propia, utilizando Microsoft Excel.
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Tabla XII.

Precision de los algoritmos Kmeans, Clustering jerarquico y

Fuzzy C para delitos de indole patrimonial

No. Grupos Entrenamient |Prueba
Algoritmo (K) No. de delitos |o S
Kmeans 7 4377 60.95 % | 59.82 %
Clustering
jerérquico 6 4377 61.95 % | 61.77 %
Fuzzy C 6 4377 55.50 % | 56.75 %
Fuente: elaboracion propia.
Figura 27. Gréfica de barras del nivel de precision de los algoritmos
Kmeans, Clustering jerarquico y Fuzzy C, para delitos de
indole patrimonial
64.00%
62.00%
60.00%
58.00%
56.00%
54.00% I
52.00%

Kmeans

Clustering Jerarquico

Fuzzy C

Fuente: elaboracion propia, utilizando Microsoft Excel.

A manera de resumen, a continuacion, se presenta la Tabla Xlll y la Figura

28, que muestran la precision para los tres delitos y los tres algoritmos utilizados.
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Tabla XIll.  Precision de los algoritmos Kmeans, Clustering jerarquico y
Fuzzy C paratodos los delitos

Delitos Algoritmos

No. Clustering

Delitos Kmeans |jerarquico Fuzzy C
Contra la vida 3200 57 % 59 % 57 %
De indole
patrimonial 4377 61 % 62 % 56 %
De indole sexual 136 65 % 72 % 62 %

Fuente: elaboracion propia.

Figura 28. Grafica de barras del nivel de precisién de los algoritmos

Kmeans, Clustering jerarquico y Fuzzy C paratodos los

delitos

80%
70%
60%
50%
40%
30%
20%
10%

0%

Contra la vida De indole patrimonial De indole sexual

Fuente: elaboracién propia utilizando Microsoft Excel.

5.2.2. Generacion de insumo para prediccion

El prototipo, genera un archivo separado por comas, con el conjunto de
datos de entrada y adicionalmente la columna “Cluster”, que indica la categoria
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del agrupamiento. Este archivo es el que se utilizara para realizar la prediccion,

pero también podra ser Util para realizar el analisis nominal de los registros.

A continuacion, en la Tabla XIV se muestra un extracto del resultado del

agrupamiento, visto de manera nominal.

Tabla XIV. Agrupamiento y clasificacion para delitos de indole sexual

Victima categoria longitud latitud distancia anio mes dia diasemarhora  bit CODI_MUNI  zona sexo edad tipohec| Cluster
8705 2 -90.45278715 14.77876515 16595.05162 2018 9 29 1 2 12 107 0 0 24 1 0
8595 2 -90.56431085 14.52001834 14615.12136 2019 7 1 2 19 15 115 5 0 22 0
6594 2 -90.56139228 14.55952177 10501.61821 2018 2 6 4 3 14 115 12 0 151 1 5
6505 2 -90.5377281 14.55693539 9801.097384 2018 1 1 3 6 14 101 21 0 62 1 5
600 2 -9045278715 14.77876515 16595.05162 2019 4 1 2 10 12 107 1 0 13 1 0
15305 2 -8059584506 14.76626582 16416.33241 2019 11 17 1 23 16 111 0 0 17 1 0
8672 2 -9059576849 1450674145 1744124247 2018 9 3 3 11 15 115 4 0 12 1 0
8620 2 -90.58751188 14.52655687 15092.25003 2019 7 21 1 9 15 115 4 0 18 1 0
6504 2 -00.56068696 14.57155015 9313.647371 2018 3 19 3 15 14 115 12 0 61 1 5
1890 2 -90.47560547 14.65677053 4443640396 2018 5 22 4 23 12 101 18 0 14 1 1
13933 2 -90.61620601 14.48373055 20773.70803 2018 10 28 2 20 15 114 0 0 14 1 3
8681 2 -905054446 1454199779 1115899945 2018 9 9 2 1] 15 116 0 0 24 1 5
13920 2 -8053071851 14.61370326 3624854141 2019 10 19 7 1] 1" 101 8 0 15 1 2
13935 2 -0049773536 14.5693875 8258401235 2019 10 29 3 9 13 102 2 1 15 1 1
15310 2 -90.5653479 14.56106393 10569.11679 2018 11 23 7 11 14 115 12 0 37 1 5
6555 2 -00.37827239 14.78219248 21380.15884 2018 2 24 1 10 12 104 0 0 112 1 3
8677 2 -90.58758233 14.5273183 15024.20184 2018 9 5 5 18 15 115 1 0 15 1 0
15295 2 -90.5975385 14.65390373 9106.599876 2018 11 10 1 1 16 108 3 0 17 1 5
16649 2 -90.49663293 14.62380066 2742.374564 2018 12 19 5 22 13 101 5 0 25 1 2
3345 2 -80.64087792 14.46391566 2407854189 2019 6 1 7 1 15 114 0 0 14 1 3
13907 2 -80.55636772 14.49570003 1690655482 2018 10 5 7 10 15 117 2 0 5 1 0

Fuente: elaboracion propia.

5.2.3. Predicciéon del delito

De acuerdo a las agrupaciones obtenidas en el valor K, estas representaran
las diferentes categorias de incidencia criminal o puntos calientes, ordenados
segun el nimero de delitos que han sido agrupados en cada categoria de manera
descendente y representados por un color. Por ejemplo, para el modelo de delitos
de indole sexual entrenado anteriormente y tomando el agrupamiento jerarquico,
donde se tienen seis agrupaciones (K=6), a continuaciéon, en la Tabla XV se

muestran categorias de incidencia criminal obtenida:
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Tabla XV. Resumen del agrupamiento y clasificacion de delitos de

indole sexual

Nivel incidencia | Color Cantidad de
delitos

1 Rojo 35
2 Naranja 20
3 Azul 18
4 Violeta 17
5 Verde 17
6 Oro 1

Total 108

Fuente: elaboracion propia.

Estas categorias deben ser analizadas desde el punto de vista
criminolégico, para analizar los diferentes patrones de delincuencia que
pertenecen a determinada zona, la cual se podra analizar en el mapa

georreferencial.

Para realizar la prediccion, el prototipo utiliza el algoritmo Gaussian Naive
Bayes, que es una red de Bayes, solicitando al usuario como insumo el archivo
de agrupamiento realizado por los algoritmos Kmeans, Clustering jerarquico o

Fuzzy C, mostrado en el apartado anterior.

Se realizaron los ejercicios de entrenamiento y pruebas con los conjuntos
de datos de agrupamiento, tomando como base el agrupamiento Clustering
jerarquico, y se obtuvieron los siguientes resultados de precision del algoritmo

Naive Bayes, ver Tabla XVIy Figura 29.
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Tabla XVI. Precision del algoritmo Gaussian Naive Bayes para la
prediccion del delito

No. De datos Entrenamiento | Test
Delitos contra la Vida 3200 96.48 % 97.18 %
Delitos de indole
Patrimonial 4377 96.25 % 95.85 %
Delitos de indole Sexual 136 93.51 % 96.42 %

Fuente: elaboracion propia.

Figura 29. Grafica de barras del nivel de precision del algoritmo

Gaussian Naive Bayes para la prediccién del delito

98.00%

97.00%

96.00%
95.00%
94.00%
93.00%
92.00%
91.00%

Delitos contra la Vida Delitos de Indole Patrimonial Delitos de Indole Sexual

W Entrenamiento M Test
Fuente: elaboracion propia, utilizando Microsoft Excel.
Con el algoritmo entrenado se realizaron predicciones de delitos que no han
ocurrido, utilizando las variables de: Mes, dia del hecho, hora del hecho y

ubicacion y se logré una precision del 95 %, como se muestra en la distribucion

geografica visualizada de la Figura 30 que se presenta a continuacion.
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Figura 30. Distribucién de los delitos de la prediccién realizada para
delitos de indole sexual
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Fuente: elaboracion propia, utilizando Leatflet.

5.2.4. Visualizacion georreferencial de resultados

El prototipo permite que el usuario realice un analisis georreferencial de los
delitos agrupados y predichos, en las distintas categorias o niveles de incidencia
criminal. Esto es util para el criminélogo y experto, para que revise los patrones
de delincuencia que ocurren en las distintas zonas georreferénciales, o los
grupos de delincuencia organizados que operan y asi poder proveer insumos

para las estrategias y equipos, encargados de la prediccion del delito.
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El prototipo presenta un conjunto de marcas georreferénciales agrupadas
segun el color de la incidencia criminal definido anteriormente, con la informacion
del delito.

A continuacion, en la Figura 31 se muestra un mapa georreferencial, con la
agrupacion realizada en el apartado anterior y segun el conjunto de datos
ingresado, en el que se puede ver la distinta distribucién de los colores, segun la
categoria de incidencia criminal.

Figura 31. Visualizacion georreferencial de las categorias predichas
para delitos de indole sexual

"l

14.51908747,-90.54709043

| Zona: 0, Mes: 4, dia 12

Fuente: elaboracion propia, utilizando Leatflet.
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5.25. Patrones del delito identificados

La clasificacion del delito visualizada en un mapa de incidencia criminal,
permite ver que los delitos de homicidios y hechos violentos contra la integridad
y la vida de las personas, tienen la particularidad que se concentran en
determinadas &areas geograficas del area metropolitana y de los municipios de

Mixco y villa nueva, como se aprecia en las Figuras 32, 33y 34:

Figura 32. Distribucion geogréfica de los delitos contra la vida del afio
2019 en la zona 1 del &rea metropolitana

Fuente: elaboracion propia, utilizando Leatflet.
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Figura 33. Distribucion de los delitos contra la vida del afio 2019 en el
municipio de Mixco y sus alrededores

P
3 Moriserrat Gy ]
I " Colons ¢y
rour i3k el i
2taite G e
Rooed N
ox o

Fuente: elaboracion propia utilizando Leatflet.

Figura 34. Distribucion de los delitos contra la vida del afio 2019 en el

municipio de Villa nueva y sus alrededores
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Fuente: elaboracion propia, utilizando Leatflet.

De la misma manera los delitos de indole patrimonial, siguen una

caracterizacion similar, donde la mayoria de los robos y hurtos ocurren en el
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centro del &rea metropolitana, segun el agrupamiento jerarquico realizado, como

se muestra en la Figura 35:

Figura 35. Distribucién de los delitos de indole patrimonial 2019 en el

departamento de Guatemala

Fuente: elaboracién propia, utilizando Leatflet.
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Por el contrario, en el caso de los delitos de indole sexual, estos son
relativamente pocos (136 delitos) en comparacion con los homicidios y
lesionados (3200 delitos) y los robos y hurtos (4377 delitos), pero que se
caracterizan y agrupan en los alrededores del departamento de Guatemala,
municipios de Villa Nueva, San Miguel Petapa y Mixco, segun el agrupamiento

jerarquico realizado, como se muestra en las Figuras 36 y 37:

Figura 36. Distribucion de los delitos de indole sexual del afio 2019 en
el departamento de Guatemala
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Fuente: elaboracion propia, utilizando Leatflet.
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Distribucion de los delitos de indole sexual del afio 2019 en
los municipios de Villa Nueva, San Miguel Petapay

1

Figura 37.
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Fuente: elaboracion propia, utilizando Leatflet.
los

Como se puede observar se comenten muchos mas delitos en
municipios de Villa Nueva, Mixco, San Miguel Petapa y Amatitlan, que en el area

metropolitana.
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6. DISCUSION DE RESULTADOS

6.1. La importancia de la preparaciéon de los datos granulares en los

resultados obtenidos

El proceso de preparacion de los datos granulares que incluye, la
caracterizacion de las variables, la limpieza de los datos, la remocion de variables
y la transformaciéon de las mismas, es un proceso que afecta directamente la
precision de los algoritmos y el rendimiento de los mismos, pues estos algoritmos
son muy sensibles a la cantidad de variables, y son més eficientes con datos

numéericos.

En la categorizacion y agrupamiento del delito, fue clave el transformar la
ubicacién del hecho en una distancia en metros como se presento en el capitulo
anterior, esto permiti6 a los algoritmos de agrupamiento calcular de manera
eficiente la distancia euclidiana de cada uno, evitando asi errores en el
agrupamiento. Como se muestra en la Tabla VI “Transformacién de las variables

longitud y latitud del hecho”, del capitulo anterior.

Es de resaltar que la transformacién de la variable categérica tipo de hecho,
como se muestra en Tabla V “Transformacion de la variable tipo de hecho”, del
capitulo anterior, y asi con las demas variables categoricas, es necesaria para la
correcta funcionalidad de los algoritmos de agrupamiento Kmeans, Clustering
jerarquico y Fuzzy C, que necesitan trabajar con conjuntos de datos numéricos y
gue como buenas practicas se recomienda transformar estos valores en datos

discretos.
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Segun los expertos en criminologia es bien sabido que el delito a nivel
general es muy cambiante y obedece a diferentes situaciones y fenébmenos que
no pudieron ser abarcados en el marco de este trabajo, por esta razén, se
consideré segmentar la informacién proporcionada Unicamente para los afos
2017, 2018 y 2019, donde se muestra que los delitos contra la vida y de indole
patrimonial, tendieron a disminuir en el transcurso del tiempo, pero muy
escasamente, mientras que los delitos de indole sexual se mantuvieron

constantes, como se muestra en la Tabla XVII y Figura 38.

Tabla XVIlI. Cantidad de delitos cometidos durante los afios 2017 al 2019

en el departamento de Guatemala, agrupados por la categoria

del delito
Delitos
Sexuale |Patrimoniale

ARos Contrala vida S S Total
2017 4768 132 5709 10609
2018 3851 144 4746 8741
2019 3200 136 4375 7711
Total 11819 412 14830 27061

Fuente: elaboracion propia.
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Figura 38. Grafica de frecuencia de la cantidad de delitos cometidos en
los afios 2017 al 2019

Cantidad de delitos

Titulo del grafico

6000
4000 l
2000 Patrimoniales
Sexuales
0

2017 Contra la vida

Afic =

Fuente: elaboracién propia, utilizando Microsoft Excel.

Por lo tanto, para la creacion de los modelos predictivos, éstos se analizaron
de forma separada, pues ambos tienen diferentes patrones de incidencia criminal
y es necesario analizarlos y estudiarlos por separado, como, por ejemplo: los
delitos de indole patrimonial, se mantienen constantes en los tres afios de
estudio.

6.2. Categorizacion del delito segun los tipos de hechos seleccionados

El agrupamiento de los hechos delictivos por los experimentos realizados,
utilizando las variables de: Ubicacion del hecho (latitud y longitud) transformada
en su equivalente en metros, el mes en que ocurrio el hecho, el dia de la semana
y la hora, estan en concordancia con la distribucion georreferencial del mapa de

delitos cometidos durante el afio 2019, como se muestra en la figura 39:
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Figura 39. Agrupamiento jerarquico de los delitos contra la vida del afio

2019 y su distribucién geografica

> -5 - » -~ S
3 F{ AR 4 i A B {- Sy
"/"‘\t : B Chuarranchor £ o

LAY {2 : 4 PRt | Z S .

Fuente: elaboracion propia utilizando Leatflet.

Los modelos para realizar el agrupamiento, clasificacion del delito,

realizados mediante agrupamientos jerarquicos, proveen un buen insumo para

realizar predicciones sobre los puntos calientes de la incidencia criminal, en el

departamento de Guatemala, como se ha visualizado en las figuras anteriores.

Estos fueron obtenidos de los hechos histéricos ocurridos y representan

tendencias y patrones de lo que esta ocurriendo en la delincuencia actualmente,

como se describe en la seccién: 5.2.5 Patrones del delito identificados.

Cada color significa un determinado agrupamiento y aunque estan

organizados por la cantidad, éstos deben ser analizados en detalle por los

expertos en criminologia, para reforzar los hallazgos de los datos y sus

relaciones, desde el punto de vista social y conductual, mediante los algoritmos

utilizados.
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6.3. Evaluacion del rendimiento y precisién de los algoritmos

Utilizando el indice de Bouldin como métrica de evaluacion de los algoritmos
de agrupamiento, Bouldin (1979), de manera interna, es decir segun los datos
qgue fueron sujetos del estudio, se puede ver que los agrupamientos realizados
por Clustering jerarquico fueron mas eficientes que los realizados por Kmeans y
Fuzzy C, segun la Tabla Xlll “Precision de los algoritmos Kmeans, Clustering
jerarquico, Fuzzy C para todos los delitos”, del capitulo anterior, donde se
muestra, por ejemplo para los delitos de indole sexual, el agrupamiento jerarquico
sobrepaso a Kmeans en siete puntos porcentuales y a Fuzzy C en diez puntos
porcentuales, es decir Clustering jerarquico: 72 %, Kmeans 65 % y Fuzzy C
62 %.

La ventaja del agrupamiento jerarquico es que no necesita que se indique
el numero de agrupamientos, sino que lo hace, recorriendo todos los datos y
utilizando el anidamiento de los mismos, de manera que, una vez agrupado un

elemento, este no puede pertenecer a otro.

Durante los experimentos se pudo observar que el algoritmo jerarquico,
aunqgue arroja buena diferenciacion entre los elementos de cada cluster, utiliza
mas tiempo de procesamiento que los algoritmos Kmeans y Fuzzy C, éste ultimo,

es bastante rapido en comparacién con los demas.

Una de las principales desventajas del algoritmo Kmeans y Fuzzy C es que
se tuvo que indicar de antemano, el numero de grupos (K) y los centroides

iniciales, influyendo directamente en el agrupamiento de los datos.

La adecuada seleccion de las variables que se deben incluir en los modelos

del agrupamiento del delito y la transformacién de las mismas, garantizan la
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buena calidad de los indices de precision y desempefio de los algoritmos:

Kmeans, Clustering jerarquico y Fuzzy C.

Los algoritmos Kmeans, Clustering jerarquico y Fuzzy C, son eficientes en
la agrupacion del delito y las diferencias porcentuales en rendimiento son muy
pocas al compararse entre si, sin embargo, en los experimentos realizados, se
logré determinar que el algoritmo Clustering jerarquico es el mas preciso para
llevar a cabo esta tarea, aunque no se deben desechar los algoritmos Kmeans y
Fuzzy C, por lo que éstos pueden ser utilizando como alternativas para otros
modelos de clasificacion y validacion del agrupamiento jerarquico.

Los algoritmos Kmeans, Clustering jerarquico y Fuzzy C, no son predictivos,
permiten realizar andlisis descriptivo, por lo que fueron utilizados para determinar
las divisiones de las areas de incidencia criminal o puntos calientes (Hot-Spot),

gue sirven de insumo para la prediccion por medio del algoritmo red de Bayes.

Otro aspecto importante que se debe considerar, es la interpretacion
criminoldgica de los agrupamientos realizados por los algoritmos, pues, éstos
deben ser considerados como una herramienta de mineria de datos, que
demuestran tendencias y clasificaciones de los datos, que, de forma manual, no
podrian ser detectados, pero que no pueden sustituir al analista criminal, que
conoce de antemano, otros factores, otras variables y otros enfoques de lo que

esta sucediendo con el crimen.

En el caso del algoritmo Naive Bayes (red de Bayes), utilizado para realizar
la prediccion de puntos calientes, zonas de incidencia criminal, o caracterizacion
y agrupamiento del delito, se demuestra por los experimentos realizados de un
promedio de 96 % de efectividad en la clasificacion y prediccion, segin se mostré

en la Tabla XVI “Precision del algoritmo Gaussian Naive Bayes para la prediccién
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del delito”, del capitulo anterior”. Esto es debido, al calculo probabilistico
condicional de las variables del delito, que utiliza el algoritmo, por lo que su mayor
ventaja radica en el buen detalle que existe de los datos histéricos utilizados en
el estudio y las tendencias de criminalidad en las areas geograficas del
departamento de Guatemala, asi como también el uso de multi clase en la

variable “Cluster” del conjunto de datos que se utilizé6 como insumo.

6.4. Reduccion del tiempo de procesamiento de la informacion para la

prediccion de delitos criminales

Durante las visitas para la obtencion de la informacion y conocer el contexto
de la prevencion del delito que actualmente realiza la PNC, se realiz6 una visita
a la Unidad de Analisis de Fendmenos Criminales de la Division de Operaciones
conjuntas de la PNC, unidad que se encarga de analizar los hechos delictivos y
encontrar patrones y fendbmenos criminales, para elaborar mapas de prevencion
que le trasladan a la Subdireccion de Operaciones y a la Direccion General, para
que se organicen las estrategias de prevencion del delito. Esta unidad cuenta con
un personal aproximado de ocho analistas.

En la actualidad, le toma a esta unidad alrededor de quince dias encontrar
patrones de delincuencia y categorizacion de incidencia criminal, puesto que no
cuentan con las herramientas necesarias y se han limitado a utilizar archivos de
Excel para efectuar calculos estadisticos basicos. De igual manera los mapas de

incidencia los realizan de forma manual.
Si la unidad implementara el sistema propuesto en el presente trabajo y con

una capacitacion presencial y contextualizando a los integrantes de esta unidad

en temas de anadlisis de datos, agrupamiento y clasificacion, se reduce
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notablemente el tiempo de procesamiento para el analisis y prediccion del delito,

aproximadamente un 80 %.

6.5. Limitaciones y debilidades de los modelos y algoritmos

predictivos

Los patrones delictivos no pueden ser estéaticos, ya que los mismos cambian
con el tiempo. Esta es una desventaja, cuando el sistema no se realimenta de los
delitos que ocurren en un determinado momento en el tiempo, lo cual puede estar
reflejando una historia pasada y no la realidad del momento. Un sistema
transaccional en linea de denuncias que alimente los conjuntos de datos y un
sistema de investigacion criminal, marcarian una diferencia notable en este

punto.

Otra limitante que se encontré es que actualmente se cuenta Unicamente
con datos generales sobre los delitos cometidos, pero no se encuentran datos
especificos referentes a las victimas, a los sospechosos y a los sindicados, por
lo que no se pueden tener modelos y precisiones mas acertadas de las

tendencias y patrones delincuenciales.

Aspectos importantes y variables de indole social, comunitario y econémico,
no fueron agregados a los modelos de prediccion, siendo éstos muy a menudo
los que influyen y determinan los patrones de conducta de la delincuencia en
Guatemala, por ejemplo: La influencia de grupos criminales en el lugar, las
cercanias de los centros de detencion y de condena, los niveles de pobreza de

la comunidad, la escasa vigilancia de algunas areas geograficas, entre otros.
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Estas limitantes deben ser analizadas y consideradas con las autoridades
policiales para recolectar mas informacién importante que conduzca a mejorar la

prevencion del delito de manera general y oportuna.
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CONCLUSIONES

El desarrollo del prototipo y las pruebas realizadas con los datos histéricos
de los delitos cometidos en los afios 2017 al 2019 en el departamento de
Guatemala, demuestran que es posible implementar un sistema para
realizar el proceso de analisis de criminalidad de manera optimizada en el

departamento de Guatemala, el cual esta conformado por:

Un proceso adecuado de seleccion y tratamiento de la informacion

histérica relacionada a los hechos delictivos.

Un mecanismo de agrupamiento en conglomerados utilizando Kmeans,
Clustering jerarquico y Fuzzy C, el cual permite identificar patrones
criminales y traducir la informacién en modelos Utiles para la prediccion

por medio de Gaussian Naive Bayes.

Una interfaz de visualizacién georreferencial que permite al analista del
crimen tener un panorama mas amplié sobre el delito en las é&reas

geograficas que son objeto de estudio.

Se implement6 un proceso de preparacion de los datos granulares de
criminalidad que garantiza la calidad de los datos que sirven de insumo
para la prediccidon del delito y aumenta la precision de los algoritmos de
agrupamiento y clasificacion, el cual estd compuesto por los siguientes

pasos:
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Seleccion adecuada de las fuentes de informacion.

Tratamiento de las variables por medio de la limpieza, transformacion y

estandarizacion de tipos y medidas.

Reduccion de las dimensiones y la proyeccion de la informacion utilizada

La construccion y entrenamiento de los modelos de clasificacion y
prediccion fue exitosa, dando como resultado una buena calidad en los
indices de precision y desempefio de los algoritmos: Kmeans: 65 %,
Clustering jerarquico: 72 % y Fuzzy C: 62 %, sin embargo, se evidencia
mayor precision utilizando Clustering jerarquico, aunque las diferencias
porcentuales son muy pocas. El algoritmo Gaussian Naive Bayes predice
con un promedio de 96 % de precision los puntos calientes de las zonas
geograficas con mayor incidencia criminal en el departamento de

Guatemala.

La arquitectura utilizada en el desarrollo del prototipo permite la reduccion
del tiempo de procesamiento de la informacién en un 80 % al integrar los
componentes Kmeans, Clustering jerarquico, Fuzzy C y Gaussian Naive
Bayes para la realizacion del andlisis criminal. La arquitectura implementa
una API de servicios REST que integra los algoritmos de agrupamiento y
clasificacion que provee Scikit-Learn de Python, esto permite un nivel de
desacoplamiento bastante grande con la capa de Front-END y una
respuesta a las solicitudes bastante ligera. Esta APl Rest fue integrada a
un servicio de contenedor de DOCKER-COMPOSE, proveyendo
escalabilidad al sistema para un mejor rendimiento en tiempo de

procesamiento.
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RECOMENDACIONES

Construir un sistema de informacion formal que permita a las autoridades
policiales realizar el proceso de analisis criminal de manera optimizada en
el departamento de Guatemala, que cumpla con las siguientes

caracteristicas.

Un proceso adecuado de preparacion de los datos granulares que se

transforman en insumo para los modelos de agrupamiento y prediccion.

Componentes de la arquitectura que permitan realizar el analisis de los
conglomerados e identificar patrones criminales, utilizando algoritmos de
agrupamiento Kmeans, Clustering jerarquico, Fuzzy C y Gaussian Naive

Bayes para realizar la prediccion de puntos calientes.

Componentes de visualizacién georreferencial de los agrupamientos y

predicciones para la correcta interpretacion y andlisis criminal.

Disefio de una arquitectura que permita lograr mayor escalabilidad, la
adaptacion de nuevas funcionalidades y reduzca el tiempo de

procesamiento.

Investigar mas a fondo el contexto de los patrones criminales que ocurren
en el departamento de Guatemala e identificar las variables necesarias
para que sean incluidas en los sistemas de registro de la investigacion
criminal, con el fin de construir modelos de agrupamiento y prediccion mas

precisos que puedan ser integrados al sistema de analisis de criminalidad.
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Investigar sobre otros modelos de prediccion del delito, como: Regresién
lineal, redes neuronales, arboles de decision, entre otros para medir si la
precision de los mismos supera a los algoritmos Kmeans, Clustering
jerarquico, Fuzzy C y Gaussian Naive Bayes para que puedan integrarse

dentro de la API de servicios y se utilicen en el analisis de criminalidad.

Comparar con otras arquitecturas de sistemas de informacion y verificar si
la arquitectura utilizada en el desarrollo de los componentes tecnolégicos
del prototipo, permite una mayor escalabilidad, mejora el tiempo de
procesamiento de la informacion y provee un mayor desacoplamiento de

los componentes de agrupamiento y clasificacion del delito.
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APENDICES

Apéndice 1. Grafica de codo para obtener el valor K=3

Curva de Elbow

Resultado

Numers de Clusters

Fuente: elaboracion propia, utilizando Matplot-Lib.
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Apéndice 2. Agrupamiento Kmeans de delitos contra la vida del afio 2019,
por zona, mes, dia de la semana del hecho K=3

Cluster 1 rojo: 1497, cluster 2 naranja: 1138, cluster 3 azul: 565

Cluster de: Contra la vida e integridad de las personas zona, mes y diasemana
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Fuente: elaboracion propia, utilizando Matplot-Lib.

Apéndice 3. Agrupamiento Kmeans de delitos contra la vida del afio 2019,
por hora, mes, dia de la semana del hecho K=3

Cluster 1 rojo: 1375, cluster 2 naranja: 918, cluster 3 azul: 907

Cluster de: Contra la vida e integridad de las personas hora, mes y diasemana

diasemana

Fuente: elaboracion propia, utilizando Matplot-Lib.
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Apéndice 4. Visualizacion georreferencial Kmeans de delitos contra la vida

del afio 2019, por hora, mes, dia de la semana del hecho
2 T b S g e ST Z s ]

Fuente: elaboracion propia, utilizando Leatflet.

Apéndice 5. Dendograma para obtener el valor K=5

Dendograma
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Fuente: elaboracion propia, utilizando Matplot-Lib.
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Apéndice 6. Agrupamiento jerarquico de delitos contra la vida del afio
2019, por hora, mes, dia de la semana del hecho

Cluster 1 rojo: 702, cluster 2 naranja: 676, cluster 3 azul: 633,
cluster 4 violeta: 614, cluster 5 verde: 575

Cluster de: Contra la vida e integridad de las personas hora, mes y diasemana

diasemana
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Fuente: elaboracion propia, utilizando Matplot-Lib.

Apéndice 7. Visualizacion georreferencial agrupamiento jerarquico de
delitos contra la vida del afio 2019, por hora, mes, dia de la

semana del hecho

R R T
50 l'.(:(‘-b}‘\

=

e
Alotenango

\d)
5
o)

'\
S

Fuente: elaboracion propia, utilizando Leatflet.
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Apéndice 8. Agrupamiento Fuzzy C de delitos contra la vida del afio 2019,
por hora, mes, dia de la semana del hecho K=3

Cluster 1 rojo: 1326, cluster 2 naranja: 1022, cluster 3 azul: 852

Cluster de: Contra la vida e integridad de las personas hora, mes y diasemana

/
diasemana

Fuente: elaboracion propia, utilizando Matplot-Lib.

Apéndice 9. Visualizacion georreferencial Fuzzy C Means de delitos contra
la vida del afio 2019, por hora, mes, dia de la semana del hecho
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Fuente: elaboracion propia utilizando Leatflet.
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Apéndice 10. Grafica de codo para obtener el valor K=3

Curva de Elbow

Numero de Clusters

Fuente: elaboracion propia, utilizando Matplot-Lib.

Apéndice 11. Agrupamiento Kmeans de delitos patrimoniales del afio 2019,
por tipo de hecho, mes y dia de la semana

Cluster 1 rojo: 1524, cluster 2 naranja: 1460, cluster 3 azul: 1393
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Fuente: elaboracion propia, utilizando Matplot-Lib.
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Apéndice 12. Visualizacién georreferencial Kmeans de patrimoniales del

Fuente: elaboracion propia, utilizando Leatflet.

Apéndice 13. Dendograma jerarquico K=6

Dendograma
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Fuente: elaboracion propia, utilizando Matplot-Lib.
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Apéndice 14. Agrupamiento jerarquico de delitos patrimoniales del afio
2019, por tipo de hecho, mes y dia de la semana

Cluster 1 rojo: 959, cluster 2 naranja: 778, cluster 3 azul: 762,
cluster 4 violeta: 675, cluster 5 green: 650, cluster 6 oro: 553
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Fuente: elaboracion propia, utilizando Matplot-Lib.
Apéndice 15. Visualizacion georreferencial clustering jerarquico de delitos
patrimoniales del afio 2019, por zona, mes, dia de la semana

Fuente: elaboracion propia, utilizando Leatflet.

130



Apéndice 16. Agrupamiento Fuzzy C de delitos patrimoniales del afio 2019,
por zona, mes, dia de la semana del hecho K=3

Cluster 1 rojo: 1503, cluster 2 naranja: 1479, cluster 3 azul: 1395
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Fuente: elaboracidn propia, utilizando Matplot-Lib.

Apéndice 17. Visualizacion georreferencial Fuzzy C de delitos patrimoniales
del afio 2019, por zona, mes, dia de la semana del hecho

§gn 4
del Golfo.

Fuente: elaboracion propia, utilizando Leatflet.
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Apéndice 18. Gréfica de codo K=4

Curva de Elbow

Resultado

Numero de Clusters

Fuente: elaboracién propia utilizando Matplot-Lib.

Apéndice 19. Agrupamiento Kmeans de delitos sexuales 2019 por

ubicacion del hecho, mes, zona

Cluster 1 rojo: 45, chuster 2 naranja: 38, cluster 3 azul: 31, cluster 4 violeta: 22
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Fuente: elaboracion propia, utilizando Matplot-Lib
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Apéndice 20. Visualizaciéon georreferencial Kmeans de delitos sexuales
2019 por ubicacién del hecho, mes, zona
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Fuente: elaboracion propia, utilizando Leatflet.

Apéndice 21. Dendograma K=5
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Fuente: elaboracion propia, utilizando Matplot-Lib.
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Apéndice 22.

Apéndice 23.

Agrupamiento jerarquico de delitos sexuales 2019 por

ubicacion del hecho, mes, zona

Cluster 1 rojo: 28, cluster 2 naranja: 27, cluster 3 azul: 21, cluster 4 violeta: 21,
cluster 5 verde: 20, cluster 6 oro: 19
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Fuente: elaboracion propia, utilizando Matplot-Lib.

Visualizacion georreferencial Agrupamiento jerarquico de

delitos sexuales 2019 por ubicacion del hecho, mes, zona
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Fuente: elaboracion propia, utilizando Leatflet.
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Apéndice 24. Agrupamiento Fuzzy C de delitos sexuales 2019 por
ubicacién del hecho, mes, zonaK =4

Cluster 1 rojo: 45, cluster 2 naranja: 38, cluster 3 azul: 31, cluster 4 violeta: 22

Cluster de: De Indole Sexual distanciavalores, mes y zona
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Fuente: elaboracion propia, utilizando Matplot-Lib.

Apéndice 25. Visualizacién georreferencial Fuzzy C de delitos sexuales
2019 por ubicacion del hecho, mes, zona
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Fuente: elaboracion propia, utilizando Leatflet.
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