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Guatemala, 11 de mayo de 2020

Ingeniero
Ing. Oscar Argueta Hernandez
Director de la Unidad de EPS

Estimado Ingeniero Argueta:

Deseandole éxitos en sus labores diarias, hago de su conocimiento que el estudiante Kevin
Estuardo Esquivel Cuy quien se identifica con nimero de registro estudiantil 201403935 y documento
personal de identificacion 2564 61546 0101 a quien estoy asesorando en su Ejercicio Profesional
Supervisado (EPS), ha completado el 100% del proyecto de ejercicio profesional supervisado (EPS) e
informe final titulado: “lIMPLEMENTACION DE PORTAL CAUTIVO PARA CONTROL Y ADMINISTRACION DE
LA INFRAESTRUCTURA DE RED DE LOS LABORATORIOS DE LA ESCUELA DE INGENIERIA EN CIENCIAS Y
SISTEMAS DE LA FACTULTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA”.

Atentamente,

. r ’vf
.y Reaé Ornelis Hotl
; jero e Clenaias y Slsismas
\fotegices o 4830

Escyela detngenieria‘en Ciencias y Sistemas

Estos documentos digitales seran reemplazados en el momento de reanudar actividades presenciales.
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FACULTAD DE INGENIERIA
UNIDAD DE EPS

Guatemala, 19 de mayo de 2020.
Ref.EPS.DOC

Ing. Oscar Argueta Hernandez
Director Unidad de EPS
Facultad de Ingenieria
Presente

Estimado Ingeniero Argueta Hernandez:

Por este medio atentamente le informo que como Supervisora de la Practica del Ejercicio
Profesional Supervisado, (EPS) del estudiante universitario de la Carrera de Ingenieria en
Ciencias y Sistemas, Kevin Estuardo Esquivel Cuy, Registro Académico 201403935 y
CUI 2564 61546 0101 procedi a revisar el informe final, cuyo titulo es
IMPLEMENTACION DE PORTAL CAUTIVO PARA CONTROL Y
ADMINISTRACION DE LA INFRAESTRUCTURA DE RED DE LOS
LABORATORIOS DE LA ESCUELA DE INGENIERIA EN CIENCIAS Y
SISTEMAS DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN
CARLOS DE GUATEMALA.

En tal virtud, LO DOY POR APROBADO, solicitdndole darle el tramite respectivo.
Sin otro particular, me es grato suscribirme.

Atentamente,

"Id y Ensefiad a Todos"

Inga. Floriza Felipa Avila Pesquera de Medinilla
Supervisora de EPS
Area de Ingenieria en Ciencias y Sistemas
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Edificio de EPS, Facultad de Ingenieria, Universidad de San Carlos de Guatemala,
Ciudad Universitaria, Zona 12. Teléfono directo: 2442-3509, http://sitios.ingenieria-usac.edu.gt/eps/
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UNIVERSIDAD DESAN CARLOS
DE GUATEMALA

Guatemala, 19 de mayo de 2020
REF.EPS. D.227.05.2020

FACULTAD DE INGENIERIA

UNIDAD DE EPS

Ing. Carlos Gustavo Alonzo

Director Escuela de Ingenieria en Ciencias y Sistemas
Facultad de Ingenieria

Presente

Estimado Ingenicro Alonzo:

Por este medio atentamente le envio el informe final correspondiente a la practica del
Ejercicio Profesional Supervisado, (E.P.S) titulado IMPLEMENTACION DE PORTAL
CAUTIVO PARA CONTROL Y ADMINISTRACION DE LA
INFRAESTRUCTURA DE RED DE LOS LABORATORIOS DE LA ESCUELA DE
INGENIERIA EN CIENCIAS Y SISTEMAS DE LA FACULTAD DE INGENIERIA
DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA, que fue desarrollado
por ¢l estudiante universitario Kevin Estuardo Esquivel Cuy, CUI 2564 61546 0101 y
Registro Académico 201403935, quien fue debidamente asesorado por el Ing. Edgar René
Ornelis Hoil, y supervisado por la Inga. Floriza Felipa Avila Pesquera de Medinilla,

Por lo que habiendo cumplido con los objetivos y requisitos de ley del referido trabajo y
existiendo la aprobacion por parte de la supervisora, como director apruebo su contenido
solicitandole darle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,
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Nota: esta carta es una copia de la original, la cual se sustituira por la original al momento
de que se normalicen las actividades en la Universidad.

Edificio de EPS, Facultad de Ingenieria, Universidad de San Carlos de Guatemala,

Ciudad Universitaria, zona 12, Teléfono directo: 2442-3509.
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Facultad de Ingenieria
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Guatemala, 22 de mayo de 2020

Ingeniero

Carlos Gustavo Alonzo

Director de la Escuela de Ingenleria
En Ciencias y Sistemas

Respetable Ingeniero Alonzo:

Por este medio hago de su conocimiento que he revisado el trabajo de
graduacién-EPS del estudiante KEVIN ESTUARDO ESQUIVEL CUY carné 201403935
y CUI 2564 61546 0101, titulado: “IMPLEMENTACION DE PORTAL CAUTIVO PARA
CONTROL Y ADMINISTRACION DE LA INFRAESTRUCTURA DE RED DE LOS
LABORATORIOS DE LA ESCUELA DE INGENIERIA EN CIENCIAS Y SISTEMAS DE
LA FACUTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN CARLOS DE
GUATEMALA” y a mi criterio el mismo cumple con los objetivos propuestos para su
desarrollo, segtin el protocolo.

Al agradecer su atencion a la presente, aprovecho la oportunidad para
suscribirme,

Atentamente,
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ESCUELA

UNIVERSIDAD DE SAN CARLOS

FACULTAD DE INGENIER]A
ESCUELA DE INGENIERIA EN
CIENCIAS Y SISTEMAS

El Director de la Escuela de Ingenieria en Ciencias y Sistemas de la
Facultad de Ingenieria de la Universidad de San Carlos de Guatemala,
luego de conocer el dictamen del asesor con el visto bueno del revisor
y del Licenciado en Letras, del trabajo de graduacion
“IMPLEMENTACION DE PORTAL CAUTIVO PARA CONTROL
Y ADMINISTRACION DE LA INFRAESTRUCTURA DE RED DE
LOS LABORATORIOS DE LA ESCUELA DE INGENIERIA EN
CIENCIAS Y SISTEMAS DE LA FACULTAD DE INGENIERIA
DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA”,
realizado por el estudiante, KEVIN ESTUARDO ESQUIVEL CUY
aprueba el presente trabajo y solicita la autorizacion del mismo.

“ID Y ENSENAD A TODOS”

Digitally signed by Carlos Gustavo Alonzo
DN: 2.5.4.13=Profesional Titulado, c=GT,
|=Guatemala / Guatemala, street=Via 5 3-65
zona 4 Ed. El Angel 5to nivel of 52,
2.5.4.20=22347420, ou=NA, 0=NA,
title=Ingeniero en Ciencias y Sistemas
Colegiado. 6358, serialNumber=2278 03167
1P1, 2.5.4.45=29020980, 2.5.4.27=06/03/79,
kdalonzo@infoutilitygt.com,
cn=Carlos Gustavo Alonzo
) Ml Date: 2020.08.30 22:36:52 -06'00"

Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 28 de agosto de 2020
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DTG. 198.2020.

La Decana de la Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, luego de conocer la aprobacion por parte del Director de la
Escuela de Ingenieria en Ciencias y Sistemas, al Trabajo de Graduacion
titulado: IMPLEMENTACION DE PORTAL CAUTIVO PARA CONTROL Y
ADMINISTRACION DE LA INFRAESTRUCTURA DE RED DE LOS
LABORATORIOS DE LA ESCUELA DE INGENIERIA EN CIENCIAS Y SISTEMAS DE
LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE SAN CARLOS DE
GUATEMALA, presentado por el estudiante = universitario: Kevin Estuardo
Esquivel Cuy, y después de haber culminado las revisiones previas bajo la
responsabilidad de las instancias correspondientes, autoriza la impresion del
mismo.

IMPRIMASE:

[ =
Inga. Anabela Cordova Estrada

Decana DE SAN CARLOS pg SUars

\ DECANA
/ FACULTAD DE INGENIERIA

Guatemala, agosto de 2020
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DMZ
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GLOSARIO

Conjunto de datos que comparten relaciones entre si
para ser interpretados como contenedores de
informacion que puede o0 no ser utilizada

posteriormente pero que es importante almacenar.

Dispositivo de red que permite la  difusion,
interconexidén y comunicacion punto a punto de dos o

mas dispositivos dentro de una red.

Acrénimo en inglés: Data Base Management Systen.
Sistema gestor de base de datos conformado por un
conjunto de software especializados encargado en la
creacion y el manejo de los componentes necesarios
para realizar operaciones y accesos a las bases de
datos, objetivamente su funcion principal es la

intermediacién del usuario y los datos.

Disefio de red perimetral enfocado en el aislamiento
de una red interna llamada LAN y una red externa
conocida como WAN que generalmente es un

proveedor de internet.

Dispositivo de red para difusion, interconexion y

comunicacion de dispositivos dentro de una red.
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infraestructuras de red.
Acrénimo del inglés: Remote Authentication Dial-In

User Service. Protocolo de autenticacion vy

autorizacion para aplicaciones de acceso a la red IP.
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RESUMEN

La Escuela de Ingenieria en Ciencias y Sistemas de la Facultad de
Ingenieria provee diversos servicios y recursos a la poblacion estudiantil entre los
cuales uno de los méas importantes son areas de trabajo didactico con acceso a
servicio de internet inalambrico gratuito, surge la necesidad de administrar dichos

recursos y el acceso a los usuarios.

El proyecto consiste en la implementacion (disefio, desarrollo, configuracion
e instalacién) de un portal cautivo que proporcione un medio de administracion y
control del recurso de internet inalambrico en los laboratorios de la Escuela de

Ciencias y Sistemas 014, 013, India 1, India 2 e India 3.

Se desarrolla una aplicacién web dividida en dos médulos: médulo de
administracion para los recursos de internet inalambrico y el portal cautivo, el cual
consta de dos sitios web locales existentes en los servidores de los laboratorios,
uno de registro y otro de autenticacion por clave genérica; el moédulo de
administracion consta de reportes, administracion de politicas y gestién de

usuarios.
La parte final consiste en la elaboracion de actividades de despliegue de la

aplicacion e incorporacion a la infraestructura de red local, capacitacion y difusion

del portal cautivo y su forma de uso.
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OBJETIVOS

General

Implementar un portal cautivo para la administracion y control de la red de
internet inalambrico para los laboratorios de la Escuela de Ingenieria en Ciencias

y Sistemas de la Universidad de San Carlos de Guatemala.

Especificos

1. Permitir a la coordinacién de los laboratorios de la Escuela de Ingenieria
en Ciencias y Sistemas, controlar y administrar el acceso de manera
automatizada a los recursos de red de internet inalambrico que se brindan

a las personas que asisten a los laboratorios.

2. Aplicar protocolo y servidor de autenticacion como mecanismo de
seguridad y accesos a la red de internet inalambrica de los laboratorios de

la Escuela de Ingenieria en Ciencias y Sistemas.

3. Instalar y configurar servidores DNS y DHCP como administradores del
trafico y recursos de red de internet de los laboratorios de la Escuela de

Ciencias y Sistemas.
4. Obtener, almacenar y consultar informacion sobre el recurso y uso del

internet inaldmbrico de los laboratorios de la Escuela de Ciencias y

Sistemas.
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5. Filtrar el contenido disponible para los usuarios de la red de internet
inalambrico dentro de los laboratorios de la Escuela de Ingenieria en

Ciencias y Sistemas.
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INTRODUCCION

Los laboratorios de la Escuela de Ingenieria en Ciencias y Sistemas son
instalaciones de acceso publico, enfocada primeramente al uso académico, a las
cuales los estudiantes de cualquier carrera de la Facultad de Ingenieria y
Universidad de San Carlos puede tener acceso y hacer uso de ellas. Como parte
de los servicios que brindan los laboratorios a la poblacion estudiantil se cuenta
con mobiliario tales como sillas, mesas, ademas de aire acondicionado, internet

inalambrico, electricidad y proyectores.

La coordinacion de los laboratorios y el personal a cargo de la
administracion de los recursos que existen a disposicion en las instalaciones
necesitan la implementacién de una herramienta informatica y de infraestructura
de red que les permita oxigenar, administrar y controlar los recursos de internet
inalambrico que se brindan gratuitamente a fin de garantizar el buen uso de dicho
recurso. Con el apoyo de las tecnologias y la infraestructura de red actual de los
laboratorios se busca no solo permitir obtener un registro de los usuarios de la

red sino también proveerles de una mejor calidad en el servicio.

Para satisfacer las necesidades de la coordinacion de los laboratorios se
creara una aplicacion web, dividida en dos modulos. El modulo de administracion
de recursos que se encargara de la gestion de usuarios administrativos y de la
red, asi como de la gestion de politicas a aplicar al trafico generado por los
usuarios. EI médulo de portal cautivo sera el encargado de autenticar a los
usuarios por medio de clave genérica, y en su defecto a registrarlos por medio

de la redireccion del trafico de conexion por medio de servidores DNS y DHCP
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que trabajaran juntamente con el servidor de autenticacion, autorizacion y
contabilizacion RADIUS.

El proyecto oxigenara la red actual de internet inalambrico, recolectara
informacion de contacto y no privada de los usuarios de la red y principalmente
brindara las herramientas necesarias para evitar el mal uso del recurso de
internet inaldmbrico y evitar las conexiones innecesarias de dispositivos que no
estén en uso o dejen sin direcciones IP a los distintos dispositivos enrutadores

situados en los laboratorios.
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1. FASE DE INVESTIGACION

1.1 Antecedentes de la empresa

La Escuela de Ingenieria en Ciencias y Sistemas es una de las 13 unidades
académicas de la Facultad de Ingenieria, encargada de la formacion superior en
las areas de ciencias de la computacién y sistemas de la informacion. Ademas,
es la encargada de coordinar e implementar programas de formacion,

investigacion y extension que promuevan su especialidad cientifica.

1.1.1. Reserfia histoérica

La carrera de Ingenieria en Ciencias y Sistemas fue creada en el afio de
1970 como una Escuela de formacion superior de la Facultad de Ingenieria, a fin
de lograr con los objetivos y necesidades de educacion a nivel superior que la
Universidad de San Carlos busca cumplir como Unica universidad publica en

Guatemala.

Actualmente la Escuela de Ingenieria en Ciencias y Sistemas se encuentra
ubicada en el nivel 0 del edificio T3 y posee cinco laboratorios distribuidos en los
niveles cero, cuarto y quinto nivel del edificio T3 que estan ubicados en los
salones 013, 014, India 1, India 2 e India 3. Los laboratorios se encuentran
habilitados desde el afilo 2015 y actualmente son utilizados para llevar cabo las
actividades académicas de la carrera de Ingenieria en Ciencias y Sistemas,
siendo principalmente capacitaciones, conferencias, clases magistrales y de
laboratorio en el area referente a la especialidad de la Escuela y los cursos del

pensum de estudios. A las instalaciones ademas se permite el libre y gratuito



acceso a toda la poblacion estudiantil universitaria para el uso libre de las
instalaciones en donde se les provee principalmente de espacios, mobiliario,

electricidad e internet inaldmbrico.

En la actualidad los laboratorios de la Escuela de Ciencias y Sistemas no
poseen medios de control y administracion del recurso de internet y tampoco en
el &rea de infraestructura de red y el servicio de internet inalambrico no es la
excepcion. Debido a la falta de dichos medios surgi6 la necesidad de cambiar la
forma en que el servicio de internet y red se provee en los espacios publicos de
los laboratorios siendo ademas totalmente necesario porque al no existir estos
medios los recursos recurrentemente son mal utilizados por los usuarios o se
experimenta saturacion en la red, a esto se afiaden problemas como que no se
tiene informacion cuantitativa del uso de los recursos y tampoco existen medios
para obtener informacion de esto; razones principales por las que la
implementacion de un portal cautivo y un modulo administrativo son necesarios
a fin de poder evitar las conexiones innecesarias de dispositivos, almacenar
informacion de la red, generar reportes y permitir definir politicas sobre el
contenido para los usuarios al utilizar el recurso de internet inalambrico gratuito
de los laboratorios. La implementacion de un portal cautivo es sumamente
necesaria en espacios publicos siendo ejemplo de estos hoteles, centros

comerciales, restaurantes, entre otros.

Debido a que los recursos que pone a disposicion los laboratorios de la
Escuela de Ciencias y Sistemas son de acceso gratuito y totalmente libre para la
poblacién estudiantil universitaria, se busca dar la oportunidad de dar una
experiencia de usuario agradable en la cual es prioritario alcanzar el mayor
namero de beneficiados. Con este enfoque la implementacion del portal cautivo
para la administracion y control de los recursos es el mejor medio disponible para

brindar recursos de internet en espacios publicos de forma eficiente como en



centros comerciales y hoteles, los cuales son ejemplos claros que el uso de un
portal cautivo en puntos de acceso de internet cableado o inalambrico con tantos
usuarios es totalmente necesario para evitar el uso indebido de los recursos y
alcanzar la mayor disponibilidad del servicio para abarcar la mayor cantidad de

usuarios posibles.

1.1.2. Misidn

“Desarrollar en el estudiante las competencias que garantizan el éxito en la
construccion del conocimiento a través de los diferentes estilos de aprendizaje y
fomentar la investigacion permanente para permitir una mejor calidad de vida
para la comunidad. Teniendo en cuenta las opciones del mercado actual en el
pais (logistica, administracion, tecnologia de la informacion, finanzas,
contabilidad, comercial, entre otros), y también el mercado internacional, hace

hoy en dia una alta demanda y competitividad global.”

1.1.3. Vision

“El estudiante de la Facultad de Ingenieria de la Universidad de San Carlos
de Guatemala sera reconocido como profesional superior, sobre la base de los
conocimientos incorporados en el plan de estudios de estudios para capacitar a
los estudiantes de manera integral, dandoles las herramientas adecuadas para

su desarrollo profesional.”

1 Escuela de Ingenieria en Ciencias y Sistemas. Mision y vision. https://dtt-ecys.org/about_us.
2 1bid.


https://dtt-ecys.org/about_us

1.1.4. Servicios que realiza

La Escuela de Ingenieria en Ciencias y Sistemas es una instituciéon que
prepara y titula profesionales en las areas de las ciencias de la computacién y
sistemas. Ademas, brinda las instalaciones de sus laboratorios para el desarrollo
de las actividades académicas de alumnos, auxiliares y catedraticos de la
Escuela entre las cuales principalmente se encuentran: conferencias, clase

magistral de los cursos, laboratorios y capacitaciones.

1.2. Descripcién de las necesidades

Los laboratorios de la Escuela de Ingenieria en Ciencias y Sistemas poseen
actualmente cinco laboratorios disefiados para que los usuarios, en su mayoria
estudiantes de la carrera de Ingenieria de sus distintas unidades académicas,
puedan realizar sus actividades académicas y de fomentacion de su especialidad
cientifica y técnica. Esta coordinacién adjunta de la Escuela requiere el desarrollo
de una solucién de infraestructura y de software que les permita administrar y
controlar los recursos de internet inalambrico que se proveen a la poblacién
estudiantil de la Facultad de Ingenieria de forma gratuita en las instalaciones de
los laboratorios.

1.2.1. Necesidades identificadas

La coordinacion de los laboratorios de la Escuela de Ingenieria en Ciencias
y Sistemas cuenta actualmente con toda la infraestructura de red para prestar el
servicio de internet inaldmbrico en las instalaciones, pero no posee una
plataforma o aplicacion de software que permita la administracion y control de
dicho recurso ni tampoco el disefio de topologia y configuracion de servidores

necesarios para la implementaciéon de dicho software. Adicionalmente no existen



registros o datos que permitan conocer el nivel de uso de dichos recursos ni

tampoco hay medios que permitan obtener informacion de los usuarios.

Los laboratorios cuentan con cableado estructurado, servidores vy
dispositivos enrutamiento y conmutacion, que proveen sefial de internet
inalambrico y cableado dentro de las instalaciones por medio de puntos de
acceso y puertos ethernet. De esta misma manera los laboratorios cuentan con
todo lo necesario para la implementacion de la solucion de software e

infraestructura antes descrita.

El portal cautivo captara informacion bésica y no sensible de los usuarios
de la red interna que se les solicite al momento del registro de estos, ademas de
la implementacion de un método de autenticacion por clave genérica basado en
el nUmero de carné de los estudiantes y el sistema de administracién de recursos

almacenara la informacioén de los usuarios y permitira la visualizacion de reportes.

1.3. Priorizacion de las necesidades

En la implementacién del portal cautivo se priorizar4d el proceso de
autenticacion de usuarios y prevencién de conexiones innecesarias para la
oxigenacion de los dispositivos de puntos de acceso inalambrico, y la utilizacion
de los servidores e infraestructura existente a la solucion de software e

infraestructura presentada evitando la modificacion de esta.

Se dara una prioridad media a la generacion de reportes y monitorizaciéon
de los usuarios y el trafico generado por los usuarios conectados, asi como la
correcta aplicacion de los procesos definidos para la administracion de la
plataforma web y los recursos existentes para cumplir y no modificar de manera

indebida el disefio de infraestructura actual de los laboratorios.



Por ultimo, se daré una prioridad baja a la definicion y aplicacion de politicas
al trafico generado por la conexién y consumo de usuarios de los laboratorios, de
la misma forma se dara una baja prioridad a la gestion de usuarios que se refiera
a accesos y conexion de usuarios a la red. Cabe resaltar que Unicamente se
consideraran aquellas politicas que sean compatibles con la infraestructura de

red y usuarios.



2. FASE TECNICO PROFESIONAL

2.1. Descripcion del proyecto

El proyecto consiste en la implementacion (disefio, codificacion, instalacion
y configuracion) de un portal cautivo y un sistema adjunto para la administracion
de la infraestructura de red que provee internet inalambrico a las instalaciones de
los laboratorios de la Escuela de Ingenieria en Ciencias y Sistemas, el proyecto
considera también a la configuracion y disefio de la infraestructura de red que de

soporte al proyecto.

El portal cautivo sera utilizado como medio de autenticacion de usuarios
para acceso a la red, permitiendo o denegando de esta manera la conexion de
los usuarios a la red ya sea por los puntos de acceso inalambricos o puertos
ethernet para su conexién por cable que se encuentran en los laboratorios de la

Escuela de Ciencias y Sistemas.

El sistema adjunto para la administracién sera una aplicacion web utilizada
para la generacion de reportes de consumos, usuarios y sesiones, asi como para
llevar a cabo la gestién de usuarios administrativos o de red y de politicas para

los recursos de internet inalambrico.

Se creara una aplicacién web a la cual seré redireccionado todo usuario de
la red que se conecte al punto de acceso inalambrico o cableado, en donde
inicialmente se autenticaran y si en caso no existe registro se registraran por
medio de una interfaz de usuario alternativa. Por medio de la autenticacion se

facilitara el acceso a la red inalambrica y al recurso de internet por medio de un



anico registro de usuarios y la implementacion de una clave genérica la cual sera
el numero de carné universitario. Transversal al portal cautivo se implementara
un servidor de RADIUS que se encargara de la autenticacion, autorizacion y
contabilizacion de paquetes de los usuarios y a través de la informacion obtenida
tanto la coordinaciéon de los laboratorios como la escuela podran justificar y
comprobar la cantidad de estudiantes y poblacion que utiliza las instalaciones y

los recursos.

El principal enfoque del proyecto es brindar los mecanismos para la
administracion de los recursos de internet de las instalaciones a fin de dar un

buen servicio y de mejorar la capacidad de acceso a los usuarios a dicho recurso.

Como parte inicial del proyecto se realizara el disefio de la solucion, el
modelo de datos, la arquitectura del sistema y el disefio de la topologia de red
para establecer la forma inicial en la que se implementara cada uno de los
componentes finales de la soluciéon. En la segunda parte del proceso de
implementacion, se realizara el desarrollo y codificacién de la aplicacion web que
funcionara como portal cautivo, la interfaz de registro, el sistema de
administracion de recursos y por ultimo la instalacién y configuracion de las
distintas herramientas y dispositivos de red involucrados en la solucion, topologia
de red, y la integracién de la aplicacion con la infraestructura actual de red de los

laboratorios.

Como tercera y ultima parte del proceso de implementacion se integraran
los laboratorios restantes a la solucion, afladido a esto se realizara una serie de
capacitaciones y elaboracion de medios de publicidad para dar a conocer la

nueva solucién a los usuarios de los laboratorios.



2.2. Investigacion preliminar para la solucion del proyecto

Inicialmente se contd con informacion acerca del estado de los laboratorios,
tomando en cuenta todos los aspectos técnicos que tienen que ver con el servicio
de internet inalambrico y la topologia de red existente a fin de establecer los
recursos y alcances de la solucion, se cont6 para esta tarea con el apoyo de la

coordinacion de los laboratorios.

2.2.1. Analisis FODA del proyecto

Por medio de un analisis interno y externo de fortalezas, oportunidades,
debilidades y amenazas se definieron los riesgos del proyecto, la especificacion

de los alcances y los riesgos que la elaboracién de este conllevaba.

2.2.1.1. Anédlisis Interno

El andlisis interno del servicio prestado se realiz6 por medio de entrevistas
a los usuarios y a la coordinacién de los laboratorios, afiadido a esto se realizd
una inspeccion técnica para poder conocer el estado de la infraestructura y los
recursos disponibles para la elaboracion del proyecto. Como resultado del

analisis interno se definen las fortalezas y debilidades del servicio.

2.21.1.1. Fortalezas

o Las instalaciones de los laboratorios cuentan con los dispositivos e
infraestructura de red de la mejor calidad posible para brindar el servicio
de internet inalambrico y realizar la integracion del portal cautivo.

o La coordinacion de los laboratorios cuenta con las credenciales de acceso

a los dispositivos que seran utilizados para la elaboracion del proyecto.



o La infraestructura de red actual cuenta con una configuracién capaz de
integrar, soportar la implementacion del proyecto, y ser soporte de las
herramientas y tecnologias seleccionadas para el proyecto.

o El coordinador de los laboratorios y también responsable del equipo esta
directamente involucrado dentro del proyecto.

o El sistema y solucién de infraestructura es novedoso porque actualmente
no se cuenta con herramientas que ayuden a la administracion de los
recursos y usuarios.

o La coordinacion cuenta con el personal necesario para la administracion

de los recursos y usuarios que propone el proyecto como solucién.

2.2.1.1.2. Debilidades

o El proyecto tendra una carga de trabajo y flujo de informacion constante e
intensivo por lo que la aplicacion necesitara de monitorizacion constante
para que cumpla con su objetivo.

o Se necesita la implementacion de contenedores y sistemas operativos en
un entorno de virtualizacion nuevo y de uso especifico que no tienen
integracion fisica con la infraestructura de red.

o El correcto funcionamiento de la aplicacién y configuracion de la
infraestructura de red es completamente dependiente del equipo fisico.

2.2.1.2. Andlisis externo
Se realiz6 un analisis externo por medio de la observacion y testeo de los

servicios de internet, equipo fisico y de la infraestructura de red, para definir las

oportunidades y amenazas del proyecto.
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2.2.1.2.1. Oportunidades

Las instalaciones de los laboratorios y el servicio de internet inalambrico
gratuito dia con dia van adquiriendo mayor alcance y difusion dentro de la
comunidad estudiantil.

El proyecto beneficiara a los usuarios al mejorar la calidad del servicio de
internet y asi mismo permitird que mas usuarios puedan hacer uso del
servicio al mismo tiempo.

Mejorar el servicio que actualmente brinda la Escuela de Ingenieria en
Ciencias y Sistemas a la poblacion estudiantil y mejorar la eficiencia en el

uso de los recursos.

2.2.1.2.2. Amenazas

El proyecto depende directamente del proveedor del servicio de internet y
gue el administrador mantenga en observacion la infraestructura de red
para que esta funcione de manera correcta.

La infraestructura de red y el portal cautivo debera evitar la modificacion
de las configuraciones de dispositivos enrutadores y conmutadores,
servidores, red cableada y software de firewall para evitar fallas en el
servicio.

Se requiere que todos los usuarios conozcan o tenga material acerca de
como utilizar la herramienta y tener acceso facilmente por medio del portal

cautivo.
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2.2.2. Analisis y disefio de la infraestructura de red

Este analisis consiste en el reconocimiento de los componentes de
hardware y software que seran utilizados para la implementacion el alojamiento
y ejecucion de la solucion. La informacion fue obtenida del hardware se realizo
mediante la inspeccidén de cada componente en su estado fisico y en el caso del

software fue documentada durante la instalacién de prueba de cada uno.

2.2.2.1. Hardware de la infraestructura de red

A continuacion, se detalla el hardware de infraestructura de red que existe
actualmente en los laboratorios y que es utilizado para la elaboracion del

proyecto.

2.2.2.2. Recursos de hardware para la
infraestructura de red utilizado en la

elaboracion del proyecto
El recurso de hardware utilizado para la elaboracion del proyecto fue
previamente adquirido por la coordinacion de los laboratorios y trabajado por
estudiantes que elaboraron su ejercicio profesional supervisado con anterioridad.
2.2.2.3. Cableado estructurado
Dentro de las instalaciones de los laboratorios se cuenta 36 puntos de

cableado con conexidén ethernet con conectores RJ45, situados en distintos

puntos dentro de las instalaciones.
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2.2.2.4. Dispositivos de enrutamiento, conmutacion

y puntos de acceso inalambrico

A continuacion, se presenta el listado de los dispositivos de enrutamiento,
conmutacion y puntos de acceso utilizados para la difusion del servicio y

elaboracion del proyecto.

2.2.2.4.1. Dispositivos de enrutamiento

Para llevar a cabo la difusién del tréafico de red se utilizaron dos dispositivos
de enrutamiento marca Mikrotik capa 3 administrables, modelo CR5226-24G-
25+RM. La funcion principal de estos dispositivos de enrutamiento son la de capa

de acceso a la infraestructura de red interna para los laboratorios.

2.2.2.4.2. Dispositivos de conmutacion

Para llevar a cabo la conmutacion del trafico de red, fue utilizado un switch
marca Juniper capa 3 administrables, modelo EX2200. La funcién principal del
dispositivo es ser la capa de distribucion de la infraestructura de red para los
laboratorios y dispositivos, ademas por medio de este y su puerto numero 10
también se distribuye el servicio de portal cautivo etiquetado con la VLAN 88
hacia los puertos de los enrutadores Mikrotik, puntos de acceso y la capa de

ndcleo para su distribucion e integracién con los laboratorios de la India 1, 2 y 3.
2.2.2.4.3. Puntos de acceso inalambrico
La difusion del servicio y puntos de acceso para dispositivos que posean

tarjeta de red inalambrica son de marca Ruckus, instalados de la forma detallada

a continuacion.
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Tabla I. Listado de instalacion de dispositivos de punto de acceso

inalambrico por salon

Salén Marca Modelo Direccién IP
asignada
013,014y Ruckus R710 172.10.0.40/ 16
oficinas de
coordinacion.
India 1, India 2 Ruckus R710 172.10.0.3/ 16
India 3 Ruckus R310 10.56.0.12/ 16

Fuente: elaboracion propia.

2.2.2.5. Servidores fisicos y plataforma de
virtualizacion para alojamiento de

servidores

Debido a que una de las restricciones en la elaboracion del proyecto es la
utilizacién de la infraestructura y configuracion de red existente, se utilizé la
plataforma de virtualizacion PROXMOX implementada con anterioridad para
alojar los servidores del proyecto como contenedores y maquinas virtuales con

interfaces de red virtuales.

Se presenta a las siguientes imagenes la maquinas virtuales y contenedores

creados en PROMOX como los servidores del proyecto.
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Figura 1. Contenedor de PROXMOX para servidor de base de datos
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Fuente: elaboracion propia, empleando PROXMOX 3.5.7.

Figura 2. Configuracién de red para contenedor de PROXMOX del
servidor de base de datos
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Fuente: elaboracion propia, empleando PROXMOX 3.5.7.
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Figura 3. Contenedor de PROXMOX para servidor de aplicaciones web
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Fuente: elaboracion propia, empleando PROXMOX 3.5.7.

Figura 4. Configuracion del contenedor de PROXMOX para servidor de

aplicaciones web
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Figura 5. Maquina virtual de PROXMOX para servidor de corta fuegos
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Fuente: elaboracion propia, empleando PROXMOX 3.5.7.

Figura 6. Configuracion de interfaz de red de maquina virtual para
servidor de corta fuegos en PROXMOX
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2.2.3. Analisis e investigacion del modelo de datos

El modelo de datos es parte fundamental del proyecto, porque define la
estructura de informacion sobre la que se almacena toda la informacion de
usuarios, trafico, politicas e historiales de consumo dentro de la red de internet
inalambrico. Este analisis consiste en la investigacion y posterior modelacion de
los datos existentes en el sistema. Debido a que no existe ningun tipo de
herramienta, documentacion o informacion previa sobre la estructura o el modelo
de datos que se genera del proceso de conexion a usuarios de la red y su
consumo, se seleccionara aquellos datos que son caracteristicos y necesarios

para dar soporte a la funcionalidad y almacenamiento de informacién requerido.

2.2.3.1. Analisis de datos

Debido a que no existe registros o sistemas que almacenen, den soporte e
integridad a la informacion de los usuarios, el trafico de red y datos sobre el
consumo del servicio se realizd6 el analisis de los distintos actores y
caracteristicas de cada uno para asi obtener un esquema de tablas y relaciones
que permitan definir las caracteristicas y datos que el sistema obtendra producto
de la elaboracién de los objetivos y funcionalidades de este.

Tabla Il. Caracteristicas seleccionadas para el modelo de datos,

establecidas durante la fase de investigacion en el mes de

julio de 2019
o Nombre y apellido de cada usuario
. Numero de carné de cada usuario,
. utilizado como clave de acceso genérica.
Datos del usuario de la red .
. Correo electronico.
. Fecha de nacimiento.
. Carrera universitaria.
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Continuacion de la tabla Il.

Datos de usuarios
administrativos.

Nombre y apellido del usuario.
Descripcidon general del usuario.
Contrasefia del usuario.

Fecha de registro.

Estado para usuarios administrativos, se
definié como habilitado y deshabilitado.

Datos de sesion.

Identificador de usuario, que para cada
usuario sera su numero de carné.

Tipo de conexion.

Fecha y hora de inicio de conexion.
Fecha y hora en que se finalizé la
conexion del usuario.

Fecha y hora en que se realizé la ultima
actualizacion de datos de conexion.

Datos de dispositivo de
acorde a la conexion del
usuario en la red.

Direccion IP asignada del dispositivo
utilizado para conectarse a la red.
Direccién MAC del dispositivo con el que
el usuario esta conectado a la red.
Cantidad de megabytes de descarga
consumidos por el usuario.

Cantidad de megabytes de subida
consumidos por el usuario.

Gateway de conexion.

Politicas de red aplicables al
sistema.

Nombre de la politica.

Valor asignado a la politica.

Tipo de dato asignado a la politica.
Fecha de registro de la politica.

Valor de configuracion al que
corresponde cada una de las politicas.

Fuente: elaboracion propia.
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La seleccion de la informacion se realizo acorde a los requerimientos que le
coordinador de los laboratorios. Se obtuvieron detalles técnicos sobre la
estructura del modelo de datos con base a los procesos de autenticacion de
usuarios, uso de la red y la infraestructura actual, asi como la especificacion
técnica solicitada para el manejo de la informacién tomando en cuenta que el

sistema a largo plazo pueda crecer.

2.2.3.2. Herramientas de desarrollo, investigacion y

su definicién

Para la seleccion de las herramientas de implementacién del proyecto se
contd con la participacion y especificacion del coordinador de los laboratorios,
porque al ser ingeniero en Ciencias y Sistemas se involucrd directamente
tomando en cuenta los aspectos técnicos que le favorecerian al proyecto para

darle continuidad a largo plazo.

A continuacidn, se presenta la lista de cada herramienta seleccionada junto

a su tipo o uso para la elaboracién del proyecto, y una breve descripcion.

Tabla lll. Herramientas de desarrollo seleccionadas

. Nombre de la L, .o
Tipo o uso . Descripcidn y caracteristicas
herramienta

Lenguaje de programacion
orientado a objetos, el cual es
multiplataforma, de uso gratuito

Lenguaje de cuyo costo para la
programacion Java implementacion sera gratuito y
Backend. muy versatil al momento de la

elaboracion de los serviet de
comunicacion entre interfaz de
usuario y backend.
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Continuacion de la tabla Ill.

Lenguaje de programacion con
tipado no estéatico que permite la
implementacion de aplicaciones

Lengque ., de tanto web como de escritorio. Es
comunicacion de uso gratuito y compatible con
cliente FauxAPI PHP . e
para  configuracion e_I cllgnte de comunicacion de la
libreria  FauxAPl para la
de corta fuegos. . S .
configuracion de caracteristicas
del servidor de corta fuegos
PfSense.
Lenguaje de programacion sin
tipado estatico y orientado a su
Lenguaje de uso en frontend o comunmente
programacion JavaScript llamado lado del cliente. Es de
Frontend. uso gratuito y con compatibilidad
para todos los navegadores web
existentes.
PostgreSQL es sistema de base
. . de datos relacional de objetos de
Sistema manejador cbdigo abierto fiable, sélido y con
de base de datos PostgreSQL b N
DBMS. uen rendimiento. (The
PostgreSQL Global
Development Group).
Protocolo de Protocolo de autenticacion,
autenticacion, autorizacion 'y contabilizacion
autorizacion y RADIUS para aplicaciones de acceso a la
contabilizacion red por medio de protocolo IP.
(AAA). (FreeRADIUS).
Servidor que implementa el
protocolo RADIUS para el
Servidor AAA FreeRADIUS manejo de sesiones y usuarios

conectados a una red por medio
del modelo de conexion TCP.

Servidor de corta
fuegos, DNS vy
DHCP.

PfSense 2.4.4

Software de codigo abierto que
implementa multiples paquetes y
servicios para la administracion
de redes por medio del protocolo
TCP. Es compatible con el
sistema operativo Linux y tiene
muchas implementaciones.
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Continuacion de la tabla lll.

Servidor de
aplicaciones  web
para el sistema de
administracion.

Apache Tomcat

Servidor de aplicaciones web
que permite el despliegue de
software en entornos de
ejecucion web. Su especialidad
es la ejecucion de aplicaciones
gue implementan el lenguaje de
programacion Java y tecnologias
del ecosistema como servlet’s.

Servidor http de
aplicaciones para el
modulo de politicas
administrativas.

Apache2

Servidor de aplicaciones web
gue permite el despliegue de
aplicaciones web. Para objetivos
del proyecto permitira la
aplicacion de modulo intermedio
en lenguaje PHP como cliente
del servidor de corta fuegos de la
libreria FauxAPI.

Sistema Operativo

Linux Ubuntu 18.04
y 12.0

Sistema operativo de cdédigo
abierto que permite la
implementacion de todas las
herramientas seleccionadas para
el proyecto generando un costo
cero para la elaboracion del
proyecto.

Librerias y
frameworks de
desarrollo web.

. Boostrap 4
o JQuery 3.2
o EasyUl

Librerias de ayuda y soporte de
software que enriquecen el
disefio y desarrollo de software.
Las librerias seleccionadas en
esta ocasion son orientadas al
desarrollo de software web.

IDE de desarrollo

° Netbeans

Aplicacibn de software para
desarrollo de aplicaciones en el
lenguaje de programacién Java.

Patron de
arquitectura.

MVC

Patrén de disefio de arquitectura
de software utlizado para la
divisién de un software en capas
tales como interfaz de usuario,
datos y la légica de la aplicacion.
(Universidad de Alicante).

Fuente: elaboracion propia.
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2.2.3.3. Infraestructura de red, hardware vy

herramientas de desarrollo

Los laboratorios de la Escuela de Ciencias y Sistemas cuentan actualmente
con instalaciones y hardware necesario para alojar el proyecto, asi como la
infraestructura de red para la implementacion de la arquitectura de la solucion.
Sin embargo, la configuracion e infraestructura actual no fue permitido modificarla
sino adecuar la solucion a fin de poder compartir los recursos y configuracion

existentes.

A continuacion, se presenta e listado de elementos de hardware y software
utilizados para el desarrollo del proyecto enfocado en la infraestructura de red:

Tabla IV. Herramientas de infraestructura

Descripcion y

Tipo o uso Numero | Direccion IP I

caracteristicas

Servidores

aplicaciones Web. 1 172.10.1.100 | e Contenedor en Proxmox

Servidor de base

de datos. 1 172.10.1.250 | e Contenedor en Proxmox

Firewall

Servidor DNS 1 172.10.0.1 ° VM en Proxmox

Servidor DHCP

El cableado estructurado
Cableado : existente consiste en puertos
estructurado. existente. de red ethernet dentro de los
laboratorios.

Consiste en 3 access point de

marca Ruckus con capacidad

Punto de acceso 3 para brindar el servicio de

inalambrico. portal cautivo y administrativo
para el servicio de internet
inalambrico.
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Continuacion de la tabla V.

Debido a que la cantidad de
servidores fisicos es limitada e
insuficiente para la
elaboracion del proyecto, se
opto por utilizar el entorno de
virtualizacion existente en los
servidores y la utilizacion de
contenedores y maquinas
virtuales integradas a la
infraestructura de red.

Hypervisor o
entorno de 1 PROXMOX
virtualizacion.

Fuente: elaboracion propia.

2.3. Presentacion de la solucién del proyecto

El proyecto fue realizado utilizando la infraestructura y topologia de red
existente, y la utilizacién de la herramienta de software para virtualizacion que
actualmente se implementa en los servidores fisicos de los laboratorios, con un

afiadido de infraestructura y ordenamiento de la red.

En principal afiadido que presenta la solucion del proyecto es la
esquematizacion de la red en segmentos de LAN y WAN por medio de una zona
desmilitarizada y la implementacién de un firewall para la administracion de

usuarios y recursos de red.
2.3.1. Disefio de infraestructura de la solucion del proyecto
Durante la fase de disefio se elabor6 el diagrama de infraestructura que

presenta los elementos de software y hardware que se utilizaran para la

implementacion del proyecto. Ademas, se elabord el modelo de datos con base
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en las entidades y tablas definidas previamente en la fase de investigacion para

dar soporte a la informacion del sistema.

. . . .z -z
Figura 7. Diagrama de implementacion de la solucion
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Fuente: elaboracion propia, empleando Lucidchart en su version web.

El diagrama general presenta el disefio de forma gréfica, y la conexién que
existira entre los componentes, considerando esta como bidireccional porque el
trafico de la red actual no tiene restricciones y se debe respetar, para no dafnar
configuraciones anteriores en la red que fueron establecidas anterior a la
elaboracion del proyecto; de la misma manera se muestra la interaccion portal

cautivo y plataforma de administracion.
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2.3.2. Historias de usuario

Las historias de usuario son la presentacion de un requerimiento funcional
descrito mediante una frase que regularmente corta en un lenguaje comun para

el usuario.

En la siguiente tabla se muestra las historias de usuario obtenidas durante
las reuniones con la coordinacion de los Laboratorios de la Escuela de Ingenieria

en Ciencias y Sistemas, y la especificacion de los criterios de aceptacion.

Tabla V. Listado de las historias de usuario

Descripcion Criterios de aceptacion
o Reporte tabular de los usuarios
conectados y activos a la red
. . inalambrica y un histérico de los
Como administrador quiero
HI 1 | visualizar los usuarios de la datos. . .
red interna. o Reporte tabular con m_formamon
de su consumo y tiempo de
conexion de los usuarios
conectados.
Como administrador quiero | e Registro de usuarios a traves
gue los usuarios se registren del portal cautivo, previo a su
HI2 | en el portal cautivo en su autorizacion de conexién a la
primera conexién a la red red inaldmbrica para consumo
inaldmbrica. de internet.
Como administrador quiero
que los dispositivos que se | e Ingreso previo a conexién por
conecten a la red inalambrica clave genérica (numero de
HI 3 | deban ingresar una clave registro estudiantil)
genérica (numero de registro | e Ingreso Unicamente de los
estudiantil) antes de poder usuarios registrados.
consumir recursos de la red.
Como usuario debe poder | e Consumo de internet delimitado
HI 4 acceder excl_usivamente_e} los por politicas de la red.
recursos de internet definidos | e Tiempo de conexion delimitado
por las politicas. por las politicas.
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Continuacion de la tabla V.

o Reporte de consumo de internet
Como administrador deseo por usuario por cada conexion.
HI 5 visualizar y exportar reportes | o Reporte de usuarios
de consumo de la red de conectados por rango de fecha.
internet inalambrico. . Reporte de usuarios
conectados actualmente.
- . o Asignacion de valor a las
Como administrador quiero =
: iy politicas de acceso a recursos
registrar politicas generales . -
. de internet definidas dentro del
para el control del contenido al . . :
HI 6 . modulo administrativo.
cual tienen acceso los . Seccién del médulo
usuarios de la red de internet sdministrativo para la gestion
inaldmbrico. iy P 9
de politicas.
Qué el sistema de
administracion pueda manejar | o Login para manejo de
distintos usuarios y roles credenciales y acceso de
HI 8 administrativos para el acceso usuarios administrativos.
a reportes, gestion de |e Creacion, eliminacion y
usuarios y politicas de acceso modificacién de usuarios y roles
a los recursos de red administrativos.
inaldmbrica.
Como sistema debera
implementar protocolos o0 |e Implementacion servidor
HI 9 sistemas eficientes de RADIUS.
autentificacion para el uso de | o Integracion servidor RADIUS al
la red y el sistema portal cautivo y administrativo.
administrativo.

Fuente: elaboracion propia.

2.3.3. Modelo de datos

El disefio del modelo de datos muestra la estructura de como se dara
soporte a la informacion que se genere del trafico en la red interna LAN y en el
modulo administrativo, mediante una estructura l6gica para cumplir con los

requerimientos e integridad de los datos.
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Es importante resaltar que el modelo de datos provisto por el servidor

FreeRADIUS es no relacional porque de esa forma trabaja dicho software.
2.3.3.1. Diagrama entidad-relacion
Por medio de una representacion grafica de entidades y relaciones que
definen los datos establecidos anteriormente en tablas y la interaccién de estos
se da la estructura y el modelado l6gico de cdmo se dara integridad a los datos y

seran almacenados para su correspondiente consulta.

Figura 8. Diagrama entidad-relacion

FreeRADIUS ER

id id id

attribute. atribute. atribute
-
wal

oparador va value. lue.

id i id

attrbute
-
value.

e

groupname
pricrity

callingsationid

suthdate

T

Fuente: elaboracion propia, empleando Navicat 12.1.
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Tabla VI. Entidades del modelo de datos para el sistema administrativo

Nimero Nombre de la entidad Descripcion

Entidad que contiene el
registro de usuarios
administradores para la
aplicacion administrativa.

1. captive_administrador

Entidad que contiene el
2. captive_carrera catalogo de carreras de la
Facultad de Ingenieria.

Entidad que contiene el
catalogo de estados en los

3. captive_estado_usuario_administrativo . :
que podra estar un usuario
de tipo administrativo.
Entidad que contiene le
catalogo de tipos de datos

4. captive_tipo_dato_politica aplicables a una politica de

red para los usuarios que
se conecten por medio del
portal cautivo.

Entidad que contiene el
5. captive_tipo_usuario_admin catalogo de tipo de usuario
administrativo.

Entidad que contiene el
6. captive_usuario registro de los usuarios de
la red interna.

Fuente: elaboracion propia.
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Tabla VII. Entidades del modelo de datos del servidor FreeRADIUS

Nombre de Ila

Numero entidad

Descripcion

Tabla de especificacion de usuarios para

servidor RADIUS, estos usuarios no son los que

1. nas envian o reciben datos en la red sino son los que

proveen el servicio de difusién en la red NAT,

tales como enrutadores y conmutadores.

Entidad que almacena la informacién de un

usuario y su conexion en la red NAT. Entre los

valores mas destacados de almacenamiento se
encuentran:

o Historial de tiempo de conexion

o Historiales de consumos de datos para
carga y descarga.

o Identificacion especifica de los usuarios y
el dispositivo fisico que utilizo para
conectarse.

Entidad o tabla que almacena los atributos de
control para autenticacion, contabilidad y
autorizacion. Cada usuario se almacena en
valores pares que contienen un operador y se
validan para realizar acciones de los tres tipos
mencionados con anterioridad a un usuario que
se quiere conectar o esta conectado a la red
LAN.
Entidad que almacena la informacién referente
a los intentos de autenticacion realizados por un
usuario mediante un cliente NAS, para dar paso
a un usuario al uso de la red de internet y este
es parte de la red LAN. En esta tabla se
4, radgroupcheck almacena Unicamente las conexiones en las
cuales se intento realizar un acceso por medio
de una clave y contrasefia para un grupo
definido. Para efectos del proyecto no sera
utilizada ya que no se implementaran grupos de
usuarios.

Entidad que contiene la respuesta a solicitudes

de registro de la tabla radgroupcheck. Para

efectos del proyecto no sera utilizada ya que no
se implementaron grupos de usuarios.

2. radacct

3. radcheck

5. radgroupreply
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Continuacion de la tabla VII.

Radpostauth

Entidad o tabla que almacena la informacion
referente a los intentos de autenticacion
procesados por el servidor RADIUS mediante
un cliente NAS para dar paso a un usuario al uso
de la red LAN, en esta tabla se almacena
directamente la relacion entre usuario y
respuesta de acceso.

Radreply

Entidad que contiene la repuesta a las
solicitudes de registro a la tabla radcheck.

Radusergroup

Entidad que contiene la definicion entre
usuarios y grupos. Para efectos del proyecto no
sera utilizada ya que no se implementaron
grupos de usuarios.

2.3.3.2.

Fuente: elaboracion propia.

Disefio de entidades y dependencias

A continuacion, se presenta el listado detallado de las tablas que conforman

el modelo de datos para el sistema de administracion de recursos de internet con

su descripcion, funcionalidad, y su funcién de interrelacion con las demas

entidades que conforman el modelo de datos.

Tabla VIII.

Nombre del campo

Detalle de la tabla captive_administrador

L, Funcién de Tipo de
Descripcion

integridad dato

Identificador Unico de i
) ) ) . Llave Serial
id_usuario cada usuario de tipo fimaria

administrador. P

) Nombre del usuario de

nombre_usuario . L Dato Text

tipo administrador.
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Continuacion de la tabla VIII.

Correo electronico del
correo_electronico usuario de tipo Dato Text
administrador.

Descripcion del usuario

usuario_descripcion de tipo administrador. Dato Text
Contrasefia del usuario
passwd_usuario de tipo administrador que Dato Text

se almacena formato de
encriptacion MD5.
id_tipo_usuario Tipo de usuario Llave fordnea | Integer
Estado del usuario de tipo
administrador.

Fecha en que se conecto
fecha_ultimaconexion | por ultima vez el usuario Dato Date
al médulo administrativo.
Fecha en que se registrd

id_estado Llave foranea | Integer

fecha_registro . Dato Date
— al usuario.
Fuente: elaboracion propia.
Tabla IX. Detalle de la tabla captive _carrera

Nombre del Funcion de

Descripcién

Tipo de dato

campo integridad
. Identificador Unico para L .
id_carrera Llave primaria Serial
- cada carrera
o Descripcién de la
descripcion P Dato Integer
carrera.

Fuente: elaboracion propia.
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Tabla X. Detalle de la tabla captive_estado_usuario_administrativo

Nombre del N Funcién de Tipo de
Descripcion . :
campo integridad dato
Identificador del tipo de
id_tipo_estado | estado para los usuarios | Llave primaria Serial

administrativos.
Descripcidn del estado para
asignacion a los usuarios

descripcion administrativos: habilitado o Dato Text
inhabilitado.
Fuente: elaboracion propia.
Tabla XI. Detalle de la tabla captive_tipo_dato_politica

Nombre del L Funcion de Tipo de
Descripcidn

campo integridad dato

Identificador del tipo de dato de
asignacion a las politicas.

Nombre del tipo de dato que
nombre_tipo | puede ser asignado a la politica Dato Text
de administracion de red.

Id_tipo_dato Llave primaria Serial

Fuente: elaboracion propia.

Tabla Xll.  Detalle de la tabla captive_tipo_usuario_admin
Nombre del o Funcién de Tipo de
Descripcion . .
campo integridad dato

Identificador del tipo de usuario
administrador.

Descripcién del tipo de usuario
descripcion | para administrativos del Dato Text
sistema de administracion.

id_tipo Llave primaria Serial

Fuente: elaboracion propia.
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Tabla Xlll.  Detalle de la tabla captive_usuario

Funcion de
integridad

Nombre del campo Descripcion

) . Identificador Unico de los . . )
id_usuario . Llave primaria | Serial
— usuarios de la red.
Numero entero utilizado por
el servidor FreeRADIUS
id_freeradius para identificar de manera Dato Integer
Unica a los usuarios de la
red.
NUmero de carné de los
usuarios de la red, utilizado
carnet ., Dato Text
también como clave
genérica.
Nombre del usuario de la
nombre Dato Text
red.
) Apellido del usuario de la
apellido b Dato Text
red.
Fecha de nacimiento del
fecha nac . Dato Text
— usuario de la red.
Identificador Unico del tipo
id_carrera de carrera que estudia el | Llave foranea | Integer
usuario de la red.
Correo  electronico de
correo_electronico | contacto del usuario de la Dato Text
red.

Fuente: elaboracion propia.

2.3.4. Sistema para la administracion del recurso de internet

inalambrico
El sistema de administracion del recurso de internet inaldmbrico consta de

modulos o secciones de administracion individuales con un conjunto de reportes

y funcionalidades.
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El disefio fue basado en cuatro moédulos individuales los cuales se
interrelacionan tanto con el modelo de datos del sistema administrativo como del
provisto por el servidor RADIUS haciendo uso concurrente de ambos tanto para

gestion de recursos como de reportes.
A continuacién, se presenta un listado descriptivo de cada uno de los
mddulos del sistema de administracion con su descripcién y las funcionalidades

correspondientes para cada uno.

Tabla XIV. Moddulos del sistemay plataforma web administrativa

Nombre Descripcion Funcionalidades
e Presentacién de grafico de

pie con el conteo de
usuarios de la red,
clasificados por la carrera a
la que pertenecen.

Médulo para la
Dashboard presentacion de reportes
administrativo. | en tiempo real. Permite la
visualizacion de.

e Reporte de grafico de
lineas con la cantidad de
consumidores del servicio
de internet por rango de
fecha. Se detalla el conteo
por cada fecha dentro del
rango especificado no
mayor a 30 y 31 dias.

e Reporte con el detalle de
consumidores del servicio
de internet por rango de
fecha. Se detalle de
manera tabular el grafico
de lineas clasificando por
dias las conexiones
existentes, y su estado
actual con una
representacion de colores
el estado de los usuarios y
Su conexion con la red.

Médulo para la
generacion de reportes,
abarca la generacion de
Generacion reportes con informacion
de reportes. tanto de usuarios de la
red como de los recursos
del internet incluyendo las
caracteristicas de estos.
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Continuacion de la tabla XIV.

Reporte tabular con el
detalle de consumo por
usuario y conexion de los
recursos de internet en el
gue muestra un historial de
cada usuario, y su
dispositivo con la
informacion de su conexion
y de consumo de internet,
en relacién con su tiempo
de conexion a la red.
Reporte de caracteristicas
de la poblacibn o de
usuarios en el cual se
presenta un gréfico de
barras con el numero de
estudiantes por carrera, un
grafico de tipo pie con un
conteo por afio de carnet y
un gréfico de radar con el
conteo por rangos de edad
de la poblacién registrada
en el sistema, para uso del
recurso de internet.
Reporte de conexiones en
el que se muestra el
historial de conexiones e
intentos de conexién a los
recursos de internet por
medio del portal cautivo
especificando el usuario,
respuesta de acceso y la
fecha del suceso.
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Continuacion de la tabla XIV.

Gestion  de | usuarios

usuarios.

Moédulo para la gestion de

administrativos
sistema como de la red.

tanto
del

Listado de los usuarios
administrativos  con la
presentacion de su

informacion de libre acceso.
Creacibn de  usuarios
administrativos.
Eliminacion de
administrativos.
Edicibn de los usuarios
administrativos.

Listado de usuarios de la
red con su informaciéon de
registro.

Eliminacion de usuarios de
la red.

usuarios

Moédulo
administraci
para

Gestion de

politicas.

red.

los
administrativos
gestion de las politicas de

para la
6n del acceso
usuarios

y la

Listado de usuarios
administrativos.

Cambios de estado a los
usuarios  administrativos
(habilitado o deshabilitado).
Cambio de tipo de usuario
administrativo.

Listado de politicas de
administracion de red en él
se muestran las 6 opciones
de politicas a administrar,
asi como de los valores
asignados a las mismas
con su descripcién y tipo.
Asignacion de valor a la
politica administrativa para
la red.

Des habilitacibn de la
politica administrativa de la
red.

Fuente: elaboracion propia.
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A continuacion, se muestra el médulo de portal cautivo que es inherente al
sistema administrativo pero que no forma parte de este pero que por su parte
esta implementado en el mismo servidor de aplicaciones web internamente

dentro del firewall Pfsense como una personalizacion de este.

Tabla XV. Modulos del portal cautivo

Nombre Descripcion \ Funcionalidad
Modulo de acceso a la | e Login de acceso a la red interna
Acceso red interna de los para poder tener consumo del
laboratorios. recurso de internet.
o Registro de usuarios por medio

del ingreso de informacion
basica de contacto y
caracteristicas de usuario.

o Asignacion de clave genérica
por usuario, en este caso
especifico el niumero de carné
de cada usuario.

Maodulo para registro en
Registro la red interna de los
laboratorios.

Fuente: elaboracion propia.

2.3.5. Instalacién y configuracion de software para
administracion de redes como parte de la solucion del

proyecto
La solucién contempla la implementacion de una parte de infraestructura de
red y otra de desarrollo de software, ambas funcionaran conjuntamente para

cumplir con los requerimientos definidos.

A continuacion, se presentan como parte de la infraestructura de red los

servidores que alojaran los servicios de la solucion del proyecto.
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2.3.5.1.

Servidor de aplicaciones web

El servidor de aplicaciones web es el encargado de alojar el conjunto los

servlets para la comunicacion bidireccional con los usuarios del sistema para la

administracion de los recursos de red e internet inalambrico de los laboratorios.

Se presenta a continuacion el resultado de la instalacion del servidor de

aplicaciones web Apache Tomcat en su version 9.0.27, y la ejecucion del servicio

en la consola del sistema operativo Linux 18.04 del servidor.

Figura 9. Resultado final

de la instalacion del servidor para

aplicaciones web Apache Tomcat versién 9.0.27 en el

contenedor alojado en el sistema de virtualizacion PROXMOX

Home Documentation Configuration Examples Wiki Mailing Lists Find Help
Apache Tomcat/9.0.27 J APAcHE
™  Recommended Reading Server Status
% Security Considerations How-To
Manager App
/&\ Manager Application How-To
Clustering/Session Replication How-To Host Manager
Developer Quick Start
Tomcat Setup Realms & AAA Examples Servlet Specifications
Eirst Web Application JDBC DataSources Tomcat Versions
Managing Tomcat Documentation Getting Help
For securt the er Tomeat 9.0 Documentation FAQ and Mailing Lists
2 : Tomcat 9.0 Configuration The following mailing lists are

Release Notes
Changelog
Migration Guide
Security Notices

Tomcat Wiki

important configuration

ATALINA_HOME /RUNNING . £xt

s may be Interested Ir
Database
Docs

Fuente: elaboracion propia, empleando Apache Tomcat 9.0.27.
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Figura 10. Estado de la ejecucion del proceso para el servidor web
Apache Tomcat version 9.0.27, instalado dentro del sistema
de virtualizacion PROXMOX

oaded (/etc
ive (runnin

tart=/ i ., status=0/SUCCESS)

jdk-amd64/bin/java -Djava.util.loggin

Web Applic
- Web Applica

Fuente: elaboracion propia, empleando la consola del sistema operativo Linux 18.04.

2.3.5.2. Servidor para el sistema gestor de base de

datos

El servidor que aloja el sistema de gestion de base de datos sera el
encargado de ejecutar el proceso y almacenar la informacién sobre los usuarios,
sus conexiones, consumos y demas informacion que se solicite y registre por el
servidor RADIUS. Para el desarrollo del proyecto se seleccion6 la herramienta

PostgreSQL como sistema gestor de base de datos.

Se presenta a continuacion los resultados de la instalacion y configuracion

de la herramienta antes mencionada.
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Figura 11. Resultado final de la instalacion del sistema de gestién de

base de datos PostgreSQL version 11 en el contenedor

alojado en el sistema de virtualizacion PROXMOX

€ 5 C O Nommguo| T2ILS

Admi

72101250
Tocls v Helpw

in  Flev Objectv

Fuente: elaboracion propia, empleando PgAdmin4 2019.

Figura 12. Estado de la ejecucién del proceso para el sistema gestor de
base de datos PostgreSQL version 11, instalado dentro del
sistema de virtualizacion PROXMOX

r preset: enabled)

Fuente: elaboracion propia, empleando la consola del sistema operativo Linux 18.04.
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2.3.5.3. Servidor de corta fuegos

El servidor de corta fuegos es el encargado de la administracién de lared y
gue en conjunto con el servidor RADIUS son los encargados de gestionar el

acceso a los usuarios a la red LAN de los laboratorios.

A continuacion, se presenta los resultados de la instalacion y configuracion
del servidor de corta fuegos para la solucién del proyecto, siendo seleccionada

la herramienta PfSense para esta funcionalidad.

Figura 13. Resultado final de la instalacion del servidor de corta fuegos
Pfsense version 2.4.4 en el contenedor alojado en el sistema
de virtualizacion PROXMOX

Fisense
Status

Available Widgets

System Infon
Mame

User
System
[

Fuente: elaboracion propia, empleando PfSense 2.4.4.
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Figura 14. Consola de administracién del corta fuegos PfSense para

gestion directa desde el sistema operativo

[2.4.4-RELEASE][root@fw.ecys.labl/root: exit
exit
pfSense - Netgate Dewvice ID: 1b73aedZf867edb55044

=xx Welcome to pfSense £2.4.4-RELEASE-p3 (amd64) on fuw sesex

WAN (wan) - eme -» vi: 10.0.1.156-24
LAN (lan) -> em@ ->» v4: 172.10.0.10,16

Logout (35H only) 9) pfTop

fiszign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 1213 PHP shell + pfSense tools
Rezet to factory defaults 13) Update from console

Reboot system 14) Dizable Secure Shell (sshd)
Halt system 151 Restore recent configuration
Ping host 16) Restart FHP-FPH

Shell

Enter an option: [j

Fuente: elaboracién propia, empleando consola de servidor de

corta fuegos PfSense 2.4.4.

2.3.5.4. Servidor de autenticacion, autorizacion y
contabilizacion RADIUS

Para realizar la implementacién del servidor RADIUS se seleccioné la
herramienta FreeRADIUS que es de cbdigo abierto, especificamente se integro
a la solucion el paquete disponible dentro del servidor de corta fuegos PfSense y
se instalé por medio del gestor de paquetes integrado. La configuracion por su
parte también se realiz6 directamente desde el servidor de corta fuegos y se
integro la conexion a la base de datos en PostgreSQL por medio del médulo
disponible en FreeRADIUS para conexién a dicho sistema gestor de base de

datos.

A continuacion, se muestra la configuracion del servidor FreeRADIUS.
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Figura 15. Configuraciéon del servidor de autenticacion, autorizacion y
contabilizacion FreeRADIUS desde Ila consola de

administracion web de servidor corta fuegos PfSense

Elisense

COMMUNITY EDITION

Help

Package /

General Configuration

4
‘ 11
4
‘
4

Maximum Requests h 024

fasiad The maximum number of requests which the server keeps track of until ‘Cleanup Delay’ deletes them.

If set too low, it will make FreeRADIUS server busy. A higher value is better (but means increased RAM usage).

Maximum Request
Timeout

w
=1

The maximum time to handle a request (in seconds).

Cleanup Delay

‘

The time to wait before cleaning up a reply which was sent to the NAS (in seconds).

Allow Core Dumps Enable

‘

Only enable if you need to debug the RADIUS server!

Regular Expressions Enable

‘

Allows to use regular expressions.

Extended Expressions Enable

‘

Allows to use extended expressions.

Logging Configuration

‘

RADIUS Logging /var/log/radius.log
Destinati

Choose the destination for FreeRADIUS logs. This will log general service information, but no authentication information.

RADIUS Logging Enable

‘

This enables logging of accepted or rejected authentication.

Log Password on No v

ST T Log the password of failed authentication attempts to syslog. Net recommended for security reascns.

Additional Information
for Bad Attempts

You can add additional information to the syslog output if a user connects. Click Info for details.

Fuente: elaboracion propia, empleando servidor FreeRADIUS.
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Figura 16. Configuracién del modulo de conexion SQL para el servidor
FreeRADIUS

OMMUNITY EDITION

Package /

Enable SQL Database - Server 1

SQL Support Enable SQL Support

Enable this to allow connections from FreeRADIUS to a SQL database.

Enable SQL Authorization Enable

Enable this if usernames and passwords are stored on a SQL database.

Enable SQL Accounting Enable

Enable this if accounting packets should be logged to a SQL database.

Enable SQL Session Enable

Enable this to use the "dIm_sql" module (fast) to check for simultaneous connections instead of "radutmp” (slow).

Enable SQL Post-Auth Enable

Enable this if you like to store post-authentic

SQL Database Configuration - Server 1

Database Type PostgreSQL
Choose the database type.

Server Address 172.10.1.250

Database server FQDN or IP address.

Server Port 5432

Enter the port of the database server.

Database Username postgres

Enter the username for the database server.

Database Password

Enter the password for the database server user.

Fuente: elaboracion propia, empleando servidor FreeRADIUS.
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Figura 17. Configuracién y especificacion de tablas del modelo de

datos para consumo del servidor FreeRADIUS

S0L Database Configuration - Server 1

Database Type

Database Usemame
Database Password

Database Table
Configuration

Accounting Tabla 1
(Start)

Accounting Table 2 (Stop)

Auth Reply Tabla

Broup Check Table

Broup Reply Table

User Group Table

Read the Group Tables

Fuente: elaboracion propia, empleando servidor FreeRADIUS.

A continuacion, se presenta de manera detallada la configuracion de modulo
SQL para conexion al gestor de base de datos PostgreSQL desde Pfsense para
autenticacion, autorizacion y contabilizacibn de usuarios desde el servidor
FreeRADIUS.
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Tabla XVI. Configuracion de modulo SQL del servidor de autenticacion,
autorizacion y contabilizacion FreeRADIUS para interconexion
con el sistema de gestion de base de datos PostgreSQL como
contenedor del modelo de datos para la solucion del proyecto,

elaborado en enero 2020

Caracteristica de
configuracion

Descripcion Valor Asignado

Opcibn que permite al

servidor FreeRADIUS
. L realizar autentica y
Habilitar autorizacion en L . .
autorizacion de usuarios por Habilitado

SQL. medio de Ila informacion

almacenada en la base de
datos para el portal cautivo.

Opcién que permite habilitar
la contabilizacion y registro
Habilitar de | de informacion sobre los

contabilizacién en SQL. | paquetes de datos que Habilitado
consumen los  usuarios
autenticados en la red.
Habilitar sesiones en OpC|o_n que  permite el Habilitado
SQL manejo de sesiones en la red.
Habilitar repuestas de OpC{on que habilita al
o servidor para dar respuesta .
autorizacion POST en - Habilitado
POST a las solicitudes de
SQL.
acceso a la red.
Opcion que permite
seleccionar el tipo de sistema
Tipo de base de datos. gestor de base de datos que PostgreSQL
utilizara el servidor
FreeRADIUS.

Direccion IP del servidor en el
cual se encuentra instalado el
sistema gestor de base de
Direccion del servidor. datos PostgreSQL y en 172.10.1.250
donde se encuentra
almacenada actualmente la
base de datos.
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Continuacion de la tabla XVI.

Puerto servidor.

Numero de puerto que esta
habilitada para
comunicacion con el
sistema gestor de base de
datos PostgreSQL.

5432

Nombre de usuario de la
base de datos.

Nombre de wusuario que
tiene las credenciales y
accesos para conexion
remota con la base de
datos y que utilizard el
servidor FreeRADIUS para
comunicarse con el sistema
gestor de base de datos
PostgreSQL.

Postgres

Contrasefia de base de
datos.

Contrasefia de acceso.

Dato confidencial

Tabla de configuracion
de la base de datos.

Nombre de tabla y base de
datos que contendra el
modelo de datos del
servidor FreeRADIUS.

radius

Tabla de contabilizacion
de inicio de sesion.

Nombre de la tabla en
donde se registrara toda la
informacion de conexion y
paguetes de consumo de
ancho de banda de los
usuarios de la red LAN de
los laboratorios. En esta se
almacenaran los inicios de
sesibn y detalle de
CONsSuUMoSs.

radacct

Tabla de contabilizacion
de fin de sesion.

Nombre de la tabla en
donde se registrara toda la
informacion de las
conexiones que han
expirado o que fueron
eliminadas de lared LAN de
los laboratorios. En esta se
almacenaran los inicios de
sesibn y detalle de
CONsSuUMos.

radacct
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Continuacion de la tabla XVI.

Tabla de repuestas de
autenticacion.

Nombre de la tabla que
almacenara la informacion
de todos los intentos de
autenticacion que se
intentaron realizar por medio
del portal cautivo para la red
LAN de los laboratorios.

radpostauth

Tabla de validacion de
autenticacion.

Nombre de la tabla que
almacenara el nombre vy
contrasefia de los usuarios
gue pueden autenticarse y
tener acceso alared LAN de
los laboratorios. Esta tabla
es el medio de verificacion
de usuarios que posee el
servidor FreeRADIUS.

radcheck

Tabla de repuestas.

Nombre de la tabla en la que
se registran todas las
respuestas de las solicitudes
realizadas al servidor
FreeRADIUS.

radreply

Tablas de grupo.

Nombre de las tablas que
especifican el manejo de
grupos y medios de
autenticacion de grupos de
usuarios. Son el homonimo
disponible para los usuarios.

radgroupcheck
radgroupreply
radusergroup

Lectura de tablas de
grupos.

Opcion que permite el
manejo de grupos Yy su
autenticacion  desde el
servidor.

No

Eliminaciéon de sesiones
obsoletas.

Opcidn que permite la
eliminacion de sesiones
obsoletas registradas dentro
de la tabla de
contabilizacién. Permite la
depuracion e integridad de
registros en la base de
datos.

Si
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Continuacion de la tabla XVI.

Impresién de todas las
sentencias SQL.

Opcion que permite mostrar
por medio de la consolay log
definidos, todas las
sentencias SQL que se
ejecuten remotamente sobre
la base de datos.

Si

NUmero de conexiones
SQL.

NUmero maximo de
conexiones que un servidor
FreeRADIUS puede crear a
la base de datos para
realizar operaciones en
paralelo. Permite la alta
disponibilidad del servicio.

Tiempo de espera por
fallos en conexién a
base de datos.

Tiempo de espera por cada
intento de conexion a la
base de datos, después del
tiempo definido después de
realizada una consulta se
considera como fallida o
realizada la conexion.
Tiempo definido en
segundos.

60

Tiempo de vida de
enlace de conexion.

Tiempo durante el cual el
servidor FreeRADIUS
tendra conexion a la base de
datos. Este valor cuando es
0 permite que el trafico TCP
de sesibn no termine
durante el tiempo de vida de
la conexiébn y permite la
espera de solicitudes que
tarden mucho tiempo en
responder.
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Continuacion de la tabla XVI.

NUmero maximo de
conexiones que se pueden
enviar utilizando un mismo
enlace de conexién con la
base de datos. Previene los
errores por enlaces que
duren un largo periodo de
Maximo numero de | tiempo permitiendo obtener
solicitudes por medio de | un mayor rendimiento en las 0
enlace de conexion. consultas remotas a la base
de datos. Este valor por
defecto es 0 y permite no
tener un maximo de
solicitudes por conexién
permitiendo la alta
disponibilidad de conexién
con la base de datos.

Opcién que habilita la
Lectura de cliente desde | lectura de los clientes NAS
la base de datos. (proveedores de servicio)
desde la base de datos.

No

Nombre de la tabla que
almacenara los clientes del
servidor FreeRADIUS y que
seran los proveedores del
servicio para los usuarios de nas
la red. En este caso seran
los conmutadores y
enrutadores para distribuir el
servicio de portal cautivo.

Tabla de clientes
RADIUS.

Fuente: elaboracion propia.

51



Figura 18. Archivo de configuracion de médulo SQL para el servidor
FreeRADIUS

COMMUNITY EDITION

Package / FreeRADIUS /

View FreeRADIUS Configuration Files

B rodivsdcont [Heap [Hsq Betientscont [Fusers Emacs [Hvictuarserverdefautt [Fidap

fusr/local/etc/raddb/mods-enabled/sql

sql sqll {
"postgresql”
_sql_${database}"

port = 5432
login = "postgres”
passuord = "admin”
radius_db = "radius”
acct_tablel = “radacct”
acct_table2 = “"radacct™
postauth_table = "radpostauth”
authcheck_table = "radcheck”
authreply_table = "radreply”
groupcheck_table = "radgroupcheck”
groupreply table = "radgroupreply”
usergroup_table = "radusergroup”
read_groups = no
delete_stale_sessions = yes
logfile = ${logdir}/sqltrace.sql
read_clients = no
client_table = "nas”
pool {
start = ${thread[pool].start_servers}
min = ${thread[pool].min_spare_servers}
max = 5
spare = ${thread[pool].max_spare_servers}
uses = @
retry_delay = 68
lifetime = @
idle_timeout = 68
}
group_attribute = "${.:instance}-SQL-Group™
$INCLUDE ${modconfdir}/3{.:name}/main/${dialect}/queries.conf

Netgate. View license.

Fuente: elaboracion propia, empleando FreeRADIUS.

A continuacion, se presenta la configuracion de los clientes NAS como
proveedores, especificando la IP de cada uno de los puntos de acceso

inalambrico disponibles para la conexion con los usuarios.
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Figura 19. Configuracién de clientes NAS en servidor FreeRADIUS,
como proveedores del servicio portal cautivo paralared LAN

de los laboratorios

Flisense - Firewall =

COMMUNITY EDITION

Package / FreeRADIUS /

View FreeRADIUS Configuration Files

[Bradivsd.conf [Bleep [Blsal B cients.cont [Busers [Bmacs| [Bviruatserverderaut| [Bidap

fusr/local/etc/raddb/clients.conf

client "Ecys@l4CP™ {
ipaddr = 172.16.0.10

Fuente: elaboracion propia, empleando FreeRADIUS.

A continuacién, se presenta el detalle de la configuracion del cliente NAS

como proveedor principal de servicio del portal cautivo.
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Tabla XVII. Detalle de configuracion de cliente NAS, proveedor principal

del servicio portal cautivo dentro de lared LAN

Atributo de
configuracion

Descripcion Valor asignado

Direccion IP de la red del
dispositivo que provee el

Ipaddr servicio de difusion de la red y 172.10.0.10
acceso de usuarios.
Protocolo de red utilizado para
la intercomunicacion con los

Proto udp

usuarios y autenticacion de
estos.
Llave de acceso que identifica
al dispositivo como proveedor
de servicio ante el servidor
Secret FreeRADIUS e identifica el ECYS
origen a la solicitud o paquete
de informacién.
Opcién que habilita la solicitud
de mensajes extra a la solicitud
de conexibn  desde el
autenticador FreeRADIUS.
Tipo de proveedor de servicio,
permite el uso de un catélogo
de parametros especifico para
politicas de red. El valor por
defecto other permite aplicar
politicas de administracion
definidas por el servidor
FreeRADIUS, establecidos en
la configuracion de la zona de
servicio para el portal cautivo.
Parametro de configuraciéon
que especifica los limites de | | max_connections=16
Limit tiempo y valpres de_ frontera, . lifetime = 0

tiempo de vida y tiempo de : .
espera para caducidad de |*® idle_timeout = 30
sesiones.

require
message
authenticator

No

nas_type other

Fuente: elaboracion propia.
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Los valores de configuracion definidos dentro de un cliente NAS no son
permanentes ni definitivos porque la configuracion establecida dentro de la zona
de servicio para el portal cautivo, establecerd las politicas con mayor prioridad
gue cualquier otra configurada desde el servidor FreeRADIUS, atributo de base

de datos o configuracion de cliente NAS.

2.3.6. Configuracién de la infraestructura de red del proyecto

La infraestructura de red para la implementacion de la solucién consta de
hardware y software que debe ser instalado y configurado de manera especifica

para poder brindar el servicio y ofrecer la funcionalidad requerida.

2.3.6.1. Disefo de la DMZ

Para llevar a cabo la implementacién de la DMZ se conté con el apoyo de
personal de procesamiento de datos, Ing. Jaime Cabrera y el técnico Mauricio
Chavez, logrando asi estandarizar el servicio prestado por el portal cautivo con
la infraestructura de red existente en la universidad de San Carlos de Guatemala.
Como parte de la estandarizacion de la red interna a la del proveedor, direccion
de procesamiento de datos de la Universidad de San Carlos de Guatemala, se
establecieron un rango de direcciones IP utilizadas para cada uno de los
servicios, el rango de direcciones que debera utilizar la red interna y servicios, el
namero de VLAN. A continuacion, se presenta la tabla con el detalle de la

informacion de estandarizacion de la infraestructura de red.
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Tabla XVIII. Detalle de configuracion de red internay servicios para

estandarizacion con la red del proveedor

Caracteristica de Valor de )
Valor por asignar

configuracion configuracion

Rango de direcciones IP
a asignar por el servidor Direccion IP Rango de red 172.10.0.0
DHCP de la red interna.
_Tlpo de clase de la red Mascara de red Clase B =/ 16 = 65,534 host
interna.
Numer_o de red de area VLAN / VLAN Tag 88
local virtual.
Nombre de
identificacion para la red Nombre VLAN cautivoecys
de area local virtual.
NUumero de red de area
local virual del VLAN / VLAN Tag 706
proveedor de servicio de
internet.
Nombre de la red de
area local virtual del VLAN / VLAN Tag RiusacAPs
proveedor de servicio de
internet.
. Servidor de
aplicaciones web:
Direccién IP bar 10.56.0.41/ 16
Direcciones IP para | zg(r:\ll?dor dga ol Servidor de base de
para. SEr datos: 10.56.0.40 / 16
receptores de servicio aplicaciones web, . Servidor de corta
de internet. base de datos y .
fuegos: 10.56.0.11/ 16
corta fuegos. .
. Enlace de red virtual
Proxmox:
[ ]

Fuente: elaboracion propia.

Es importante remarcar que resultado de la estandarizacion de la red interna
conforme a los parametros de procesamiento de datos la red WAN de la DMZ

tiene conexion por la interfaz marcada con la direccién IP 10.56.0.11/16 existente
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en el servidor de corta fuegos, y que el rango de direcciones IP a asignar a la red
interna o0 LAN en los laboratorios sera la 172.10.0.0/16 para evitar conflicto con
el servidor DNS ya que existen servidores dentro de la red del proveedor
RiusacAPs que estan marcadas con direcciones IP existentes en el rango
172.10.0.0 y establecer direcciones en el mismo rango de la red interna puede

ocasionar posibles conflictos de acceso.

El cableado estructurado utilizado es exactamente el existente porque la
oficina de Procesamiento de Datos de la Universidad ya tenia contemplado y
documentado un disefio de red y distribucién de puertos para los laboratorios. El
disefio se acoplé al actual disefio de nucleo, distribucion y acceso para una

infraestructura de red.

Debido a que la configuracién de la DMZ es a nivel légico por medio de la
implementacion de VLAN's, fisicamente no esté distribuida por medio del modelo
de implementacion fisico de hardware tradicional sino por medio de configuracion
sobre hardware y software que permite o no el paso del trafico de la red por los

puertos configurados segun el acceso a la VLAN definida para su uso y acceso.

A continuacion, se presenta el diagrama correspondiente al disefio de la

topologia y de la red interna (LAN) para los laboratorios.
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Fuente: elaboracion propia, empleando Lucidchart en su version web.
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2.3.6.2. Asignacion de interfaces de red virtuales

Parte importante de la implementacion de la DMZ para los laboratorios por

medio de hardware y software, es la asignacion de interfaces de red virtuales y

fisicas para los servidores dentro del sistema de virtualizacion PROXMOX.

A continuacion, se presenta la configuracion realizada de las interfaces de

red fisicas para cada servidor utilizado en la solucion y su asignacién dentro del

a red virtual como enlaces de tipo puente para sistemas operativos Linux.

Figura 21. Configuracion de las interfaces de red para el servidor de

PROXMOX y maquinas virtuales o contenedores

XFROXMQX Virtual Environment 537 You are logged in as root@ipamy @ & Documeniation

Fuente: elaboracion propia, empleando PROXMOX 5.3.7.

Asi mismo a continuacién se presenta la tabla que detalla cada una de las

funciones de cada interfaz de red configurada.
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Tabla XIX. Detalle de la configuracion de interfaces de red del servidor
PROXMOX

Interfaz

Descripcion

Asignhacion

Trafico

dered

Interfaz de red fisica

ndmero 1 del

asignado

Permite el paso
trafico de red

servidor fisico erteneciente a
enol Fisica | ECYS-SRVO, con | Sin asignacion P :
L, cualquier rango
punto de conexion al ) .
. de direcciones
puerto numero 1 del P
patch panel PP02. )
Interfaz de red fisica Permite el paso
namero 2 del de trafico de
servidor fisico Direccién IP: cualquier tipo
eno2 Fisica | ECYS-SRVO, con " | siempre y
L 172.10.0.4/ 16
punto de conexion al cuando sea de
puerto numero 2 del la red
patch panel PP02. 172.10.0.0/16
Interfaz de red fisica .
. Permite el paso
namero 3 del e
. - trafico de red
servidor fisico erteneciente a
eno3 Fisica | ECYS-SRVO, con| Sin asignacion P )
. cualquier rango
punto de conexion al ) .
. de direcciones
puerto numero 3 del P
patch panel PP02. )
Interfaz de red fisica :
., Permite el paso
namero 4 del e
. - trafico de red
servidor fisico erteneciente a
eno4 Fisica | ECYS-SRVO0O, con | Sin asignacion P )
. cualquier rango
punto de conexion al ) .
. de direcciones
puerto numero 4 del P
patch panel PP02. )
Interfaz de conexion
virtual para entrada
Puente |y salida de trafico de ... | Direccién IP
;. Interfaz fisica: o
vmbrO I6gico | contenedores y enol publica:
Linux | maquinas virtuales 10.0.1.144/ 16
creados en
PROXMOX.

60




Continuacion de la tabla XIX.

Interfaz de conexién

Direccion IP:
10.56.0.43/ 16.

virtual para entrada Permite el
Puente |y salida de tréafico de Interfaz fisica: trafico de la
vmbr2 l6gico | contenedores y eno3 " | VLAN 706 vy
Linux | méquinas virtuales proveniente de
creados en cualquier
PROXMOX. equipo dentro
de la red
10.56.0.0/ 16
Direccion IP:
172.10.0.141 /
Interfaz de conexién 16
virtual para entrada .
; s Permite el
Puente |y salida de trafico de taz fisica: i q |
vmbr5 l6gico | contenedores y Interfaz fisica: | trafico ¢
: L. . eno4 VLAN 88 vy
Linux | maquinas Vvirtuales .
proveniente de
creados en cualauier
PROXMOX. d

equipo dentro
de la red
172.10.0.0/ 16

Fuente: elaboracion propia.
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Figura 22. Configuracién de las interfaces de red y puentes para
interconexién del contenedor utilizado como servidor de base

de datos

X PROX MO vt Enmni 37 Youar ogged i s reci@pany @ @ Cocumerisie [T T CXETD

Fuente: elaboracion propia, empleando PROMOX 5.3.7.

Tabla XX. Detalle de la configuracién de interfaces de red para el
servidor de base de datos

Nombre

Interfaz de

Asignacion de interfaz

Direccion IP | Gateway

dered . virtual
interfaz
. Interfaz: vmbrb
netl eth1 |° Tag de vlan: 88 172.10.1.250 | 175 10.0.10
o Permite trafico de la /16
red 172.10.0.0/ 16
° vmbr2
net2 eth2 ° Permite trafico de la 10'561'(?'41/ 10.56.0.2
red 10.56.0.0/ 16

Fuente: elaboracion propia.
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Figura 23. Configuracién de las interfaces de red y puentes para

interconexion del contenedor utilizado como servidor de

aplicaciones

Fuente: elaboracion propia, empleando PROMOX 5.3.7.

Tabla XXI. Detalle de la configuracion de interfaces de red para el

servidor de base de datos

Nombre . .,
Interfaz d AS|gnaC|c_)n de Direccion IP Gateway
dered . interfaz virtual
interfaz
. Interfaz: vmbr5
o Tag de vlan: 88
netl ethl ° Permite trafico 172':}'2_';'100 172.10.0.10

de la red
172.10.0.0/ 16

° vmbr2
net2 ethy |®  Permite trafico| 10.56.0.40/ 10.56.0.2
de la red 16
10.56.0.0 / 16

Fuente: elaboracion propia.
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Figura 24. Configuracién de las interfaces de red y puentes para
interconexion de la maquina virtual utilizado como servidor

de corta fuegos

3 PROXMDX wun trammem s 37 Youws g s oo 8 8 o (S (RN CXED

Fuente: elaboracion propia, empleando PROXMOX 5.3.7.

Tabla XXIl. Detalle de la configuracion de interfaces de red para el

servidor de base de datos

Nombre . .
Interfaz Asignacion de , I
de . . Direccion IP Gateway
de red . interfaz virtual
interfaz

° Interfaz; vmbr5
o Tag de vlan: 88
neto eth1 |°® Permite 172.10.1.100/16 | 172.10.0.10

Unicamente el
trafico de la red
172.10.0.0/ 16

° vmbr2
etl eth2 | °® Permite trafico | 14556040/16 | 10.56.0.2
de la red
10.56.0.0 / 16

Fuente: elaboracion propia.
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2.3.6.3. Configuracion de dispositivo de
conmutacion de red para aislamiento de la

red

Después de la elaboracién de la configuracion de todos los servidores tanto
fisicos como virtualizados que seran utilizados para dar solucion al proyecto se
realizé la configuracion de los dispositivos de conmutacién y enrutamiento los
cuales consta de un switch marca Juniper y dos switch marca Mikrotik que son
los dispositivos necesarios para enviar el trafico por la red cableada del edificio
T3. La configuracién de salida del trafico por la red se realiz6 con apoyo de
persona de la oficina de Procesamiento de Datos de la Universidad de San Carlos
de Guatemala, ya que el trafico para ser enviado a los laboratorios del cuarto y
quinto nivel deben pasar por medio del cableado de fibra dptica de los edificios
era necesario configurar la VLAN y enlaces troncales necesarios para que el
servicio fuera de los servidores del laboratorio al gabinete en el cuarto nivel

encargado de distribuir el servicio de internet.

Debido a que en el conmutador Juniper existen varios servicios integrados
Unicamente se detalla a continuacién la configuracion de los puertos que
corresponde a los servicios que corresponden al portal cautivo, siendo estos
primeramente la configuracién de puertos en modo acceso y troncal para permitir
el trafico en los dispositivos y que esta no se distribuya de forma descontrolada

por toda la red tanto interna de los laboratorios como de los edificios.

A continuacion, se presenta de forma detallada la configuracion de los
puertos del conmutador Juniper ECyS_NO_1.203 JU.
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Tabla XXIIl. Detalle de configuracion de conmutador Juniper
ECyS NO_1.203 _JU, realizado durante el mes de febrero 2020

Nimero

de Configuracién Descripcion de funcionalidad
puerto

Puertos utilizados para dar acceso al
recurso de internet vy red
Modo troncal para acceso a | administrativa, los puertos del 1 al 3
la VLAN 759y VLAN 706 | estan siendo utilizados para proveer
de servicio a los servidores fisicos del
servidor de virtualizacion PROXMOX.
Puertos utilizados para dar acceso al
recurso de internet a los servidores
internos  de base de datos,
aplicaciones y corta fuegos.

Puerto utilizado para recibir el trafico
generado por el servicio de portal
cautivo y distribuirlo dentro del
conmutador Juniper para ser asi
enviado a cada uno de los puertos
receptores tanto de los laboratorios del
nivel 0 como de los correspondientes
al nivel 4 y 5 del edificio T3.

Puerto de servicio utilizado para
proveer el servicio de internet a la
television de la oficina de la
coordinacion de los laboratorios.
Puerto de pruebas con acceso a la
VLAN 706 para tener acceso a pool
DHCP e internet por medio de la red
RiusacAps.

0-7

8-9 Modo acceso VLAN 706

10 Modo acceso VLAN 88

11 Modo acceso VLAN 706

12 Modo acceso VLAN 706

13 No aplica a portal cautivo

Puerto de pruebas con acceso a la
VLAN 88, por medio de este se
pueden realizar las pruebas
necesarias para llevar a cabo la
14 Modo acceso VLAN 88 comprobacién de la configuracion de
puertos y distribucion del servicio del
portal cautivo de una manera sencilla
sin necesidad de tener un punto de
acceso inaldmbrico.
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Continuacion de la tabla XXIII.

15-20 | No aplica a portal cautivo

Puerto para proveer servicio de
21 Modo acceso VLAN 88 internet por medio de servidores y red
del portal cautivo.
Puerto para proveer servicio de
22 Modo acceso VLAN 88 internet por medio de servidores y red
del portal cautivo.

Fuente: elaboracion propia.

Figura 25. Cableado estructurado del conmutador Juniper
ECyS_NO_1.203_JU

Fuente: elaboracion propia.

67



Figura 26. Cableado estructurado del rack de servidores

‘

Fuente: elaboracion propia.

2.3.6.4. Configuraciéon de red LAN

Por medio del servidor de corta fuegos Pfsense se realizé la configuraciéon
de la red LAN o red interna para los laboratorios, a la cual todos aquellos que
estén conectados deberan realizar inicialmente su proceso de autenticacion por

medio del portal cautivo para hacer uso del internet.

A continuacion, se detalla la configuracion de la red LAN en el servidor de

corta fuegos.

68



Figura 27. Configuracién de interfaz red para creacion de red LAN

Flisense

Interfaces

General Configuration

Fuente: elaboracion propia, empleando PfSense 2.4.4.

Tabla XXIV.  Detalle de configuracion de red LAN

Caracteristica de
configuracion

Descripcién Valor asignado

Habilita la creacién de una red
Habilitar. LAN vy utiliza la interfaz asignada True
como salida del tréfico.

Descripcidn que identifica y define

Descripcion. LAN
a la red.
Valor que define el tipo de
asignacion que tendra la interfaz
de salida de la interfaz LAN, en
, este caso existen muchas
Tipo de

opciones sin  embargo para IPv4 estatico
establecer un Gateway dentro de
la red y su correcto
funcionamiento se le asigna una
IP estatica.

configuracion 1Pv4.
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Continuacion de la tabla XXIV.

Tipo de
configuracion IPv6.

Valor que define qué tipo de
asignacion tendra la interfaz de
salida de version de protocolo
IPv6 para la red LAN, a pesar de
la gran cantidad de opciones que
existen se opta por no realizar una
asignacion ya que el protocolo IP
en su version 6 no es muy
utilizado ni implementado.

Ninguno

Direccion MAC.

Realiza la asignacion de una
direccion MAC a la interfaz
utilizada para difusion y Gateway
de la red LAN.

Se asigna el valor por defecto de
esta manera PfSense asignara un
valor random que no se encuentre
repetido dentro de la red.

XXXXXIXXIXXIXX

MTU.

No aplica

MSS.

No aplica

Speed and Duples.

Asigna el valor explicito de
velocidad y modo duplicado para
esta interfaz de red en caso se
utilice para tener un mayor rango
de

Por defecto
(autoseleccion)

Direcciéon IPv4.

Direccion IP asignada a la interfaz
utilizada para difusion de la red
LAN. Esta debera ser la direccion
IP de Gateway utilizada para
difusién de la red y conexién con
los servicios de DNS.

172.10.0.10/ 16

Direccion 1Pv4 de
la puerta de enlace
de difusion.

Direccion IP de la interfaz de red
utilizada para conexiéon con el
servicio de internet. Por defecto se
realizara el ruteo de servicio de
internet con el proveedor WAN.

Ninguno

Fuente: elaboracion propia.
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2.3.6.5. Configuracién de red WAN

Se realizo la configuracion del servidor de red WAN por medio de la consola de
administracion de interfaces de red del servidor de corta fuegos PfSense de la

misma manera que la red LAN.
A continuacion, se presenta el detalle de la configuracion y los resultados de esta.
Figura 28. Configuracién de interfaz red para creacion de red WAN

Rlisense

COMMUNITY EDITION

Interfaces /

General Configuration
Enable Enable interface

ossrpton

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPvd M
o configuration Tvpe ([T )

MAC Address

This field can be used to modify ("spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xx:ocxxooemoexx or leave blank.

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to auteselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 10.0.1.156

1Pv4 Upstream gateway USACWAN-10.0.1.1 M 4 Add anew gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none". Gateways can be managed by

Fuente: elaboracion propia, empleando PfSense 2.4.4.
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Tabla XXV.

Caracteristica de

Detalle de configuracion de red WAN

Descripcion

Valor asighado

configuracion

Habilita la creacion de
una red WAN vy utiliza la

Habilitar interfaz asignada como True
proveedor del servicio de
internet.
Descripcion que
Descripcion identifica y define a la WAN

red.

Tipo de configuracién
IPv4

Valor que define el tipo
de asignacién  que
tendra la interfaz de
salida de la interfaz
WAN, en este caso
existen muchas
opciones sin embargo
para  establecer un
Gateway de ruteo de
trafico LAN hacia WAN
para proveer de servicio
dentro de la red se le
asigna una IP estética.

IPv4 estético

Tipo de configuracion
IPv6

Valor que define que tipo
de asignacién tendra la
interfaz de salida de
versibn de protocolo
IPv6 para la red WAN, a
pesar de la gran
cantidad de opciones
que existen se opta por
no realizar una
asignacion ya que el
protocolo IP en su
versibn 6 no es muy
utilizado ni
implementado.

Ninguno
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Continuacion de la tabla XXV.

Direcciéon MAC

Realiza la asignacién de
una direccion MAC a la
interfaz utilizada para
proveer servicio de
internet a la interfaz de
red LAN por medio de la
WAN.

Se asigna el valor por
defecto de esta manera
PfSense asignard un
valor random que no se

XXXXXXIXXIXXIXX

encuentre repetido
dentro de la red.

MTU No aplica

MSS No aplica

Speed and Duplex

Asigna el valor explicito
de velocidad y modo
duplicado para esta
interfaz de red en caso
se utilice para tener un
mayor rango de
velocidad de
transferencia.

Por defecto
(autoseleccion)

Direccion IPv4

Direccion IP asignada a
la interfaz para poder
obtener el servicio de
internet del proveedor de
servicio hacia la red
LAN. Esta debera ser la
direccion IP de Gateway
utilizada para difusién de
la red y conexion con los
servicios de DNS.

10.56.0.11/ 16

Direccioén IPv4 de la
puerta de enlace de
difusion

Direccion IP de Ila
interfaz de red utilizada
para conexion con el
servicio de internet.

10.56.0.2

Fuente: elaboracion propia.

73




2.3.6.6. Asignacion de interfaz de ruteo para el
trafico de red LAN hacia WAN para proveer

de servicio de internet

Para llevar a cabo la implementacion del proyecto es necesaria la
implementacion de una zona de red desmilitarizada, en la que el trafico desde la
red LAN serd resuelto por el proveedor de servicio de la red WAN. Parte
importante de la creacion e implementacion de una DMZ es la separacién logica
de una red con respecto a su proveedor de servicios, siendo LAN la red interna'y
WAN la red del proveedor de servicio con comunicacion de LAN a WAN, pero sin
existir la posibilidad de comunicacion desde la WAN hacia la LAN. La
implementacion del portal cautivo por medio de un servidor de corta fuegos
permite la creacién logica de un ruteo entre interfaces de red asignadas a una
red LAN y WAN.

A continuacion, se presenta la configuracion de ruteo de tréfico de red entre
LAN y WAN en el servidor de corta fuegos PfSense.

Figura 29. Configuracion de ruteo de interfaces LAN para brindar un
proveedor de red WAN

Gateways

Name Default Interface Gateway Monitor IP Description

] ©  WANGW (defaul) Default (IPv4) 10.56.0.2 5 RIUSAC WAN

OPTIGW

Default gateway

Default gateway IPv4 WANGW o

Select the gateway or gatewaygroup to use as the default gateway.

S

Select the gateway or gatewaygroup to use as the default gateway.

Fuente: elaboracion propia, empleando PfSense 2.4.4.
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2.3.6.7. Asignacion de interfaces dered ared LANy
WAN

A continuacion, se presenta la asignacion de las interfaces de red virtual
creadas en el sistema de virtualizacion PROXMOX a la red LAN y WAN, esta
configuracion determina hacia donde el servidor de corta fuegos enviara el trafico
de red.

Figura 30. Asignacion de interfaces de red virtual a red LAN y WAN

lsense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION

Interfaces /

Interface Network port
em?2 (b2:84:15:ae:d5:90) v
em0 (16:22:b3:8e:dc:cd) M 0 ot

Fuente: elaboracion propia, empleando PfSense 2.4.4.

2.3.6.8. Configuracién de servidor DHCP paralared
LAN

El servidor de configuracién dinamica de direcciones IP, permite la
asignacion de direcciones IP de forma dinAmica y automatizada a los dispositivos
gue se conecten a los puntos de acceso inalambricos. Todos los dispositivos que
se les asigne una direccion IP del pool del servidor DHCP seran automaticamente
afiadidos a la zona de portal cautivo y se les solicitara su autenticacion para hacer

uso de la red y del recurso de internet.
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Figura 31. Configuracién de servidor de configuracion dinamica de
direcciones IP para la red LAN, implementado en el servidor

de corta fuegos PfSense

[isense

Services

1721000
25825500

17210.0.1 - 172.10.255.254

nange (T
from ’

Additional Pools

+ Add pool

f addtional pools of addreases are needed inside of this aubnet outaid

Pool Start Pool End

Fuente: elaboracién propia, empleando PfSense 2.4.4.

Tabla XXVI. Detalle de configuracién de servidor DHCP para lared LAN

de la solucion

Caracteristica de Valor
configuracion asignado

Descripcién

Opcién que permite la habilitacién del
Habilitar servidor DHCP dentro del dominio para Habilitado
la red LAN de los laboratorios.

Valor autoasignado dependiendo de la
red para la que se configure el servidor
Subred DHCP que permite visualizar sobre qué 172.10.0.0
red se establecera el servicio de
configuracion dindmica de direccion IP.
Mascara de subred de acuerdo con la | 255.255.0.0 =
clase de red de la interfaz de red sobre /16

la que se prestara el servicio de DHCP.

Méscara de
subred.
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Continuacion de la tabla XXVI.

Rango de direcciones IP que se
Rango disponible | encuentra disponible para uso en la red
establecida.

Direccion IP del servidor DNS utilizado
para resolucion de nombres de dominio

172.10.0.1a
172.10.255.254

Servidor DNS . 172.10.0.10
tanto locales como de reenviéo al
proveedor.
Gateway Direccion IP de Gateway de la red 172.10.0.10
Nombre de Nombre que identifica al dominio de la
- . B EcysCP
dominio. red interna y a los huéspedes de esta.
Fuente: elaboracion propia.
2.3.6.9. Configuracién de servidor de resolucion

DNS paralared LAN

La implementacion de un servidor de resolucion de nombre de dominio
permite la traduccion de direcciones IP en direcciones URL que pueden ser
accedidas por cualquier usuario directamente desde su navegador sin embargo
en modelos de topologia de red para zona desmilitarizada permite la traduccion
de direcciones IP locales en direccion URL locales sin salir directamente al
proveedor para su consulta, su principal funcionalidad como resolutor de
peticiones es la de enviar el tréfico de la red LAN hacia la red WAN y poder
reconocer su origen y destino local previo a su consulta con el proveedor de

servicio de internet.
Se presenta a continuacion la configuracion e implementacion de un

servidor de resolucion de nombres de dominio desde el servidor de corta fuegos

PfSense para la solucion del proyecto.
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Figura 32. Configuracién de servidor DNS resolver, realizado durante el

mes de enero 2020

Fuente: elaboracion propia, empleando PfSense 2.4.4.

Tabla XXVII.  Detalle de configuracion de servidor DNS resolver para la
red LAN

Caracteristica de L, Valor
Descripcion )
asignado

configuracion

Determina si el servidor DNS esta

Habilitar habilitado para una interfaz de red Habilitado
especifica.
Puerto por el cual el servicio

Puerto de escucha escuchara u obtendra las solicitudes. 53

Interfaz de red IP utilizada por el
servidor de nombres de dominio para
responder a las solicitudes vy
consultas de los clientes.

Interfaz de red Todas
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Continuacion de la tabla XXVII.

Interfaz de red IP por la cual el
Interfaz de red de | servidor de resolucidn de nombres LAN
salida o respuesta. de dominio realizara respondera a
las consultas de los clientes.
. , Establece el tipo de zona local que
Tipo de sistema de ! - s
. sera utilizada por el servidor de | Transparente
dominio local. .
nombres de dominio de PfSense.
Establece si la zona de nombres de
DNSSEC domlnlp podra o no soportar .|6.lS Habilitado
extensiones de nombre de dominio
de seguridad.
. Opcion que permite al servidor DNS
Reenvié de consultas ; . .
DNS el reenvio de las consultas de trafico Habilitado
) gue reciba.
Fuente: elaboracion propia.
2.3.7. Implementacion del portal cautivo en la nueva red

interna'y DMZ de los laboratorios por medio del servidor

de corta fuegos PfSense

La creaciobn de una zona desmilitarizada, asi como una red interna

contempla todos los aspectos técnicos y de administracion del trafico de red para

dar soporte a la implementacién de un protocolo de autenticacion, autorizacién y

contabilidad permitiendo a su vez establecer todo el entorno de ejecucion,

administracion y mantenimiento de un portal cautivo para un servicio de red local.

2.3.7.1.

Configuracion de zona de portal cautivo

Se le denomina zona de portal cautivo a la definicién independiente de un

portal para una interfaz separada en especifico. La zona de portal cautivo también
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determina la configuracion, comportamiento del portal cautivo, y a qué red LAN

seran aplicadas las politicas del portal cautivo.

A continuacién, se detalla la configuracion de la zona de portal cautivo que
se aplicara a la red LAN de los laboratorios y en donde los usuarios deberan
autenticarse para ingresar, esto aplica tanto a los dispositivos de usuarios

conectados por medio de puertos ethernet o puntos de acceso inalambricos.

Tabla XXVIII. Detalle de configuracion de la zona de portal cautivo
ECYS014

Caracteristica
Valor

asignado

de Descripcion
configuracioén

Habilita o deshabilita la zona de
portal cautivo dentro de una red
LAN. La desactivacion permitira
el uso de la red a cualquier True o
usuario y por contraparte la habilitado.
habilitacion solicitard a cada
usuario la autenticacion previa a
su ingreso a la red.

Valor que define sobre que
Interfaces interfaz de red sera desplegado LAN No
el portal cautivo.

Habilitar No

NUmero , : iy
L Define cuantos dispositivos
maximo de L : :
. podra utilizar al mismo tiempo un 1 No
conexiones :
usuario.
concurrentes.

Valor que define el tiempo en
minutos de espera después de la
desconexion de un usuario de la
red para ser cerrada su sesion.

Tiempo de sesion, después de la
autenticacion de un usuario
Hard timeout | tendra acceso a la red y los Sin asignar Si
recursos de internet por el
tiempo establecido en minutos.

Idle timemout
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Continuacion de la tabla XXVIII.

Valor que define en megabytes
la cantidad de paquetes de

Traffic quota : Sin asignar No
descarga y carga que un usuario
tiene disponible por cada sesion.
URL de Indica la direccion URL a la cual
redireccion los usuarios seran https://dtt- S
después de la | redireccionados después de que ecys.org
autenticacion. | su autenticacion sea exitosa.
Habilita la autenticacion
Autenticacion | concurrente de usuarios a la red
concurrente de | para que mudltiples dispositivos | Deshabilitado No
usuarios. puedan estar activos con un
mismo usuario.
o Habilita la restriccion del ancho
Restriccion de de banda disponible para cada
ancho de banda ) lica tant la Habilitado Si
por USUArio. usuario, esto aplica tanto para
carga como descarga de datos.
Si la restriccibn de ancho de
banda esta disponible, este valor
define el valor numero del ancho
de banda en kbits por segundo
Ancho de banda | que un usuario tiene disponible.
de descarga El valor de asighacion de :
: . : - 1 000 Si
disponible megabits por segundo debera
(kbit/s). ser considerado como 1 000
kilobits por segundo es
equivalente a 1 megabit por
segundo de ancho de banda
disponible.
Utilizar una
pagina Habilita el uso de una péagina
personalizada | web personalizada de portal Habilitado No
de portal cautivo.
cautivo.
Servidor de Define el servidor de | Servidor de No
autenticacion. | autenticacion a utilizar. FreeRADIUS.
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Continuacion de la tabla XXVIII.

Ancho de banda
de carga
disponible
(kbit/s).

Si la restriccion de ancho de
banda esta disponible, este
valor define el valor numero
del ancho de banda en kbits
por segundo que un usuario
tiene disponible. El valor de
asignaciéon de megabits por
segundo debera ser
considerado como 1 000
kilobits por segundo es
equivalente a 1 megabit por
segundo de ancho de banda
disponible.

1 000

Si

Contenido de
portal.

Opcién que permite subir un
archivo con extension html o
php que se presentara como
pagina principal de
autenticacion  del  portal
cautivo.

Archivo con
extension html.

No

Contenido de la
pagina de error
de
autenticacion.

Opcién que permite la carga
de un archivo con extension
html o php para mostrar en
caso de error de autenticion,
para la implementacién del
proyecto se redirige a la
pagina de registro de
usuarios.

Archivo con
extension html.

No

Método de
autenticacion.

Define el método de
autenticacion de usuarios.

Utilizar un
servidor de
autenticacion.

No

Identificar NAS

Nombre del identificar de
cliente de difusiéon de la red.

Ecys014CP

No

RADIUS

Habilita el envio a servidor
RADIUS los paquetes de
contabilidad.

Habilitado

No
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Continuacion de la tabla XXVIII.

Formato de
direcciéon MAC.

Establece el formato en que
se registraran las direcciones
MAC, se establece la opcién
por defecto debido a que
asigna un formato que
reconoce FreeRADIUS vy
cualquier  dispositivo  de
enrutamiento.

Por defecto

No

Servidor de
contabilizacion.

Establece hacia qué servidor
RADIUS se enviaran los
paquetes de contabilizacion,
en caso se desee trabajar con
mas de uno.

Servidor de
Autenticacion
RADIUS.

No

Envio de
actualizaciones
de
contabilizacion.

Establece la forma en que se
actualizard la informacion
sobre el consumo de
paquetes de carga y descarga
de datos que ha realizado un
cliente.

Interino

No

Estilo de
contabilizacion.

Establece la forma en que se
realizara la contabilizacion y
determina en qué sentido se
realizara la contabilizacion de
paquetes, si esta habilitado
RADIUS considera los
paquetes del cliente como de
descarga y los que reciba del
mismo como de subida.

Habilitado

No

Contabilizacion
del tiempo de
actualizacion.

Habilita la contabilizacion de
los tiempos de actualizaciéon
por cada usuario y sesion.

Habilitado

No

Fuente: elaboracion propia.
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Todas las demas configuraciones no aplican a los requerimientos
funcionales del portal cautivo por lo que no son detalladas y Unicamente son
ignoradas durante la configuracion. Asimismo, se establece las politicas
administrativas de la red que fueron incluidas dentro del sistema de

administracion.

2.3.7.2. Configuracién de dispositivos para acceso

inalambrico alared

Las instalaciones cuentan con los puntos de acceso inalambricos Ruckus
R710 para los laboratorios 013 y 014, otro dispositivo Ruckus R710 para los
laboratorios India 1 e India 2 y un dispositivo Ruckus R310 para el laboratorio
India 3. La configuracion de estos permite el acceso del trafico correspondiente
a la VLAN que provee del servicio de portal cautivo, se detalla a continuacion la

configuracion de los puntos de acceso inalambricos disponibles para cada

laboratorio.
Tabla XXIX. Detalle de configuracion de dispositivos de puntos de
acceso inaldmbricos
SSID Descripcion ' VLAN de acceso Usuario destino
Punto de acceso
inalambrico para uso del Estudiantes y
Ecys Lab |internet inaldmbrico en 88 usuarios de la
las instalaciones del red.
laboratorio.
Punto de acceso
inalambrico  habilitado
para uso de internet Administrador y
Ecys D : L,
Admin inalambrico d_esde el 706 coordlnamon_ de
proveedor  RiusacAPs los laboratorios.
directamente y no por
medio del portal cautivo.
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Continuacion de la tabla XXIX.

Punto de acceso para Administrador de
Ecys . g
: administracion de los laredy
Admin . e 1 .
dispositivos de puntos coordinacion de
LAN :
de acceso Ruckus. los laboratorios.

Fuente: elaboracion propia.

A continuacion, se presenta la configuracion de uno de los puntos de acceso
inalambrico dentro de los dispositivos Ruckus utilizados para brindar el servicio

de internet inalambrico dentro de las instalaciones de los laboratorios.

Tabla XXX. Detalle de configuracién de puntos de acceso Ecys Lab en
onda de radio 2.4 en puntos de acceso inalambrico Ruckus,

realizado en febrero 2020

Caracteristica

de Descripcion Valor asignado
configuracion
Wireless Nombre de la red y punto de acceso
L . EcysLab
network inaldmbrico.
erelegg Disponibilidad inalambrica del punto de Habilitado
Avalilability acceso.
Habilita la difusién del nombre del punto
Broadcast SSID de acceso en los dispositivos que estén Habilitado
en el radio de alcance del punto de
acceso inaldmbrico.
Nombre del punto de acceso que se
SSID enviarA y mostrara en todos los Ecys Lab
dispositivos.
Determina la forma en que se enviaran
Packet Forward los _Paquetes que son _reC|b_|(_jos Y| Route to Wan
enviados por medio del dispositivo de
punto de acceso inalambrico.
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Continuacion de la tabla XXX.

Hotspot Service

Indica el servicio de Hotspot que sera
utilizado por el punto de acceso para
emision de tréafico.

Ninguno

Access VLAN

Nombre del tag de VLAN al cual tendran
acceso los usuarios por medio del punto
de acceso inalambrico. Esta opcion
configura como puerto de acceso el
trafico que sea transmitido
bidireccionalmente por el dispositivo
hacia los usuarios y dispositivos.

88

Dynamic VLAN

Establece si el punto de acceso puede
transmitir tréfico de red para numeros de
VLAN que pueden cambiar en cualquier
momento.

Deshabilitado

Insert DHCP
option 92

Establece si se afiade a la informacion
de trafico informacion adicional sobre el
origen.

Deshabilitado

Client
Fingerprinting

Habilita la verificacibn de usuarios por
medio de huella digital.

Deshabilitado

Encryption
Method

Determina el tipo de autenticacién que
se tendra para el punto de acceso, esto
no define la autenticacion a la red para
el portal cautivo sino Unicamente al
dispositivo.

WPA

WPA Version

Version de encriptacion que se utilizara
para los usuarios conectados al
dispositivo de puntos de acceso.

WPA+WPA2

WPA
Authentication

Establece la forma en que se realizara la
autenticacion.

PSK

WPA Algorithm

Determina el tipo de algoritmo utilizado
para la autenticacion.

AES

Passphrase

Contrasefia de conexion al dispositivo
de punto de acceso inalambrico.

Dato no
disponible.

Fuente: elaboracion propia.

86




2.3.7.3. Configuraciéon de interfaz de red para
recepcion del trafico de red desde el
servidor de corta fuegos en los dispositivos
de punto de acceso inaldmbricos

Los dispositivos utilizados como punto de acceso a la red inalambrica se
comunican directamente con la capa de distribucién y de acceso de la topologia
de red por medio de una de las dos interfaces ethernet de cada dispositivo.

Se detalla y presenta a continuacion la configuracion basica de los
dispositivos de punto de acceso utilizados para la difusién del portal cautivo y

recursos de internet inalambrico.

Figura 33. Configuracién de dispositivo para asignacion de direccion IP

dentro de lared

Status Configuration :: Internet
Device

Internet
Local Subnets NTP Server: |mp ruckuswireless.com |
Radio 2.4G Management VLAN: -1 { Meed to reboot for change to take effect )
Radia 5G .
IPv4 Connection Type: O pHCP @ Static P O PPPoE
Configuration Internet Connection Settings
Device IPv4 Address: 172.10.0.40
Internet
Local Subnets IPvd Subnet Mask: [255.255.0.0
Radio 2.4G IPvd Gateway: 172.10.0.10
Radio 5G
Ethernet Ports .
Hetspot IPV4 DNS Mode : @ Auto O Manual
Maintenance IPv6 Connection Type: ® Auto Configuration O Static IP
Upgrade IPu6 Primary DNS Server: | |
Reboot / Reset
Support Info IPv6 Secondary DNS Server: | |

Admin Provides internal information for remote troubleshooting purposes

Management L2TP Connection
E;agnostlcs L2TP Connection: ) Enable (® Disable
2

Update Settings | Restors pravicus settings

Fuente: elaboracion propia, empleando Ruckus Wireless Admin R710 y R310.
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Tabla XXXI.  Detalle de configuracion de puntos de acceso inalambrico

Caracteristica

de Descripcion Valor asignado
configuracion

Valor de configuracion que establece el

Management identificador de VLAN que tiene acceso a la
VLAN. configuracion del dispositivo por medio de un
punto de acceso.
Tipo de asignacion de direccion IP que
permitird la conexion y asignacion con el | IP estatica
dispositivo.

Direccion IP del dispositivo para acceso a su
configuracion.

Mascara de subred utilizada por el segmento
Mascaradered. |y dispositivo de red utlizado para|255.255.0.0
configuracion y acceso al dispositivo.
Direccion IP de la puerta de enlace utilizada
para la intercomunicacion y conexion con el | 172.10.0.10
punto de acceso y servidor de corta fuegos.

Tipo de conexion
IPvA4.

Direcciéon IPv4. 172.10.0.40

Direccion IPv4 de
Gateway.

Fuente: elaboracion propia.

2.3.7.4. Configuracion de puntos de acceso

inaldmbricos
A continuacién, se presenta la configuracién de los dispositivos de puntos

de acceso inalambricos utilizados para la difusién del servicio de internet dentro

de las instalaciones de los laboratorios.
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Figura 34. Configuracién de punto de acceso Ecys Lan

Ruckus R710 Multimedia Hotzone Wireless AP

Status Configuration :: Radio 2.4G :: Ecys Lab
Device
Incerret
Local Subrets
Radio 2.46
pomp Wireless Network: EcysLab
Wireless Availability? * Enabled Disabled
Configuration Broadcast SSID? ® Enabled Disabled
Derce
i SSiD: Ecys Lab
Local Subrets Threshold Settings: Edit Settings
Ras0 2,46
fad 86 Rate Limiting: Edit Settings
Ethernet Ports Access Control: Edit Settings
Hotspot
Packet Forward: Bridge to WAN v
Maintenance Hotspot Service: None v
Access VLAN: 88
Reboot / Reset
Support info Dynamic VLAN: Enabled  * Disabled
Insert DHCP option 827 @ Enabled Disabled
Ag.vrﬂ\‘v:!::::non @ Subopt-1 with format | IF -Name VLAN-ID ESSID. AP-Model AP-Name AP-MAC ¥
iagrostics -2 with format | Client-MAC-hex v
D Option 82 subOption Subopt-1with formet | Cllent

¥ Subopt-150 with VLAN-ID
Subopt-151 with format | Area-Name ¥

Client Fingerprinting? Enabled  ® Disabled
Encryption Method: | WPA ¥

WA Version: Wh2 ® WP
WPA Authent ® psk O g02.1x O Auto
WPA Algorith: AES ® Auto (TKIP-AES)
Passphrase: 1Pecys014

Update Settings | fetere previous setsingy

Fuente: elaboracion propia, empleando Ruckus Wireless Admin R710 y R310.

Figura 35. Configuracién de punto de acceso inalambrico Ecys Admin

Ruckus R710 Multimedia Hotzone Wireless AP
Status Configuration :: Radio 2.4G :: Ecys Admin

Device

Internet
Local Subnets.
Radio 2.4G
fadio 56 Wireless Network: Ecys Admin
Wireless Availability? ~ ® Enabled ( Disabled
Configuration Broadcast SSID? @ Enabled O Disabled
Device
Internet SSID: Ecys Admin
Local subnets Thresheld Settings: Edit Settings
Radio 2.4G
Radio 56 Rate Limiting: Edit Settings
Ethesnet Fart Access Control: Edit Settings
Hotspot.
Packet Forward: | Bridge to WAN v
Maintenance Hotspot Service: [None  v]
e VLA
Reboot / Reset .
support info Dynamic VLAK: Enabled  * Disabled
Insert DHCP option 827 ® Enabled (' Disabled

Administration

¥ Subopt-1 with ﬁ)rmak‘ IF-Name:VLAN-ID:ESSID-AP-Model:AP-Name AP-MAC ¥ ‘

JManagement
Diagnest; () Subopt-2 with format | Client-MAC-hex v
L':;”““ e Option 82 subOption ubopE-£ with Torma

Client Fingerprinting?

Encryption Methed:

¥ Subopt-150 with VLAN-ID

() Subopt-151 with format [ Area-Name v |

) Enabled @ Disabled

WPA v

WPA Version: O WPAZ ® WPA+WPA2
WPA Authentication: ‘® psk 0 B02.1x ) Auto
WPA Algorithm: AES @ Auto (TKIP-AES)
Passphrase: |EcysAdmino14

Update Settings | Restore prevous sstrings

Fuente: elaboracion propia, empleando Ruckus Wireless Admin R710 y R310.



Figura 36.

Configuracién de punto de acceso inalambrico Ecys

LAN

Status
Devics

Internet
Local Subnets
Radio 2.4G
Radio 56

Configuration
Device
Internet
Local Subnets
Radio 2.4G

Ruckus R710 Multimedia Hotzone Wireless AP
Configuration :: Radio 2.4G :: Ecys AdminLAN

Commen | Ecys Lal

Wireless Network:

Wireless Availability?
Broadcast S5ID?

SSID:

Thresheold Settings:

Ecys AdminLAN

® Enabled Disabled
® Enabled Disabled
EcysAdminLAN

Edit Settings

Radio 56 Rate Limiting: Edit Settings

i Access Control: Edit Settings

Hetspot

Packet Forward: Bridge to WAN hd

Maintenance Hotspot Service: None v

Uperad: Access VLAN: 1

Reboet / Reset B

Support Info Dynamic VLAN: Enabled Disabled

Administration

Insert DHCP option 827
Client Fingerprinting?

Enabled '® Disabled
Enabled '® Disabled

Management

Diagnostics

Log Encryption Method: WPA hd
WPA Version: ® wpa2 O WRAWPAZ
WPA Authentication: ® psk O 80%1x O Aute
WPA Algorithm: ®AES ) Auto (TKIP-AES)
Passphrase: admind991

Update Settings | Restore previous settings

Admin

Fuente: elaboracion propia, empleando Ruckus Wireless Admin R710 y R310.

A continuacidn, se presenta el detalle de la configuracion de los dispositivos

de punto de acceso Ruckus como proveedores del servicio inalambrico con cada

identificador de red de area local virtual.

Tabla XXXII. Detalle de configuracién de puntos de acceso inalambricos

seguln las caracteristicas de difusion y transmision

SSID

VLAN

Tipo de
adaptador

Descripcion uso

Red de
acceso

Ecys Lab

88

Bridge to
WAN.

Red y servicio de
internet por medio
de portal cautivo.

172.10.0.0/ 16

Ecys Admin

706

Bridge to
WAN.

Red y servicio de
internet en red
administrativa

RiusacAps.

10.56.0.0/16
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Continuacion de la tabla XXXII.

Ecys Admin Bridge to Configuracion de
LAN WAN. dispositivo. 172.10.0.0/16
Fuente: elaboracion propia.
Figura 37. Configuracién de los dispositivos de red y servidores

Fuente: elaboracion propia.
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Figura 38. Configuracién de conmutadores y enrutadores de la
infraestructura de red con apoyo de personal de
Procesamiento de Datos de la Universidad de San Carlos de
Guatemala

Fuente: elaboracion propia.

2.3.8. Implementacién de politicas administrativas

El diseiio del sistema de administracion de recursos no contempla los
aspectos técnicos de comunicacion entre distintas tecnologias, debido a esto se
implementa un modulo de politicas administrativas para configuracién del

servidor de corta fuegos mediante la implementacién de una libreria de cédigo
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abierto con los mecanismos de seguridad necesarios para acoplarse al modelo

de infraestructura establecido como solucién del proyecto.

FauxApi es una libreria de codigo abierto disponible directamente dentro del
gestor de paquetes propio del servidor de corta fuegos PfSense, implementa
acceso por clave de seguridad e identificadores de cliente para conexion por
medio de encriptacion de tipo hash. Por medio de una interfaz TCP y HHTPS
FauxApi permite la conexion, configuracion y modificacion de la configuracién de
los servicios del servidor de corta fuegos mediante un APIRest que es consumida

mediante la direccién IP del servidor de cortafuegos.

Debido a que FauxAPI se ejecuta directamente sobre el servidor de corta
fuegos y este provee de sus propios clientes de consumo, las opciones para
poder comunicarse con la interfaz de FauxAPI son limitadas siendo dependiendo
del lenguaje de programacion a utilizar no habiendo disponible un cliente
implementado en el lenguaje Java, por facilidad en su implementacion para la
elaboracion de este proyecto se selecciona el cliente de PHP para FauxAPI y el
servidor de aplicaciones web Apache2 para brindar una interfaz intermedia de
comunicacion y ejecucion entre el sistema de administracion y reportes con el

servidor de corta fuegos.

El disefio del modulo de comunicacion intermedio para la configuracién de

politicas del servidor de corta fuegos se presenta a continuacion.
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Figura 39. Diagrama de implementacion del moédulo de comunicacion

intermedio para gestion de politicas de los recursos de red

(\ Universidad de San Carlos de Guatemala

¥ Facultad de Ingenieria

|-] Escuela de Ciencias y Sistemas

%/ EPS PORTAL CAUTIVO

Laboratorios Escuela de Ingenierfa en Ciencias y Sistemas
Febrero 2020

MODULO DE COMUNICACION INTERMEDIO CORTA

Kevin Esquivel FUEGOS / SISTEMA DE ADMINISTRACION
20'1403935

Servidor de Corta Fuegos Servidor de Aplicaciones Apache Tomeat + Apache?

- FauxAP| 172.17.0.0/16 Q !
- 172.17.0.10 . ’
- ——— Sistema de
PfSense PHP Administracio de
1o Recursos y
172.17.0.10 172.17.0.100: 80 Reportes

10.56.0.11 /16

172.17.1.100 : 8080/ 24
10.56.0.41/ 16

Fuente: elaboracion propia, empleando Lucidchart en su version web.

2.3.8.1. Modulo intermedio de aplicacion de

politicas a configuracion de firewall

Las configuraciones que se pueden aplicar por medio del médulo de
politicas, esta basado en un controlador programado en el lenguaje de
programacion PHP y se ejecuta sobre un servidor de aplicaciones web Apache2
que se comunica con el cliente de conexién del paquete FauxAPI del servidor de

corta fuegos PfSense.

A continuacioén, se presentan los valores de comunicacion requeridos como
parametro que deben ser enviados al controlador de PHP para poder
comunicarse con la libreria FauxAPI para aplicar los cambios en la configuracion

del servidor de corta fuegos.
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Tabla XXXIIl.  Parametros de configuracion para comunicacion del
sistema de gestion de recursos con el controlador de

comunicacién FauxAPI

Caracteristica

de Descripcion Valor asighado
configuracion

Uri

Direccion URL con la IP del servidor de hitps://172.10.0.10
corta fuegos PfSense.

apiKey Clave de conexion de la libreria FauxApi. X

Clave de desencriptacion SHA-256
utilizada por la libreria para obtener la
clave de autenticacién y conexion de un
cliente a la libreria FauxAPI.

Valor booleano de configuracion para
permitir la depuracién de la ejecucion al
Debug realizar una llamada de comunicacion a TRUE
la libreria FauxAPI en el servidor de
cortafeugos.

apiSecret X

Fuente: elaboracion propia.

2.3.9. Resultados de la implementacién del portal cautivo,
sistema de administracién de recursos de red y DMZ

Finalizado el proceso de implementacion y desarrollo del portal cautivo y
sistema de administracién, los resultados finales fueron exitosos y con un alto
grado de satisfaccion para la coordinacion de los laboratorios al realizar la
integracion de un servicio con el equipo existente y la estandarizacion a la
infraestructura de red existente. A continuacion, se presenta los resultados finales
de la implementacién del portal cautivo, su despliegue en dispositivos moviles
gue se conectan a los puntos de acceso inalambricos, y en los que se conectan

mediante puerto ethernet y cable a los puntos de red de las instalaciones.
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Figura 40. Resultado final de despliegue e implementacion de portal

cautivo en dispositivos moviles

OmgooooRA i0r © = 1l 377 & 19:18

Iniciar sesién en la red

http://172.10.0.10:8002/index.php?zone=ecysol4...

LABORATORIOS ECYS —

Portal Cautivo

Ingrese sus datos para obtener acceso a la red :
Wifi de los laboratorios i

Fuente: elaboracion propia, empleando Portal Cautivo Ecys014 afio 2020.
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Figura 41. Resultado final de implementacién y despliegue de porta
cautivo en computadoras portatiles por red cableada e

inalambrica

Fuente: elaboracion propia, empleando Portal Cautivo Ecys014 afio 2020.
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Figura 42. Resultado final de pagina de registro de portal cautivo en

computadoras portatiles

Fuente: elaboracion propia, empleando Portal Cautivo Ecys014 afio 2020.

2.3.10. Resultados de la implementacion del sistema de
administracion y reportes de los recursos de red

A continuacién, se presentan los resultados de la implementacién del portal

cautivo y sistema de administracion de la red.

2.3.10.1. Sistema de administracion de red vy

reporteria
El sistema de administracion de red y reporteria consta de cuatro médulos

explicados en la seccion de disefio del sistema. A continuacién, se presentan los

resultados de su implementacion y primeras pruebas en campo real.
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La primera implementacion y elaboracion de pruebas tanto funcionales
como de rendimiento fueron llevadas a cabo durante el mes de enero de 2020
con resultados altamente satisfactorios al obtener los primeros datos reales
acerca del consumo y utilizacion de la red por parte de la poblacién estudiantil.

Figura 43. Tablero de reporte en tiempo real de la concurrencia de

usuarios de la red clasificados por carrera universitaria

-PORTAL CAUTIVO - Dashboard Administrativo

Fuente: elaboracion propia, empleando Sistema de Administracion y Reportes Ecys014 afio
2020.
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Figura 44. Mdédulo de reportes, reporte por cantidad de consumidores

por rango de fechas

Fuente: elaboracion propia, empleando Sistema de Administracion y Reportes Ecys014 afio
2020.

Figura 45. Médulo de reportes, reporte tabular del detalle de consumo

por sesion y usuario

Fuente: elaboracion propia, empleando Sistema de Administracién y Reportes Ecys014 afio
2020.
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Figura 46. Médulo de reportes, grafico de barras con la cantidad de
estudiantes por carrerade la Facultade Ingenieriaregistrados
como usuario de la red con acceso a los recursos de red

interna

Fuente: elaboracion propia, empleando Sistema de Administracién y Reportes Ecys014 afio
2020.

Figura 47. Médulo de reportes, grafico de pie y de radar con
caracteristicas de la poblacion sobre el numero de carnet al

gue pertenecen y la edad de los usuarios registrados

Fuente: elaboracion propia, empleando Sistema de Administracién y Reportes Ecys014 afio
2020.
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Figura 48. Médulo de reportes, reporte tabular de los intentos de

conexion registrados por el portal cautivo

Fuente: elaboracion propia, empleando Sistema de Administracion y Reportes Ecys014 afio
2020.

A continuacién, se muestran los resultados finales del médulo de gestién de

usuarios del sistema de administracién de recursos de red y reportes.

Figura 49. Médulo de gestion de usuarios, interfaz de usuario para

gestidén de usuarios administrativos

Fuente: elaboracion propia, empleando Sistema de Administracién y Reportes Ecys014 afio
2020.
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Figura 50. Médulo de gestiéon de usuarios, interfaz de usuario para

gestion de usuarios de lared

Fuente: elaboracion propia, empleando Sistema de Administracion y Reportes Ecys014 afio
2020.

Como parte de los resultados esperados y que si fueron implementados
pese a la priorizacion es el médulo de gestion de politicas de administracién de

red y acceso de usuarios, el resultado final se presenta a continuacion.

Figura 51. Mdédulo de gestidén de politicas, administracién de acceso a

usuarios administrativos

Fuente: elaboracion propia, empleando Sistema de Administracién y Reportes Ecys014 afio
2020.
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Figura 52. Mdédulo de gestidn de politicas, interfaz de usuario asignacion

y des habilitacién de politicas de red

Fuente: elaboracion propia, empleando Sistema de Administracion y Reportes Ecys014 afio
2020.
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2.4. Costos del proyecto

Estd conformado por los costos realizados por el estudiante durante la
elaboracion del proyecto y la implementacion de este, costos realizados por los

asesores y el recurso fisico consumidos durante la elaboracion del proyecto.

Tabla XXXIV. Costos del proyecto

Recursos Cantidad | Descripcion
Analista y Durante 6 meses
desarrollador. 1 y 4 horas diarias. Q 30 000,00 | Q 30 000,00
Consultores 2 Durante 6 meses | 1, 554 09 | 28 000,00
y 1 hora semanal.
Servicio  de | g ocog |6 meses  del 5455500 Q180000
internet. servicio.
Energia 6meses | ° Meses  de | ~490000| Q1 200,00
eléctrica. servicio.
Total Q 61 000,00

Fuente: elaboracion propia.

2.4.1.1. Recurso de infraestructura

o Conmutador Juniper: dispositivo de red encargado de establecer la ruta 'y
direccién del trafico de red de puerto a puerto identificAndolo por medio de
numeros de puerto e identificadores de red virtual VLAN. Es el encargado

de la transmision de paquetes de punto a punto.
o Enrutadores Mikrotik: dispositivo de red encargado de realizar la difusion

del servicio de internet del proveedor, y el servicio de portal cautivo dentro

de la solucién hacia los puertos o dispositivos conectados a este.

105



o Servidores: contenedores y maquinas virtuales implementados en
PROXMOX intercomunicados por medio de interfaces de red fisicas y
virtuales que contienen dependiendo de su definicion los distintos software
y sistema operativos para los servidores de base de datos, corta fuegos y

aplicaciones web.

o Puntos de acceso: dispositivos de difusion de red inalambrica por medio
del cual ser realiza la comunicacion del trafico de red y servicios dentro de
una red privada. Permite la conexion de usuarios y en muchos casos

permite la administracion de la red.

2.4.1.2. Recurso humano

o Analista y desarrollador: es la persona responsable de las fases de
analisis, implementacion y pruebas del proyecto. Sus funciones principales
son las de codificar, configurar e instalar software, hardware, elaborar las
pruebas, realizar la verificacion del funcionamiento correcto de los
sistemas y configuraciones de hardware.

o Consultores: personas que no estan involucradas directamente con el
proyecto, pero brindan apoyo durante el disefio de la solucion del proyecto,

ofrecen también control en el alcance de los objetivos.

2.5. Beneficios del proyecto

Como resultado del proyecto se identificaron los beneficios presentados a

continuacion.
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2.5.1. Beneficios parala poblacién estudiantil de la Facultad de

Ingenieria

Mejorar la disponibilidad de conexion de usuarios a la red por medio de los

puntos de acceso inalambrico y cableado.

Mejorar la estabilidad y calidad de la conexion de los usuarios conectados
a la red de interna de los laboratorios.

2.5.2. Beneficios para la institucion

Crear y almacenar registros sobre los usuarios, su consumo de servicio de
la red, cronologia de accesos y su interaccion con la red y servicio de

internet inaldmbrico.

La implementacién de multiples servidores con servicios que brindan la
capacidad de publicacion de nuevas herramientas y soluciones de
software que pueden ser publicados directamente dentro de la red para

uso de los usuarios.

Implementar mecanismos de seguridad para el acceso adecuado de los

usuarios a la red interna de los laboratorios.

Permitir la administracion de los recursos de internet inaldmbrico y portal
cautivo por medio de la gestion de politicas de red y un servidor de corta

fuegos.

Aislar la red interna de los laboratorios para su administracion y control

individual por medio de herramientas propias y personalizadas.
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3. FASE DE ENSENANZA APRENDIZAJE

Para la implementacion de esta fase se realizaron dos tipos de capacitacion,

las cuales son presentadas a continuacion.

3.1. Capacitacién de usuarios administradores del sistema

Se llevaron a cabo una serie de charlas de capacitacion a los involucrados
en la administracion y gestion de los recursos de las instalaciones y laboratorios.
La capacitacién consistié en la definicion y elaboracién de demostraciones de
como funcionaba tanto el portal cautivo como los modulos del sistema de
administracion. Como parte final de las capacitaciones se desarrollaron

resolucién de dudas con los presentes.
3.2. Capacitaciéon de estudiantes

Se llevé a cabo la capacitacion de los estudiantes por medio de material
informativo en las instalaciones de los laboratorios de la Escuela de Ingenieria
en Ciencias y Sistemas. El material elaborado fue colocado en lugares visibles y
de facil acceso a los estudiantes con las instrucciones para ingresar a lared y las
condiciones del servicio.
3.3. Material de capacitacion

Se elaboro posters informativos con las instrucciones para ingreso de la red,

condiciones del servicio y preguntas frecuentes generales.
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De forma adicional se elaboré el manual de usuario con la descripcion y

funcionalidades de los mdédulos del sistema de administracion de recurso.
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CONCLUSIONES

La coordinacion de los laboratorios de la Escuela de Ingenieria en
Ciencias y Sistemas, por medio del portal cautivo y sistema adjunto de
administracion de los recursos de red y reporteria puede administrar y
controlar el acceso de los usuarios a los recursos de red de manera
automatizada, observando una oxigenacion y mejora en la calidad del

servicio.

El portal cautivo permite la autenticacion, autorizacion de usuarios y la
contabilizacion del consumo de internet de los usuarios como mecanismo
de seguridad, administracién y gestion de recursos para los usuarios que
se conecten por medio de los puntos de acceso inaldmbricos de los

laboratorios de la Escuela de Ingenieria en Ciencias y Sistemas.

El portal cautivo a través de servidor DNS y DHCP se despliega
Unicamente dentro de la nueva red interna de los laboratorios de la
Escuela de Ingenieria en Ciencias y Sistemas, permitiendo a los usuarios

el uso del recurso de internet inalambrico.

A través del servidor de autenticacion, autorizacion y contabilizacion con
la implementacion del portal cautivo se almacena la informacion sobre el
uso de la red y consumo de paquetes de descarga y subida de datos de
los usuarios que utilizan el internet gratuito de los laboratorios de la

Escuela de Ingenieria en Ciencias y Sistemas.
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Con el desarrollo del médulo de politicas para la administracion de los
recursos de red, el portal cautivo y su sistema adjunto permiten el filtrado
de usuarios y contenido para los usuarios que es capaz de realizar el
servidor de corta fuegos sobre la red interna de los laboratorios.
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RECOMENDACIONES

Llevar a cabo un monitoreo de los servidores fisicos y virtuales, de forma
que los servicios y el portal cautivo prevalezcan en linea siendo estos la
fuente principal de servicio de internet para los estudiantes, a fin de

prevenir cortes o fallas en el servicio.

Establecer niveles de seguridad y acceso a los servidores, de tal manera
gue no cualquier usuario pueda tener acceso a la configuracion, siendo
esta muy extensa y con alto nivel de falla en caso de cambios sin

conocimiento de la herramienta o disefio de la solucion del proyecto.

Realizar monitoreos periédicos de los usuarios registrados, debido a que
el sistema permite el registro de los usuarios pueden existir falsos
positivos en la informacién, de manera que pueda existir integridad y

coherencia en los datos almacenados por el sistema.

Apoyar y fomentar la implementacion de nuevas funcionalidades al
sistema actual, asi como la integracién de ciencia de los datos para
andlisis y aprovechamiento de la informacion obtenida por el sistema de

los usuarios, consumos y red interna de los laboratorios.
Realizar la verificacién de actualizaciones para el software instalado asi

a fin de evitar la caida y perdida del servicio de internet en los

laboratorios.
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