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BDD

Diagrama de Flujo

ECDSA

Informatica

Informacioén

Interfaz de usuario

GLOSARIO

Estudio a profundidad sobre un tema en especifico.

Base de Datos. Coleccién de informaciéon organizada
de forma que un programa de ordenador pueda
seleccionar rapidamente los fragmentos de datos que

necesite.

Herramienta grafica que muestra de forma ordenada

el flujo de datos.

Siglas en inglés de Eliptic Curve Digital Signature
Algoritm que significa algoritmo de firma digital de

curva eliptica.

Procesamiento automatico de informacion
mediante dispositivos electronicos y sistemas

computacionales.

Conjunto organizado de datos procesados.

Medio con que el usuario puede comunicarse con una
maquina, un equipo o una computadora, y comprende
todos los puntos de contacto entre el usuario y el

equipo.



Médulo

RSA

Servicio web

Tecnologia

Token

Usuario

Una porcion de un programa informético.

Rivest, Shamir, Edleman, Sistema criptografico de

clave publica.

Tecnologia que sirven para intercambiar datos entre

aplicaciones.

Producto de la ciencia y la ingenieria que encierra un
conjunto de instrumentos, métodos, y técnicas que se
encargan de la resolucion de un problema.

Es una referencia, es decir, un identificador.

Persona que utiliza un servicio de tecnologia.



RESUMEN

La actualidad de la educacién exige un avance en las metodologias
utilizadas para proporcionarla en todos los ambitos de las personas que la
requieren, este avance en su mayoria es posible aplicando un acompafiamiento
de las tecnologias, sin embargo, la exigencia de este avance no solamente debe
ser aplicado en la educacion directamente, si no también, en los procesos

administrativos involucrados durante el periodo educativo proporcionado.

Es esta realidad la que se presenta en este documento en donde se plantea
una solucion para la unidad de SAE/SAP haciendo uso de las tecnologias
informaticas para dar continuidad al proceso de evolucion y ordenamiento de los
procesos administrativos que acompafian su sistema educativo, por lo que
requiere de implementaciones tecnoldgicas que permitan la automatizacién de
estos procesos, entre ellos se encuentra el proceso de certificacion de cursos

aprobados que completan el proceso educativo de la institucion.

Se desarrollo una solucién para solventar la problematica buscando
automatizar y agilizar el proceso de certificacion de cursos aprobados en
SAE/SAP, optimizando el proceso de emision de certificados haciendo uso de
servicios del sistema de administracion de diplomas para generar y entregar los
diplomas digitales de los estudiantes que aprobaron uno o varios cursos en la
unidad, permitiendo un mejor flujo educativo y administrativo de cara al futuro

inmediato.
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OBJETIVOS

General

Facilitar la gestion de diplomas que certifican la aprobacion de cursos
impartidos en la unidad SAE/SAP de la facultad de ingenieria, desde el proceso

de solicitud del certificado hasta la emision y entrega del mismo.

Especificos

1. Proteger la informacion manejada por el sistema de administracion de
diplomas implementando seguridad para los servicios prestados a

unidades externas.

2. Automatizar la generacion de certificados de cursos aprobados en la

unidad de SAE/SAP para agilizar los procesos actuales.
3. Brindar a la administracion y estudiantes de SAE/SAP la informacion

necesaria para el seguimiento del estado de certificados de cursos

aprobados en la unidad.
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INTRODUCCION

La implementacion de las tecnologias dentro de los sistemas educativos ha
venido a revolucionar y facilitar el acceso a la misma, permitiendo que cada vez
mas personas tengan la oportunidad de recibir la educacién que desean de forma
rapida, a su vez esta implementacién ha ocasionado que cada vez haya mas
personas que requieran no solamente de un sistema 6ptimo de educacion, sino
gue también de procesos administrativos mas rapidos y faciles que la

acompaiien.

Estos tramites administrativos muchas veces al no avanzar de la misma
forma que las tecnologias utilizadas para la educacién tienden a frenar el proceso
general del sistema educativo, lo cual se ve reflejado en los casos tardios y
tediosos a los que las entidades educativas proporcionan solucion, caso contrario
de lo que busca la unidad de SAE/SAP, la cual en busca de establecer medios
automatizados y facilitar a sus estudiantes herramientas agiles para obtener los
servicios educativos que proporciona, también se plantea el avance a nivel
administrativo prestando mucha atencion al proceso culmen de su sistema
educativo, siendo este la certificacion de los cursos aprobados. Dicha
implementacion se plantea como un proceso automatizado para el manejo de la
informacion de aprobacion de un curso de forma masiva en busqueda de agilizar
los procesos tanto de la misma unidad como de las entidades involucradas en
todo el proceso, optimizando asi el uso del recurso humano, que aunque no es
totalmente excluido del proceso, de la mano de las tecnologias proporcionadas
hacen del proceso administrativo un flujo que cumple con las necesidades del

interesado de forma rapida y ordenada.
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1. FASE DE INVESTIGACION

La unidad de SAE/SAP ha venido ejecutando el proyecto de prestacion de
servicios de capacitacion en el area de informética con el objetivo primordial de
fortalecerse como unidad y generar recursos para su sostenibilidad. Este
proyecto ha permitido también contribuir a apoyar de manera significativa la
actividad académica que se ha prestado a usuarios como estudiantes,
catedraticos, investigadores y personal administrativo tanto de la Facultad de
Ingenieria como de unidades externas, cada uno de estos servicios certificados

y avalados por la Junta Directiva de la Facultad de Ingenieria.

1.1. Antecedentes

SAE/SAP siendo una unidad de soporte y apoyo para los diferentes
usuarios que hacen uso de los servicios que presta se ha visto en la necesidad

de mantener un continuo crecimiento.

1.1.1. Resefia historica

Desde octubre de 1,997 el SAE/SAP con el aval de Junta directiva de la
Facultad de Ingenieria y posteriormente del Consejo Superior Universitario, ha
venido ejecutando el presente proyecto de prestacion de servicios de
capacitacion en el area de informatica con el objetivo primordial de fortalecer a
esta unidad y generar recursos para su sostenibilidad. Este proyecto ha permitido
también contribuir a apoyar de manera significativa la actividad académica que

se ha prestado a los usuarios.



En julio de 2006, aprovechando el inicio de una nueva administracion,
después de evaluar lo actuado y analizar las fortalezas y debilidades de los
procedimientos utilizados a la fecha, consideramos ideal el poder retroalimentar
el presente proyecto e iniciar acciones que permitan darle mejor eficiencia a los
servicios que el SAE/SAP ofrece, utilizando la infraestructura legal que la misma

Universidad pone a disposicion de las unidades académicas.

En el afio 2020 se inicia con el proceso de renovacion de los procesos
educativos y administrativos con el afan de mejorar los servicios prestados, esto
sumado a la necesidad del cambio de metodologias y las formas de hacer llegar
la educacion a distancia por la probleméatica que causa la pandemia obligada por
el COVID-19.

1.1.2. Mision

Ser lideres en la Facultad de Ingenieria en el campo del servicio a docentes
y estudiantes. Debemos responder a las demandas de los usuarios en las areas
de uso de software, comunicacion electronica, calidad total y otras areas que
coadyuven en forma integral, al mejoramiento de su actividad docente/estudiantil,
dentro de la Facultad de Ingenieria y con proyeccion a la Universidad de San

Carlos de Guatemala y al pais en general.
1.1.3. Vision
Luchar por ser la mejor opcion de trabajo en equipo. Ofrecer servicios en

forma auto sostenible con la conviccidbn que de ello depende el futuro del

SAE/SAP y la posibilidad de brindar servicios de forma competitiva.



1.1.4. Servicios que proporciona

La unidad de SAE/SAP proporciona los siguientes servicios:

Cursos de Acreditacion

o

o

Windows

Microsoft Word

Microsoft Excel

Microsoft Power Point

Microsoft Access

Microsoft Project

Microsoft Visio

Win QSB

AutoCAD para Dibujo Técnico Mecéanico
AutoCAD para Técnica Complementaria
AutoCAD para Topografia 1

AutoCAD para Topografia 2

Land para Dibujo Computarizado para Vias Terrestres
CSI Sap 2000 para Analisis Estructural 1
CSI Etabs para Disefio Estructural

Planificacion Econdmica, es una integracion de Excel y Project

Cursos de Capacitacion

o

Adobe Photoshop



1.2. Descripcion de las necesidades

Actualmente la unidad se encuentra actualizando sus procesos para
mejorar los servicios prestados a los usuarios que aspiran a fortalecer y adquirir
conocimientos mediante los cursos impartidos, y es precisamente la emision de
diplomas de certificacion uno de los procesos que esta recibiendo mejoras tanto
en automatizaciébn como en estructura. A la presente fecha los pasos que debe
seguir un usuario para adquirir un diploma de certificacién de un curso que aprob6
en la unidad es iniciar por una solicitud la cual puede ser atendida entre uno y
tres meses, este proceso incluye el poder realizar los analisis necesarios para
comprobar la aprobacion del o los cursos, la solicitud, maquetado e impresion del
diploma para terminar con la entrega presencial del mismo a la persona que

realiza la solicitud.

1.2.1. Requerimientos

Derivado de lo poco funcional que es el procedimiento actual, se busca
cambiar el modelo y realizarlo en linea considerando la emisién del diploma en
un formato digital, es por ello que se esta redefiniendo el proceso para que sea
proactivo y se integre posterior a la finalizacion de un curso tomando en cuenta
gue Centro de Célculo e Investigacion Educativa ya cuenta la implementacion de
firma electrénica y un sistema de emision de diplomas que esta orientado a la

elaboracién de diplomas genéricos de eventos de facultad.

El sistema de elaboracion de diplomas es un sistema para la gestion y
administraciéon de diplomas emitidos por la unidad de difusion de la facultad de
ingeniera, este sistema cuenta con servicios web consumidos por la propia
aplicacién que administra las solicitudes de envio de diploma de participacion a

cada evento. Este sistema fue pensado para solventar la necesidad de generar y



manejar de forma masiva los diplomas solicitados al departamento de Difusién y
a su vez poder ser utilizado por las diferentes unidades de la Facultad de
Ingenieria mediante su aplicacién web o los servicios web que éste proporciona.
Fue puesto en marcha a finales del afio 2020 por lo que se deben hacer ciertas
mejoras para resguardar la informacion utilizada fuera de la aplicacién web propia

del sistema.

Con esto se busca implementar por primera vez el proyecto de servicios
web del sistema de administracion de diplomas como parte de las mejoras a los
servicios prestados por la unidad de SAE/SAP, automatizando y agilizando los

procesos de certificacion de cursos aprobados.

1.2.2. Alcances y limites

La implementacion de la tecnologia esta centralizada en cuatro procesos

principales.

o Implementacién de la seguridad necesaria en los servicios web existentes

del sistema de administracion de diplomas.

o Andlisis e implementacion de un nuevo proceso de emision de diplomas

para certificar la aprobacion de un curso en la unidad SAE/SAP.

o Administracion de los procesos mediante servicios web proporcionados
por el sistema de administracion de diplomas, entre los procesos

disponibles estan:



o Envio de solicitudes al sistema de administracion de diplomas.
o) Envio y reenvio de diplomas a los estudiantes.
o) Control del estado de la solicitud enviada al sistema de

administracién de diplomas.

Creacion de nuevas plantillas para los diplomas de los cursos impartidos

por la unidad.



2. FASE TECNICO PROFESIONAL

En el desarrollo de esta fase se indicaran los aspectos importantes que
fueron tomados en cuenta para la implementacion de la solucién, y la descripcion

de las actividades que fueron realizadas durante la ejecucion de la misma.

2.1 Descripcion del proyecto

Se presenta una solucion tecnoldgica de tipo informatica para ordenar y
automatizar el proceso de emision de certificados de cursos aprobados que
permite tener el control de la informacion requerida por los usuarios del sistema
y la implementacion de seguridad para los servicios prestados por el sistema de

administracion de diplomas.

Los procesos presentados a continuaciéon son implementaciones nuevas
requeridas especificamente para dar solucion a la problematica de orden y

automatizacion del proceso de emision de certificaciones.

2.1.1. Proceso de autenticacion para el consumo de servicios

web del sistema de administracion de diplomas

El siguiente diagrama define el proceso que realiza la implementacion de
seguridad aplicada a los servicios web ofrecidos por el sistema de administracion
de diplomas al cual se debe solicitar un token de seguridad incluido en cada

peticidn realizada por el usuario del sistema que hace uso de los servicios.



Este token es validado por el sistema de administracion de diplomas en

cada proceso solicitado por un agente externo.

Figura 1. Proceso de autenticacion servicios admon. diplomas

Sisterma externo N Sistema administracion de diplomas

Inicia

validacion usuario y
contrasena

Solicitud de token de
autenticacion

recepcion de
respuesta
autenticacion

iUsuario
3l valido?
generar token

NO

denegar token
jAutenticacion
valida?

sl

Peticidn a

validar token

servicio web

NO i Token valide?

Enviar respuesta Ejecutar servicio

Proceso general de autenticacion servicios web admon. diplomas

Fin

e ——_ -

Fuente: elaboracion propia, empleando Bizagi Modeler.



2.1.2. Proceso general para la emision de certificaciones

El proceso de emision de certificaciones ordena los pasos requeridos para
facilitar la generacion de un diploma firmado electrénicamente que certifique la

aprobacién de un curso.

La forma de automatizacion del proceso se basa en poder establecer los
cursos disponibles para la emision del certificado tomando como base las notas
del estudiante que aprob6 y permitiendo al usuario final tener control total del
seguimiento de su solicitud al mostrarle el estado del diploma en cada una de sus

etapas.

El proceso automatizado permite seleccionar entre los cursos pendientes
cuales desea enviar para su emision, después obtener los datos de los
estudiantes que aprobaron este curso e ingresar una solicitud de generacion de

diplomas para todos ellos.

El proceso automatizado ordena aspectos como:

o Emision de certificaciones solamente para estudiantes que aprueben el
curso.

o Control de los certificados emitidos y pendientes.

o Control del estado del certificado.

o Manejo masivo de certificados.

El proceso implica una constante comunicacién entre sistemas en donde

se refleja la mayor automatizacion del mismo, tal como se muestra en la figura 2.



Figura 2. Proceso de emision de certificados

-

Portal unidades autofinanciables Servicios web SAE/SAP /\z Sistema administracion de diplomas

T e T Recepcian de de solicitud,
emisicn

h

Inicia

Cargar curses por

afio y periodo.
disponibles

Obtener datos del Registrar |a solicitud
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|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| salicitud
|

|

Devalver id da la

nan

r sl
Registrar datos del
certificada

citud al sistema de

acion de diplomas

Registrar id de la
solicitud
Actualizar estado de
la salicitud

Proceso de emision de certificados

Fin

Fuente: elaboracion propia, empleando Bizagi Modeler.

2.1.3. Proceso general de consultay actualizacién de estados

Este proceso muestra la forma en que se ordena y automatiza el control del
estado del certificado de cursos aprobados permitiendo al usuario final tener una
actualizacion en tiempo real del punto del proceso en el que se encuentra el

certificado.
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Figura 3. Proceso de emision de certificados

Portal unidades autofinanciables ;; Servicios web SAE/SAP /\1 Sistema administracion de diplomas

i
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I
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3 ;Tiene una salicitud
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2

]

) NO

E

@

@

T

g

o Sl

]

2

[

Mastrar listada de certificaco Ja solicitud

certificados con su estado

Fuente: elaboracion propia, empleando Bizagi Modeler.

2.1.4. Proceso general para el reenvio de certificados

A continuacion, se presentan los pasos del proceso de reenvio de
certificados disponibles, este proceso es implementado para facilitar a los
usuarios la recepcién correcta del diploma de certificacion, cubriendo la
problematica que existia, en la cual se presentaban muchos casos de reposiciéon

de certificados extraviados o que nunca llegaban a las manos del interesado.
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Figura 4. Proceso de emision de certificados

Portal unidades autofinanciables b Servicios web SAE/SAP %S dministracion de dipl
- .

|
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certificado
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MO

Proceso de reenvio de certificados
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desea enviar el certificada

e

W

Fin

Fuente: elaboracion propia utilizando Bizagi Modeler.

2.1.5. Proceso general para la generacion de diplomas desde

el sistema de administracion de diplomas.

A continuacién, se muestra el proceso realizado para la generacion, firmay
envio del diploma de certificacion, esta serie de pasos son realizados por el
sistema de administracion de diplomas luego de haber recibido una solicitud de

emision de certificados.



Este proceso es exclusivo del sistema de administracion de diplomas el cual
se presenta para conocer los pasos que debe seguir un certificado antes de ser
enviado al estudiante.

El proceso inicia recibiendo una solicitud de generacion de diplomas dentro

de la cual se realiza una revisién preliminar de datos que consiste en aspectos

como:

o Duplicidad en los datos recibidos.

o Validacion de la firma digital que requiera el diploma.

o Valores erroneos en los datos importantes como el CUl y correo
electronico.

Luego de esta validacion de datos se espera la autorizacion del encargado
de autorizar diplomas en el sistema, la cual envia el diploma a firmar, dentro del
sistema se manejan dos tipos de firmas, la firma digital que corresponde a una
imagen de la firma la cual se superpone dentro del diploma vy la firma electronica
gue es el conjunto de datos electronicos del firmante que certifican el documento
digital, por lo que si la firma corresponde a una firma electronica esta es enviada
a un sistema externo de firma electronica para ser firmado. Luego de confirmar
la firma y obtener el documento final el diploma se encuentra disponible para el

envio.
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Figura 5. Proceso de generacién y envio de diplomas

/
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 —
—Y
—
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Fuente: elaboracion propia.
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2.1.6. Funcionamiento de la plataforma

A continuacion, se describe a través de casos de uso las actividades de la
solucion, se hizo uso de los diagramas de casos de uso los cuales permiten
mostrar de forma gréfica y detallada las interacciones entre los usuarios y el
sistema. Dentro de los casos de uso existen 3 componente esenciales los cuales

se definen a continuacion:

o Actor: es la representacion del usuario que realizara la interaccion
con el sistema, este para el caso de la unidad de SAE/SAP es
tomado y analizado segun los permisos que se les den a los

usuarios.

o Caso de uso: representa las operaciones o actividades que el
sistema proporciona siendo estas el motivo por el cual el usuario

hace uso del sistema.

o Relaciones: representa de forma grafica la forma en la que el actor
interactia con el caso de uso o las actividades que este posee.
Dichas relaciones son las encargadas de invocar y realizar las

acciones que el usuario requiera para cada caso de uso.

Los actores involucrados en las actividades se describen en la siguiente tabla:

Tabla I. Actores del sistema
Nombre del actor Funciéon dentro de la unidad
Encargado de administrar el
Administrador sistema de unidades autofinanciables

completo, y gue posee los permisos de

15



Continuacion de la tabla I.

super usuario para poder realizar todas
las acciones

Profesor

Estudiante

Administrador
Unidad

Administrador
curso

Usuario
backend SAE/SAP

Encargado de impartir el curso, al
cual se le permiten realizar todas las
acciones disponibles para certificaciones
limitandolas solo a los cursos que tiene
asignado para impartir.

Usuario final que recibe el curso y
por ende recibe el certificado emitido al
aprobar el curso.

Encargado de administrar el
sistema de unidades autofinanciables
con todos los permisos restringidos para
los cursos que pertenecen a la unidad
gue tiene asignada.

Encargado de administrar el
sistema de unidades autofinanciables
con todos los permisos restringidos para
los tiene asignados.

Encargado de realizar las
peticiones desde el backend de SAE/SAP
hacia los servicios web del sistema de
administracion de diplomas.

Fuente: elaboracion propia, empleando Microsoft Word.

2.1.6.1.

Casos de uso

A continuacion, se presentan los casos de uso de las funcionalidades del

sistema,

referentes a

la administracion de seguridad del

administracién de. diplomas y certificaciones de cursos aprobados:
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2.1.6.1.1. Autenticacion servicios

administracion de diplomas
Describe las acciones realizadas dentro del proceso de autenticacion del
usuario que hace uso de los servicios web proporcionados por el sistema de

administracién de diplomas.

Figura 6. CUO1 - Autenticacion servicios admon. diplomas

Autenticacion servicios web admon diplomas

Solicitar token

]
Validar token
Usuario backend

SAEISAP

Enviar solicitud

Fuente: elaboracion propia, empleando Visual Studio Code.
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Tabla Il. Autenticacion servicios admon. diplomas

Caso de Uso CUOL1 - Autenticacion servicios admoén. diplomas
Proceso de autenticacion implementado a los
Descripcion servicios web del sistema de administracion de
diplomas.
Actores Usuario backend SAE/SAP
1. Poseer usuario con permisos para el uso
Precondiciones de los servicios web en el sistema de

administracion de diplomas

1. Solicita un token de autenticacion haciendo
uso del nombre de usuario y contrasefia
proporcionado para el usuario de SAE/SAP
en el sistema de administracion de
diplomas.

2. Validar token recibido.

3. Enviar solicitud para el uso de servicio.

Postcondiciones Sin postcondiciones

Excepciones Sin excepciones

Casos de uso Ninguno

subordinados

Flujo basico de
datos

Fuente: elaboracion propia, empleando Microsoft Word.
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2.1.6.1.2. Emitir certificado

Describe las acciones que se proporcionan dentro del proceso de emision
de certificados y los usuarios a los que se les permite realizarlas.

Figura 7. CUO02 - Emitir certificado

Emitir Certificados

X

PROFESOR

8

ADMINISTRADO

Listar certificados
emitidos

Listar certificados
pendientes

ADMINISTRW\
DEL CURSO

|

ADMINISTRADOR UNIDAD

Emitir certificados

Fuente: elaboracion propia, empleando Visual Studio Code.
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Tabla Ill. Emitir certificado

Caso de Uso CUO02 - Emitir certificado
., El usuario selecciona y envia para emision
Descripcion PR
certificaciones de cursos aprobados
Administrador, profesor, administrador de
Actores

Precondiciones

Flujo béasico de
datos

unidad, administrador de curso

1.

Poseer cualquiera de los siguientes roles:
Administrador, Administrador unidad,
Administrador curso o profesor.

De ser rol Administrador Unidad, debera
también tener asignada la unidad a la
gue pertenece el curso para el que desea
emitir el certificado para el afio y periodo
gue corresponda.

De ser rol Administrador Curso o
profesor, debera también tener asignado
el curso para el que desea emitir el
certificado para el afio y periodo que
corresponda.

Que el curso tenga por lo menos un
estudiante asignado y con el curso
aprobado para el curso que desea emitir
el certificado.

La unidad deberé tener por lo menos una
firma digital registrada.

Seleccionar la opcion certificaciones del
menu principal.

Se cargan los afios disponibles para la
generacion de certificados.

Seleccionar un afio disponible.

Se cargan los periodos disponibles
correspondientes al afio seleccionado.
Seleccionar el periodo que se desea.

Se cargan los cursos pendientes de emitir
certificaciones.

Seleccionar los cursos para los cuales se
desean emitir certificados.

Emitir los certificados con la opcién de
emitir al final del listado de cursos.
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Continuacion de la tabla Ill.

9. Se inicia proceso de emision de
certificaciones y al finalizar notifica por
correo electrénico

10. El estudiante debe tener registrado un cui
0 pasaporte.

Si dos estudiantes poseen el mismo cui el
Excepciones sistema tomara solamente la primera aparicién
para realizar el proceso.

Postcondiciones

Fuente: elaboracion propia, empleando Microsoft Word.

2.1.6.1.3. Certificados emitidos por
curso —control de estado de la

solicitud.

Describe las acciones permitidas dentro del proceso de control de estados

para permitirle al usuario dar seguimiento al certificado.

Figura 8. CUO03 - Control de estados de certificaciones

X

ESTUDIANTE

Certificados emitidos

8

ADMINISTRADO

]

ADMINISTRADOR
DEL CURSO Ver detalle certificado

Listar certificados

ADMINISTRADOR UNIDAD ; :.

PROFESOR

Fuente: elaboracion propia utilizando Visual Studio Code.
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Tabla IV. Control de estados

Caso de Uso CUOQ3 - Control de estados de certificaciones

El usuario da seguimiento al estado de las
Descripcion certificaciones emitidas de los cursos que

correspondan.

Administrador, profesor, administrador de unidad,
Actores

Precondiciones

Flujo béasico de
datos

Postcondiciones
Excepciones
Casos de uso
subordinados

administrador de curso, estudiante.

1. Poseer cualquiera de los siguientes roles:
Administrador, Administrador unidad,
Administrador curso o profesor, estudiante

2. De ser rol Administrador Unidad, debera
también tener asignada la unidad a la que
pertenece el curso para el que desea
consultar el estado del certificado para el
afo y periodo que corresponda.

3. De ser rol Administrador Curso, profesor, o
estudiante, debera también tener asignado
el curso para el que desea consultar el
estado del certificado para el afio y periodo
gue corresponda.

1. Seleccionar la opcion certificaciones del
menu principal.

2. Se cargan los afos disponibles para la
generacion de certificados.

3. Seleccionar un afo disponible.

4. Se cargan los periodos disponibles
correspondientes al afio seleccionado.

5. Seleccionar el periodo que se desea.

6. Se cargan los cursos pendientes y emitidos
a los gque tiene acceso el usuario.

7. Seleccionar el curso de los certificados
emitidos para ver el detalle.

8. Actualizar estado de los certificados que se
consultan.

9. Mostrar datos de los certificados.

Ninguno

Fuente: elaboracion propia, empleando Microsoft Word.
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2.1.6.1.4. Detalle de certificado -

Reenvio de certificaciones
Describe las acciones proporcionadas a los usuarios que permiten observar
los datos con los que se emitira el certificado, asi como la posibilidad de enviar
todos aquellos que estén disponibles.
Figura 9. CUO04 - Detalle y reenvio de certificaciones

i\ f""ﬁ

ADMINISTRAD
ESTUDIANTE

Detalle certificado

Ver detalles
del certificado

Enviar diploma
disponible

|

Ver estado certificado

ADMINISTRADOR UNIDAD ,_/ :.
PROFESOR

Fuente: elaboracion propia, empleando Visual Studio Code.

Tabla V. Detalle y reenvio de certificaciones
Caso de CUO04 - Detalle y reenvio de certificaciones
Uso
L El usuario verifica el detalle del certificado y reenvia el

Descripcion e -

certificado a un correo electronico.

Administrador, profesor, administrador de unidad,
Actores

administrador de curso, estudiante.
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Continuacion de la tabla V.

Precondiciones

1.

Poseer cualquiera de los siguientes roles:
Administrador, Administrador unidad,
Administrador curso o profesor, estudiante
De ser rol Administrador Unidad, debera
también tener asignada la unidad a la que
pertenece el curso para el que desea
consultar el detalle del certificado para el
afo y periodo que corresponda.

De ser rol Administrador Curso, profesor, o
estudiante, debera también tener asignado
el curso para el que desea consultar el
detalle del certificado para el afio y periodo
gue corresponda.

Flujo basico de
datos

Postcondiciones
Excepciones
Casos de uso
subordinados

8.

9.

Seleccionar la opcion certificaciones del
menu principal.

Se cargan los afios disponibles para la
generacion de certificados.

Seleccionar un afo disponible.

Se cargan los periodos disponibles
correspondientes al afio seleccionado.
Seleccionar el periodo que se desea.

Se cargan los cursos pendientes y emitidos
a los que tiene acceso el usuario.
Seleccionar el curso de los certificados
emitidos para ver el detalle.

Actualizar estado de los certificados que se
consultan.

Mostrar listado de los certificados emitidos
para el curso seleccionado.

10. Seleccionar opcidon para ver el detalle del

certificado que se desea.

11.Si el estado esta disponible para el envio:

a. Ingresar un correo electrénico.
b. Enviar el certificado al correo
ingresado.

Ninguno

Fuente: elaboracion propia, empleando Microsoft Word.
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2.2. Investigacion preliminar para la solucion del proyecto

A continuacion, se presentan los conocimientos adquiridos para la

implementacion de la solucion y las herramientas utilizadas dentro del desarrollo.

2.2.1. Conocimientos basicos sobre seguridad en servicios

web

Para conocer la implementacion de seguridad en los servicios
proporcionados por el sistema de administracion de diplomas es necesario
conocer los conceptos basicos sobre seguridad lo cuales se presentan a

continuacion:

2.2.1.1. Autenticacion

La autenticacion es el proceso que realiza un usuario para identificarse
dentro de un sistema. La autenticacion consiste en demostrar que el usuario es
guien dice ser para poder obtener acceso a un sistema o una. Puede solicitarse
algo que solo el usuario conozca como una contrasefia, algo que el usuario es
como una huella digital o algo que el usuario posee como un token de un solo

uso.

2.2.1.2. Autorizacién

La autorizacion es la validacibn o permiso para realizar ciertas
acciones permitidas dentro del sistema. En la mayoria de los casos, uno de los
administradores de ese sistema otorga permiso a través del uso de controles.
¢, Qué se quiere decir con permitidas? Una autenticacion exitosa no te otorgara la

capacidad de utilizar todas las herramientas que proporciona el sistema. La
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autenticacion no te da las llaves del castillo, ya que sélo estas autorizado para

entrar a una habitacion del castillo y no al foso.

La autorizacion ocurre posterior a que el usuario ya ha sido autenticado o
identificado dentro del sistema, y se utiliza para decidir si el usuario tiene permiso

de acceder al dato, funcionalidad o servicio.

En resumen, la autenticacion toma en consideracion al usuario. Si el usuario
no se puedes autentificar con éxito, le deja de tomar en consideracion. La
conversacion entre el usuario y la aplicacion a la cual desea acceder sera muy
breve, y puede ocasionar la denegacion de acceso y el posible bloqueo de su
cuenta. La autorizacion, sin embargo, le brinda la capacidad de realizar acciones

permitidas después de autentificarte.

2.2.1.3. JSON Web Token

JWT es un estandar abierto que define una forma compacta y autbnoma de
transmitir informacioén de forma segura entre las partes como un objeto JSON.
Esta informacion se puede verificar y confiar porque esta firmada digitalmente.
Los JWT se pueden firmar usando un secreto, con el algoritmo HMAC, o un par

de claves publica / privada usando RSA o ECDSA.

¢ Cuando deberia utilizar JSON Web Tokens?

A continuacion, se muestran algunos escenarios en los que los tokens web
JSON son utiles:

o Autorizacion: este es el escenario mas comuan para usar JWT. Una vez

gue el usuario haya iniciado sesion, cada solicitud posterior incluira el
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JWT, lo que le permitird acceder a rutas, servicios y recursos que estan
permitidos con ese token. El inicio de sesion unico es una funcion que
utiliza ampliamente JWT en la actualidad, debido a su pequefia sobrecarga
y su capacidad para usarse facilmente en diferentes dominios.

o Intercambio de informacién: los tokens web JSON son una buena forma
de transmitir informacién de forma segura entre las partes. Debido a que
los JIWT se pueden firmar, por ejemplo, utilizando pares de claves publicas
/ privadas, puede estar seguro de que los remitentes son quienes dicen
ser. Ademas, como la firma se calcula utilizando el encabezado y la carga

util, también puede verificar que el contenido no haya sido manipulado.

En la autenticacion, cuando el usuario inicia sesion con éxito con sus
credenciales, se devolvera un JSON Web Token. Siempre que el usuario desee
acceder a una ruta o recurso protegido, el agente de usuario debe enviar el JWT,
normalmente en el encabezado de autorizacion utilizando el esquema de

portador.

2.2.2. Herramientas utilizadas

En esta seccion se describen las herramientas utilizadas para el desarrollo

de la solucion.
2.2.2.1. Vagrant
Es una herramienta gratuita de linea de comandos, disponible para
Windows, MacOS X y GNU/Linux, que permite generar entornos de desarrollo

reproducibles y compartibles de forma muy sencilla. Para ello, Vagrant crea y

configura maquinas virtuales a partir de simples ficheros de configuracion.
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Ademas, dado que la configuracion de la maquina virtual es un simple
fichero de texto plano, se puede incluir este fichero en un repositorio en el control
de versiones, junto con el resto del codigo del proyecto. De esta manera, un
nuevo desarrollador que se incorpore al equipo simplemente tendra que clonar el
repositorio del proyecto y ejecutar Vagrant para tener el entorno de desarrollo

montado y funcionando en cuestion de minutos.

Por defecto, Vagrant utiliza VirtualBox como motor de maquinas virtuales,
aunque existe la opcion de utilizar VMWare Workstation, Windows, o VMWare

Fusion, MacOS X, con un plugin de pago.

2.2.2.2. Virtual box

Es una aplicacion que sirve para hacer maquinas virtuales con instalaciones
de sistemas operativos. En otras palabras, esto va a permitir instalar otros
sistemas operativos o el mismo que ya se tiene dentro del ordenador. Dentro de
la solucion esta herramienta es utilizada como motor de maquina virtual para

Vagrant.
2.2.2.3. Symfony
Es un entorno de trabajo estandarizado, framework PHP, que se utiliza para
el desarrollo de aplicaciones web y es de los mas utilizados en el entorno de

desarrolladores de apps. En otras palabras, es una herramienta para

desarrolladores para crear aplicaciones en PHP.
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Para poder trabajar con esta herramienta es necesario disponer de un
servidor web, una consola de comandos del sistema operativo y cualquier version

de PHP5 o PHP7 si se quiere utilizar las ultimas versiones.

2.2.2.4. Twig

Es un motor de creacién de plantillas para utilizar con PHP. Se ocupa de
brindar una solucién al tratamiento de las cuestiones visuales alrededor de una

aplicacion desarrollada en este lenguaje.

Existen algunos motivos por los cuales las herramientas de este tipo son

utiles, por ejemplo:

o Usar Twig, o cualquier otro motor de template, para definir el layout de un
sitio web hace que la experiencia de implementar un disefio sea mucho

mas limpio y menos engorroso.

o Permite separar por completo el disefio de la l6gica, evitando complejizar

por demas el desarrollo de la propia plataforma.

o Al independizar ambas capas, la de disefio y la de logica, también brinda

flexibilidad absoluta en relacion con la imagen del sitio.
2.2.2.5. PostgresSQL
Sistema gestor de bases de datos Open Source, multiplataforma y capaz

de trabajar con proyectos grandes sin aumentar su complejidad. PostgreSQL es

un sistema para gestionar bases de datos de muy alto nivel, completamente de
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software libre y con una licencia BSD, compatible con cualquier uso, ya sea

personal o comercial.

Algunas de sus principales caracteristicas son:

o Alta concurrencia. Es capaz de atender a muchos clientes al mismo tiempo
y entregar la misma informacion de sus tablas, sin blogueos.

o Soporte para multiples tipos de datos de manera nativa. Ofrece los tipos
de datos habituales en los sistemas gestores, pero ademas muchos otros
gue no estan disponibles en otros competidores, como direcciones IP,
direcciones MAC, Arrays, niumeros decimales con precision configurable,
figuras geométricas.

o Soporte a triggers. Permite definir eventos y generar acciones cuando
estos se disparan.

o Trabajo con vistas. Esto quiere decir que pueden consultar los datos de
manera diferente al modo en el que se almacenan.

o Objeto-relacional. Otra de sus principales caracteristicas, que permite
trabajar con sus datos como si fueran objetos y ofrece mecanismos de la
orientacidon a objetos, como herencia de tablas.

o Soporte para bases de datos distribuidas. Donde el trabajo con
transacciones asegura que estas tendran éxito cuando han podido
realizarse en todos los sistemas involucrados.

o Soporte para gran cantidad de lenguajes. PostgreSQL es capaz de
trabajar con funciones internas, que se ejecutan en el servidor, escritas en
diversos lenguajes como C, C++, Java, PHP o Python. Ademas, ofrece
interfaces para ODBC y JDBC.
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2.3. Solucién al proyecto

Para la implementacion de seguridad de los servicios proporcionados por el
sistema de administracion de diplomas y la implementacion de los mismos dentro
del proceso de emision de diplomas se presenta la forma en la que estan
configuradas las herramientas que integran la solucion.

2.3.1. Arquitectura de la Solucion

A continuacion, se presenta la forma en la que se encuentran estructuradas

las implementaciones que constituyen la solucion.

2.3.1.1. Implementacion de seguridad servicios web

El siguiente diagrama muestra cOmo se obtiene y se utiliza un JWT para

acceder a API o recursos:

Figura 10. Estructura de seguridad JWT

Application !.:! Auth0

(Client) Authorization Server

Your API
(Resource Server)

Fuente: elaboracion propia, Introduccion a JISON Web Tokens.
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La estructura mostrada en la Figura 10 se muestra el proceso descrito a

continuacion:

. La aplicacion o el cliente solicita autorizacion al servidor de autorizacion.
Esto se realiza a través de uno de los diferentes flujos de autorizacion.

o Cuando se otorga la autorizacién, el servidor de autorizacion devuelve un
token de acceso a la aplicacion.

o La aplicacion usa el token de acceso para acceder a un recurso protegido,

como una API.

Traducido a la solucion esta implementacion se realizé de la siguiente

manera:
Figura 11. Estructura de seguridad implementada a la solucion
2
¥ ]
Backend SAE/SAP ] [
[Servicios web Sae/Sap) J ; 21 LT
3
Servicies Web Sisterna
admdan. diplemas
Fuente: elaboracion propia, empleando Visual Studio Code.
. El backend de servicios web de SAE/SAP solicita el token de autorizacion

al servidor de autorizacion JWT implementado en el sistema de
administraciéon de diplomas por medio del usuario y contrasefia

proporcionado al mismo.
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o Cuando se otorga la autorizacion, el servidor de autorizacion JWT
devuelve un token de acceso al backend SAE/SAP.

o El backend SAE/SAP usa el token de acceso para acceder y hacer uso de
los servicios proporcionados por el sistema de administracion de diplomas

para los que esta autorizado.

2.3.1.2. Implementacién de servicios en el proceso
de administracion de certificados

La implementacién de los servicios proporcionados por el sistema de
administracion de diplomas en el proceso de emision de certificados involucra
3 sistemas distintos los cuales se describen a continuacion incluyendo el papel

gue le corresponde a cada uno.

Figura 12. Estructura de implementacion de administracion de

certificados

Interfaz de usuario (Frontend) |

L

‘ ; Backend SAE/SAP
Cantroladares (Backend) 4’_1_) (Semvicion web Saerap)

Servicios Web Sistema
adman. diplomas

Portal de unidades
autofinanciables r.-

Baze de datos

Fuente: elaboracion propia, empleando Visual Studio Code.

En la figura 12 se muestra la estructura de la implementacion de los

servicios web proporcionados por el sistema de administracién de diplomas al
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proceso de administracion de certificados, esta estructura esta formada por los

sistemas:

o Portal de unidades autofinanciables: este sistema forma parte de las
mejoras que SAE/SAP se encuentra implementando para el mejoramiento
y automatizacion de sus procesos administrativos y educativos, este
sistema se encuentra en desarrollo junto con esta solucién, por lo que la
implementacion del proceso de administracion de certificados forma parte
de dichas mejoras. Este sistema esta compuesto de dos partes:
o Interfaz de usuario, Front End, que es la que permite al usuario final

a interactuar con la solucion.

o Controladores, Back End, que es en donde se realizan todos los

procesos necesarios para el buen funcionamiento de la interfaz.

o Backend SAE/SAP: sistema en el cual se alojan los servicios
implementados para la ejecucién y manejo de la informacion procesada
mediante los servicios proporcionados por el sistema de administracion de

diplomas.

Esta serie de servicios se implementaron especificamente para esta
solucion debido a que se busca desligar la comunicacion directa desde el
portal de unidades autofinanciables y el sistema de administracion de
diplomas permitiendo asi ejecutar procesos de forma independiente sin
afectar el flujo de la interaccion entre el usuario y el sistema, por ejemplo,

la emision de certificados que se ejecuta en background.

o Sistema administracion de diplomas: Sistema el cual aloja los servicios

web utilizados para la administracién de los diplomas de certificacion.
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2.3.2. Beneficios del proyecto

La implementacion de los servicios web de administracion de certificaciones
presenta varios beneficios para las distintas areas del proceso educativo de la
unidad de SAE/SAP:

2.3.2.1. Beneficios para la seguridad

o La implementacion de seguridad en los servicios del sistema de
administracion de diplomas permite la proteccion de la informacion que
maneja el sistema.

o Proporciona libertad para ofrecer el servicio a mas unidades que requieran
el uso de los servicios que este proporciona, ya que todo acceso a los

mismo se realizara de forma controlada.

2.3.2.2. Beneficios para la administracion
o Ordenamiento del proceso de emision de certificados
o Control de la informacion referente a los certificados
o Facilita el acceso y emision de los certificados pendientes
o Mejora soporte que se le puede ofrecer al estudiante por medio de la

administracién de la unidad a los casos de certificados pendientes y
emitidos.
o Automatiza el proceso de emision de certificados permitiendo optimizar el

uso de recursos de personal y tiempo dentro de la unidad.

2.3.2.3. Beneficios para el estudiante

o Agilizar el proceso de obtencion del certificado de curso aprobado.

35



Control del estado de emision del certificado del curso al que esté
asignado.

Agilizar el proceso de reposicion del certificado emitido en caso de pérdida.
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3. FASE DE ENSENANZA APREDIZAJE

3.1 Capacitaciéon a usuarios
Se realizaron capacitacion es al personal de desarrollo encargado del
mantenimiento del sistema de unidades autofinanciables y al personal
administrativo involucrado en el proceso de administracion de certificados.
Las capacitaciones incluyen los procesos de:
3.1.1. Administracion de ambientes de desarrollo
Involucra el proceso de levantado de ambientes de desarrollo para la
solucion, asi como el manejo de los repositorios utilizados para el versionamiento
de las herramientas.
3.1.2. Emision de certificado
Contempla el uso de la interfaz de usuario y acciones que realiza la solucion
para la emision de los certificados de un curso aprobado desde la seleccion del
curso que se veran implicados en el proceso, asi como el envio de la solicitud de
generacion de diplomas al sistema de administracion de diplomas.

3.1.3. Envio de diplomas

Esta capacitacion se proporciona con la intencion de mejorar, agilizar y

facilitar el soporte al estudiante que por algiin motivo no recibe su certificado de
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curso aprobado detallando las caracteristicas de la informacion del certificado

involucrada en el proceso.

3.1.4. Manejo de estados

Involucra la explicacion detallada de cada estado por los que pasa un
certificado durante todo el proceso de emisidn y las acciones necesarias en cada

caso.

3.2. Material de apoyo

Como complemento de la capacitacion y con motivo de permitir la
autocapacitacion a futuro de los usuarios nuevos se trabajaron documentos que

permiten el manejo de la solucion.

3.2.1. Manuales de Usuario

Orientado al uso de la implementacion dentro del sistema de unidades
autofinanciables por parte de los usuarios. Comprende el uso de las diferentes
caracteristicas como lo son: la emision de los certificados, consulta de estados,
consulta del detalle del certificado, envio del certificado. Para mas detalle sobre

éste, puede dirigirse a la seccion de anexos.
3.2.2. Manuales técnicos.
Este recurso esta orientado al equipo de desarrollo encargado del
mantenimiento del sistema por lo que detalla la configuracion realizada durante

el desarrollo del proyecto y la I6gica del sistema. Este recurso fue entregado

directamente a los interesados ya que se considera un recurso que debe
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mantenerse bajo resguardo y no debe ser publico para salvaguardar la integridad

de la solucion.
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CONCLUSIONES

La implementacion de medidas de seguridad en arquitecturas orientadas
a servicios puede ser a través de un token JWT y garantiza que podamos
proteger un sistema. En este caso el conjunto de servicios web del sistema
de diplomas de Facultad de Ingenieria fue asegurado con este modelo de

seguridad.

Se llevo a cabo la reingenieria de la emision de certificados para
estudiantes de SAE/SAP y se incluyd en la herramienta las
funcionalidades necesarias que permiten agilizar la entrega en formato

digital al estudiante.

La automatizacion de la generacion de certificados proporciono una
reduccion significativa de recurso humano e insumos, tinta y papel, que

eran necesarios para emitir los diplomas.

La automatizacion de la generaciéon de certificados proporcioné un valor
agregado dando al docente un diploma electronico con firma de
Coordinacion de SAESAP, Secretaria Académica y Decanato, estas

firmas dan mayor valor al diploma.

La libertad en el manejo de la informacidén necesaria para el seguimiento
de certificados agiliza los procesos de soporte de cualquier unidad que
involucre grandes cantidades de personas, por lo que con esta
implementacion se proporciond al usuario el conocimiento del punto dentro

del proceso en el que se encuentra su certificado.
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Un proceso ordenado de la mano de un sistema que permita la
automatizacion de estos procesos optimiza el uso de recursos de tal forma
gue se puedan enfocar estos esfuerzos en otras areas dentro de la misma

unidad.
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RECOMENDACIONES

Analizar la implementacion de una herramienta que permita al estudiante
solicitar su certificado iniciando asi un proceso de notificacion al

administrador del sistema para la emision de certificados.

Completar la buena implementacion del nuevo proceso de emision de
certificados es preciso el involucramiento del personal encargado del
mismo, dandole a conocer las mejoras realizadas y la forma en la que se

actuara en cada uno de los posibles escenarios que se presenten.
Realizar un proceso de difusién que permita al estudiante estar al tanto

de la forma de uso y la alternativa de controlar el seguimiento a su

diploma y principalmente la capacidad de poder reenviarselo.
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APENDICES

A continuacioén, se presenta un resumen de los cursos impartidos en la

unidad de SAE/SAP y sobre los certificados emitidos a lo largo del ultimo afio.

Apéndice 1. Resumen de cursos impartidos

Numero de
Etiquetas de fila Cursos
Apoyo al area de matematica para la ejecucion y taller
de matemaética 1159
Curso del area civil y técnica complementaria 1249
Herramientas de andlisis de datos y simulacion de
procesos 405
Herramientas de ofimatica y diagramacion 4013
Lenguajes de programacion 93
Total Eeneral 6 919
Numero de
Etiquetas de fila Cursos
Curso del area civil y técnica complementaria 627
Herramientas de andlisis de datos y simulacion de
procesos 159
Herramientas de ofimatica y diagramacion 2947
Lenguajes de programacion 162
Total general 3 895

Fuente: elaboracion propia, empleando Microsoft Word.
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Apéndice 2. Certificados emitidos de junio de 2020 a mayo de2021

MICROSOFT VISIO 160
WINDOWS 8 VIRTUAL 853
EXCEL AVANZADO 165
DIBUJO TECNICO MECANICO 9
PYTHON INTERMEDIO 6
POWER Bl DESKTOP 4
MICROSOFT ACCESS VIRTUAL 14
MICROSOFT VISIO 6
MICROSOFT WORD VIRTUAL 784
WIN QSB 21
MICROSOFT ACCESS VIRTUAL 144
DIBUJO TECNICO MECANICO 3
WIN QSB 129
PYTHON INTERMEDIO 3
PYTHON BASICO 14
MICROSOFT POWER POINT VIRTUAL 17
MICROSOFT POWER POINT VIRTUAL 154
PYTHON BASICO 63
TECNICA COMPLEMENTARIA 2 4
INTERNET VIRTUAL 1016
MICROSOFT EXCEL VIRTUAL 43
DIBUJO TECNICO MECANICO 290
INTERNET VIRTUAL 213
POWER Bl DESKTOP 45
MICROSOFT EXCEL VIRTUAL 1269
SIMULACION DE PROCESOS 5
MICROSOFT PROJECT 181
MICROSOFT WORD VIRTUAL 592
PYTHON BASICO 92
WINDOWS VIRTUAL 122
WINDOWS VIRTUAL 184
TOTAL 6 605

Fuente: elaboracion propia, empleando Microsoft Word.
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Con esto se busca presentar el uso promedio de la solucion para la emision de

diplomas de certificacién para los cursos aprobados de la unidad de SAE/SAP.
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ANEXOS

Anexo 1. Paso 1 - Emision de certificados

Emision de certificados

Roles con permisos
Administador, Administardor de unidad, Administrador de curso y Profesor.

Para la emision de certificados se debe seleccionar en el menu
u principal la opcion “Certificaciones™

- 4

Se cargaran los afios gue cuentan con cursos disponibles para la emision de diplomas

Filtres de busgueda

Al seleccionar un afio del AL
listado de disponibles se
cargaran los periodos - .
disponibles para ese afio.

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 2. Paso 2 — Emisién de certificados

al 35 Al seleccionar el periodo disponible se carga el listado de

emision de certificados.
38

W Curwas erticdos

CURSOS SAE SAP

Codigo cwso Nombee Curs

cursos disponibles que se encuentran pendiente de

Se debe seleccionar
los cursos que se
desean incluir en el
proceso de emision
de certificados.

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 3. Paso 3 — Emision de certificados

Al haber seleccionado el listado de cursos que se desean incluir en el proceso, se debe
seleccionar la opcion “Emitir certificados™, esto dara inicio al proceso de emision de
certificados.

Al finalizar el proceso de emision de certificados el sistema enviara un reporte, al correo del
usuario emisor, incluyendo los cursos seleccionados para el proceso y el detalle de lo
generado, como se presenta a continuacion

Incluyendo:
* Los datos del curso gue se proceso
Afio
Periodo
MNombre de la unidad que lo imparte
Cadigo del curso
Membre del curso
Seccion

000000

* Los datos proporcionados para la generacion del diploma
o Duracion del curso

o Observacion incluida en el correo electronico gue se le envia al estudiante junto
con su certificado.
o Observacion adjunta para control del sistema de administracion de diplomas.

+ Respuesta obtenida al ingresar |a solicitud al sistema de administracion de diplomas.
o |d de la solicitud en caso de ingresar la solicitud con éxito
o Mensaje de respuesta del servicio de admon. diplomas

+ Siguiente paso a realizar, este para que el usuario sepa gue paso corresponde a
continuacion.

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 4. Paso 1 —-consulta del estado de certificados

Consulta del estado de certificados

Roles con permisos
Administador, Administardor de unidad, Administrador de curso y Profesor.

Para la consulta de certificados se debe seleccionar en el
o ment principal la opcion “Certificaciones™

[ e | (—

Fuente: Manual de usuario, Sistema unidades autofinanciables.

Anexo 5. Paso 2 —consulta del estado de certificados

Se cargaran los afios que cuentan con cursos disponibles para la emision de diplomas

Filtros de busquada

Al seleccionar un afio Filtros de busgueda
del listado de
disponibles se cargaran
los periodos
disponibles para ese

-
L) 35 Al seleccionar el periodo disponible se carga el listado de
k.| =y [y ar——— cursos disponibles que se encuentran con ceificados

emitidos, para visualizarlos es necesario seleccionar el
38 apartado de “Cusos emitidos™

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 5. Paso 3 —-consulta del estado de certificados

A diferencia de los cursos pendientes de emision de
cerificados la opcidn para visualizar el listado de
certificados emitidos se encuentra disponible para cada
curso, pudiendo acceder mediante el icono celeste a un
costado de cada curso.

En el listado se muestra la cantidad de cerlificados emitidos para el curso, asi como el estado
en el que se encuentran

Fuente: Manual de usuario, Sistema unidades autofinanciables.

Anexo 6. Paso 4 — consulta del estado de certificados

141

CURSOS SAE SAP

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 7. Paso 1 -reenvio del certificado

Consulta del detalle del certificado y
reenvio del mismo

Roles con permisos
Administador, Administardor de unidad, Administrador de curso y Profesor.

Siguiendo con el proceso mostrado para la consulla del eslado de cerlificados, el sislema
permite consultar el detalle de cada uno de los certificados emitidos, tal y como se muestra a

continuacion

Fuente: Manual de usuario, Sistema unidades autofinanciables.

Anexo 8. Paso 2 —reenvio del certificado

Al pulsar la opcién de ver detalle se desplegaran los
datos del estudiante, asi como el detalle del certificado

emitido,

CURSOS SAE SAP

Datos del certificado

Extads Certificado cade M. Solicited

Si el estado del certificado es disponible este mostrara un apartado extra en el detalle del
certificado para el envio del diploma a un correo electrénico.

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 9. Paso 3 -reenvio del certificado

CURSOS SAE SAP

Datos del certificado

Cursa: Seccite Fecha Emizidn:

cu Homiers: Carres:

Extade Cartificade Mo, Cartificada: Mo, Selicitud

Exvviser cartificado al correc

Enviar certificade al correo:

Para el envio del certificado solamente se debe ingresar el correo electrénico en la casilla y
clic en el boldn “Enviar certificado”, el cual iniciara con el proceso de envio del certificado al
correo electronico indicado, cabe indicar que al cargar esta pagina el correo electronico por
defecto colocado para el envio de certificados es el registrado del estudiante.

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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Anexo 10. Reportes de control

Reportes

Como complemento para el control de la emision de certificados se proporciona al usuario la opcion
de generar dos tipos de reportes:

* Reporte de certificados pendientes de emitir: muestra los cursos que poseen estudiantes
aprobados para los cuales no se han emitido sus certificados.

* Reporte de certificados emitidos: muestra los cursos para los cuales ya se emitié por lo menos
un certificado de cursos aprobados.

Fecha inicio: Fecha final: X Descargar Pendientes

dd/mm/azaa 0 dd/mm/aaaa | & Descargar Emitidos

Fecha inicio: Fecha final & Descargar Pendientes Para generar los reportes basta
ﬁ M/ aaaa m] - s =] X Descargar Emitidos con:
Juo e 20z T v ESAP 1. Seleccionar el rango de
DO LU MA ML JU W SA fechas para el que se desea
2 3 4 5 generar el reporte.

6 7 & 8 w n o1z 200

13 14 15 168 17 18 19 Cantidad 2. Seleccionar el tipo de
W02 22 W B B reporte que desea generar.

FL ] ZGE'

—

Fuente: Manual de usuario, Sistema unidades autofinanciables.
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