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HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de San
Carlos de Guatemala, presento a su consideracion mi trabajo de graduacion

titulado:

DISENO DE ARQUITECTURA ORIENTADA A SERVICIOS Y CREACION DE MODULO DE
SEGUIMIENTO A CASOS ESTUDIANTILES PARA EL PORTAL DE POSTGRADO DE LA
FACULTAD DE INGENIERIA, DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

Tema que me fuera asignado por la Direccién de la Escuela de Ingenieria en
Ciencias y Sistemas, con fecha 10 de marzo de 2021.

Domingo Ottoniel Guarchaj Catinac



Guatemala, 22 de noviembre de 2021

Ingeniero

Carlos Gustavo Alonzo

Director de la Escuela de Ingenieria en Ciencias y Sistemas
Universidad de San Carlos de Guatemala

Estimado Ingeniero Alonzo:

Respetuosamente me dirijo a usted deseandole éxito y bendiciones en sus
actividades cotidianas.

El motivo de la presente es para informarle que el estudiante DOMINGO
OTTONIEL GUARCHAJ CATINAC quien se identifica con carné 201020975 vy
CUl 2059 78339 0705, ha finalizado de manera satisfactoria el informe final del
proyecto de EPS:

“DISENO DE ARQUITECTURA ORIENTADA A SERVICIOS Y CREACION
DE MODULO DE SEGUIMIENTO A CASOS ESTUDIANTILES PARA EL PORTAL
DE POSTGRADO DE LA FACULTAD DE INGENIERIA, DE LA UNIVERSIDAD DE
SAN CARLOS DE GUATEMALA”

Cualquier informacion adicional, estoy a las ordenes a través del correo:
daniel.barrientoslopez@gmail.com. Sin otro particular me suscribo, atentamente.

H

/ﬁm’e[ Estuardo Barrientos Lopez
‘ Ingeniero en Cienciasy Sistemas
Ing. Daniel Estuartld Barriento€elegiado No. 17152
Asesor/de Escuela
Colegiado No. 17152




Universidad de San Carlos de
Guatemala

Facultad de Ingenieria
Unidad de EPS

Ing. Oscar Argueta Hernandez
Director Unidad de EPS
Facultad de Ingenieria
Presente

Estimado Ingeniero Argueta Hernandez:

Guatemala, 19 de noviembre de 2021.
REF.EPS.DOC.482.11.2021.

Por este medio atentamente le informo que como Supervisora de la Practica del Ejercicio
Profesional Supervisado, (E.P.S) del estudiante universitario de la Carrera de Ingenierfa en
Ciencias y Sistemas, Domingo Ottoniel Guarchaj Catinac, Registro Académico 201020975
y CUI 2059 78339 0705 procedi a revisar el informe final, cuyo titulo es DISENO DE
ARQUITECTURA ORIENTADA A SERVICIOS Y CREACION DE MODULO DE
SEGUIMIENTO A CASOS ESTUDIANTILES PARA EL PORTAL DE
POSTGRADO DE LA FACULTAD DE INGENIERIA, DE LA UNIVERSIDAD DE

SAN CARLOS DE GUATEMALA.

En tal virtud, LO DOY POR APROBADO, solicitaindole datle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

FFAPdM/RA

Atentamente,

“"Id y Enseniad a Todos”
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Inga. Floriza Felipa Avila Pesquera de Medinilla
Supervisora de EPS
Area de Ingenierfa en Ciencias y Sistemas

Edificio de EPS, Facultad de Ingenieria, Ciudad Universitaria, zona 12.
Teléfono directo: 2442-3509



Universidad de San Carlos de
Guatemala

""f"-'x 5::1»‘"
Facultad de Ingenieria
Unidad de EPS

Guatemala, 19 de noviembre de 2021.
REF.EPS.D.261.11.2021.

Ing. Carlos Gustavo Alonzo

Director Escuela de Ingenieria Ciencias y Sistemas
Facultad de Ingenierfa

Presente

Estimado Ingeniero Alonzo:

Por este medio atentamente le envio el informe final correspondiente a la practica del Ejercicio
Profesional Supervisado, (E.P.S) titulado DISENO DE ARQUITECTURA ORIENTADA
A SERVICIOS Y CREACION DE MODULO DE SEGUIMIENTO A CASOS
ESTUDIANTILES PARA EL PORTAL DE POSTGRADO DE LA FACULTAD DE
INGENIERIA, DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA, que
fue desarrollado por el estudiante universitario Domingo Ottoniel Guarchaj Catinac,
Registro Académico 201020975 y CUI 2059 78339 0705 quien fue debidamente asesorado
por el Ing. Daniel Estuardo Barrientos Lopez y supervisado por la Inga. Floriza Felipa Avila
Pesquera de Medinilla.

Por lo que habiendo cumplido con los objetivos y requisitos de ley del referido trabajo y
existiendo la aprobaciéon del mismo por parte del Asesor y la Supervisora de EPS, en mi
calidad de Director apruebo su contenido solicitandole datle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,
“"Id y Ensenad a Todos”
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Edificio de EPS, Facultad de Ingenieria, Ciudad Universitaria, zona 12.
Teléfono directo: 2442-3509



Universidad San Carlos de Guatemala
Facultad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala 22 de noviembre de 2021

Ingeniero

Carlos Gustavo Alonzo

Director de la Escuela de Ingenieria
En Ciencias y Sistemas

Respetable Ingeniero Alonzo:

Por este medio hago de su conocimiento que he revisado el trabajo de
graduacion-EPS del estudiante DOMINGO OTTONIEL GUARCHAJ CATINAC carné
201020975 y CUI 2059 78339 0705, titulad,o: “DISENO DE ARQUITECTURA
ORIENTADA A SERVICIOS Y CREACION DE MODULO DE SEGUIMIENTO A CASOS
ESTUDIANTILES PARA EL PORTAL DE POSTGRADO DE LA FACULTAD DE
INGENIERIA, DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA” y a mi
criterio el mismo cumple con los objetivos propuestos para su desarrollo, segun el
protocolo.

Al agradecer su atencion a la presente, aprovecho la oportunidad para
suscribirme,

Atentamente,

Ing. Carlos Alfredo Azurdia
Coordinador de Privados
y Revisién de Trabajos de Graduacién



UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE INGENIERIA

LNG.DIRECTOR.024.EICCSS.2022

El Director de la Escuela de Ingenieria en Ciencias y Sistemas de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala, luego de conocer el
dictamen del Asesor, el visto bueno del Coordinador de area y la aprobacion del
area de linglistica del trabajo de graduacién titulado: DISENO DE
ARQUITECTURA ORIENTADA A SERVICIOS Y CREACION DE MODULO DE
SEGUIMIENTO A CASOS ESTUDIANTILES PARA EL PORTAL DE
POSTGRADO DE LA FACULTAD DE INGENIERIA, DE LA UNIVERSIDAD DE
SAN CARLOS DE GUATEMALA, presentado por: Domingo Ottoniel Guarchaj
Catinac, procedo con el Aval del mismo, ya que cumple con los requisitos

normados por la Facultad de Ingenieria.
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Ing. Carlos Gustavo Alorizo
Director
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, febrero de 2022
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Ingenieria Electronica, Ingenieria en Ciencias y Sistemas, Licenciatura en Matematica, Licenciatura en Fisica. Centros: de Estudios Superiores
de Energia y Minas (CESEM). Guatemala, Ciudad Universitaria, Zona 12, Guatemala, Centroamérica.
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Simbolo

AP
%
Q
SSL
TLS

LISTA DE SIMBOLOS

Significado

Application Programming Interfaces
Porcentaje

Quetzales

Secure Sockets Layer

Transport Layer Security






Access Token

AP| RESTful

Base de datos

Boot

Bootstrap

Caso de uso

GLOSARIO

En los sistemas informaticos, un token de acceso
contiene las credenciales de seguridad para una

sesion de inicio de sesion que identifica a un cliente.

Interfaz de programacién de aplicacion, es el
mecanismo mas util para conectar dos softwares entre
si para el intercambio de mensajes o datos en formato
estandar como XML o JSON.

Lugar donde se almacenan datos de manera
estructurada sisteméaticamente para su pronta

recuperacion.

Es un programa informético que efectda
automaticamente tareas reiterativas mediante internet
a través de funciones autbnomas.

Conjunto de elementos que facilitan la creacion de los

componentes gréaficos de una pagina web.

Describe como un actor interactéia con un sistema, un

actor puede ser una persona, proceso o sistema.

Xl



Composer

EEP

Framework

GitLab

Hardware

Issues

Es un sistema de gestion de paquetes para programar
en PHP el cual provee los formatos estandar
necesarios para manejar dependencias y librerias de
PHP.

Siglas que significan: Escuela de Estudios de
Postgrado de la Facultad de Ingenieria, Universidad
de San Carlos de Guatemala.

Se refiere a un entorno de trabajo, que es un conjunto
estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problematica particular que sirve
como referencia, para enfrentar y resolver problemas

similares.

Es un servicio web de control de versiones y desarrollo
de software colaborativo. Ademas, ofrece también un

sistema de seguimiento de errores.

Conjunto de elementos fisicos y tangibles de un

sistema informatico.

Es una de las grandes utilidades de GitLab, que
representa la definicién de cualquier problema que se
detecta en el software y poder darle seguimiento,
mantener discusiones sobre ellas y controlar los flujos

de trabajo para su resolucion.

Xl



Kernel

Laravel

Middleware

OAuth

PHP

Refresh Token

Redis

Es el nacleo o parte fundamental de un software y se

ejecuta en modo privilegiado.

Es un framework de codigo abierto para desarrollar

aplicaciones y servicios web con PHP 5y PHP 7.

Es un software que asiste a una aplicacion para
interactuar o comunicarse con otras aplicaciones, 0
paguetes de programas, redes, hardware o sistemas

operativos.

Open Authorization es un estandar abierto que
permite flujos de autorizacion para aplicaciones de

escritorio, méviles y web.

Es un lenguaje de programacion orientado a objetos

para el desarrollo web del lado del servidor.

Es un tipo de token que permite actualizar el tiempo
de vida de un access token, esto con el fin de extender
el tiempo de autorizacion para el acceso a

determinado recurso.

Es un motor de base de datos en memoria, basado en
el almacenamiento en tablas de hashes pero que
opcionalmente puede ser usada como una base de

datos durable o persistente.

Xl



Singleton

Software

Token

Timeline

TLS

Ventana Modal

En ingenieria de software, singleton o instancia Unica
es un patrén de disefio que permite restringir la
creacion de objetos pertenecientes a una clase o el

valor de un tipo a un unico objeto.

Programa de computadora o rutina que permite a un

sistema informéatico realizar determinada tarea.

Es una cadena de caracteres con una sintaxis definida
gue permite identificar de manera Gnica un registro en

una cola de registros.

Una linea de tiempo es un elemento util para
establecer las etapas de los procesos historicos y que
permite dar seguimiento en el tiempo para una

auditoria.

Seguridad de la capa de transporte, es una version
mejorada de SSL, funcionando de un modo muy
parecido, utilizando cifrado que protege la

transferencia de datos e informacion.

Una ventana modal en el disefio de interfaces de
usuario para aplicaciones informaticas, es un
elemento de control grafico subordinado a la ventana

principal de una aplicacion.
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RESUMEN

Este proyecto permitié el escalamiento del sistema actual de la institucion,
permitiendo asi que los servicios actuales puedan ser consumidos tanto por el
portal web de la institucion, como para futuras aplicaciones moviles de la

institucion, con el fin de extender su alcance en proyectos futuros.

Se configuré una capa de seguridad para proteger los servicios de ataques
mediante un servicio de autenticacion a nivel de usuario y aplicaciéon utilizando
tokens, donde se protegeran los servicios para que sean consumidos Unicamente
por aplicaciones y usuarios que pertenezcan a la Institucion, y los cuales sean

permitidos.

También, se trabajo en extender las funcionalidades del portal publico y
administrativo, adaptando un nuevo médulo para la atencién y seguimiento de
casos estudiantilies. Se tendrd la capacidad de atender estas nuevas
funcionalidades a través del portal actual de la institucién, asi como también,
soportara el consumo de estos mismos servicios a través de aplicaciones moviles

en proyectos futuros.
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OBJETIVOS

General

Desarrollar en la Escuela de Estudios de Postgrado un modulo que le
permita a la institucion centralizar y agilizar la atencion de los casos estudiantiles,
y al mismo tiempo crear un nuevo disefio de arquitectura de servicios para la

institucion.

Especificos

1. Centralizar mediante la creacién de un nuevo médulo, la atencion de casos
estudiantiles y reducir en un 30 % el tiempo de respuesta y solucion a los

casos, del que se lleva actualmente.

2. Crear e integrar una arquitectura orientada a servicios a la actual
infraestructura de proyectos de la institucién, para poder habilitar la opcién
de poder migrar el resto de sus proyectos a uno con soporte a aplicaciones

moviles de forma segura.

3. Definir los nuevos estandares derivados del nuevo disefio de la
arquitectura de servicios y documentar las bases a seguir para adaptar
nuevas funcionalidades en proyectos futuros enfocados en aplicaciones

moviles y web.
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INTRODUCCION

Cuando se crea un sistema informatico, este debe solucionar en su totalidad
los problemas para los que fue creado, por lo tanto, con el transcurso del tiempo,
el sistema debe tener mantenimiento para poder seguir cumpliendo con los
objetivos por el cual fue creado. Para ello se debe llevar tareas de analisis del
sistema; este proceso determina si un sistema informatico sigue cumpliendo con
los objetivos para los cuales fue creado. Los factores que pueden cambiar los
objetivos son: nuevas reglas de negocio de la institucion, modificaciones a las

normativas existentes, entre otros.

La Escuela de Estudios de Postgrado se ha encontrado con la necesidad

de ampliar las funcionalidades de su sistema actual:

. Crear un servicio de autorizacion, a través del uso del estandar OAuth2.0
mediante el uso de tokens, utilizando una nueva base de datos no
relacional, con tal de reducir las peticiones o accesos a la base de datos

relacional de PostgreSQL existente.

o Creacion de una APl RESTful capaz de atender peticiones a través de
distintas aplicaciones de la institucion, especialmente enfocados en
atender tanto las aplicaciones web existentes, como para el soporte de

aplicaciones maviles que la institucion desea desarrollar proximamente.

o Creacién de un nuevo modulo para la centralizacién del ingreso y atencion
de casos estudiantiles. La primera parte consiste en el ingreso de los casos

estudiantiles por los estudiantes o aspirantes. La segunda parte se enfoca
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en la atencion y seguimiento de estos casos del lado del personal

administrativos que involucra diferentes niveles de jerarquia.
Todos los requerimientos servirdn para extender las funcionalidades de los

servicios de la institucion, asi como también el permitir a la institucion el

escalamiento de sus aplicaciones y servicios.
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1. FASE DE INVESTIGACION

La Escuela de Estudios de Postgrado que pertenece a la Facultad de
Ingenieria, la cual es una de las 10 facultades de la Universidad de San Carlos
de Guatemala; atiende en promedio a una poblacion de 1 700 estudiantes de

postgrado.

Dicha institucién cuenta con 7 programas de especializacion, 15 programas
de maestria y 2 de doctorados. Su sede esta en la Ciudad Universitaria zona 12

de la ciudad de Guatemala, en el primer nivel del edificio S-11.

1.1 Antecedentes de la empresa

La Escuela de Estudios de Postgrado es la encargada de continuar los
estudios de pregrado, para lo cual pone a disposicién programas de postgrado,
maestrias y doctorados. Ademas, cuenta con programas de pregrado, postgrado,
este programa consiste en que el estudiante tiene derecho a cursar una maestria

por un afio mientras completa su graduacién a nivel licenciatura.

1.1.1. Reseria histoérica

La Escuela de Estudios de Postgrado fue fundada por la Coordinadora,
General del Sistema de Estudios de Postgrado, segun el punto cuarto de la nota
EPFI-187-2013, acta 03-2003 y el punto quinto, inciso 5.9 del acta 16-2013 de la
Junta Directiva de la Facultad de Ingenieria, sesion celebrada el 29 de mayo de
2003.



La Escuela de Estudios de Postgrado ofrece a profesionales con el grado
de licenciatura egresados de la USAC, universidades privadas o extranjeras
catalogadas de primera clase, la oportunidad de actualizar sus conocimientos y
diversificar sus campos de actividad profesional para contribuir a la formacion de

docentes e investigadores de nivel superior.

1.1.2. Misién

“Formar profesionales de la Ingenieria y areas afines a nivel de postgrado
con alta capacidad técnica e investigativa para contribuir al desarrollo cientifico y

tecnologico del pais, de manera ética y coherente con la realidad nacional”.t

1.1.3. Vision

“Ser innovadores de la formacién profesional a nivel de postgrado
relacionada con la practica profesional de la ingenieria, gestionando la excelencia
y pertinencia social de la investigacibn que contribuya a solucionar la

problematica nacional”.?

1.1.4. Servicios que realiza

Entre los servicios que brinda la Escuela de Estudios de Postgrado de la

Facultad de Ingenieria esta: impartir especializaciones, maestrias y doctorados.

A continuacién, se presenta una lista de todas las especializaciones,
maestrias y doctorados que estan disponibles hasta la fecha del dia 15 de

noviembre de 2021.

1 Misién y vision, Escuela de Estudios de Postgrado FIUSAC.
https://postgrado.ingenieria.usac.edu.gt/nosotros. Consulta: 04 de mayo de 2021.
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Especializaciones

o Bioinformatica y Biocomputacion Molecular Biomédica
o Gestion del Talento Humano

o Sistemas de Gestion de la Calidad

o Investigacion Cientifica

o Administracién y Mantenimiento Hospitalario

o Educacion Virtual para el Nivel Superior

o) Seguros y Ciencias Actuariales

Maestrias

o Estructuras

o Ingenieria Geotécnica

o Geomaética

o) Gestion de Recursos Hidrogeologicos

o) Gestion Industrial

o Ingenieria de Mantenimiento

o Ingenieria para el Desarrollo Municipal(B-learning)
o Energia y Ambiente

o Ingenieria Vial

o Tecnologias de la Informacién y la Comunicacion
o Estadistica Aplicada

o Ciencia y Tecnologia de los Alimentos

o Gestion de Mercados Eléctricos Regulados

o Gestion de la Planificacion para el Desarrollo

o Programas con el convenio del proyecto MEANING por la Unién

Europea con el programa ERASMUS+

Doctorados

o) Cambio Climatico y Sostenibilidad



o Doctorado en Investigacion con los énfasis:

" Ingenieria y Ciencias Aplicadas

. Tecnologia

" Ciencias Naturales

" Desarrollo Social

" Ciencias de la Salud

" Ciencias Sociales y Humanisticas
1.2. Descripcién de las necesidades

Las necesidades encontradas y mencionadas por parte del personal de la
Escuela de Estudios de Postgrado que abarcan este proyecto se dividen en 3

partes.

o Se desea la creacion de un nuevo servicio de autorizacion mediante el uso
de access tokens, de tal manera que sea utilizada como una nueva capa
de seguridad para todas las aplicaciones pertenecientes y autorizadas por
la institucion. Este servicio debe tener la capacidad de seguir creciendo e
ir adaptandose a nuevas aplicaciones.

o Se desea disefiar una nueva arquitectura orientada a servicios que pueda
soportar el consumo de los recursos de la institucion a través de diferentes
tipos de aplicaciones, incluyendo los sitios web actualmente existentes,
hasta aplicaciones méviles las cuales desea desarrollar la institucion en
futuros proyectos. De tal manera que se pueda centralizar el resto de todos
los recursos de la institucidn a un proyecto existente que la institucion tiene
creada con el nombre de CORE, el cual por ahora no cuenta con todas las

nuevas caracteristicas.



o Se desea crear un nuevo médulo de software que permita la centralizacion
de la atencion de casos estudiantiles, con el fin de reducir el tiempo de
atencion de estos. Dicho modulo tendra la capacidad de darle seguimiento
a estos casos mediante el desarrollo de un timeline a través de la creacion
de tokens que permitan identificar de manera Unica un caso. El médulo
debe involucrar vistas del lado del estudiante y del lado del personal

administrativo.

1.3. Priorizacion de las necesidades

Con el objetivo de llevar a cabo la centralizacion de los servicios de la
institucion, incluyendo los recursos nuevos del nuevo médulo de atencion de
casos estudiantiles. Se debe primero enfocar en la creacion y solucion de la
nueva capa de seguridad a través de un nuevo servicio de autorizacion, ya que,
al llegar al desarrollo del nuevo médulo de atencion de casos estudiantiles, estos
deben estar protegidos con la nueva capa de seguridad, asi también se deberia
ya tener el nuevo disefio de arquitectura orientada a servicios, debido a que el
nuevo modulo debe ser adaptado a este nuevo disefio de arquitectura. Por lo
tanto, después de la creacion del nuevo servicio de autorizacion, debe ser
disefiado la nueva arquitectura de servicios y por ultimo el desarrollo del nuevo

modulo de atenciédn de casos estudiantiles.






2. FASE TECNICO PROFESIONAL

Actualmente, se vive en un mundo donde todo estd4 conectado, desde
compartir masica en Spotify con amigos de Facebook, hasta compartir registros
de salud con el médico personal, desde hacer pagos en linea, hasta twittear sobre
compras en Amazon. Todo esto es posible gracias a la creacion de API's. Las
API’'s crean nuevas oportunidades de negocios, aumentando el tamafo del
mercado y generando mas ingresos, en la actualidad casi todos los segmentos
de servicios en linea tienen publicado API's. Sin embargo, las violaciones de
seguridad se anuncian cada semana y uno de los desafios que los

desarrolladores quieren ver resuelto es la seguridad.

2.1. Descripcién del proyecto

La primera parte del proyecto consiste en la creacion de una capa de
seguridad para proteger los recursos de la institucién, mediante la creacion de un
nuevo proyecto destinado a ser un servidor de autorizacion a nivel de
aplicaciones, esto a través del uso de tokens de acceso, donde se protegeran los
recursos para que sean consumidos Unicamente por aplicaciones clientes que
tengan un tipo de relacion con la Institucion, y los cuéles sean permitidos y

autorizados.

Seguidamente, se haran todas las configuraciones necesarias para la
creacion de una APl RESTful, que permitira el escalamiento del sistema actual
de la institucion hacia el soporte del consumo de sus recursos a través de
aplicaciones moviles, sin dejar a un lado el consumo a través de los sitios web

existentes en funcionamiento.



Por ultimo, se trabajara en extender las funcionalidades del portal publico y
administrativo de la institucion, adaptando un nuevo modulo a construir que sera
dedicado para la atencién y seguimiento de casos estudiantiles. Se tendra la
capacidad de atender estas nuevas funcionalidades a través del portal actual de
la institucidn, asi como también, soportara el consumo de estos mismos recursos

a través de aplicaciones maviles en proyectos futuros.

2.2. Investigacion preliminar parala solucién del proyecto

A continuacion, se menciona una lista de tecnologias utilizadas para dar
solucién a las necesidades de la Institucion, las cuales fueron investigadas de

manera teorica y posteriormente llevadas a la practica.

2.2.1. OAuth2.0

Con frecuencia, cuando se habla de seguridad se menciona dos palabras
claves que son completamente diferentes en cuanto a los @mbitos a los cuales

se refiere, la autenticacion y la autorizacion.

La autenticacion se refiere al proceso mediante el cual se verifica quién
eres, 0 en otras palabras es un proceso que se refiere a la identificacion. La
autorizacion en cambio es el proceso mediante el cual se verifica a que se tiene

acceso, 0 en otras palabras es un proceso que se enfoca al control de acceso.

Atendiendo a estos conceptos, OAuth es un framework estandarizado que
permite delegar la autorizacion de acceso a las API's y no es un protocolo de

autenticacion. Esta afirmacion incluso lo informan en su documentacion oficial.



Por tanto, el uso de este estandar ayuda a poder conseguir un equilibrio

muy importante entre la seguridad y la usabilidad en cuanto a las estrategias de

proteccion de API's, ya que una estrategia demasiado compleja disuade a

usuarios malintencionados, pero también obstaculiza su uso por parte de

usuarios legitimos.

Las ventajas de uso de este framework pueden ser:

El acceso es limitado, tanto en tiempo porque los tokens caducan, como
en funcionalidad gracias a los scopes.

Permite compartir datos sin tener que revelar informacién personal.

Es un protocolo muy flexible que se basa en SSL (Secure Sockets Layer)
gue cifra las conexiones y permite manejar el access token de forma

segura.

2.2.2. ¢ Qué no utilizar para proteger nuestras API's?

OAuth 1.0: La version 2.0 introdujo como mejoras la inclusion de mdaltiples
dispositivos (browsers, nativos, servidores, entre otros) y sobre todo se
sustituy6 la firma de las peticiones por TLS.

Autenticacion bésica: Solo autentica, no gestiona la autorizacion y las

credenciales incluida la contrasena son facilmente obtenibles.

Métodos customizados: No es necesario reinventar el agua azucarada,
OAuth es un estandar suficientemente testeado y confiable como para

usarse, ademas los desarrolladores ya estan habituados a su uso.



2.2.3. ¢, Cuales son los flujos de OAuth y cuando los uso?
Como primer paso antes de poder entender los flujos de OAuth y los
escenarios posibles de aplicacién es comprender algunos conceptos como son:
los actores que intervienen en los flujos, los tokens y los scopes de acceso.
2.2.3.1. Concepto: scopes, tokens y actores
Los scopes son identificadores que permiten determinar a qué se solicita
acceso por parte de las aplicaciones o0 a que se autoriza acceder por parte del

usuario.

Los tokens e identificadores que se manejan en OAuth son:

El client id es un identificador Unico que representa la aplicacion en el

servidor de autorizacion.

o El client secret es una clave secreta que pertenece a la aplicacion que es
utilizada por el servidor de autorizacion para comprobar si dicha aplicacion

esta autorizada.

o Los access token son claves proporcionados por el servidor de
autorizacion a la aplicacion y que le permiten el acceso a la APl durante

un tiempo limitado de validez.
o Los refresh token son claves que también son proporcionados por el

servidor de autorizacién a la aplicacion y que le permite solicitar nuevos

access token después de que estos hayan caducado.
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Los actores que intervienen en todos los flujos OAuth son:

o El propietario del recurso o el usuario es la entidad que autoriza el acceso

a los recursos y limita el alcance de dicha autorizacion.

o La aplicacion que quiere acceder al recurso. Esta aplicacién necesita la

autorizacion del propietario.

o El servidor de autorizacion es el encargado de garantizar el acceso a los
datos por parte de la aplicacién, después de que el cliente haya dado su

consentimiento.

o El servidor de recursos es la APl o servicio que expone la informacion o
datos consumibles a los cuales se quiere acceder. En algunos casos se
trabaja el servidor de autorizacion con el servidor de recursos como un

solo servidor.

2.2.3.2. Flujos o grant types

Los flujos de OAuth también denominados grant types se refieren al modo

en que las aplicaciones obtienen un access token del servidor de autorizacion.
La existencia de estos flujos en el estandar surge para dar una solucion a

todos los escenarios posibles de negocio que pueden existir que se refieran al

consumo de las API’s, estos son totalmente dependientes a tres variables:

o El tipo de aplicacion consumidora.

o Su grado de confianza.
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o Como es la interaccion por parte del usuario en el proceso.
2.2.3.2.1. Client credentials
Este flujo representa el caso en el que la aplicacién pertenece al mismo
usuario o propietario de los recursos y no hay necesidad de que este se
autentique, es decir, el access token que envia el servidor de autorizacién se
obtiene autenticando solo a la aplicacién, no al usuario o propietario. Se utiliza

habitualmente en comunicaciones servidor-servidor.

El siguiente diagrama representa de manera simplificada el flujo de

obtencion de token con este tipo de grant.

Figura 1. Client credentials grant type

o Hola, soy yo comprobada
F.plil:aci% propia CAuth|Server

o De acuerdol Agui tienes el token

Fuente: elaboracion propia, empleando online.visual-paradigm.

En cuanto a lo que se refiere a este proyecto, este tipo de grant es posible
utilizarlo para las aplicaciones existentes de la institucion, sin embargo, este grant

no proporciona un refresh token, tnicamente un access token. Por lo tanto, queda
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descartado ya que para efectos del proyecto necesitaremos el uso de los refresh

tokens.

2.2.3.2.2. Password

Este flujo se caracteriza por la intervencion de parte del usuario o propietario
de los recursos, proporcionando su usuario y contrasefia en la aplicacion cliente,
lo que implica que los dueiios del recurso deben confiar plenamente en la
aplicacion para introducir sus credenciales. Se utiliza habitualmente en

comunicaciones cliente-servidor.

El siguiente diagrama representa de manera simplificada el flujo de

obtencion de token con este tipo de grant.

Figura 2. Password grant type
o Ahi va mi usuario y contrasefia
F’ropietanA recursos oOk! Antval mkgzuth‘%erver
A4
-«<—

o Aplicacion Ahi va la contrasefia
Cual es tu usuario y confirmada por el
contrasefia propietario

Fuente: elaboracion propia, empleando online.visual-paradigm.

Para efectos del proyecto, este tipo de grant tiene todas las caracteristicas

gue se necesitan para asegurar el consumo de los recursos de la institucion,
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pudiendo el propietario registrar todas las aplicaciones propias que desee de
cualquier tipo, y también algo importante a mencionar es que este tipo de grant
si proporciona refresh tokens que se utilizara para extender el tiempo de

autorizacion a las aplicaciones.
2.2.3.2.3. Implicit

En este flujo el usuario interviene directamente para dar su consentimiento
explicito y posteriormente hace uso del access token. Se trata del flujo menos
seguro y su utilizacibn debe limitarse a casos muy concretos como para
aplicaciones de una sola pagina ya que el token de acceso se devuelve en la
URL directamente.

Otra desventaja es que no tiene un refresh token, ya que no existe un canal
secundario, es necesario obtener un nuevo access token. Recibe el nombre de

implicito porque toda la comunicacion reside en el navegador.
El siguiente diagrama representa de manera simplificada el flujo.

Figura 3. Implicit grant type

Hola, solicito acceso a la
aplicacién
-
Usuario Ok! Ahi va el token o OAuth Server
°Ah\ va el token

o ¢&Me das autorizacion?
Aplicacion

Fuente: elaboracion propia, empleando online.visual-paradigm.
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2.3. Presentacion a la solucion al proyecto

A continuacién, se describen las soluciones propuestas a los problemas
presentados por la Escuela de Estudios de Postgrado.

2.3.1. Arquitectura de aplicaciones

Uno de los alcances principales de este proyecto, es la propuesta nueva del
disefio de arquitectura para las aplicaciones de la institucién, tomando como base

la infraestructura existente (Ver Anexo 1).

Para esto, se procedi6 a crear un nuevo proyecto llamado OAUTH2 para el
servicio de autorizacion, en cuanto a la nueva capa de seguridad para la
institucion se refiere, y posteriormente se hicieron las configuraciones necesarias
en el proyecto ya existente llamado CORE, para que este sea una aplicacion de
tipo APl RESTful que pueda soportar el consumo de los recursos de la institucién
desde cualquier tipo de aplicacion autorizada, desde las aplicaciones web
existentes, hasta la nueva aplicacibn movil que la institucion tiene prevista

desarrollar en proximos proyectos de EPS.

También se ha tenido que crear una instancia de base de datos no
relacional en memoria dentro del servidor de las aplicaciones utilizando REDIS,
esto para almacenar toda la informacién que el servicio de autorizacién necesita
para funcionar, con el fin de separar las funcionalidades de este nuevo servicio
de la base de datos relacional PostgreSQL y asi evitar estresar el servidor de la
base de datos relacional con todo lo que se refiere y necesita el nuevo servicio
OAUTH2 para la autorizacion de aplicaciones clientes mediante los tokens de

acceso.
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Figura 4. Arquitectura de aplicaciones propuesta

g
[.']Semdor OpenSource(Apache2) [ﬁ] Senvidor Postgrado(Apache2)

o ©

(i) senvicor de Bases de Datos

FRONTEND

WORDFRESS PostgreSaL

CONTROL

Fuente: elaboracion propia, empleando online.visual-paradigm.
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2.3.2. Servicio de autorizacion OAuth2

Este es un nuevo proyecto creado en el servidor de la institucion llamado
Postgrado (Apache2), la cual ha sido inicializada con el Framework de Laravel
que utiliza el lenguaje de programacion PHP y que contiene una implementacion
del estandar de codigo abierto Open Authorization la cual permite flujos de
autorizacion seguros de modo estdndar y simple, para cualquier tipo de
aplicaciones informaticas, desde aplicaciones de escritorio, pasando por
aplicaciones web, hasta aplicaciones moviles. Algo importante a mencionar, es
gue este servicio a pesar de ser un proyecto creado con Laravel no utiliza el

patron de arquitectura MVC ya que tendra una funcionalidad de tipo API.

Dicho proyecto, ofrece los recursos necesarios para autorizar cualquier tipo
de aplicaciones que la institucion desee, proveyendo hacia estas aplicaciones
tokens de acceso, para poder autorizarles el consumo de los recursos que la
institucién ofrece en el proyecto centralizado de tipo API RESTful llamado CORE.

Este nuevo servicio de autorizacion utiliza Redis como base de datos no
relacional en memoria para almacenar toda la informacién necesaria para su
funcionamiento, las cuales se refiere a la informacion las aplicaciones clientes
gue la institucibn desee registrar, asi como también, toda esa informacion
referente a los access tokens y refresh tokens, de tal manera que la base de
datos PostgreSQL utilizada por la institucion como base de datos primaria, quede
totalmente aislada de este nuevo servicio, permitiendo asi evitar estresar la base

de datos relacional primaria con todos los recursos y flujos de este nuevo servicio.

Entre los servicios que provee se encuentran:
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o Obtencion de access token por aplicaciones clientes consumidores de

recursos.

o Validacion de access token por aplicaciones proveedoras de recursos de
la institucion.

o Refrescamiento de access token por aplicaciones clientes consumidores

de recursos.

2.3.2.1. Librerias y configuraciones iniciales

Después de inicializar un nuevo proyecto vacio con Laravel, se procede a
instalar algunas librerias necesarias para llevar a cabo todas las funcionalidades
requeridas, estas se pueden instalar facilmente utilizando composer en la linea

de comandos.

o bshaffer/oauth2-server-php "*1.10".
o predis/predis

La primera es la libreria oficial para el uso del estandar OAuth2.0 con el
lenguaje de programacion PHP, la segunda es la libreria que permite interactuar

con la instancia de la base de datos en memoria Redis.

Seguidamente, se crean algunas instancias de objetos necesarias
utilizando el patron de disefio Singleton, las cuales nos servirdn para el
funcionamiento correcto del servicio de autorizacion, de tal manera que solo se
reserve memoria una Unica vez para todas las instancias necesarias para todo el

proyecto durante todo el tiempo de funcionamiento.

Para conseguir esto siguiendo la documentacién oficial de Laravel,

procedemos a registrar las instancias que necesitamos en el archivo de la ruta
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app/Providers/AppServiceProviders.php en la funcidén con el nombre register (),

como a continuacion se presenta. (Ver figura 5).

Figura 5. Librerias y configuracion inicial

<?php
App\Providers;
Predis\Client;
OAuth2\Storage\Redis;
OAuth2\Server;
class AppServiceProvider ServiceProvider

{

function register()
$this->app->singleton( 'PredisClient’, function ($app) {
Client();
s

$this->app->singleton('PredisStorage’, function ($app) {
Redis(app('PredisClient’));
s

$this->app->singleton('ServerRedis’, function ($app) {

Server(app('PredisStorage’ ), array(
'id_lifetime’ 1800,
'access_lifetime’ 1800,
"always_issue_new_refresh_token’ true,
'refresh_token_lifetime’ 2400,
));
s

Fuente: elaboracién propia, empleando online.visual-paradigm.

El primer bloque de codigo crea una instancia unica de un cliente de Redis.
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El segundo bloque permite crear una instancia Unica de referencia al
almacenamiento de Redis, recibe de parametro en su constructor el cliente de

Redis creado anteriormente.

Por ultimo, el bloque que nos permite crear y configurar una instancia unica
del servidor de autorizacion. El parametro id_lifetime, permite indicar el tiempo de
vida en segundos que duran los tokens en memoria, tanto para access_token
como para refresh_token, permitiendo asi ir liberando de manera automatizada
el espacio en memoria utilizado cuando los tokens hayan expirado. Los
pardmetros access_lifetime y refresh_token_lifetime permiten indicar el tiempo

en segundos con los cuales los tokens seréan validos. En este caso 30 minutos.

2.3.2.2. Controlador de recursos de autorizacion

Para poder ofrecer las funcionalidades necesarias se cre6 un controlador
gue sea capaz de capturar las peticiones POST para obtener, refrescar y validar
los tokens de acceso por parte de las aplicaciones clientes. Este controlador se
nombra OAuthController.php ubicado en la ruta App/Http/Controllers del proyecto
de Laravel.

2.3.2.2.1. Obtencién de access token

La ruta definida para la obtencion de un access token es /token, la cual
ejecuta la funcion token(Request $request) dentro del controlador
OAuthController.php antes mencionado. La peticidon que recibe como parametro
debe ser de tipo POST y en el cuerpo de esta peticion debe venir todas las
credenciales posibles para poder verificar si la aplicacion cliente esta autorizada
para obtener un token. A continuacion, se puede ver la estructura del codigo

fuente dentro de la funcién token(). (Ver figura 6).
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Figura 6. Funcién para obtencion de access token

function token(Request $re

$input - $request->all();
ini_set('display_errors',1);error_reporting(E_ALL);
$storage-app('PredisStorage');

$usuarios = OauthUser::all();
($usuarios $usuario) {
$storage->setUser($username-$usuario->username, $password-$usuario->password, $first_name-$usuario->first_name,$
last_name-$usuario->last_name);

}

$clientes = OauthClient::all();
($clientes $cliente) {
$storage->setClientDetails($client_id-$cliente->client_id, $client_secret-$cliente->client_secret, $redirect_uri-$
cliente->redirect_uri,$grant_type-null,$scope-$cliente->scope,$user_id-$cliente->usuario->username);

}

$server - app('ServerRedis');

$server->handleTokenRequest (OAuth2\Request: :createFromGlobals())->send();

Fuente: elaboracion propia, empleando online.visual-paradigm.

Esta es la funcion principal del servicio de autorizacidn, en esta se registran
los usuarios y aplicaciones clientes, las cuales son almacenadas en la base de
datos no relacional Redis gracias a las funciones setUser() vy
setClientCredentials() de la instancia Unica PredisStorage creados con el patron
de disefio singleton con anterioridad, todo esto para que al momento de recibir
una peticion de alguna aplicacion cliente, se pueda verificar mediante el método
handleTokenRequest() del servidor si el cliente es autorizado o no. Debido a
gue los datos de los usuario y clientes son definidos de tal manera que no varian
y se comportan de manera estatica, las llaves con las que se guardan en la base
de datos de Redis, siguiendo el algoritmo de almacenamiento, siempre resultara
con la misma clave, por lo tanto, no importa las veces que se ejecute la funcion,
estos se guardaran una Unica vez. También se pueden ir agregando todas las
aplicaciones clientes que se vayan deseando conforme crezcan las aplicaciones
de la institucion. Para efectos de este proyecto de EPS, se definieron tres
aplicaciones clientes para la institucion: EEPFRONTEND, EEPCONTROL vy
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EEPMOVIL y un usuario administrador, los cuales se encuentran registrados
dentro de la base de datos relacional PostgreSQL en las tablas oauth_users y
oauth_clients (Ver Apéndice 1), con el Unico fin de que la institucién pueda ir

facilmente a registrar mas aplicaciones y usuarios si asi lo llegara a necesitar.

Con esto se asegura que Unicamente estas aplicaciones de la institucion
podran pedir tokens de acceso y por lo tanto seran las Unicas aplicaciones desde
las cuales se podran consumir los recursos que la institucion provee desde el
proyecto de tipo APl RESTful llamado CORE, asegurando asi la capa de

seguridad a nivel de aplicaciones autorizadas de la institucion.

Seguidamente, para que el servidor de autorizacién pueda proveer un token
de acceso, como se menciond anteriormente, la aplicacién debe hacer la solicitud
mediante una peticion de tipo POST, enviando en el cuerpo de esta peticion la
informacion necesaria con la que el servidor de autorizacion pueda validar que la
aplicacion cliente desde la cual se esta solicitando un token esté autorizada. La
estructura que espera recibir el servidor de autorizacion en el cuerpo de la

peticion POST tiene la siguiente forma (Ver figura 7).

Figura 7. Cuerpo de la peticion para obtencidon de access token

'form_params' L

'grant_type' 'password’,
client_id" 'aplicacionl’,
client_secret’ JaLzE 4
username’ 'usuario@oauth2.com’,
password’ ‘123",

scope’ 'aplicacionlscopeq‘

Fuente: elaboracion propia, empleando online.visual-paradigm.
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Por ultimo, después de determinar que la informacién de la aplicacion
cliente que esta solicitando un token son validos, el servidor de autorizacion
procede a enviar un objeto JSON como respuesta a la peticion realizada,
mediante su método handleTokenRequest()->send(), esta respuesta puede

resultar con dos posibles resultados.

Si el servidor, después de hacer las verificaciones utilizando la informacion
almacenada en la base de datos de Redis logra determinar que la aplicacion es
autorizada, procede a devolver el siguiente resultado satisfactorio en formato
JSON. (Ver figura 8)

Figura 8. Respuesta satisfactoria de peticion de access token

oken
cope™: "frontendscopes™,
efresh_token™: "cf36c79cfef567b6e58511344b18052c43F3Feqa2c”

Fuente: elaboracion propia, empleando online.visual-paradigm.

En caso contrario de que el servidor de autorizaciébn determina que la
informacion de la aplicacion cliente con las cual se esté solicitando los tokens de
acceso son erréneos, este procede a devolver una respuesta de error en formato
JSON. (Ver figura 9)
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Figura 9. Respuesta errénea de peticion de access token

"error”: "invalid_client®,

"error_description”: "The client credentials are invalid"

Fuente: elaboracion propia, empleando online.visual-paradigm.

2.3.2.2.2. Refrescamiento de tokens

La ruta definida para refrescar access tokens es /token, la cual ejecuta la
funcion token(Request $request) dentro del controlador OAuthController.php
antes mencionado. Se reutiliza la ruta y funcion con la cual se obtiene los access
token, la diferencia radica en el cuerpo de la peticion POST que realiza la
aplicacion cliente, donde se le indica por parte del cliente a través del atributo
grant_type que seréa de tipo refresh_token, a diferencia del anterior que es de tipo
password. La estructura que espera recibir el servidor de autorizacion en el

cuerpo de la peticion POST tiene la siguiente forma (Ver figura 10).

Figura 10. Cuerpo de la peticion para refrescar tokens

'form_params' [

‘grant_type' 'refresh_token',
'refresh_token' '80ec8b14918286f1d6849b3d0644bfba897948ca’ ,

‘client_id' 'aplicacionl’,
‘client_secret’ '123°',

Fuente: elaboracion propia, empleando online.visual-paradigm.
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El servidor al momento de determinar que se desea refrescar los tokens, el
meétodo handleTokenRequest()->send() del servidor se encarga de primeramente
buscar si los refresh token con el que se quiere refrescar los tokens en realidad
es valida y existe en la base de datos de Redis, y posteriormente devuelve una
respuesta a la peticibn como un objeto de tipo JSON, la cual puede resultar en

dos posibles resultados, dependiendo si el refresh token es correcto o no.

Si el servidor, después de hacer las verificaciones utilizando la informacién
almacenada en la base de datos de Redis logra determinar que el refresh token
es valido, procede a responder con un resultado satisfactorio devolviendo nuevos

tokens de acceso a la aplicacion cliente en formato JSON. (Ver figura 11)

Figura 11. Respuesta satisfactoria de refrescamiento de tokens

en": "dl2@f4e43183208adb849bbd398583bdd23324beb”,

_ : 1588,
"token_type": "Bearer”,
"scope™: "frontendscopes",

"refresh_token”: "38ecBbld49l18236F1d6849b3de644bfbad97948ca"

Fuente: elaboracién propia, empleando online.visual-paradigm.

En caso contrario de que el servidor de autorizacion determina que el
refresh token con el que se quiere extender el tiempo de autorizacion es erroneo,

este procede a devolver una respuesta de error en formato JSON. (Ver figura 12)
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Figura 12. Respuesta errénea de refrescamiento de tokens

"error": "invalid_grant"”,
"error_description": "Invalid refresh token"

Fuente: elaboracion propia, empleando online.visual-paradigm.

2.3.2.2.3. Validacién de access token

La ruta definida para validar access tokens es /validarToken, la cual ejecuta
la funcion tokenValidation(Request $request) dentro del controlador
OAuthController.php anteriormente mencionado. La peticion que recibe como
parametro debe ser de tipo POST y a diferencia de los recursos anteriores, esta
ruta no necesita recibir ningun pardmetro en el cuerpo de la peticion, Unicamente
debe recibir el bearer token o0 access token en la cabecera header de la peticion,
con la cual el servidor de autorizacion procedera a validar si el token es correcto
y no ha expirado. Este recurso a diferencia de los anteriores es consumido por la
APl RESTful llamado CORE la cual es el proyecto que contiene los recursos de
la institucion, y por lo tanto es este proyecto quien verifica si los tokens que le
envian las aplicaciones cliente consumidoras son correctos, para tomar la

decision de responderle o no, los recursos que solicitan.

A continuacion, se puede ver la estructura del cédigo fuente dentro de la

funcién tokenValidation(). (Ver figura 13).
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Figura 13. Funcién para validacion de access token

function tokenValidation(Request $request)

$input $request->all();

$server app('serverRedis');

(!$server->verifyResourceRequest(OAuth2\Request: :createFromGlobals())) {
response()->json([
'res’ false,
'message’ 'Error de autenticacion’
1,401);

response()->json([
'res’ true,
'message’ 'Autenticacion exitosa’
1,200);

Fuente: elaboracion propia, empleando online.visual-paradigm.

En la primera linea se asegura de capturar todo el contenido de la peticion
gue se esta recibiendo, luego se hace el llamado a la instancia Unica del servidor
de autorizacion para posteriormente hacer uso de la funcién que se encarga de
verificar la validez del bearer token. La funcion encargada de hacer esta
validacion es verifyResourceRequest() el cual devuelve un valor TRUE en caso
que el bearer token que se estéa recibiendo en la cabecera header es valida y aun

no ha expirado, en caso contrario devuelve un FALSE.

En la sentencia de flujo IF se hace la validacion para devolver el resultado
correspondiente utilizando la sentencia RETURN donde la respuesta a devolver
dependera del resultado de la validacibn mediante el método
verifyResourceRequest() y con esta poder retornar el resultado compuesto con

el error 200 en caso sea token valido o 401 una respuesta de token no valida.
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Con esta funcionalidad, el proyecto CORE con los recursos de la institucion
y cualquier otro servicio que pudiese existir posteriormente si la institucion asi lo
llegase a necesitar, puedan asegurarse de que los tokens con los cuales les
consuman sus servicios sean validos o no, y de esta manera asegurarse que
Unicamente aplicaciones clientes autorizadas podran consumir los recursos de la

institucion que en ellas se alojan.

Por dltimo, después de determinar si el bearer token que se esta validando
es correcto, el servidor de autorizacion procede a enviar un objeto JSON como
respuesta a la peticion realizada, donde esta respuesta puede resultar con dos

posibles resultados.

Si el servidor de autorizacion, después de hacer la verificacion utilizando la
informacion almacenada en la base de datos de Redis logra determinar que el
access token es valido y sigue estando activo, procedera a devolver el siguiente
resultado satisfactorio en formato JSON. (Ver figura 14)

Figura 14. Respuesta satisfactoria de validacion de access token
1
"res": true,
"message": "Autenticacion exitosa’
b

Fuente: elaboracion propia, empleando online.visual-paradigm.

En caso contrario, de que el servidor de autorizacion determina que el
access token es incorrecto o ya ha expirado, este procederd a devolver una

respuesta de error en formato JSON. (Ver figura 15)
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Figura 15. Respuesta insatisfactoria de validacién de access token

res": false,

"mezsage"”: "Error de autenticacion

Fuente: elaboracion propia, empleando online.visual-paradigm.

2.3.3. Servicio tipo APl en el proyecto CORE

En este proyecto de Laravel ya existente, se haran las configuraciones
necesarias para que funcione como un proyecto tipo API-RESTful, la cual estara
destinado para brindar todos los recursos de la institucién a diferentes tipos de
aplicaciones existentes y aun no existentes de la institucion, entre las
aplicaciones que aun no existen se hace referencia especialmente a una
aplicacion movil que la institucién tiene en planes desarrollar a través de otros
proyectos de EPS que estan proximos a ser desarrollados. Sin embargo, esto es
escalable, pudiéndose agregar mas aplicaciones de cualquier tipo si asi lo llegase

a necesitar la institucion.

Adicional a todo esto, y muy importante a mencionar, es que este proyecto
hace uso de la nueva capa de seguridad del proyecto anteriormente descrito
llamado OAUTH2, esto para la verificacion de la autorizacién de las aplicaciones
clientes a través de la validacion de los tokens de acceso, con los cuales las todas
las aplicaciones clientes estaran consumiendo los recursos que en este proyecto
CORE se alojan. Para hacer esto, todos los endpoints de los recursos existentes
en este proyecto, deberan hacer uso de un Middleware que se crearay se llamara

oauth2, el cual se encarga de validar primeramente que el bearer token con la
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cual se esta solicitando el recurso desde cualquier aplicacion cliente sea valido y
no haya expirado, esto lo hace comunicandose con el servicio de autorizacion, y
dependiendo del resultado de esa verificacion se permitira el consumo del
recursos que se esta solicitando siempre y cuando el bearer token sea validado

y se tenga un resultado satisfactorio de parte del servidor OAUTH2.

Por lo tanto, para que una aplicacion cliente pueda consumir recursos que
estén alojados en este proyecto, deberan solicitar primeramente los tokens
necesarios al proyecto OAUTH2, cualquier aplicacién que no esté autorizada por
la institucion, no podra obtener tokens, y por lo tanto no podran consumir ningun
recurso dentro de este proyecto CORE, poniendo asi en funcionamiento la nueva
capa de seguridad a nivel de autorizacién de aplicaciones clientes autorizados.

2.3.3.1. Validacion del access token de una

aplicacion cliente

Para hacer esta validacion al servidor de autorizacion es necesario crear
algunas clases y funciones dentro de ellas que serviran para hacer todo el flujo
necesario para la validaciébn de un access token que un usuario o aplicacion
cliente provee en la cabecera header de un request al momento de solicitar algin
recurso hacia el servidor CORE para poder consumirle de manera satisfactoria,
de tal manera que sea reutilizable para todos los recursos que tendra la institucién

en este proyecto.
2.3.3.1.1. Middleware OAuth2
Uno de los componentes mas importantes, ya que con este middleware

podremos agrupar todas las rutas o endpoints de todos los recursos que la

institucion provee en este proyecto, este serd basicamente unas lineas de cddigo
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fuente que se encargaran de capturar cada peticion que se haga en cualquiera
de nuestros endpoints y posteriormente comunicarse con el servidor de
autorizacion para la validacion del bearer token que las aplicaciones clientes

estaran enviando en la cabecera header de la peticion o request. (Ver figura 16)

Figura 16. Proteccion de endpoints a través del middleware

Route: :group([ 'middleware’ ['oauth2']], function() {
Route::get('historialCursosAsignados’, 'ApiController@historialCursosAsignados');
Route::get('historialCursosAprobados', 'ApiController@historialCursosAprobados');

Hi

Fuente: elaboracién propia, empleando online.visual-paradigm.

El middleware técnicamente es una clase que se crea al momento de que
es ejecutada el comando “php artisan make:middleware Oauth”, el cual es creada
automaticamente en su estructura una funcion llamada handle() de tipo publica,
quien se encarga de capturar todas las peticiones que se realizan en los
endpoints que son previamente protegidos con el middleware que se hace
mencién como se puede ver en la Figura 16 donde se tienen dos rutas de tipo
get dentro de un grupo de rutas el cual usa el middleware llamado “oauth2” que
se detalla enseguida y que este al ser llamado ejecutara el cédigo fuente que en
ella se encuentra, en este proyecto el cédigo fuente que se genera
automaticamente dentro de la funcidén de la clase ha sido personalizado. (Ver
figura 17)

31



Figura 17. Middleware OAuth2

App\Http\Middleware;
Closurej

class Oauth

{

Function handle(freqguest

$response -—app(‘oOAuthclient®)->tokenvalidation($request);

(dson_decode($response->getContent())->res){
Fnext(Frequest);

$response;

Fuente: elaboracion propia, empleando online.visual-paradigm.

En la primera linea de la funcién handle() se hace uso de una instancia Unica
creada con el patrén de disefio singleton llamada OAuthClient, el cual es una
instancia de una clase también creada llamada OAuthClient.php, que hace uso
de su método tokenValidation($request), método el cual contiene todo el cédigo
fuente que se encarga de hacer la peticion y devolver el resultado booleano de
la validacion del bearer token al servidor de autorizacién. Seguidamente, en el
caso que la validacién es satisfactoria el flujo del programa entra a la sentencia
IF quien se encarga de pasar el flujo del programa a la funcion del controlador
correspondiente que devuelve los recursos solicitados a la aplicacién cliente. En
caso contrario se retorna la respuesta del error de autorizacion de la ultima linea

de cddigo dentro de la funcién.

2.3.3.1.2. Clase OAuthClient

La funcion tokenValidation(Request $request) de la instancia singleton de
la clase OAuthClient.php, es la encargada de mandar el bearer token a través de
la cabecera header de la peticion para su andlisis al servicio de autorizacion, y

dependiendo de esa respuesta se retorna un objeto JSON personalizado que
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replica el resultado devuelto por el servicio de autorizacion para que el
middleware quien hace uso de esta funcion tome la decisibn mediante la
sentencia de flujo IF para ceder el flujo del programa segun sea el caso. (Ver
figura 18)

Figura 18. Clase OAuthClient

class oAauthclient

{
Function tokenvalidation(Request $request)

$client app('GuzzleHttpClient');
$url env( 'CONST_OAUTH', ‘http://...rl '/validarToken';
$headers [
‘Authorization’ 'Bearer '.$request->bearerToken(),
‘Accept’ JRE g
‘Connection’ 'keep-alive’,

{
$response $client->request("'POST", $url, [
"headers"' $headers

1;

1)
$responseBody-json_decode($response->getBody())->res;
($responseBody){
response()->json([
‘res’ true,
‘message’ ‘Autenticacion exitosa’
1,200);

T
(Exception $ex){
response()->json([
‘res”’ false,
‘message’ "Error de autenticacion®
l.4e1);

Fuente: elaboracion propia, empleando online.visual-paradigm.

2.3.3.1.3. Asignacion del middleware al

Kernel del proyecto

Como ultimo paso a realizar, después de tener todas las configuraciones
necesarias, es registrar el nuevo middleware entre el array de todos los
middlewares que utiliza el proyecto CORE, esto para que la aplicacion reconozca
de manera global la referencia que se hace al middleware en la agrupacion

realizada para proteger todos los endpoints.
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Para esto serd necesario ubicar el siguiente archivo en la siguiente ruta
app/Http/Kernel.php y ubicar el array protegido con el nombre $routeMiddleware(]
donde se procede a agregar y asignarle un nombre al nuevo middleware
haciendo referencia hacia la ruta de la ubicacion del archivo que representa la

clase middleware creada anteriormente. (Ver figura 19)

Figura 19. Asignacion del Middleware al Kernel

App\Http;
Illuminate\Foundation\Http\Kernel HttpKernel;

class Kernel HttpKernel

{

$routeMiddleware = [

‘oauth2’ \App\Http\Middleware\Oauth: :class,

Fuente: elaboracion propia, empleando online.visual-paradigm.

2.3.3.2. Respuesta estandarizada de la APl a las

aplicaciones clientes

Se ha creado una clase llamada RespuestaApiRestful ubicada en la ruta
app/Models/RespuestaApRestfuli.php el cual se usa de manera general para
todas las respuestas que devolvera la aplicacion, de tal manera que exista un

estandar a seguir en donde se tendra atributos que representan metadatos para
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indicar el status y una breve descripcion de estos por cada respuesta a devolver,
y especialmente un atributo llamado data que contendrda los datos o la
informacion solicitada por una aplicacion cliente. Esta clase tiene definida una
anica funcion llamada setData() que recibird toda la informacion necesaria a

través de sus parametros. (Ver figura 20)

Figura 20. Respuesta estandarizada de la API

$message;
- $dataj;
 $errorld;
var $errorDescription;

ft=tatus;
$message;
%dataj;
»errorld Serrorld;
rerrorDescription $ErrorDescription4
($status "er 3 {
($errorId y £

g
g
g
g
g

\Log::error{$message);

“\Log::error{$message ' B - $errorDescription);

Fuente: elaboracién propia, empleando online.visual-paradigm.

2.3.3.2.1. Aplicacion de la respuesta

estandarizada

Siguiendo con los ejemplos utilizados anteriores en la utilizacién del

middleware a los endpoints, ahora se utiliza especificamente de ejemplo el

35



endpoint que devuelve el historial de cursos aprobados, en donde se hace uso
de la clase RespuestaApiRestful mediante su método setData() para preparar la
respuesta a ser enviada a la aplicacion cliente enviando todos los parametros
correspondientes donde finalmente se retorna como un objeto JSON
directamente como respuesta a la peticibn o request realizada por alguna

aplicacion cliente. (Ver figura 21)

Figura 21. Ejemplo del uso de la clase RespuestaApiRestful

App\Http\Controllers;
T1luminate\Http\Request;
I1luminate\Support\Facades\D5B;
App\Models\RespuestaApiRestful ;

class ApiController Controller
1

function histerialCursosAprobados(Request $request)

$respuesta RespuestaApiRestful();

{
$consulta = DB::select(

)3

$respuesta->setData( "sucess', 'Historial de cursos aprobados obtenido satisfactoriamente’, $consulta, 1, null);
response()->json($respuesta);

(\Exception $e){
$respuesta->setData("error', 'No se pudo obtener lista de historial de cursos aprobados', null, -1, $e->getMessage());
response()->json($respuesta);

Fuente: elaboracion propia, empleando online.visual-paradigm.

2.3.3.2.2. Consumo de recursos desde

un cliente

Siguiendo con el ejemplo anterior, ahora se muestra el consumo de esa

informacion desde una aplicacién cliente. Antes que nada, es importante recordar
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gue para que una aplicacion cliente pueda consumir satisfactoriamente algun
recurso es necesario primeramente solicitar un access token al servicio de
autorizacion OAUTH2 y posteriormente enviar este access token en la cabecera
header de la peticion que se hace al servicio CORE donde se solicita el recurso

de interés.

Por lo tanto, debe existir un algoritmo programado en la aplicacién cliente
gue se encargue de solicitar los tokens correspondientes previo al consumo de
los recursos deseados, algoritmo que ademas de solicitar, también refresca y/o
solicitar nuevos tokens dependiendo del caso. A continuacién, se presenta el
siguiente algoritmo el cual se recomienda programar para dar solucion a este

flujo. (Ver figura 22)

Figura 22. Algoritmo para solicitud y refrescamiento de tokens

Realizar REQUEST H—3 AN A sl N

CLIENTE

F4
o
g Ya eviste ActessToken? Ya pasaon 25 minutos? Ya pasaron B0 minutos?
o
g NO NO| NO
'é Solicitar AccessToken Refrescar AccessToken Solicitar nuevo AccessToken
=]
y —
8 Ci ir recurso d d ) < y

Fuente: elaboracion propia, empleando online.visual-paradigm.

Finalmente, se ve en funcionamiento el consumo del recurso de historial de
cursos aprobados desde la aplicacion cliente web llamada FRONTEND donde se
ha creado una clase con un método llamado obtenerToken() el cual ejecuta todo

el algoritmo recomendado anteriormente utilizando variables de sesion.
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Seguidamente, se arma la peticion que se hara al proyecto CORE donde se
le envia el access token proveido por el servicio de autorizacion OAUTH2 gracias
a la ejecucion del método obtenerToken(). Posteriormente se obtiene los datos
solicitados de interés y se guardan en una variable que finalmente es enviada a

la vista y presentado de manera agradable al usuario final. (Ver figura 23)

Figura 23. Consumo del recurso historial de cursos aprobados

class EstudianteC

ful
app("0AuthClientController erToken();
$httpClient=app(‘GuzzleHttpClient');

[
8

$url=env("CONST_COREURL', "https://...")."/historialCursosAprobados?usuarioid=".Auth::user()->usuarioid. "&dcarrera=" Auth: :user()->idcarrera;

$response - $httpClient->request('GET", $url, [
‘headers' =» ||
*Accept’ ‘application/j
*Authorization’ 'Bearer sion("atoken'),

$consulta[@] - json_decode($response->getBody())->data;

(\Exception $e){
error_log("EXCEPCION OBTENCION DE CURSOS APROBADOS: " . $e->getMessage());

view("directorio.estudiantes.HistorialAcademico’ ,compact( consulta’));

Fuente: elaboracion propia, empleando online.visual-paradigm.

Después de tener la variable con los datos de los recursos solicitados, se
procede a recorrer todos los elementos que contiene dentro de la vista, de tal
manera que se imprimen y se presenten de manera agradable a la vista del
usuario final quien interactlia desde la aplicacion cliente independientemente si

es de tipo web o mévil. (Ver figura 24 y figura 25)
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Figura 24. Iteracion de los elementos dentro de la vista

{(Sconsultala1 Speriodo)

do->nota_aprobacion_seminariol

Fuente: elaboracién propia, empleando online.visual-paradigm.

Figura 25. Visualizacion de los elementos por el usuario final

Cursos Aprobados

Busqueda de curso

Curso Nombre Fecha Aprobacién Créditos Nota
MEST101 METODOS ESTADISTICOS PARAMETRICOS 05-2020 3 90.00
MEST102 SOFTWARE ESTADISTICO 05-2020 3 74.00
MEST103 MODELOS DE REGRESION LINEAL 05-2020 3 86.00
MEST204 METODOS ESTADISTICOS NO PARAMETRICOS 08-2020 3 90.00
MEST205 TECNICAS DE MUESTREO POR ENCUESTAS 08-2020 3 93.00
MEST307 CONTROL ESTADISTICO DE PROCESOS 10-2020 3 96.00
SEM0161 SEMINARIO 1: METODOLOGIA DE LA INVESTIGACION 08-2020 3 APROBADO
L 0

Fuente: elaboracién propia, empleando online.visual-paradigm.
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2.3.4. Médulo de seguimiento y atenciéon de casos

estudiantiles

Este es un nuevo modulo desarrollado que cuenta con dos partes que
interactdan entre si desde diferentes proyectos; el primero consiste en la creacion
del submoédulo de ingreso de casos estudiantiles, que implica extender las
funcionalidades dentro del proyecto existente llamado FRONTEND enfocado
para los usuarios de tipo aspirantes, estudiantes y docentes, el segundo consiste
en extender la funcionalidades dentro del proyecto existente llamado CONTROL
enfocado para el personal administrativo y que servird para la generacion de

reportes de interés para la toma de decisiones de la institucion.

Estas nuevas funcionalidades seran posibles a través del consumo de
recursos dentro de la APl anteriormente configurada dentro del proyecto llamado
CORE, el cual, alojara todos los recursos que requiere este nuevo modulo, y que
estaran protegidos haciendo uso del middleware oauth creado en la primera parte
de este proyecto que se refiere a la capa de seguridad a través del uso de tokens
de acceso. Para solventar todas las necesidades de la Institucion, los recursos
dentro del proyecto CORE a su vez consumiran servicios dentro de una API de
un proyecto de GitLab especificado por la institucion, que sera utilizado para darle
seguimiento y atencion a los casos estudiantiles ingresados desde el portal de la

Institucién, como issues dentro del proyecto de GitLab.
2.3.4.1. Recurso de ingreso de casos estudiantiles
Para el manejo de este recurso, es necesario la creacion de un controlador
con todas las funciones necesarias y el modelo de datos que servira para tener

los registros de todos los casos ingresados en la base de datos, ya que, a partir

de esta informacion almacenada se conoce quien ingreso el caso, la fecha en la
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que se registro y cual es el identificador del caso o issue proporcionada por la
API de GitLab, ya que a partir de este identificador se le puede dar seguimiento
en GitLab. Por lo tanto, antes de registrar el caso en la tabla de la base de datos
de la institucion (Ver apéndice 2), se debe asegurar primeramente el ingreso
satisfactorio de este caso como un issue en el proyecto de GitLab, a través del

uso de la API que ofrece.

Figura 26. Funcion en CORE para el recurso de registro del caso

estudiantil

$request)

$issue= -»registrar_issue($request);

$input = quest->all();
$input[’i ] = $issue->iid;

» B, $ex-»getMessage());

return response()->json{$respuesta);

Fuente: elaboracién propia, empleando online.visual-paradigm.

2.3.4.2. Consumo del recurso de ingreso de casos

estudiantiles

El consumo de este recurso se hace desde un nuevo médulo dentro
proyecto llamado FRONTEND, en el cual se ha creado un formulario que puede
ser vista y utilizada por los tres diferentes tipos de usuario que interactian en

este proyecto, los cuales son: aspirantes, estudiantes y docentes. Cada uno de
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estos usuarios funcionan como roles, y a estos roles se les asigna el permiso de
acceso al nuevo médulo de ingreso de casos estudiantiles, de tal manera que en
cualquiera de los tres tipos de sesiones se tenga acceso al menu y asi poder
ingresar un nuevo caso estudiantil. Para acceder a este formulario principal, se
ha agregado un nuevo menu con el nombre “Solicitudes Administrativas” y

Unicamente se debe dar clic sobre el submenu “Mis solicitudes”.

Figura 27. Formulario en FRONTEND para el registro de un caso

estudiantil

o = Nueva solicitud porte: 2327789060602 ~
HAMILTON HANNS
OSCAR ROLANDO
GUZMAN ZARATE

NUEVA SOLICITUD DE ATENCION ADMINISTRATIVA

NAVEGACION PRINCIPAL

Asunto:

= Asignacion v

= Historial v
Cuerpo:

& Proceso de Graduacion v

& Ssolicitudes Administrativas
v

Mis solicitudes

Adjunto(s):
‘ Elegir archivos | No se ha seleccio...do ningan archivo

Seleccione la(s) etiqueta(s) de su solicitud

ACCESO

ACTAS NOTAS

ACTUALIZACION DE DATOS

ASIGNACION -

Fuente: elaboracion propia, empleando online.visual-paradigm.

Tanto el campo Asunto como el campo Cuerpo son obligatorios, a diferencia
de los otros dos campos, ya que, en el campo Adjunto, si se desea se puede
adjuntar uno, varios o ningun archivo, de cualquier tipo. Asi también. en el campo
de las Etiquetas, se puede seleccionar todas las etiquetas con las cuales se
desea etiquetar un caso a ingresar, con la diferencia que, en este caso, como

minimo se debe seleccionar una etiqueta.
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Por tanto, al presionar el botdn Ingresar Caso, esta aplicacion procedera
con el flujo ya estandarizado y que se debe seguir para el resto de consumo de
recursos que se mencionaran en el documento, en donde primero se procedera
a solicitar los tokens de acceso al servidor de autorizacion, con el fin de poder
consumir el recurso alojado en el proyecto CORE para registrar el nuevo caso
estudiantil, ya que de no tener estos tokens de acceso, el servidor devolvera un

error de autorizacién como ya se ha mencionado anteriormente.

También, se ha desarrollado una venta emergente para el ingreso de estos
casos, de tal manera que el usuario final pueda ingresar un caso estudiantil desde
cualquier vista o ventana de la aplicacion, dicha ventana modal se puede acceder
a través de clic sobre un nuevo botén que colocado en la esquina superior
derecha de cualquier vista en la aplicacion de FRONTEND, como se puede
alcanzar a ver en la figura 27, con la descripcion de “Nueva solicitud

administrativa”.

Figura 28. Ventana modal para el registro de un caso estudiantil

Nueva solicitud de atencién administrativa

Asunto:
into de su solicituc

Cuerpo:

Adjunto(s):

[ Etegir archivos | No se ha selecclo..do ningiin archivo

Seleccione la(s) etiqueta(s) de su solicitud

ACCESO

ACTAS NOTAS
ACTUALIZACION DE DATOS
ASIGNACION

Cancelar [

Fuente: elaboracion propia, empleando online.visual-paradigm.
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Todos los campos de esta ventana modal siguen la misma logica de
requerimientos del formulario principal, como se ha descrito anteriormente y que

se refiere a la figura 27.

2.3.4.3. Resultado del ingreso de un caso estudiantil

El primer paso del flujo de un ingreso de caso estudiantil es la creacion del
caso como un issue dentro de un proyecto de GitLab. Esto se hace a través de
la API que ofrece, la cual cuenta con varios recursos que permite interactuar con
los proyectos alojados a través de este servicio. En esta ocasion, se utiliza el
recurso que ofrece para la creacion de un issue, junto con el recurso para subir
un archivo en el proyecto. Ambos recursos combinados para satisfacer las
necesidades que cumplen con el ingreso de un caso estudiantil desde el portal

de la institucion.

Tabla I. Recurso de GitLab para creacidon de nuevo issue

POST /projects/.id/issues
Atributo Tipo Requerido | Descripcién

title string Si Titulo o0 asunto del issue
description | string Si Descripcién o cuerpo del issue
labels string no Cadena separada por comas de las

etiquetas que representan el issue

Fuente: elaboracion propia, empleando Microsoft Word.

En esta y las proximas tablas se menciona las rutas y los tipos de peticiones
gue se deben hacer para poder consumir los recursos de GitLab que se utilizan
en este proyecto. Uno de los valores que se puede ver en la cadena de la ruta es
la sub-cadena “:id”, esta se refiere al cédigo unico de identificacion del proyecto

en GitLab a donde se desea ingresar los nuevos issues. Normalmente es una
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secuencia de numeros enteros que genera GitLab para identificar un nuevo
proyecto y lo hace llamar Project ID. Este recurso retorna un objeto JSON con
toda la informacion del issue que se cred, con la finalidad de recibir el identificador
del issue para posteriormente registrarlo en la base de datos de la institucion.

Tabla Il. Recurso de GitLab para cargar archivos

POST /projects/:.id/uploads

Atributo | Tipo Requerido | Descripcidn

file string Si El archivo que se desea cargar

id string o | si El id del proyecto de GitLab
entero

Fuente: elaboracién propia, empleando Microsoft Word.

Este recurso se utiliza para subir archivos adjuntos. La cual retorna un
objeto JSON con las rutas relativas con las cuales se puede acceder a los
archivos dentro del proyecto de GitLab a donde se sube; proyecto que se hace
referencia indicandolo en el atributo “id” que se envia en el cuerpo de la peticion

que se realiza al momento de cargar un archivo.

Seguidamente, se concatena esta ruta relativa del archivo cargado en el
atributo “description” que se envia en el cuerpo de la peticion para crear un nuevo
issue, como se describe en la Tabla |. Esta cadena por concatenar debe seguir

la siguiente sintaxis especifica:

Entre corchetes se debe colocar el nombre del archivo cargado, el cual es
devuelto en el objeto JSON en el atributo “alt” y seguidamente sin ningun espacio
entre medio, colocar entre paréntesis la ruta relativa hacia el archivo dentro del

proyecto, y el cual también es devuelto en el objeto JSON en el atributo “url”.
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Ejemplo: [fotoPrueba](/uploads/2f484137e4ee312/fotoPrueba.jpg).

Al momento de lograr registrar un caso estudiantil como un issue en el
proyecto de GitLab, rapidamente se registra el caso estudiantil en la base de
datos de la institucién, para tener registro del usuario que lo ingreso desde el
portal, el tipo de usuario y el nUmero de issue que generd. Esto con el fin de poder
filtrar la informacion dependiendo del usuario final y mostrarle Gnicamente sus

casos en su perfil dentro del portal del proyecto de FRONTEND.

El resultado final de este registro de caso estudiantil es el nuevo issue
dentro de la lista o bandeja de entrada del proyecto en GitLab (Ver figura 29),
proyecto que Unicamente el personal administrativo tendra acceso para darle
seguimiento y atencion a estos casos, siguiendo los procesos de negocio que
son establecidos por los encargados de la jerarquia mas alta del personal

administrativo.

A continuacién, en la siguiente imagen se observan seis issues creados
desde el portal, donde se puede ver el titulo o asunto del issue, las etiquetas con
la cual fue ingresada que puede ser uno mas etiquetas, la fecha en la que se
creo, el o las personas asignadas al caso, y algo muy importante; el bot con el
cual se esta registrando los issues el cual se ha configurado con el nombre
“IssuesPostgradoBot” que es el que utilizara el portal de la institucion para

registrar los casos estudiantiles como issues dentro del proyecto de GitLab.
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Figura 29. Vista de la bandeja de entrada de issues en el proyecto de

GITLAB para el personal administrativo

Caso de prueba 15 DOCENTE (Iignorar) a
#2781 - created 2 days ago by IssuesPostgradoBot (SIS ML updated 2 days ago
Caso de prueba 15 ASPIRANTE(Ignorar) a
#2780 - created 2 days ago by IssuesPostgradoBot (XIS TaNeES updated 2 days ago
Caso de prueba 15 ESTUDIANTE 8 P
#2779 - created 3 days ago by IssuesPostgradoBot updated 2 days ago

(Caso de prueba 14 DOCENTE (Ignorar)
#2778 - created 3 days ago by IssuesPostgradoBot updated 3 days ago

Caso de prueba 14 ESTUDIANTE(Ignorar)
#2777 - created 3 days ago by IssuesPostgradoBot  (ECSINBIIIED updated 3 days ago

Caso de prueba 14 ASPIRANTE(Ignorar)

#2776

#2776 - created 3 days ago by IssuesPostgradoBot ~ ACCESO updated 3 days ago

Fuente: elaboracién propia, empleando online.visual-paradigm.

En cuanto a la vista que tiene el usuario final para ver el historial de sus
casos estudiantiles ingresados, se ha desarrollado una vista en donde cada
usuario segun su tipo puede ver tanto sus casos estudiantiles cerrados o dados
por finalizados, asi como también sus casos que actualmente siguen abiertos o

activos.

El acceso a esta vista es a través del menu con el nombre “Solicitudes
Administrativas”, en su submenu “Mis solicitudes”, en la parte baja de la vista se
podra filtrar entre los casos abiertos y cerrados (Ver figura 30). También se podra
ver informacion relevante, como el nimero de ticket que le es asignado, en este
caso hace referencia al nimero de issue con el cual se registré en GitLab, asi
como el asunto con el que el usuario ingreso su caso, la fecha de creacion, la
ultima fecha de modificacion para que el usuario sepa como va siendo atendido
Su caso, el estado, y el personal administrativo el cual tiene asignado el caso. Si
el caso recién fue ingresado, la columna personal asignado aparecera como

‘Pendiente”. En la ultima columna llamada Operacion, se puede abrir en una
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nueva ventana el caso seleccionado con mayores detalles y otras

funcionalidades adicionales (Ver figura 31).

Figura 30. Vista de los casos ingresados por un usuario final dentro del

portal de la institucion

B8 soliciudes Adminisirativas

v

{9 Mis Solicitudes Activas

Mis solicitudes ®Mis Salicitudes Cerradas

Busqueda de caso:

#Ticket Asunto Fecha de Creacion Fecha de Modificacion  |F Estado |¥ Personal asignado Operacion
2me Caso de prueba 15 ESTUDIANTE 11-09-2021 00:09:52 11-09-2021 12:50:56 m Luis Cajas
m Caso de prueba 14 ESTUDIANTE(Ignorar) 10-09-2021 20:23:56 10-09-2021 20:26:24 m Qtto Guarchaj
2769 Caso de prueba 13 ESTUDIANTE(Ignorar) 09-09-2021 23:59:18 10-09-2021 19:04:14 m Luis Cajas

Cantidad de casos: 3

Fuente: elaboracion propia, empleando online.visual-paradigm

2.3.4.4. Seguimiento de un caso de un usuario final

desde el portal de la institucion

Una de las funcionalidades mas importantes es el poder darle seguimiento
a un caso en especifico seleccionado por un usuario final, esta vista fue
desarrollado especificamente para que un usuario pueda ver todo el detalle que
se tiene respecto un caso seleccionado, dicha vista es alimentada primeramente
por la informaciéon que se tiene en la base de datos de la institucion, y
complementada con informacion que se consume a traves de la API de GitLab,
gracias a que sabemos cual es el nimero de issue el cual el usuario desea very
posteriormente mediante este numero solicitarle a la APl de GitLab toda la

informacion referente a esta.

48



En esta vista, se puede ver informacion detallada sobre un caso abierto o

cerrado, la cual esta dividida en dos partes que a continuacion se detalla.

La primera muestra informacion importante que le permite al usuario final
saber el estado actual de la atencidon que se lleva respecto a su caso, donde se
puede ver si el caso esta abierto o cerrado, la fecha en la que se registro6 el caso,
las etiquetas con las cuales fue creada, el asunto y el cuerpo asi como el nUmero
de ticket o issue con el cual se identifica de manera Unica un asunto estudiantil y
por supuesto también se puede ver el personal administrativo el cual tiene
asignado o quien esta atendiendo el caso y la ultima fecha de modificacion que
ha tenido. (Ver figura 31)

La segunda permite ver todos los registros de notas y actividades sobre la
atencion que se le ha estado dando al caso de parte del personal administrativo
desde el lado de GitLab, en estas notas y registros de actividades el usuario final
también puede participar, permitiendo asi, en caso fuera necesario, tener una
comunicacién o interaccion de manera directa entre el personal asignado al caso
y el usuario final a través de dos aplicaciones diferentes, desde el portal de la
instituciéon del lado del usuario final(estudiante, aspirante o docente) y desde el
proyecto de GitLab para el personal administrativo de diferentes niveles de
jerarquias (Difusion, Informacion, Control académico, Tesoreria e informéatica).
(Ver figura 32)

Para fines de ilustracion en las siguientes dos imagenes se puede ver los
detalles descritos anteriormente sobre un caso estudiantil de ejemplo el cual ya

ha sido cerrado o atendido.
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Figura 31.

seguimiento desde el portal de la institucion

Informacion

Estado:

#Ticket:

Asunto:

Descripcion:

Etiqueta(s):

Fecha de Creacion:

Fecha de Actualizacion:

Personal asignado:

Asignaciones:

Fecha de Cierre:

Cerrado por:

2798
No aparezco inscrite en mi programa

Buenos dias, por favor si me pueden apoyar con inscribirme para este nuevo
ciclo ya que aparentemente no estoy inscrito, pero aqui adjunto la constancia
da inscripcion que da validez a lo que estoy solicitando, asi tambien adjunto
Ia boleta de pago que genere y pague en su momento.

Muchas gracias, estare al pendiente de su apoyo.

“*ADJUNTO(S):=>** [Constancia_de_inscripcidn.pdf]

[ 20e112991c19c3b2c0! 04c/Constancia_de_inscripcion.
pdf) [boletaPrueba]
(/uploads/feazfealbda5283ealcGeaz6abdfdbbS/boletaPrueba.jpeg)

| Credenciates | INSCRIPCION |

11-09-2021 13:29:26

14-09-2021 01:06:45

Luis Cajas

Luis Cajas,Otto Guarchaj

14-09-2021 01:06:45

Otto Guarchaj

Fuente: elaboracion propia, empleando online.visual-paradigm.

Figura 32.

su seguimiento desde el portal de la institucion

Registro de notas y actividades sobre el caso

Id Cuerpo

675203916 Adjutno nuevamente mi boleta. [WhatsApp_Image 2021-08-23 at 11.05.56_PM]
(luploads/f0022b715322878¢78ee76cib1ad4776/WhatsApp_Image_2021-08-23_at_11.05.56_PM.jpeg)

675203846 Por favor vuelva a enviar la boleta de pago porque ud mando uno equivocado.

675203653 assigned to @Ifercajas

675203565 assigned to @DottoGC

Personal autor

IssuesPostgradoBot

Otto Guarchaj

Otto Guarchaj

Otto Guarchaj

Fuente: elaboracion propia, empleando online.visual-paradigm.
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Vista detallada de las notas y actividades de un caso, para

Fecha de
creacion

11-09-2021
13:36:51

11-09-2021
13:36:14

11-08-2021
13:34:12

11-09-2021
13:33:04



La Unica diferencia entre la vista detallada entre un caso abierto y cerrado,
es que en el caso cerrado (Ver figura 32), no existe ninguna opcion habilitada
para responder sobre las notas o actividades del caso, a diferencia de los casos
abiertos donde si se tiene habilitado la funcionalidad de responder a las notas y
actividades (Ver figura 33), de tal manera que el usuario tenga interacciéon con el
personal administrativo asignado si asi fuera requerido, por ejemplo, cuando para
atender el caso es necesario algun dato o documento faltante, el personal hace
una nota o comentario sobre el caso desde el proyecto de GitLab solicitandole al
usuario mediante las notas y actividades que se pueden registrar sobre un caso,
y el usuario podra responderlo adjuntando o no algin documento desde el portal

de la Institucion.

Figura 33. Vista de las notas y actividades de un caso abierto, para su

seguimiento desde el portal de la institucion

Registro de notas y actividades sobre el caso

Id Cuerpo Personal autor Fecha de creacion

675199990 Estamo revisanso nuevamente el caso. Otto Guarchaj 11-09-2021 12:50:56

675100636 Estaremos atendiendo su caso. Tenga paciencia Otto Guarchaj 11-09-2021 00:11:41
675100579 assigned to @|fercajas Otto Guarchaj 11-09-2021 00:11:14
675100569 assigned to @DottoGC Otto Guarchaj 11-09-2021 00:11:09

Buen dia. Adjunto este documento que pienso que les puede servir para atender mi caso lo mas antes posible. Gracias.

Elegir archivos | Constancia_de_inscripcion. pdf

Fuente: elaboracién propia, empleando online.visual-paradigm.

De esta manera, se da por resulto las necesidades de la institucion de

centralizar el ingreso de los casos estudiantiles o asuntos administrativos desde
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el portal de la institucidn, permitiendo asi agilizar los procesos, de tal manera que

el usuario final sepa el estado y el historial de sus casos ingresados.

2.3.4.5. Atencion de un caso del personal

administrativo desde el proyecto de GitLab

En el lado del personal administrativo, se tiene la vista detallada de un issue
segun el que se seleccione entre la lista de los casos abiertos que se pueden ver

en la vista que se menciono anteriormente (Ver figura 29).

Al dar doble clic sobre un caso en especifico, se abrira otra vista para poder
darle toda la atencidn necesaria, y se podra ver ademas del asunto, etiquetas y

numero de issue, el cuerpo del caso ingresado desde el portal de la institucién.

También se mostrara el acceso a los archivos adjuntos si hubiera, y por
supuesto, una de las ventajas que se tiene de enviar los asuntos estudiantiles o
issues desde el portal de la institucion, es el acceso a toda la informacion
referente al usuario final que se encuentra almacenada en la base de datos de la
institucién, por lo tanto, se muestra también el tipo de usuario, dpi, registro

académico, nombre completo, carrera, entre otros (Ver figura 34).

Estos datos varian segun el tipo de usuario, pero la idea es que el personal
administrativo tenga la informacion basica del usuario para poder darle una
atencion mas rapida y precisa, y solo en casos especiales solicitarle al usuario

final mas informacién a través de las notas y actividades sobre el caso.
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Figura 34. Vista detallada de la informacién de un issue para su

atencion dentro del proyecto de GitLab

Created 5 days ago by IssuesPostgradoBot  Maintainer Close issue : Add a to do »
. - . 2 Assignees Edit
No aparezco inscrito en mi programa z
&y
Buenos dias, por favor si me pueden apoyar con inscribirme para este nuevo ciclo ya que aparentemente no estoy inscrito, pero aqui
adjunto la constancia de inscripcion que da validez a lo que estoy solicitando, asi tambien adjunto la boleta de pago que genere y pague
en sumomento. Muchas gracias, estare al pendiente de su apoyo. Epic Edit
None
ADJUNTO(S):=> [ Constancia_de_inscripcién.pdf [} boletaPrueba
DATOS:=> ESTUDIANTE Milestone Edit
None
DPI: 2327789060602
| Iteration Edit
REGISTRO ACADEMICO: 201114004 -
e
CUENTA: 999003272
) B L Time tracking @
NOMBRE COMPLETO: HAMILTON HANNS OSCAR ROLANDO GUZMAN ZARATE No estimate or time spent
CARRERA: 61 MAESTRIA EN ESTADISTICA APLICADA
Due date Edit
TELEFONO: 34040858, CELULAR: 34040858 N
CORREO: 2327789060602@mail.com
Labels Edit
CREDITOS: 21

PROMEDIO: 90.14

Fuente: elaboracion propia, empleando herramienta de recortes de Windows.

En el lado derecho de la vista (Ver figura 34), se tiene la opcion de asignar
el personal que atendera el caso, en la imagen de ejemplo, se puede ver que
tiene 2 personas asignadas, esta funcionalidad le servirh al personal
administrativo para asignar el personal segun lo que requiera el caso, ya que
existen diferentes niveles de jerarquia y dependiente del caso, se puede atender
desde la jerarquia mas baja que es Difusion, hasta llegar a la jerarquia mas alta

gue es Informética, si el caso lo llegara a necesitar.

Estas asignaciones que se realizan se van registrando en el historial del
issue y esta informacion es la que el usuario final puede ver desde el portal de la
institucion y de esta manera pueda saber como va el proceso de la atencion de
su caso, desde el momento en que se registro, quien o quienes lo han atendido,

hasta el momento en que se da por atendida o finalizada el caso.
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Figura 35. Vista de las notas y registro de actividades sobre un issue

dentro del proyecto de GitLab

IssuesPostgradoBot @project_17928913_bot added [NHCTESIN® abels 5 days ago
Otto Guarchaj @DottoGC assigned to @DottoGC 5 days age

Otto Guarchaj @DottoGC assigned to @lfercajas 5 days ago

Otto Guarchaj @DottoGC - 5 days ago Maintainer . @& [0 &

Por favor vuelva a enviar la boleta de pago porgue ud mando uno equivocada.

:-_l IssuesPostgradoBot @project_17925213_bot - 5 days ago Maintainer . @ [0 &
2

Adjutno nuevamente mi boleta. | WhatsApp_Image_2021-08-23_at_11.05.56_PM

Luis Cajas @lfercajas closed 5 days ago
Otto Guarchaj @DottoGC reopened 2 days ago
Otto Guarchaj @DottoGC closed 2 days ago

Otto Guarchaj @DottoGC reopened just now

Write  Preview B I 9 « &

m
m
11
[of
H
L3
¥

Markdown and quick actions are supported B attach a file

v Close issue

Fuente: elaboracion propia, empleando herramienta de recortes de Windows.

Todas las actividades que se tengan sobre un issue se van registrando (Ver
figura 35), desde el momento en que se ingresé el caso y se cred el issue,
pasando por la primera persona asignada y posteriormente como la primera
persona asignada se lo asigno a otra persona, esto simulando que la primera
persona no haya podido atender el caso debido a que el caso requeria una

atencion en un nivel de jerarquia mas alta.

Posteriormente, se puede ver como la persona asignada le solicita al

usuario final que vuelva a enviar un documento, seguidamente el usuario envia
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el documento solicitado a través del portal de la institucion, y como se podra ver,
todas las respuestas que se hagan desde el portal de la institucion se registran
en GitLab con el identificador del bot configurado con el nombre
“‘IssuesPostgradoBot”. Esta configuracion es parametrizable en el proyecto
CORE de lainstitucion, a través del archivo .env (Ver figura 36), donde el primero
hace referencia al token de acceso generada en GitLab por un usuario
administrador del proyecto para el bot, permitiendo asi registrar cualquier
actividad con el token sea registrado por wun usuario llamado
“IssuesPostgradoBot” que la institucion ha decidido asignar para este proyecto.
El otro parametro es el identificador del proyecto de GitLab, que nos permite
asignar el proyecto que sera destinado a recibir todos los issues o casos
estudiantiles para poder atenderlos.

Figura 36. Parametros de configuracion de GitLab en el proyecto CORE

GITLAB_ACCESS_TOKEN=miwhspiiubyminiiay

GITLAB_PROJECT _ID-inieiinieieely

Fuente: elaboracion propia, empleando Sublime 3.

2.3.4.6. Generacion de reportes por rango de fechas

Se ha creado un nuevo médulo para la generacion de los reportes de casos
cerrados y abiertos por rango de fechas dentro del proyecto llamado CONTROL,
el cual es un proyecto que forma parte del portal de la institucion dedicada

especificamente para el personal administrativo.

55



Estos reportes son generados dentro del proyecto CORE de tipo API
RESTful, y es consumida por el proyecto CONTROL dedicado al personal
administrativo, donde seran visualizadas segun sea necesario por el usuario que

tenga acceso al modulo.

Esta interaccion entre los dos proyectos siguiendo el mismo proceso
explicado con anterioridad, a través del uso de tokens de acceso de parte del
proyecto CONTROL para poder consumir y obtener la informacion a través de
objetos JSON de parte del proyecto CORE, ya que, de no ser asi, no habra

comunicacién por falta de autorizacion.

Para tener acceso a este modulo, se debe buscar del lado izquierdo el menu
con el nombre “Reportes Generales” y dar clic sobre el submenu “Solicitudes
Administrativas GitLab”. A continuacion, se vera la vista en donde se podra filtrar
primero por los tipos de reportes disponibles, y posteriormente, por el rango de

fecha que se desea analizar. (Ver figura 37)

Figura 37. Mdédulo de generacion de reportes de casos estudiantiles en
el proyecto CONTROL

Reportes de Asuntos Administrativos en GitLab
Tipe e reporte: Seleccione un tipo de reporte disponible v

Filtro por rango de fechas

Reporte solicitado
Contabilidad Extras

PERSONAL/ETIQUETAS Rango 1 Rango 2 Rango 3 Rango 4 TOTALES
& control academico

B crud

Fuente: elaboracion propia, empleando herramienta de recortes de Windows.
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2.3.4.6.1. Reporte de casos cerrados

En este reporte se muestra los casos cerrados por personal administrativo,
durante un rango de fechas segun el filtro seleccionado y el cual es dividido
dentro de otros cuatro sub-rangos de fechas, de tal manera que se puedan ver
los subtotales por columna, asi como también entre esos casos cerrados, cuales
son las etiquetas de esos casos que fueron cerrados por el personal
administrativo. Asi, el personal interesado por el reporte puede saber cuales son
los casos que mas se han estado atendiendo durante un periodo de tiempo, y

quien es el personal administrativo que ha estado atendiendo mas casos.
La fecha tomada en cuenta para este reporte es la fecha en que el issue fue
cerrado en GitLab, y para esto primero se tuvo que filtrar para obtener Unicamente

los casos con el estado ‘closed’.

Figura 38. Reporte de casos cerrados por rango de fechas

PERSOMALIETIQUETAS [05.00.2021 - 07-00-2021] [08.09.2021 - 10.00.2021] [109.2021 - 13.00.2021] [14.00.2021 - 16.09.2021) TOTALES

Fuente: elaboracion propia, empleando herramienta de recortes de Windows.
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2.3.4.6.2. Reporte de casos abiertos

Este reporte muestra los casos que actualmente siguen abiertos o que no
han sido cerrados por algun personal administrativo, esto también segun el rango
de fechas del filtro seleccionado que a si mismo también es dividido en cuatro
sub rangos, de tal manera que se pueda ver los subtotales por columnas, de la
misma manera en que se muestra en el primer reporte, con la diferencia que en
este caso se refiere a los casos que aun se estan atendiendo, ya sea que tenga

una persona asignada o aun no, pero gue aun no se han cerrado.

De esta manera, el personal interesado por este reporte podra saber cudles
son los casos que se siguen atendiendo durante un periodo de tiempo, y quien o

quienes son las personas que los tienen asignados.
La fecha tomada en cuenta para este reporte es la fecha en que el issue fue
creado desde el portal de la institucién por un usuario final, y también se tuvo que

filtrar para obtener unicamente los casos con el estado ‘opened’.

Figura 39. Reporte de casos abiertos por rango de fechas

[05.00.2021 - 07-09-2029]

Fuente: elaboracion propia, empleando herramienta de recortes de Windows.
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2.4. Costos del proyecto

A continuacién, se elabor6 un presupuesto de lo que podria ser el costo del
desarrollo de este proyecto de EPS para la institucion.

Tabla lll. Presupuesto del proyecto
Recursos Cantidad | Costo Unitario Subtotal
Sueldo de 8 horas al | 6 meses Q 2 000,00 |Q 12 000,00

mes, por asesoria de
Escuela de Ciencias y
Sistemas.

Sueldo por desarrollo de | 6 meses Q 9 000,00 |Q 54 000,00
software para analista y
programador (Epesista),
por 20 horas a la

semana.
Servicio de Internet. 6 meses Q 400,00 Q 2 400,00
Servicio de electricidad. | 6 meses Q 350,00 Q 2 100,00
Servicio de | 3 veces Q 250,00 Q 750,00
mantenimiento y
limpieza de equipo de
cémputo.
Costo por | 1 vez Q 4 000,00 | Q4 000,00
creacion/ediciéon de
video tutoriales y
capacitacion de
personal.
TOTAL | Q 75 250,00
Fuente: elaboracion propia, empleando Microsoft Excel
2.5. Beneficios del proyecto

Los beneficios se presentan como soluciones a las necesidades obtenidas
de los requerimientos que fueron recibidos por parte de los representantes de la

institucion. previo al desarrollo de este proyecto y las nuevas necesidades que
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fueron surgiendo en el transcurso del tiempo del desarrollo que se fueron
adaptando y solventando para ayudar a la institucion. Los beneficios principales

son:

o Un sistema centralizado del seguimiento y atencidn de casos estudiantiles,
donde tanto el personal administrativo como el usuario final puedan
monitorear el estado de un caso, tener interaccion entre ellos hasta dar
por finalizado un caso.

o Un nuevo disefio de arquitectura de servicios para que la institucion pueda
empezar a desarrollar aplicaciones maoviles capaz de consumir recursos
de un proyecto centralizado de manera segura, a través de la integracion
de un nuevo servicio de autorizacion para el uso de tokens de acceso para
aplicaciones autorizadas por la institucién. Especialmente el consumo de
todos los recursos que tiene que ver con el nuevo modulo de atencién de
casos estudiantiles.

o Disponibilidad de la documentacion con los estandares a seguir para
migrar todos los recursos de la institucion al proyecto que servird como el
nucleo todos los recursos de la institucion protegidos con la capa de
seguridad de autorizacion.

o Mejoras en el tiempo de atencion de los casos estudiantiles, asi como una
mejor experiencia por la creacién de vistas donde facilmente pueden
interactuar los usuarios, ver informacion respecto el estado del caso, y

enviar documentos de ser requerido.
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3. FASE ENSENANZA APRENDIZAJE

3.1. Capacitaciéon propuesta

La capacitacion se realiza de manera virtual a través de video tutoriales que
estaran disponibles de manera publica a través de la red social YouTube con la
cuenta de la Institucion. Este video sera Unicamente para usuario finales de tipo

estudiantes, aspirantes y docentes.

3.2. Material elaborado

A continuacion, se describen los materiales elaborados para llevar a cabo

el proyecto.

3.2.1. Manual técnico para la implementacion del servicio de

autorizacion

Este es un documento en formato PDF entregado a la institucion que
contiene detalles técnicos sobre la creaciébn del nuevo proyecto llamado
OAUTH2. Incluye instrucciones precisas de como ir agregando o autorizando

mas aplicaciones si la institucion asi lo llegara a necesitar.

3.2.2. Manual técnico para la implementacion del médulo de

atencion de casos estudiantiles

Este también es un documento en formato PDF entregado a la instituciéon

gue contiene detalles técnicos sobre todas la l6gica seguida y las funciones
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principales que pueden ser de interés para futuras extensiones que desea
realizar la institucion y que le dan vida a este nuevo médulo. Incluye instrucciones
precisas de como ir filtrando las etiquetas obtenidas de GitLab que se deben
mostrar a los usuarios finales segun su tipo, asi como cuales son los recursos

habilitados.
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CONCLUSIONES

La implementacién del nuevo disefio de arquitectura de las aplicaciones
orientadas a servicios como una API, le permite a la institucion escalar sus
recursos hacia el soporte de todo tipo de aplicaciones de una manera
segura, gracias la integracion con un nuevo servicio de autorizacion
mediante el uso de tokens de acceso, restringiendo asi Unicamente hacia

todas las aplicaciones que la institucion desee autorizar.

La creacion del nuevo modulo de atencion de casos estudiantiles del lado
del portal de la institucion y en conjunto con el uso de la API de GitLab
permitirhA una mejor atencion a todas las solicitudes administrativas
incluidas los casos estudiantiles, permitiendo asi dar un mejor seguimiento
a estos tanto del lado del usuario final como del lado del personal

administrativo.

Es muy importante la estandarizacion de algunos procesos, para la
correcta adaptacion y/o extension de los servicios de la institucion. De tal
manera que este documento contenga todo los recursos tedricos y
técnicos necesarios para que cualquier persona con conocimientos de

informatica pueda comprender y replicar la solucion.
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RECOMENDACIONES

Insistir que cada aplicacién cliente nueva debe poseer sus propias
credenciales y agregarlas dentro de la lista de aplicaciones clientes
registradas que abarca los alcances de este proyecto de EPS, de tal
manera que el servicio de autorizacién pueda reconocerlo para poder
proveerle los tokens de acceso y asi poder consumir los recursos que la

institucion ofrece.

Mencionar que no existe un limite de proyectos de GitLab que se pueden
ir agregando, sin embargo, hay que tomar en cuenta que conforme vayan
creciendo los proyectos, iran creciendo el numero de recorridos que se
deben hacer al momento de obtener la informacion de los issues en cada
uno de los proyectos, afectando asi directamente el tiempo de reaccion

de la aplicacion del lado del usuario final.

Resaltar al personal administrativo que tiene acceso al médulo de
generacion de reportes la importancia de la seleccion correcta del filtro
para el rango de fechas, tanto para la generacion de los reportes de los
casos estudiantiles abiertos como para la generacion de los reportes de
los casos estudiantiles cerrados. Tratando la manera de que el rango no
sea excesivamente pequefio o al menos se recomienda que no sea
menor a 8 dias, 0 una semana, esto debido a la division que se hace de
ese valor en otros 4 sub-rangos de manera automatizada, de tal manera
gue se siempre se presenten en cuatro columnas segun indicaciones

recibidas por el asesor de la institucién.
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Analizar todo este documento para adaptar cualquier otra aplicacion o
servicio a la arquitectura de servicios existente, ya que contiene toda la
documentacion técnica y teoria necesaria a conocer para poder seguir

escalando sin ningun problema.
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APENDICES

Apéndice 1. Entidad relacion para el registro de aplicaciones y
usuarios del servicio de OAuth2

5 id
Aec client_id

aec client_secret

A ocauth_users

4 id

Aec readirect_uri

REC scope -

-

. T =al FEE Username
123 yser_id

D created_at
D updated_at

REC password

Aec first name

AEC |35t nhame
D created_at
D updated_at

Fuente: elaboracion propia, empleando DBeaver.
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Apéndice 2.

B usuario

("5 usuarioid

H grupo

% suspendido

I%ec contrasenia
"¢ palabraclave
Aot ramember_token
9 updated_at
D created at

ireseteo_password

Entidad relacion para el registro de los casos

estudiantiles ingresados desde el portal de la

institucion
™ carrera
% carrera
Fid "t nombrecorto
123 creditoscierre
REC |
|ssu|e Z3tipocarrera
R titulo 0
o M habilitada
. " descripcion R8¢ institucion
~#ec [gbels e
Rec correo_notificacion
RELC 1
assignee [ - - - | F¥€ carrerarye
REC
o s;tated Ztipobeca
closed_at o
_ - 9 fechainicio
"*id_usuario 9 fechafin
123 1 1
id_tipo_usuario #et raf abreviatura
AEE carrera . .
1% requiereautorizacionbeca
:created_at ¢ reated by
updated_at s updated_by
O created at
9 updated_at
1% gscuela

Fuente: elaboracion propia, empleando DBeaver.
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Apéndice 3.

Resumen de tiempos actuales de atencion de casos en

el area de difusion

DIFUSION

Temporadas

1.Dudas inscripcion(10min) [1.1  primer  ingreso(10mins) 1.2

reingreso(5mins)] 2. Uso de los sistemas(15mins) 3. Actualizaciones(5mins) 4.

Noviembre Cambios (Se recurre a informatica. 12horas)
1.Dudas inscripcion(10min) 2. Uso de los sistemas(12horas) 3.
Diciembre Actualizaciones(12horas) 4. Cambios (Se recurre a informética. 12horas)
1.Dudas inscripcion(10min) 2. Uso de los sistemas(15mins) 3.
Enero Actualizaciones(5mins) 4. Cambios (Se recurre a informética. 12horas)

Quincena de febrero

1.Dudas inscripcion(10min) 2. Uso de los sistemas(15mins) 3.
Actualizaciones(5mins) 4. Cambios (Se recurre a informética. 12horas)

Fuente: elaboracién propia, empleando Microsoft Word.

Apéndice 4.

Resumen de tiempos actuales de atenciéon de casos en

el area de informacioén

INFORMACION

Temporadas

Octubre/Noviembre

1. Cierres de pensum(12.5dias) 2. defensas tesis (Traslado a control
académico[30mes]) 3. Predefensas de tesis (LO MISMO) 4. Certificados de

cursos(24horas)

Enero/Febrero

1. Cierres de pensum(12.5dias) 4. Certificados de cursos(24horas) 3.
Reincorporaciones (Traslado a control académico (3dias)), 4. Retiro maestria
temporal (Traslado a Tesoreria y luego a CA(15dias)) 5 Retiro maestria
definitivo(LO MISMO)

Mayo/Agosto

1. Cierres de pensum(12.5dias) 4. Certificados de cursos(24horas) 3.
Retiro maestria temporal (Traslado a Tesoreria y luego a CA(15dias)) 5 Retiro
maestria definitivo(LO MISMO), 5. regularizacion(Ingreso a CA luego regresa

y tiempo de 15dias).

Fuente: elaboracion propia, empleando Microsoft Word.

71




Apéndice 5. Resumen de tiempos actuales de atencion de casos en
el area de control académico
CONTROL ACADEMICO
Temporadas
1. Primer ingreso(10mins) 2. Entrega de diplomas de
Enero/Febrero especializacion(5mins)

Resto del afio

1. Seguimiento de diplomas de especializacién de primer afio de
maestria(5mins), 2. seguimiento para actos de graduacion(30dias), 3.

Primer Ingreso(3mins)

Octubre/Noviembre

1. Seguimiento para el protocolo de graduacion de

especializaciones(45dias), 2. Graduaciones de maestria(14dias)

Fuente: elaboracion propia, empleando Microsoft Word.

Apéndice 6. Resumen de tiempos actuales de atencion de casos en
el &rea de Tesoreria
TESORERIA
Temporadas
1. Cierre de pensum(24horas), 2. defensas de tesis(24horas), 3.
inscripciones de pregrado y postgrado(24horas) 4,
Validaciones(36horas) 5. asignacion extemporanea(24horas) 7.
consolidacién de pagos(24horas), 8. Estados de cuenta(24horas), 9.
Enero/Febrero/Marzo | Solvencias(48horas)
Enero/Febrero/Marzo se suman 1 semana para todos los tipos

Fuente: elaboracion propia, empleando Microsoft Word.
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ANEXOS

Anexo 1. Infraestructura de la institucién previo al proyecto de
EPS

e

DOMINIOS
muhhp-n—hm.duﬁ (m-)
. J
pache
-
DOMINIOS
===== PUBLICOS =====
usac edu gt (Frontend)
enieria usac.edu gt (Control)
===== PRIVADOS —
apipostgrado. ingenieria. usac.«
corepostgrado ingenieria.usac_edu.gt (Core)
Postgrado (Apache2) )
OpenSource (Apache2)
e A DOMINIOS
. reportespastgrado.ingenieria.usac.edu.gt (Jasper)
Postgrado (Apache2)
Jasper (Tomcal
8 )
Jasper (Tomcat)
PostgreSQL
PostgreSQL
MongoDB
i’ i
<9
MongoDB
DMZ Desarrollo DMZ Produccion
@ @

IT Postgrado
Fuente: CAJAS, Luis, Infraestructura de servidores de la institucion previo a la

implementacién del proyecto. Ciudad de Guatemala, USAC. Consulta: 21 de agosto de
2020.
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Anexo 2. Formulario fisico de actual uso para el ingreso de solicitud

de casos estudiantiles.

soLicITuD DE
[——— e ASUNTOS ESTUDIANTILES
I |0 |

HOMERE COMPLETS TELEFO D
PROGRAMAS NRO. DE DR CARNE
CORREC ELECTROMICT

FIFMA DEL SOLICITANTE

Fuente: CAJAS, Luis. Formulario para ingreso de casos estudiantiles. Ciudad de
Guatemala, USAC. Consulta: 31 de agosto de 2020.

Anexo 3. Ejemplo de reporte de casos estudiantiles cerrados
generados manualmente

1

2

3 |Cuenta de Description Etiquetas de columna =

4 | Etiquetas de fila ~ | 24/07/2021 - 30/07/2021  31/07/2021 - 6/08/2021 7/08/2021 - 13/08/2021 14/08/2021 - 19/08/2021 Total general
5 [ 2 11 7 1 21
& | # Ana Marf-a Morales 1 1 2
7 | # Arleni Escobar 5 & 33 28 72
8 | # David Estuardo Morales Ajcot 1 4 1 3
9 | # David Estuardo Morales Ajcot, Rene Monge 1 1
10 | #/EDGAR ALVAREZ COTI 1 2 2 5
11 | # Eduardo Sota 1 4 3 & 14
12 | # Flor de MarA-a Morales 28 48 27 103
13 | # Gabriela Guzman 1 1
14 | # geilin osiris Escobar Montes 1 1 2 4
15 | # GitLab Support Bot 1 1
16 | #Lissa Maria Corzantes Martinez 1 9 4 3 17
17 | @ Luis Cajas 2 3 3 B

18 | # Luis Cajas, David Estuardo Morales Ajcot

1 1
19 | # Luis Ricarde Hernandez 3 3
20 | ¥/ MANUEL DE JESUS ELIAS TEJAX 4 4 3 1
21 | ¥ MANUEL DE JESUS ELIAS TEJAX, Arleni Escobar 1 1
22 | #IPamela Gonzalez 1 1
23 | ¥ Rene Monge 1 i) 1
24 Total general 16 73 112 72 273
25

Fuente: CAJAS, Luis. Ejemplo de reporte de casos estudiantiles generados manualmente
en excel. Ciudad de Guatemala, USAC. Consulta: 25 de agosto de 2021.
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