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RESUMEN

En Guatemala existe mucha informacion proporcionada por medio de
dispositivos moviles; esto debido a la disponibilidad que dan las compaiiias de
telecomunicaciones en el pais. Hoy en dia se puede visualizar en prensa y
television que una persona captura el video o imagen de delincuentes. Cada
vez existen mas personas que utilizan internet y los dispositivos moéviles para

hacer publico los abusos de delincuencia a los que son victimas o ven en el dia.

La Universidad de San Carlos de Guatemala, dentro de sus trabajos de
graduacion realizd el andlisis y prototipo del proyecto GuateSegura, el cual
consiste en la prevencion ciudadana por medio de los dispositivos méviles
Android.

Esta aplicacion fue puesta a disposicion de la ciudadania el 24 junio del
2014; a través de ella se pueden realizar denuncias georreferenciales y ser
visualizadas en internet; en la misma aplicacion, la informacion se centraliza en
un servidor y la ciudadania puede tomar las prevenciones debidas, segun los

reportes.

La aplicacién brinda un indicador de las zonas peligrosas del pais, asi
como también los hechos delictivos que tienen mayor incidencia. En paises
como Colombia y México, la tecnologia movil facilita a las autoridades identificar
las regiones con mas indices de hechos delictivos y los ciudadanos puedan

generar una denuncia formal por medio de estas tecnologias.



GuateSegura, que es una aplicacion movil de la Universidad de San
Carlos de Guatemala, tiene como objetivo en un mediano plazo convertirse o
proporcionar la tecnologia y ejemplo de como la tecnologia podria facilitar la
transmision de denuncias y se pueda actuar de una manera mas rapida de lo

gue se hace hoy en dia.



OBJETIVOS

General

Implementar mejoras a la aplicacibn movil GuateSegura y permita
centralizar la informacion de hechos delictivos para que sea de beneficio a los
ciudadanos y entidades publicas.

Especificos

1. Implementar mejoras de funcionalidad, usabilidad, fiabilidad, rendimiento

y soporte a la aplicacién en la tecnologia mévil Android.

2. Poner al alcance de los ciudadanos de Guatemala la aplicacion por
medio de Google Play.

3. Hacer un analisis comparativo de aplicaciones similares determinando

ventajas y desventajas, describiendo las desventajas de la aplicacion
GuateSegura

Xl
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INTRODUCCION

En Guatemala ha surgido mucha informacién que es proporcionada por
medio de un dispositivo movil. Hoy en dia se puede visualizar en prensa,
television y redes sociales, que una persona captura video o imagen de un
hecho delictivo; dicha informacién es utilizada para alertar a las demas

personas y utilizada por las autoridades para la captura de estos delincuentes.

En paises como Colombia y México, la tecnologia movil facilita a las
autoridades identificar las regiones con mas indices de hechos delictivos y los
ciudadanos puedan generar una denuncia formal por medio de estas

tecnologias.

Dado que en Guatemala no existe una aplicacién disponible de este tipo,
se implementd el proyecto GuateSegura, que es una aplicacion movil de la
Universidad de San Carlos de Guatemala realizada por los estudiantes de
Ingenieria. Esta aplicacion no llegé a estar disponible a los ciudadanos; por tal
motivo surge el presente trabajo de investigacion e implementacion de mejoras

a la aplicacion GuateSegura.
En este trabajo de graduacion se presenta un analisis de ventajas y

desventajas con aplicaciones similares, implementacion de mejoras y proceso

de publicacion.

Xl
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1. MARCO TEORICO

1.1. Calidad de software

La calidad de software se refiere a una serie de caracteristicas propias del
software aquellas que requieren controlar y asegurar, el software es un
producto inmaterial que no se fabrica, tampoco se degrada fisicamente, sino
gue se desarrolla. El software puede tener errores, incidencias pero no son

similares a lo que cualquier equipo de caracter fisico.

La calidad del software se encuentra casi a la par de la calidad tradicional,
ligeramente detrds debido a que la calidad tradicional tiene varias décadas de
historia, mientras que la calidad de software tiene entre 50 y 30 afios de haber

surgido.

La obtencion de un software con calidad implica la utilizacion de
metodologias 0 procedimientos estandares para el analisis, disefio,
programaciéon y prueba del software que permitan uniformar la filosofia de
trabajo, con el fin de lograr una mayor confiabilidad, mantenibilidad y facilidad
de prueba, a la vez que eleven la productividad, tanto de la labor de desarrollo,

como del control de la calidad del software.

Es la eficiencia y produccion de su rendimiento y funcionamiento del
equipo “La calidad del software es una preocupacion a la que se dedican
muchos esfuerzos. Sin embargo, el software casi nunca es perfecto. Todo
proyecto tiene como objetivo producir software de la mejor calidad posible, que

cumpla y si puede, supere las expectativas de los usuarios.”



En la calidad de software existen 3 partes que tienen relacion entre ellas

mismas;

. Gestion de la calidad

. Control de la calidad

o Aseguramiento de la calidad

1.1.1. La gestion de la calidad

Son aspectos de la funcién de gestion que determinan y aplican la politica
de la calidad, los objetivos, responsabilidades y que lo realiza con medios tales
como la planificacién, el control, la garantia y la mejora de la calidad. Dentro de

la gestion de la calidad se observa:

o Gestidn de la calidad de software (ISO 9000): conjunto de actividades de
la funcion general de la direccion que determina la calidad, los objetivos
y responsabilidades, se implanta por medios tales como la planificacion,
control, aseguramiento (garantia) y la mejora, en el marco del sistema

de calidad

o Politica de calidad (ISO 9000): directrices y objetivos generales de una
organizacioén, relativos a la calidad, tal como se expresan formalmente

por la alta direccion.

1.1.2. El control de la calidad

Técnicas y actividades de caracter operativo, utilizadas para verificar los

requisitos relativos a la calidad, centrados en mantener bajo control el proceso


http://www.monografias.com/trabajos7/mafu/mafu.shtml
http://www.monografias.com/trabajos14/medios-comunicacion/medios-comunicacion.shtml

de desarrollo y eliminar las causas de los defectos en las diferentes fases
del ciclo de vida.

El control de la calidad del software estd centrado en dos objetivos

fundamentales:
o Mantener bajo control un proceso
. Eliminar las causas de los defectos en las diferentes fases del ciclo de
vida
1.1.3. El aseguramiento de la calidad

Es un conjunto de acciones planificadas y sistematicas necesarias para
proporcionar la confianza adecuada de que un producto (software) satisfaga los

requerimientos dados sobre calidad.

El aseguramiento de calidad del software se disefia para que cada
aplicacion antes de comenzar a desarrollarla, cumpla con los requerimientos
minimos que se esperan de la aplicacién y que esta brinde confianza a los

usuarios.

Las actividades para el aseguramiento de calidad del software se detallan

en:

o Métricas de software

o Verificacién y calidad del software a lo largo del ciclo de vida (incluye las
pruebas y procesos de revision e inspeccion)

o La gestion de la configuracion del software



1.1.4. Métricas de calidad

La métrica es una medida del grado en que un sistema, componente o

proceso posee un atributo dado

Las métricas son un buen medio para entender, monitorear, controlar,

predecir y probar el desarrollo de software y los proyectos de mantenimiento.

En general, la medicidon persigue 3 objetivos: ayudar a entender qué
ocurre durante el desarrollo, controlar lo que ocurre en los proyectos y mejorar

procesos y productos.

Las métricas del software comprenden un amplio rango de actividades:

o Aseguramiento y control de calidad
o Modelos de fiabilidad
. Modelos y evaluacion de ejecucion

o Modelos y medidas de productividad

Existen diferentes clasificaciones de las métricas de software, las cuales

se presentan en la siguiente tabla.



Tabla I. Clasificacion de las métricas de software

De complejidad Métricas que definen la medicion de la complejidad:
volumen, tamaio, anidaciones, y configuracién

De calidad Métricas que definen la calidad del software: exactitud,
estructuracién o modularidad, pruebas de mantenimiento.

De competencia Métricas que intentan valorar o medir las actividades de

productividad de los programadores respecto de su
certeza, rapidez, eficiencia y competencia.

De desempeiio Métricas que miden la conducta de médulos y sistemas de
un software, bajo la supervisiéon del SO o hardware.

Estilizadas Métricas de experimentacién y de referencia: estilo de
cddigo, convenciones, limitaciones, etc.

Fuente: http://ingosoftmet.blogspot.com. Consulta: marzo de 2014.

Segun el contexto, recopilan de todos los proyectos, y durante un largo

periodo de tiempo. Son caracterizadas por:

o Control y ejecucion del proyecto

o Medicién de tiempos de las fases

o Permiten evaluar el estado del proyecto
1.1.5. Modelos conocidos

Dentro de los modelos conocidos para las métricas de calidad de software

existen los siguientes.

o Modelo de MCCALL (1977)
o Modelo de FURPS (1987)



. Modelo de DROMEY (1996)
° Normas ISO 9000 e ISO/IEC 9126

1.15.1. Modelo de MCCALL

Este modelo describe la calidad como un concepto elaborado mediante
relaciones jerarquicas entre factores de calidad, con base en criterios definidos.
Los factores de calidad se concentran en tres aspectos importantes de un
producto de software: caracteristicas operativas, capacidad de cambios y
adaptabilidad a nuevos entornos. Las métricas desarrolladas se relacionan con
los factores de calidad y la relacién que se establece se mide en funcion del
grado de cumplimiento de los criterios. Identifica una serie de criterios, tales

como rastreabilidad, simplicidad, capacidad de expansion, etc.

Tabla Il. Modelo de MCCALL

Factor Criterio Factor Criterio

Correctitud Rastreabilidad Mantenibilidad = Simplicidad
Completitud y consistencia concrecion

Confiabilidad Consistencia Capacidad de = Simplicidad
Exactitud prueba Instrumentacion
Tolerancia a fallas Autodescriptividad

Modularidad

Eficiencia Eficiencia de ejecucion Flexibilidad Autodescriptividad
Eficiencia de Capacidad de expresion
almacenamiento Generalidad

Integridad Control de acceso Modularidad
Auditoria de acceso

Usabilidad Operabilidad Portabilidad Autodescriptividad
Entrenamiento Independencia del sistema
Comunicacién Independencia de maquina

Interoperabilidad Modularidad Reusabilidad | Autodescriptividad
Similitud de comunicacion Generalidad y modularidad
Similitud de datos Independencia del sistema

Independencia de maquina

Fuente: http://ingsoftmet.blogspot.com/. Consulta: marzo de 2014.



1.1.5.2. Modelo FURPS

Modelo desarrollado por Hewlett Packard (HP) en 1987, empleando un
conjunto de factores de calidad de software y sus respectivos atributos, con
base en el modelo MCCALL. Se utilizan para establecer métricas de la calidad

para todas las actividades del proceso de desarrollo de un software.

Tabla I11. Modelo FURPS
Factor Criterio Factor Criterio
Funcionabilidad | Caracteristicas y capacidad del Rendimiento Velocidad del
programa procedimiento
Generalidad de las funciones Tiempo de respuesta
Seguridad del sistema Consumo de recursos
Rendimiento efectivo total
Eficiencia
Factibilidad de | Factores humanos
uso Factores estéticos Capacidad de | Extensibilidad
Consistencia de la interfaz soporte Adaptabilidad
Documentacion Capacidad de pruebas
Confiabilidad Frecuencia y severidad de las Capacidad de configuracion
fallas Compatibilidad
Exactitud de las salidas Requisitos de instalacion

Tiempo medio de fallos
Capacidad de recuperacion ante
fallas

Capacidad de prediccion

Fuente: http://ingosoftmet.blogspot.com. Consulta: marzo de 2014.

1.1.5.3. Modelo Droomey

Resalta el hecho de que la calidad del producto se determina con los
componentes del mismo (incluyendo documentos de requisitos, guias de

usuarios, disefios y cédigo).



Sugiere el uso de cuatro categorias que implican propiedades de calidad,

gue son: correctitud (correcciones), internas, contextuales y descriptivas.

Tabla IV. Modelo Droomey

Factor Criterio
Correctitud Funcionalidad
Confiabilidad
Internas Mantenibilidad
Eficiencia
Confiabilidad
Contextuales Mantenibilidad
Reusabilidad
Portabilidad
Confiabilidad
Descriptivas Mantenibilidad
Reusabilidad
Portabilidad
Usabilidad

Fuente: http://ingosoftmet.blogspot.com. Consulta: marzo de 2014.

1.1.5.4. Normas ISO

Las normas 1SO-9000 son un estandar de calidad para todo tipo de
industrias. Contienen una normativa especifica para el desarrollo de software, la
ISO-9003. Consisten en una serie de clausulas que deben aplicarse en el
marco de trabajo, en el ciclo de vida del proyecto y en las actividades de apoyo

al mismo.

La aplicacién de las normas ISO en un proyecto ha de demostrarse

mediante una evaluacion formal por un organismo competente.



Las normas ISO tienen sin embargo ciertos inconvenientes:

o Son estéticas, de escaso valor, lentas y muy caras
o No estan plenamente orientadas al software
o En muchos casos se han adoptado por obligacion y para “cubrir el

expediente”, lo que no mejora demasiado la calidad

Figura 1. Normas ISO

ATRIBUTOS QUE ABARCAN LAS CARACTERISTICAS DE LA NORMA ISO/IEC 9126

FUNCIONALIDA USABILIDAD MANTENIMIENTO
e Adaptabilidad e Comprensibilidad e Andlisis
e Exactitud e Aprendizaje e Cambio
e Interoperabilidad e Operabilidad e Estabilidad
e Seguridad e Atractivo e Prueba
CONFIABILIDAD EFICIENCIA PORTABILIDAD

e Madurez o Comportamiento o Adaptabilidad
e Tolerancia a fallas del tiempo e Instalacion
e Recuperabilidad e Uso de los ¢ Coexistencia

recursos e Reemplazo

Fuente: http://ingosoftmet.blogspot.com. Consulta: marzo de 2014.

1.1.6. Aplicaciones moviles

Es una aplicacion informatica disefiada para ser ejecutada en teléfonos

inteligentes, tabletas y otros dispositivos moviles.



Por lo general se encuentran disponibles a través de plataformas de
distribucion operadas por las compafiias propietarias de los sistemas operativos
moviles como Android, 10S, BlackBerry OS, Windows Phone, entre otros.
Existen aplicaciones moviles gratuitas y otras de pago, donde en promedio del
20 a 30 % del costo de la aplicacion se destina al distribuidor, y el resto es para
el desarrollador.

El desarrollo de aplicaciones para dispositivos moviles requiere tener en
cuenta las limitaciones de estos dispositivos. Los dispositivos moviles funcionan
con bateria y tienen procesadores menos poderosos que los ordenadores
personales. Los desarrollos de estas aplicaciones también tienen que
considerar una gran variedad de tamafos de pantalla, datos especificos de

software y configuraciones.

El desarrollo de aplicaciones moéviles requiere el uso de entorno de
desarrollos integrados. Las aplicaciones moviles suelen ser probadas, primero
usando emuladores y mas tarde se ponen en el mercado en periodo de prueba.
Actualmente un gran nimero de empresas se dedica a la creacion profesional

de aplicaciones

1.1.7. Sistema operativo Android

Es unsistema operativo basado en el kernel de Linux disefiado
principalmente para dispositivos maviles con pantalla tactil, como teléfonos
inteligentes o tabletas, inicialmente desarrollado por Android; Inc. Android esta

basado en Linux, un sistema operativo libre, gratuito y multiplataforma.

El lenguaje de programacion que se utiliza para desarrollar aplicaciones

para este sistema es una variante del lenguaje Java llamada Dalvik.
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La existencia de mdultiples herramientas gratuitas para empezar a
programar aplicaciones para Android ha hecho posible el crecimiento de la
comunidad de programadores que han decidido desarrollar para esta
plataforma, ofreciendo tan extensa y variada lista de aplicaciones. En el grafico

mostrado a continuacion se puede observar la arquitectura de este sistema

operativo.
Figura 2. Arquitectura de sistema operativo Android
( Aplicaciones )
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- J
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A

Fuente: http://ingosoftmet.blogspot.com. Consulta: marzo de 2014.
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Aplicacion: el framework de aplicaciones proporciona muchas interfaces
de programacion. Llamando a las funciones de estas interfaces, las
aplicaciones se pueden disefiar facilmente, simplificando y reutilizando
recursos. Ademds, a través de las funciones proporcionadas por el
framework, se puede reescribir el kernel original de aplicaciones de
Android. El framework de aplicaciones proporciona las siguientes

interfaces funcionales:

o) Proveedor de contenido: para permitir a las aplicaciones acceder a

datos y a otros programas de aplicacion.

o Gestor de recursos: para gestionar las partes que no son
programa, tales como la codificacién multilenguaje, fotos y efectos

de sonido.

o Gestor de notificaciones: para permitir a las aplicaciones notificar a

la interfaz de mensajes de usuarios.

Librerias: las librerias de Android incluyen librerias enlazadas de C y
C++, conectadas hacia arriba con el framework de aplicaciones, y hacia
abajo con el kernel del SO. La libreria principal incluye una de sistema C,
de multimedia, de red, de base de datos, de 3D y de fuentes. La mayoria
de librerias mejoran los programas de sistemas embebidos, dandoles
alta eficiencia de ejecucion, cédigos de programas mas pequefos, y

funciones reducidas.

Runtime de Android: esta capa incluye la libreria del kernel y la maquina
virtual Dalvik, la cual se usa para ejecutar los programas de Java; la VM

Dalvik estd especialmente mejorada para sistemas embebidos, y sus
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programas ocupan menor espacio de memoria; al mismo tiempo que es

capaz de ejecutar varios programas simultaneamente.

Kernel Linux: se basa en el kernel de Linux, version 2.6, para los
servicios basicos del sistema tales como gestion de memoria y de
procesos, pilas de red, seguridad, y modelo de drivers. El kernel también
actlia como una capa de abstraccion hardware entre las aplicaciones, y
todo el hardware.
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2. ANALISIS DE LA APLICACION

Utilizando el modelo FURPS se describen atributos de calidad que debe
tener un software; a continuacién se realiza un analisis a diferentes aplicaciones

moviles, utilizando los atributos descritos por el modelo FURPS.

“GuateSegura” es una aplicacion desarrollada por estudiantes de la
Escuela de Ciencias y Sistemas, Facultad de Ingenieria, de la Universidad de
San Carlos de Guatemala (ver tabla I). Desarrollada para denunciar actos
delincuenciales con posicionamiento georreferencial entre sus caracteristicas

principales.

Con caracteristicas funcionales que brindan informacién al usuario sobre
actos delincuenciales cercanos y visualizacion de los reportes mas recientes en
un listado o mapa; la aplicacién brinda una buena opcién para la prevencion y

seguridad ciudadana. *

! http://ingsoftmet.blogspot.com/. Consulta: marzo 2014
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Figura 3. Aplicacion GuateSegura
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Fuente: imagen proporcionada por SALAN CALDERON, Diego Alberto; QUIEM
BATZ, Jhony Anthony.

“Espantacacos es una aplicacion desarrollada por la organizacion jovenes
contra la violencia (ver tabla IlI), en un esfuerzo de brindar a la poblacion
guatemalteca una herramienta para denunciar los actos delincuenciales que
viven a diario. Tratando de hacer ver a las autoridades las zonas de mayor
riesgo y donde opera la delincuencia, con la finalidad que se tomen acciones

contra la delincuencia”. 2

2 http://ingsoftmet.blogspot.com/. Consulta: marzo 2014
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Figura 4. Aplicacion espantacacos
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Fuente: http://www.redciudadana.org/Proyectos/espantacacos/. Consulta: mayo de 2014.

“Seguridad en linea” es una aplicacion desarrollada por las autoridades
de la ciudad de Bogotd y Medellin, Colombia (ver tabla Ill), con el fin de
brindarle a los habitantes de dichas ciudades un medio para denunciar y

reportar a las autoridades actos delincuenciales.

Una herramienta muy completa que funciona en conjunto con el sitio web
en donde cada denuncia es tomada en cuenta por las autoridades de la ciudad,
dandole un giro al proceso tradicional de denuncias telefénicas y presenciales;
ahora los ciudadanos de Bogota y Medellin tienen una herramienta tecnolégica

para realizar las denuncias.
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Figura5. Aplicacion seguridad en linea
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Fuente: https://seguridadenlinea.com. Consulta: marzo de 2014.

2.1. Andlisis FURPS a las aplicaciones

Para la evaluacion de las aplicaciones GuateSegura, espantacacos y
seguridad en linea, se presenta a continuacién un andlisis en donde se utiliza el

modelo FURPS que detalla las caracteristicas principales de cada aplicacion.

2.1.1. Caracteristicas de funcionalidad

o GuateSegura:

o Formulario para ingreso de denuncia georeferencial
o Formulario para visualizacion de reportes

o Reportes de denuncias mapeados a un mapa

o Funcionamiento Unicamente dentro de una red local
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o No tiene soporte en linea
o Ingreso de denuncia no tiene la opcion para adjuntar imagen

o Disponible Unicamente para sistemas Android

Espantacacos:

o  Formulario para ingreso de denuncia georreferencial

o Formulario para visualizacion de reportes

o) Es posible adjuntar una imagen desde la camara o galeria a una
denuncia.

o Reporte de denuncias mapeados a un mapa

o  Centralizacion de reportes en internet

o) Disponible Unicamente para sistemas Android

Seguridad en linea:

o Formulario para ingreso de denuncia georreferencial

o Formulario para visualizacion de reportes

o Es posible adjuntar una imagen desde la cAmara o galeria a una
denuncia.

o Reporte de denuncias mapeados a un mapa

o  Centralizacion de reportes en internet

o  Disponible para SO Android, BlackBerry e IOS

o Filtros para visualizar los reportes en mapa y listado

o Directorio de teléfonos de emergencia

19



2.1.2. Caracteristicas de usabilidad

GuateSegura:

o Utilizacion de controles estandares y pocos iconos

o Poca consistencia grafica

o  Elingreso de denuncia solicita demasiados datos

o  Tipos de delitos Unicamente son descritos por texto

o No existe diferenciacion al mapear denuncias a un mapa
o  Colores apagados y pocos amigables

o Poco intuitivo

o  Contiene filtros configurables por el usuario

o) No existe documentacion

o No utilizable con redes sociales

Espantacacos

o  Utilizacion de iconos personalizados

o  Consistencia gréafica en todos los formularios

o Intuitivo y facil de usar

o El ingreso de denuncia solicita demasiados datos

o Ubicacion de la denuncia no es posible cambiarla

o  Visualizacién de denuncias disponibles en sitio web

o No utilizable con redes sociales

Seguridad en linea:

o) Utilizacién de iconos personalizados

o Intuitivo y facil de usar
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o  Consistencia gréafica en todos los formularios

o  Utilizacion de iconos para cada tipo de delito

o Unicamente disponible para Bogota y Medellin

o Utilizacion de redes sociales

o  Brinda un mapa de calor en su sitio web, visualizando las areas de

mayores denuncias.
2.1.3. Caracteristicas de fiabilidad
GuateSegura:
o No controla estado de conexién a su servidor local

o) Poca validacion a datos de ingreso

o) Disponible y dependiente del servidor local

Espantacacos

o  Control de excepciones para el estado de conexién a internet
o  Validacién a datos de ingreso

o Utilizacion de servicios en internet

Seguridad en linea:

o  Control de excepciones para el estado de conexion a internet
o  Validacion a datos de ingreso

o Utilizacion de servicios en internet
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2.1.4. Caracteristicas de rendimiento

GuateSegura:

o Inicio de la aplicacion en tiempo aceptable
o Envio de denuncia a servicios locales en tiempo aceptable

o  Visualizacién de reportes en listado y en mapa en tiempo aceptable

Espantacacos

o Inicio de la aplicacién en tiempo aceptable
o Envio de denuncia a servicios en internet, en tiempo aceptable

o  Visualizacion de reportes en listado y en mapa en tiempo aceptable

Seguridad en linea:

o Inicio de la aplicacién en tiempo aceptable
o Envio de denuncia a servicios en internet, en tiempo aceptable
o  Visualizacion de reportes en listado y en mapa en tiempo aceptable

o  Compartir reportes en redes sociales en tiempo aceptable

2.1.5. Caracteristicas de soporte

GuateSegura:

o) Facil de instalar

o No disponible en Google Play

o Pocos requisitos para su instalacion
o No existe medio para brindar soporte

o Poco extensible, clases altamente acopladas
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. Espantacacos:

o Facil de instalar
o Disponible en Google Play
o Pocos requisitos para su instalaciéon

o  Tiene soporte via correo electrénico

o Seguridad en linea:

o) Facil de instalar

o  Disponible en Google Play

o Pocos requisitos para su instalaciéon
o  Tiene soporte via correo electronico

o) Funcionalidad extensible al sitio web
2.2. Anélisis de mejoras
Para determinar los requerimientos funcionales y no funcionales de la

aplicacion mévil GuateSegura se realiza una tabla comparativa (ver tabla V) con

las caracteristicas que actualmente tienen las aplicaciones en el mercado.
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TablaV. Tabla comparativa de funcionalidades de aplicaciones
moviles
Caracteristicas principales | GuateSegura | Espantacacos Segu,rldad
en linea

Consistencia grafica NO Si Si
iconos personalizados NO Si Si
Usabilidad POCA REGULAR BUENA
Redes sociales NO NO Si
Georeferencial Si Si Si
Visualizacion de la ) )
informacion NO SI Si
en sitio web
Soporte NO Si Si
Afjjuntar imagen desde la NO g S
camara
AdJur]tar imagen desde la NO S S
galeria
Publica en Google Play NO Si Si

Fuente: elaboracion propia.

A continuacion se presenta el listado de los requerimientos funcionales y

no funcionales a implementar en la aplicacién GuateSegura.

o Mejorar la consistencia grafica de la aplicacion

o Mejoras en logo y colores base

o Utilizar iconos personalizados

o Personalizar controles (botones, listas, marcadores de mapas, etc.)
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o Mejorar la usabilidad de la aplicacion, haciendo que el ingreso de la

denuncia sea lo mas rapido y sencillo para el usuario

o Mejorar la visualizacion de la informacion tanto en mapa como en el
listado
o Utilizar medios digitales para brindar mayor detalle a las denuncias;

utilizando la camara o la galeria de imagenes

o Hacer visible la informacién en un sitio web

o Utilizar las redes sociales para compartir la informacion
o Hacer publica la aplicacion en Google Play

o Brindar un sitio web para publicaciones de soporte

2.3. Disefio de mejoras

Para la implementacion de mejoras a continuacion se describe en forma
grafica, diferentes modelos conceptuales que soportan las nuevas
caracteristicas funcionales necesarias para brindar una aplicacion competitiva

en el mercado de aplicaciones maviles.

2.3.1. Diagramas

Los diferentes diagramas descritos en esta seccion, comprenden modelos
y lineamientos de programacion, estructura de la informacion e interaccion de
los componentes necesarios a implementar. Dichos modelos se apegan a los
estandares de programacion y brindan un panorama general del funcionamiento

de las mejoras en la aplicacion.
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Figura 6. Diagrama de clases de nueva version de GuateSegura
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Fuente: elaboracion propia.
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Figura 7. Diagrama de componentes nueva version de

GuateSegura
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Fuente: elaboracion propia.

Figura 8. Diagrama entidad relacién nueva version GuateSegura
Denuncia
PK  Denuncia INT

ULEEEIE FK1 Tipo_Delita INT Linagen

PK Tipo_Delito INT Fech_a DATETIME FK Imagen INT

Mombre VARCHAR(100) H Descripcion VARCHAR(50) HFK Denuncia INT
Imagen VARCHAR(100) 1 Latitud DOUBLE 1

0. Url VARCHAR{100
Estado VARCHAR(1) ®| Longitud DOUBLE M Bt
Estado VARCHAR(1)
IMedio VARCHAR(S0)

Fuente: elaboracion propia.
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Figura9. Diagrama casos de uso nueva version de GuateSegura

Visualizar reporte

Usuario

Reportes en mapa

Directorio telefonico

Fuente: elaboracion propia.

. Caso de uso

o Caso de uso: denunciar

. Objetivo: reportar actos delincuenciales
. Actores: aplicacion GuateSegura
. Precondiciones: servicio de internet activo
. Flujo basico
v El usuario ingresa a la aplicacion

v El usuario selecciona la opcion denunciar/reportar
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El sistema muestra el formulario para reportar
Denuncias.

El usuario ingresa descripcion

El usuario selecciona el tipo de denuncia

El usuario ubica en el mapa el lugar donde ocurrié la
denuncia.(FAL) (FA2).

El usuario presiona el boton reportar

El sistema realiza las validaciones (VAl), (VA2)

El sistema envia el reporte

Fin

Adjuntar imagen desde la galeria

El usuario presiona el botén adjuntar imagen desde
galeria.

El sistema muestra la galeria de imagenes

El usuario selecciona la imagen

El usuario confirma la seleccion de imagen

El sistema obtiene la imagen y la adjunta al reporte

El sistema regresa al paso 7 del flujo principal

Adjuntar imagen desde la camara del dispositivo movil

El usuario presiona el botén adjuntar imagen desde la
camara.

El sistema abre la interfaz de la camara

El usuario toma una fotografia

El usuario confirma la fotografia tomada

El sistema obtiene la imagen y la adjunta al reporte
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v El sistema regresa al paso 7 del flujo principal

= VAl: El sistema verifica estado de la conexién a internet

v El sistema verifica que el estado de conexion a internet
este activo.
v Si no existe conexion, el sistema muestra mensaje de

error: “No existe conexion a internet”, el sistema retorna
al paso 10 del flujo basico.

v Sistema retorna al paso 9

. VA2: El sistema valida que exista descripcion
v El sistema verifica que descripcion no este vacia
v Si no se ingresé descripcion, el sistema muestra
mensaje de error: “Debes ingresar una descripcion”; el
sistema retorna al paso 10 del flujo basico.

v Sistema retorna al paso 9

. Poscondiciones: el sistema regresa al menu principal

Caso de uso: visualizar reporte

. Obijetivo: visualizar los reportes mas recientes en un listado
. Actores: aplicacion GuateSegura
. Precondiciones: servicio de internet activo
. Flujo basico
v El usuario ingresa a la aplicacion
v El usuario selecciona la opcion reportes (VA1l)

v El sistema obtiene los 5 reportes mas recientes
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FAL:

FA2:

<

VAL:

El sistema muestra los reportes en un listado (FA1),
(FA2)
Fin

El usuario presiona el botén ver mas.

El sistema obtiene los siguientes 5 reportes mas
recientes

El sistema agrega los reportes al listado

Regresa al paso 5 del flujo principal

El usuario filtra la informacion

El usuario selecciona un filtro (5 km o 10 km)

El sistema obtiene la ubicacion actual

El sistema obtiene los reportes mas recientes a la
distancia de 5 km o 10 km de la posicién actual

Se retorna al paso 4 del flujo principal.

No existe conexion a internet

El sistema verifica que el estado de conexidn a internet
este activo

Si no existe conexion, el sistema muestra mensaje de
error: “No existe conexion a internet”, el sistema retorna
al paso 5 del flujo basico

Sistema retorna al paso 3

Poscondiciones: ninguna
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Caso de uso: reportes en mapa

. Objetivo: visualizar los reportes mas recientes en un mapa
. Actores: aplicacion GuateSegura
. Precondiciones: servicio de internet activo
. Flujo bésico
v El usuario ingresa a la aplicacion
v El usuario selecciona la opcion mapa.(VAL)
v El sistema obtiene los 5 reportes mas recientes
v El sistema muestra los reportes en un mapa (FAL),
(FA2)
v Fin

= FALl: Elusuario presiona el boton ver mas
v El sistema obtiene los siguientes 5 reportes mas
recientes
v El sistema agrega los reportes al mapa
v Regresa al paso 5 del flujo principal

=  FA2: El usuario filtra la informacion

v El usuario selecciona un filtro (5 km 0 10 km)

<

El sistema obtiene la ubicacion actual
v El sistema obtiene los reportes mas recientes a la
distancia de 5 km o 10 km de la posicién actual

v Se retorna al paso 4 del flujo principal

= VAL: No existe conexion a internet
v El sistema verifica que el estado de conexién a internet

este activo
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v Si no existe conexion, el sistema muestra mensaje de
error: “No existe conexion a internet”, el sistema retorna
al paso 5 del flujo basico

v Sistema retorna al paso 3

. Poscondiciones: ninguna

Caso de uso: directorio telefénico

. Obijetivo: visualizar nimeros de emergencia en un listado
. Actores: aplicacion GuateSegura
. Precondiciones: servicio de internet activo
. Flujo basico
v' El usuario ingresa a la aplicacién
v' El usuario selecciona la opcion “Teléfonos de
Emergencia” (VA1)
v' El sistema obtiene los teléfonos

<

El sistema muestra la informacion en un listado (FAL)
v Fin

. FAL: El usuario filtra la informacion

v El sistema obtiene la entidad seleccionada

<\

El sistema obtiene los teléfonos (VA1)

v' Regresa al paso 4 del flujo principal

. VAL: No existe conexion a internet
v' El sistema verifica que el estado de conexién a internet

este activo
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v Si no existe conexion, el sistema muestra mensaje de
error: “No existe conexion a internet”; el sistema retorna
al paso 5 del flujo basico

v Sistema retorna al paso 3

Poscondiciones: ninguna
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3. IMPLEMENTACION DE MEJORAS

3.1. Entorno grafico

Se realiz6 el redisefio de la aplicacion GuateSegura para lograr una

consistencia graficauniforme, a continuacion se listan las mejoras realizadas.
o Mejoras en el disefio del logo:

Figura 10. Nueva versiéon de logo GuateSegura

SN " GUATE ™) SN "G UATE ) [—

"=\ SEGUAA /=" “=\SEGURAJ ==

¥ A\ 4

Fuente: elaboracion propia.

o Creacion de una paleta de colores a utilizar:

Figura 11. Paleta de colores

Fuente: elaboracion propia.
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Personalizacion de componentes:

Tabla VI. Componentes personalizados

Cuadros de texto

. ., Asalto
Lista de seleccion ri

Botones

Reportar € [ =, @

Marcadores en mapa

iﬁ Asesinato
Listas '
Balazos cerca de la USAC

iconos —
personalizados “ =

Fuente: elaboracion propia.
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3.2. Pantallas

Implementacion de mejoras en las pantallas de ingreso, segun caso de

usos definidos en la seccion 2.3.2.

o Pantalla: denunciar
Figura 12. Opcién denunciar/reportar de la nueva version de
GuateSegura

a GuateSegura.com

cQueé esta sucediendo?

AR, robo
Vi /
®
Indica el lugar d
> o Cal
';8' =, g
Reportar €~ . @

© (= (=]

Fuente: elaboracion propia.
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Pantalla: visualizar reporte

Figura 13. Captura de pantalla opcion reportes de la nueva version

de GuateSegura

0® = 4l 62%8 9:00 Am

GuateSegura.com
5 km Todos 10 km

@ Asesinato

Balazos cerca de la USAC

- Robo
-

Turba incendia la subestacion de Alta
Verapaz

@ Asesinato

Acusan a Pirulo de asesinato de
aficionado crema

BB

Fuente: elaboracion propia.
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Caso de uso: reportes en mapa

Figura 14. Captura de pantalla opcion mapa de la nueva
version de GuateSegura

i

-0
‘ Lake Atmattian @
janes 4o AMTACTIA
Villa Canales Amatitlan
Asesinato
| Balazos cerca de la USAC ‘
|
- -
ok 9
g ‘Zona 12
Zona 10
Zona e Mixco
Guatemal +
Zona 7 ;
Zona 17 Zona ) Mixco

Zona 19 (%)

Fuente: elaboracion propia.
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Caso de uso: directorio telefénico

Figura 15. Captura de pantalla de opcion de teléfonos de
emergencia de la nueva version de GuateSegura

GuateSegura.com

i,

Teléfono de emergencia

110

1€ Policia Nacional ( /1
Numero de emergencias y denuncias.
@PNCdeGuatemala

o Yolig,
‘/ %

Teléfono de emergencia

s ‘g
~

3 H
% £

Teléfono de emergencia, Las 24 horas los 365 dias
al aino.@BVoluntarios

Teléfono de emergencia

123

Emergencias. @bomberosmuni

e T e I e |

Fuente: elaboracion propia.
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3.3. Tipificacion de delitos

Se realiz6 la tipificacion de los delitos mas comunes reportados en redes

sociales.

Tabla VII. Tipificacién de delitos

icono Descripcion

Robo

Asesinato

Ataque armado

Vandalismo

Secuestro

Extorsion

y %
%
r
E Accidente vehicular
AR
K
T4

B—h. Violacion

Ox Ventas ilegales
Q Estado de ebriedad
g Soborno
Incendio
)
‘ci Fraude

Fuente: elaboracion propia.
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3.4. Publicacidon de aplicacién movil en Google Play

En la siguiente seccion se describe el proceso realizado para publicar la

aplicacién movil en Google Play y pueda ser publica para la poblacién.®
o Registro como desarrollador

o Como primer punto se debe contar con una cuenta de correo en
Gmail, la cual actuara como titular del registro. El costo del registro

tiene un valor de 25 ddlares, pago unico.

o Se debe ingresar al siguiente link:
https://play.google.com/apps/publish/ y completar los datos que
Google solicitara en un tiempo maximo de 48 horas, después de
realizar el pago, el registro en la consola de Google Play para
desarrolladores(ver figura 16) estara activa.

o Una vez esta activa la cuenta, se puede publicar la aplicacion
movil llenando los datos requeridos para su publicacion; entre
ellos estan: titulo de la aplicacion, descripcion, texto promocional,
capturas de pantalla, icono en alta resolucién, categorizacion de la

aplicacién, informacion de contacto y politicas de privacidad.

o Para publicar la aplicacion movil se debe firmar y alinear.

3 https://support.google.com/googleplay/android-developer/answer/113468?hl=es. Consulta:

febrero de 2014.
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https://support.google.com/googleplay

Figura 16. Consola de Google Play para desarrolladores

DATOS DE GOOGLE STORE

Espadiol fLatincamirica) - ment  Agregar aducciones

e e ]
Expatii (Lateessires

) 2 copterms do pantaila i 1l (1 captinas de pentalio como mixino por o) Ackstralss secs morginciades § g3

Danos 0 Google Stere

+

Agtegar captura de
pactaily

St la Fnagen aq

Agyregar capnna de
parcata

Senta ls imagen agn

Fuente: elaboracion propia

Firmar y alinear la aplicacién movil

o Para firmar una aplicacion movil debes generar un firma, que se

realiza de la siguiente forma.

. Abrir la consola de Windows y ejecutar el siguiente

comando.keytool -genkey -v -keystore guatesegura.keystore -

alias alias_name -keyalg RSA -keysize 2048 -validity 10000.

Donde: guatesegura.keystore: es el nombre de la firma; este

nombre puede ser cambiado a alias_name: alias que le

asignara a la firma.

43



o Al aplicar el comando pedird una contrasefia. Se escribe la
contrasefia sin olvidarla, porque se usara mas adelante. Este paso
generara un archivo de extension .keystore

Exportar la aplicacion movil no firmado

o  Clic derecho sobre el proyecto. Seleccionar Android Tools

o  Seleccionar Export Unsigned Application Package

Figura 17. Exporta aplicacion no firmada
. I
«"  Refresh _ F5 | 57 New Test Project...
Close Project 4 New Resource File..

Close Unrelated Projects i o
Export Signed Application Package...

Assign Working Sets... = m—
| Export Unsigned Application Package..|

Run As ' Display dex b d
isplay dex bytecode
Debug As — yt i
i Rename Application Package

Profile As ;
] Add Support Library...

alidate Fix Project Properties
Team »
Compare With y | ¥ Run Lint: Check for Common Errors
Restore from Local History... Clear Lint Markers
Android Tools 4 Add Native Support...

Fuente: elaboracion propia, utilizando herramienta Android.

Firmar la aplicacion: se utiliza el archivo .keystore generado
anteriormente, para firmar la aplicacion se ejecuta el siguiente comando:
jarsigner  -verbose -sigalg MD5withRSA  -digestalg SHAl -

keystoreguatesegura.keystoreguatesegura.apkalias_name. Entonces:

o guatesegura.keystore: es el archivo generado anteriormente
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o guatesegura.apk: es el nombre de la aplicacién no firmada

alias_name: es el nombre del alias con el que se gener¢ la firma

Alinear la aplicacion movil: se utiliza la herramienta Zipaling incluida en el
SDK tools, ya firmada la aplicacion, lo siguiente es alinearla. Para
alinearla se debe ejecutar el siguiente comando: zipalign -v 4

guatesegura.apkguateseguraPro.apk por tanto:
o guatesegura.apk: es la aplicacion firmada no alineada.

o guateseguraPro.apk: es la aplicacion firmada alineada y lista para

ser publicada.
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CONCLUSIONES

El modelo de calidad FURPS utilizado incluye los requisitos necesarios
gue deben evaluarse en el desarrollo de aplicaciones moviles. Los
diferentes requisitos que propone el modelo de calidad FURPS se
adaptan de la mejor manera a las capacidades y condiciones que una

aplicacién moévil debe cumplir.

El benchmarking constituye una herramienta que ayuda a que la
aplicacion mévil a implementar sea competitiva en el mercado al cual se
lanzard, determinando a través de esta herramienta los requerimientos
funcionales minimos que se deben tomar en cuenta al momento de

desarrollar e implementar una aplicacion movil.

El disefio impacta en gran manera en la usabilidad y visualizacion que
el usuario experimenta; el facil uso y una interfaz grafica amigable, es
de gran relevancia en la implementacion y aceptacion en el mercado al

cual se lanzard la aplicacion movil.
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RECOMENDACIONES

Utilizar un modelo de calidad de software para determinar requisitos y
meétricas que se deben evaluar al desarrollar e implementar una
aplicacion movil. El uso de un modelo de calidad de software ayuda en

gran manera a garantizar el éxito de una aplicacién mavil.

Desarrollar aplicaciones Android tiene menor costo de implementacion y
publicacién comparado con los sistemas 10S y Windows Phone. La
plataforma Android brinda herramientas de codigo abierto, las cuales
hacen que el desarrollo de proyectos en dispositivos moviles tenga un

menor costo.

Realizar estrategias de promocion para ayudar a hacer llegar la
aplicacibn moévil a los usuarios generadores de informacion. Una
aplicacién movil pierde relevancia si no tiene usuarios y si no genera
informacion; la estrategia de promocion ayuda a llegar a los usuarios

potenciales que daran relevancia a la aplicacion movil.

La diversidad de dispositivos mdviles que existen actualmente es
sumamente grande, un factor importante en el éxito de una aplicacion
movil lo determina el nimero de fallos que tenga en los diferentes
dispositivos. Es de suma importancia crear diferentes ambientes de
pruebas cuando se desarrolla para dispositivos méviles; esto ayudara

en gran manera a mitigar errores en la diversidad de los mismos.

49



50



BIBLIOGRAFIA

AJIN, Doris. Guatesegura, una app guatemalteca disefiada para ayudar.
[en linea]. <http://www.soy502.com/articulo/guatesegura-una- app-
guatemalteca-disenada-para-ayudar-0>. [Consulta: 12 de junio de
2014].

Bitsando. [en linea]. <http://www.bitsando.com/2013/01/firmar-
aplicaciones-para-publicarlas-en.html.>. [Consulta: 01 de mayo de
2014].

GONZALEZ DORIA, Heidi. Métricas en el desarrollo del software. [en
linea]. <http://catarina.udlap.mx / u_dl_a / tales / documentos
/llis/lgonzalez _d_h/capitulo4.pdf.>. [Consulta: 15 de febrero de
2014].

GOOGLE. Registro de desarrolladores. [en linea].
<https://support.google.com/googleplay/androideveloper/answer/1

134687hl=es>. [Consulta: 15 de febrero de 2014].

LINEA. Seguridad en linea. [en linea]. <https://seguridadenlinea.com/>.
[Consulta: 03 de marzo de 2014].

OZAETA, Paula. App GuateSegura [en linea]. <https://www.youtube.
com/watch?v=XDnTVVHsFzc>. [Consulta: 19 de junio de 2014].

51



10.

11.

12.

Red Ciudadana. Espantacacos. [en linea]. <http:// www.redciudadana.
org / Proyectos / espantacacos />. [Consulta: 10 de febrero de
2014].

RIVAS, Jaime Roberto. La arquitectura Android. [en linea].
<http://catedratelefonica.ulpgc.es / blog / arucas / 2012/10 / 18 / la-

arquitectura-de-android/>. [Consulta: 12 de marzo de 2014].

SALAN CALDERON, Diego Alberto; QUIEM BATZ, Johny Anthony.
Entrevista personal. [Consulta: 15 de marzo 2014]. Guatemala.

Comunicacion personal.

SAN GABINO, Niurka; HERNANDEZ, Camilo; NORIEGA, Darcy. Calidad
del software. [en linea]. <http://www.monografias.com/ trabajos59
/calidad-Software/calidadSoftware.shtml>. [Consulta: 3 de marzo
de 2014].

SANTOS, Edgar. GuateSegura, un software ejemplar. [en linea].
<http://lwww.s21.com.gt / agexport / 2014 / 08 / 12 / guatesegura-

Software-ejemplar>. [Consulta: 12 de agosto de 2014].
SILVA, Guadalupe. Meétricas de calidad de software. [en linea].

<http://ingsoftmet.blogspot.com/>. [Consulta: 13 de marzo de
2014].

52



