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Arquitectura de

software

Artefacto

Backend

Caché

Commit

GLOSARIO

Estructuracion que posee un sistema de software, es
decir, la forma en como estan distribuidos sus

componentes tanto externos como internos.

Son todos los procesos que ayudan a describir una
funcién especifica en un disefio de software, tales

como los diagramas UML.

Parte de la aplicacion que contiene la légica de la
aplicacion web o frontend y brinda todas las
conexiones necesarias, ya sea base de datos como

servicios necesarios para que el frontend funcione.

Espacio pequefio de memoria en el cual se almacenan
datos recurrentes, es decir, que estos ayudan a que el
tiempo de respuesta sea mas corto al obtener la data

mas rapido.

Realizar un commit es aceptar y guardar los cambios
gue se hicieron de forma local, por lo general estos
cambios se almacenan en la nube de algun proveedor

de sistemas de control de versiones.



CuU

Frontend

Ftp

INACIF

npm

Paquete

Sistema de control

de versiones

SQL Server

Siglas de casos de uso, una secuencia de pasos o
acciones que el usuario del sistema debe seguir para
ejecutar una funcionalidad de un sistema de software

con el fin de obtener un resultado favorable.

Toda la parte visible de la aplicacion, es la interfaz con
la que el usuario interactia. También conocido como

cliente.

Siglas de file transfer protocol, protocolo que permite

la transferencia de archivos de un dispositivo a otro.

Instituto Nacional de Ciencias Forenses de

Guatemala.

Siglas de node package manager. Administrador de
paguetes para Node JavaScript, es decir, gestiona las

dependencias de paquetes y los ordena.

Conjunto de archivos agrupados, los cuales son
cbdigo reutilizable que realiza una funcion especifica

en la aplicacion que lo contiene.

Software utilizado como herramienta para gestionar el
cbdigo fuente de un proyecto de software a lo largo del

tiempo.

Sistema de gestion de base de datos relacional de

Microsoft.



SSO

Thumbnail

VPN

Single Sign-On. Sistema que permite la autenticacion

a diferentes aplicaciones a un usuario determinado.

Imagen en miniatura de la original que facilita la

manipulacion de imagenes al usuario.

Virtual Private Network
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RESUMEN

El desarrollo e implementacion de la aplicacion Album Multimedia para el
Departamento Técnico Cientifico del Instituto Nacional de Ciencias Forenses de
Guatemala (INACIF) es un proyecto dirigido por la Unidad de Ejercicio
Profesional Supervisado (EPS) de la Escuela de Ciencias y Sistemas de la
Universidad de San Carlos de Guatemala y realizado por la estudiante de
ingenieria en Ciencias y Sistemas Sharolin Guadalupe Lacunza Gonzélez, como

trabajo de graduacion de esta licenciatura.

Esta es una aplicacion tipo web, la cual contiene funcionalidades, segun
el rol que se registre en ella y entre las funcionalidades que posee para archivos
multimedia tales como fotografias; son las siguientes: redimension del tamafio
original en pixeles que cada fotografia posee, compresion del tamafio en bytes
que estas poseen, resguardo en una base de datos de la institucion con el fin de
prevalencia en el tiempo, busqueda de las fotografias asociadas al cédigo de
caso que se requiera y visualizacion de las fotografias; también, segun el cédigo

de registro del caso a la que pertenecen.

Esta aplicacion tiene como fin el servir de apoyo para el Departamento
Técnico Cientifico del Instituto de Nacional de Ciencias Forenses de Guatemala
al momento de archivar y crear sus expedientes histéricos multimedia de los
casos forenses que ellos manejan durante el afio en la institucion como tal,

incluyendo sus sedes departamentales y sede central.

Xl



Para la realizacion de este proyecto se tuvo apoyo de la Unidad de EPS
de la Universidad de San Carlos, como también de la Seccion de Desarrollo de
Software de la Unidad de Informética del Instituto de Nacional de Ciencias
Forenses de Guatemala y del ingeniero Ricardo Morales como asesor del
proyecto, por parte de la Escuela de Ciencia y Sistemas de la Universidad de San

Carlos de Guatemala
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OBJETIVOS

General

Implementar una aplicaciéon web que permita la organizacion del contenido
multimedia generado, como parte del proceso de atencién de solicitudes del
Departamento Técnico Cientifico del Instituto Nacional de Ciencias Forenses de

Guatemala, en el repositorio de informacion institucional.

Especificos

1. Identificar los problemas relacionados por la falta de una herramienta que
permita llevar el resguardo y consulta de contenido multimedia generado
por el Departamento Técnico Cientifico del INACIF a través de una

investigacion tedrica.

2.  Definir una arquitectura de software robusta para la aplicacion web.

3. Determinar las funcionalidades a las que tendra acceso cada usuario, segun
el rol que este posea, de acuerdo con los requerimientos del personal del

Departamento Técnico Cientifico del INACIF a través de una investigacion

tedrica.
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INTRODUCCION

La aplicacion Aloum Multimedia para el Departamento Técnico Cientifico
del Instituto Nacional de Ciencias Forenses de Guatemala (INACIF) tiene como
objetivo el automatizar la tarea de resguardo de fotografias y el mejor
aprovechamiento de espacio en su servidor al aplicarsele a las fotografias una

redimension de tamarnio.

La aplicacion es capaz de manejar diferentes roles, tales como el
administrador que tendra acceso a todos los modulos, perito analista que
ingresard al médulo de carga de fotografias, consulta de visualizacién, archivo
que tiene acceso Unicamente al modulo descarga, auxiliar administrativo con
acceso al médulo de archivo de fotografia, inicamente; la jefatura DTC tiene
acceso al modulo de consulta y visualizacion de expedientes y descarga. La
aplicacibn cuenta, ademas con un sistema de log que puede usarse
posteriormente para un estudio interno del instituto, que al igual puede ser

consultado Unicamente por el administrador.
Siendo esta una arquitectura cliente servidor y al estar estructurado el

cliente por mdédulos, le permitird dar mantenimiento mas rapido y agregar mas

maddulos sin afectar a los ya existentes.
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1. FASE DE INVESTIGACION

1.1 Antecedentes de la empresa

El Instituto Nacional de Ciencias Forenses de Guatemala INACIF es
creado con el Decreto 32-2006 del Congreso de la Republica de
Guatemala publicado en el Diario de Centroamérica el 18 de septiembre
de 2006, como resultado de la necesidad de contar con medios de prueba

validos y fehacientes en los procesos judiciales. (INACIF, 2018)

Fue creado el 18 de septiembre de 2006, pero el 19 de julio de 2007 inicia
funciones para trabajar como una institucion auxiliar de las instituciones que
imparten justicia en Guatemala. INACIF tiene autonomia funcional, personalidad

juridica y patrimonio propio.

1.1.1. Reserfia histoérica

Desde sus inicios en 2007 cuenta con expertos en ciencias forenses que
realizan dictamenes técnico-cientificos, para quien lo solicite en cualquier

proceso judicial.

El Consejo Directivo de esta institucién esta conformado por el presidente
de la Corte Suprema de Justicia, el Ministerio de Gobernacion, el fiscal general
de la Republica, el director del Instituto de la Defensa Publica Penal, el presidente
de la Junta Directiva del Colegio de Médicos y Cirujanos de Guatemala, el
presidente de la Junta Directiva del Colegio de Quimicos y Farmacéuticos de

Guatemala y el presidente del Colegio de Abogados y Notarios de Guatemala.



1.1.2. Mision

“Somos una institucién responsable de brindar servicios de investigacion
cientifica forense fundamentada en la ciencia y el arte, emitiendo dictamenes
periciales utiles al sistema de justicia, mediante estudios médicos legales y
analisis técnico-cientificos, apegados a la objetividad y transparencia” (INACIF,
2018, pérr. 2).

1.1.3. Vision

“Ser una institucion referente a nivel nacional e internacional, por su
recurso humano competente, capacidad tecnoldgica, buenas practicas forenses,
calidad y transparencia en la gestion institucional y respeto a la dignidad”
(INACIF, 2018, parr. 3).

1.1.4. Servicios que realiza

El INACIF tiene como funcidn principal el prestar sus servicios de
investigacion técnico-cientifica con el fin de emitir dictAmenes técnicos cientificos

que seran usados como medios de prueba en procesos judiciales en Guatemala.

1.2. Descripcién de las necesidades encontradas

Implementar una aplicacion que permita la manipulacion, ordenamiento y
localizacion de imagenes por expediente, segun sea la clasificacién de INACIF.
Esta aplicacion, también sera capaz de descargar archivos en formato PDF como
reportes de las manipulaciones realizadas por cada usuario, por fecha, por sede,

por tipo de accion y por niumero de expediente manipulado.



Ademas de esto, la aplicacion esta unificada al sistema de inicio de sesion

anico (SSO) con el que cuenta INACIF.

1.2.1. Necesidades generales identificadas

o Reduccién de espacio de almacenamiento asignado a las fotografias, por

tanto, se necesita optimizar el tamafo de cada fotografia.

o Facilitar el manejo de expedientes fotograficos (busqueda, resguardo y

ordenamiento).

o Resguardo a largo plazo de los expedientes fotograficos existentes hasta

la fecha y los futuros.

o Implementacion a nivel nacional de la aplicacion.

o Ordenamiento adecuado de expedientes multimedia.

o Proyecto escalable para afiadir mas médulos en el futuro.
1.2.2. Necesidades especificas identificadas

o Login o inicio de sesion desde el SSO del INACIF.

o Conexion a la base de datos con los expedientes existentes.
o Espacio de disco de almacenamiento para el resguardo de las fotografias.
o Modulo de archivar fotografias por expediente.
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. Maodulo de visualizacion de las fotografias almacenadas por expediente.

o Médulo de log de cambios de expediente, segun su codigo a través del
tiempo.

J Maodulo de asociacion de expedientes.

o Médulo de desasociacién de expedientes.

o Maodulo de papelera de fotografias eliminadas.

o Mdédulo de descarga de expedientes/fotografias.

o Modulo de log del sistema.

1.3. Diagndstico FODA del proyecto

Para visualizar un escenario claro en el que el proyecto se realiz6 se hizo
analisis interno y externo del INACIF, y asi aprovechar las fortalezas y
oportunidades de la mejor manera y tomar en cuenta las debilidades y amenazas

al momento de desarrollar la aplicacion.

1.3.1. Andlisis interno

A continuacion, se describen las fortalezas y debilidades encontradas para

la realizacion de la aplicacion.



1.3.1.1. Fortalezas

o Se formara un archivo que prevalecera por muchos afios
o Mejor aprovechamiento de espacio de almacenamiento
o Aplicacion de tipo web escalable
1.3.1.2. Debilidades
o Pérdida de calidad en las fotografias
o Lentitud de transferencia de fotografias hacia el servidor
1.3.2. Andlisis externo

A continuacion, se describen las oportunidades y amenazas identificadas

y que se tomaron en consideracion en el desarrollo del proyecto.

o Oportunidades
o Se le podran agregar mas funcionalidades a la aplicaciéon en el
futuro.
o Espacio aproximadamente de 10 TB en disco para almacenamiento

de fotografias.



Amenazas

o Interrupcion de transferencia de fotografias a la base de datos por
falta de conexion a internet.

o Impacto de la velocidad de la red en el rendimiento de la aplicacion.



2. FASE TECNICO PROFESIONAL

2.1 Descripcion del proyecto

El proyecto consiste en implementar una aplicacion web realizada con
arquitectura cliente-servidor siendo el servidor o backend desarrollado en el
framework spring boot de lenguaje java y el cliente o frontend realizado en el
framework de angular con nodeJs. Permite la gestion y organizacion, ademas de
archivar los expedientes para que perduren a través del tiempo, también maneja
roles para los diferentes usuarios que la utilizaran. Aplicacion misma que estara

integrada con el SSO con el que cuenta la institucion (INACIF).

La aplicacion tiene por nombre: Album Multimedia cuenta con los

siguientes moédulos de los cuales se agregara una descripcidbn en este

documento.

o Inicio de sesion

o Archivar fotografia

o Visualizacion de fotografias

o Ver cambios expediente

o Asociar expediente/fotografia

o Desasociar expediente/fotografia
o Papelera

o Log del sistema

. Descarga



Los roles con los que cuenta son los siguientes:

. Administrador
° Perito analista
. Jefatura DTC

o Auxiliar administrativo
o Archivo pericial
2.2. Investigacion preliminar para la solucion del proyecto

El Instituto Nacional de Ciencias Forenses de Guatemala es la institucion
del sector justicia encargada a la investigacion cientifica forense fundamentada
en la ciencia y el arte, emitiendo dictamenes periciales Utiles al sistema de
justicia, para estas investigaciones se apoyan de fotografias que toman durante

toda la pericia para documentar cada caso.

Un caso cuenta en promedio entre 100 y 150 fotografias que,
originalmente cada una tiene un tamafio aproximado entre 5 y 15 MB, este
también cuenta con codigo Unico de identificacion. Al afio manejan
aproximadamente 100,000 casos de investigacién, tomando en cuenta todas (58

en total) las sedes que el instituto cuenta a nivel nacional.

Actualmente se procede de la siguiente manera para el resguardo de los

archivos fotograficos:

o El perito realiza su analisis, como resultado de ello documenta el proceso

con una camara fotografica profesional.



o Las cdmaras son colocadas en modo USB a la computadora y se baja la

carpeta completa.

o Luego se utiliza el software FastStone Photo Resizer para optimizar a un
tamafo de 800 x 600 px que baja el tamafio a un rango de 500-800 KB y

renombrar las fotos los archivos de fotografias.

o Estos archivos, ya optimizados, se quedan localmente almacenados en
una computadora, estando estas sin un orden adecuado, por lo que esta

computadora tiene problemas por falta de almacenamiento.

Por todo esto, el INACIF requiere de una aplicacion web que ayude con
esta problematica, esta consiste en implementar una herramienta que permita
comprimir, redimensionar, recolectar, resguardar y presentar contenido
multimedia generado del proceso de andlisis de una orden de peritaje. Esta
herramienta contara con su propio login en el cual se utilizaran las mismas
credenciales que ya tienen los usuarios actuales dentro del directorio activo del
instituto, ademas del manejo de roles de usuario para restringir o dar acceso a

funcionalidades.

2.3. Presentacion de la solucién al proyecto

A continuacién, se presentan las especificaciones técnicas y las

funcionalidades con las que contara el sistema.

2.3.1. Historias de usuario

Historias de usuario utilizadas para el desarrollo de la aplicacion web

Album Multimedia de INACIF, segun las necesidades que se identificaron.
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Tabla l. Historia de usuario, inicio de sesidn

Numero: 01 Actor: administrador, perito analista,
auxiliar administrativo, jefatura DTC,
archivo pericial

Nombre: inicio de sesion

Prioridad: alta

Descripcién: ingreso de credenciales por el usuario

Observacion: el usuario debe estar previamente creado en el active directory de
INACIF para proceder a las validaciones y permitir o no el ingreso a la aplicacién.

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla Il. Historia de usuario, compresion y redimension de fotografias

NUumero: 02 Actor: administrador, perito analista,
auxiliar administrativo

Nombre: compresion y redimension de fotografias

Prioridad: alta

Descripcion:

El usuario carga las fotografias a la aplicacién

El usuario da clic a archivar

El sistema comprime y redimensiona las fotografias a un rango aproximado entre
500-900 Kb por imagen.

Observacion: el usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365
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Tabla lll. Historia de usuario, archivar fotografia

Numero: 03 Actor: administrador, perito analista,
auxiliar administrativo

Nombre: archivar fotografias

Prioridad: Alta

Descripcion:

El usuario ingresa codigo de expediente al cual archivara las fotografias
El usuario carga las fotografias a cargar

El usuario da clic en archivar fotografia

El sistema envia las fotografias para almacenar

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracién propia, realizado con Microsoft Word 365.

Tabla IV. Historia de usuario, visualizacion de fotografia
Numero: 04 Actor: administrador, perito analista,
jefatura DTC

Nombre: visualizacién de fotografias

Prioridad: alta

Descripcion:

El usuario ingresa el codigo de expediente del que desea ver las fotografias
cargadas previamente

El sistema muestras las fotografias en thumbnails

El usuario da clic en una de las fotografias para verla en tamafio normal

El usuario puede manipular la imagen con zoom, girar, descargar y pasar a la
siguiente fotografia.

El usuario cierra la vista completa de la fotografia.

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla V. Historia de usuario, descarga reporte de fotografias PDF

Numero: 05 Actor: administrador, jefatura DTC,
archivo pericial

Nombre: descarga reporte de fotografias PDF

Prioridad: media

Descripcion:

El usuario ingresa el codigo de expediente a visualizar

El usuario selecciona descargar formato PDF

El sistema descarga el expediente completo en un comprimido. RAR

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla VI. Historia de usuario, descarga de fotografia en formato JPG

Numero: 06 Actor: administrador, perito analista,
auxiliar administrativo, jefatura DTC,
archivo pericial

Nombre: descarga de fotografia en formato JPG

Prioridad: media

Descripcion:

El usuario ingresa el codigo de expediente a visualizar

El usuario da clic en una fotografia

El sistema abre la fotografia en tamario real

El usuario selecciona descargar la imagen en la vista de tamafio completo.
El sistema descarga la imagen individual.

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla VIl.  Historia de usuario, descarga de fotografias en formato RAR

Numero: 07 Actor: administrador, perito analista,
auxiliar administrativo, jefatura DTC,
archivo pericial

Nombre: descarga de fotografias en formato RAR

Prioridad: media

Descripcion:

El usuario ingresa el codigo de expediente a visualizar

El usuario selecciona descargar formato. RAR

El sistema descarga el expediente completo en un comprimido. RAR

Observacion: El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla VIII. Historia de usuario, eliminar fotografia

Numero: 08 | Actor: administrador

Nombre: eliminar fotografia

Prioridad: media

Descripcion:

El usuario ingresa el codigo de expediente a visualizar

El usuario selecciona una imagen

El usuario la clic en eliminar imagen

El sistema elimina la imagen de forma I6gica, es decir sigue existiendo, pero
ya no se mostrara en visualizar.

El sistema muestra la imagen eliminada en papelera.

Observacion:
El usuario debe estar previamente logueado en la aplicacion
La imagen debe estar archivada previamente en el expediente filtrado

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla IX. Historia de usuario, restaurar fotografia de papelera

Numero: 09 | Actor: administrador

Nombre: restaurar fotografia de papelera

Prioridad: baja

Descripcion:

El usuario ingresa el codigo de expediente

El sistema muestra la imagen eliminada en papelera.

El usuario selecciona la imagen de la papelera

El usuario da clic en restaurar

El sistema muestra la imagen en visualizar como normalmente apareceria en
visualizar

Observacion:

El usuario debe estar previamente logueado en la aplicacion como
administrador.

La imagen debe estar previamente eliminada.

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla X. Historia de usuario, visualizacién de cambios de expediente

Numero: 10 Actor: administrador, perito analista,
jefatura DTC

Nombre: visualizacion de cambios de expediente

Prioridad: baja

Descripcion:

El usuario filtra el expediente.

El sistema muestra un log de todos los cambios 0 manipulaciones que ha
sufrido el expediente desde la primera vez que se le archivaron fotografias
hasta la fecha de consulta.

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla XI. Historia de usuario, asociar expediente o fotografia

Numero: 11 Actor: administrador, perito analista,
jefatura DTC

Nombre: asociar expediente

Prioridad: media

Descripcion:

El usuario ingresa el expediente al que se le asociara

El usuario selecciona si quiere asociar un expediente completo o Unicamente
n namero de fotografias de un expediente

El usuario ingresa el expediente que se asociara

El usuario asocia completo o selecciona las fotografias necesarias

El usuario da clic en asociar

El sistema crea la asociacion

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla XII.  Historia de usuario, desasociar expediente y fotografias

Numero: 12 Actor: administrador, perito analista,
jefatura DTC

Nombre: desasociar expediente

Prioridad: media

Descripcion:

El usuario ingresa el expediente que posee asociaciones

El sistema muestra los expedientes asociados y las fotografias asociadas
El usuario selecciona los expedientes o fotografias a desasociar

El usuario da clic en desasociar

El sistema elimina la asociacion

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla XIII. Historia de usuario, consulta de log del sistema

NGmero: 13 | Actor: administrador

Nombre: consulta de log del sistema

Prioridad: media

Descripcion:

El usuario puede aplicar los siguientes filtros:
1. Por usuario

2. Por expediente

3. Por sede

4. Por accion realizada

5 Por rango de fechas

El usuario da clic en aplicar filtros
El sistema muestra los resultados obtenidos, segun los filtros aplicados

Observacion:
El usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla XIV. Historia de usuario, descargar el reporte PDF y Hoja de
calculo del log del sistema

Numero: 14 | Actor: administrador

Nombre: descargar el reporte PDF del log del sistema

Prioridad: media

Descripcién:

El usuario puede aplicar los siguientes filtros:

Por usuario.

Por expediente.

Por sede.

Por accion realizada.

Por rango de fechas.

El usuario da clic en aplicar filtros.

El sistema muestra los resultados obtenidos, segun los filtros aplicados
El usuario selecciona descargar reporte PDF y hoja de calculo con los datos
mostrados.

Observacion: el usuario debe estar previamente logueado en la aplicacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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2.3.2. Casos de uso del sistema

A continuacion, se describe el flujo de las funcionalidades de cada una,

separada en su respectivo caso de uso.

Tabla XV. Caso de uso: CU-001

CASO DE USO
CASO DE USO | CU-001 FECHA DE SOLICITUD | 25/05/2021
NOMBRE Iniciar sesion ACTOR PRINCIPAL | Usuario: administrador
CASO DE USO Usuario: perito analista

Usuario: auxiliar administrativo
Usuario: jefatura DTC

Usuario: archivo pericial
DESCRIPCION | Este caso de | PRECONDICIONES | Que el usuario esté registrado
uso muestra la en el sistema de INACIF.
interaccién
entre el sistema
y el usuario
para ingresar a
él.

DIAGRAMA DE CASO DE USO

Ingresar al sistema

Administrador Jefatura DTC

Valida
usuario

Valida rol

Valida
permisos

Perito Analista

Archivo Pericial

Auxiliar Administrativo

FLUJO BASICO

El usuario ingresa a la pagina de login del sistema

El usuario ingresa usuario y contrasefa

El usuario solicita ingresar al sistema (FA1)

El sistema muestra la pagina de inicio de la aplicacién
Fin caso de uso

arMwNPE
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Continuacion de la tabla XV.

FLUJO ALTERNO
FAl
1. El sistema valida usuario
2. Elsistema valida contrasefia
3. Elsistema valida permisos
4. El sistema muestra un mensaje de usuario sin permisos para acceder
5. Fin FAl
REQUERIMIENTOS NO FUNCIONALES
Que el sistema realice la operacién en no mas de 5 segundos.
Fuente: elaboracién propia, realizado con Microsoft Word 365.
Tabla XVI. Caso de uso: CU-002
CASO DE USO
CASO DE USO | CU-002 FECHA DE SOLICITUD | 25/05/2021
NOMBRE Cargar fotografia ACTOR PRINCIPAL Usuario: administrador
CASO DE USO Usuario: perito analista
Usuario: auxiliar
administrativo
DESCRIPCION | Este caso de uso | PRECONDICIONES Que el usuario esté

muestra

interaccién entre el

la

logueado con cualquiera
de los siguientes roles:

sistema y el usuario administrador, perito
para cargar una analista, auxiliar
fotografia a un administrativo.
expediente.

DIAGRAMA DE CASO DE USO

Administrador

Perito Analista

Redimension de
fotografia

Seleccion de
fotografia

Cargar Fotografia a la
aplicacion

Compresion de
fotografia

Auxiliar Administrativo
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Continuacion de la tabla XVI.

FLUJO BASICO

El usuario elige la opcion de cargar fotografia en el menu principal
El usuario ingresa el nimero de expediente (FA1)
EL sistema valida el expediente sin mostrar mensajes de error

Nouoh,rwbE

El usuario selecciona la fotografia que desea cargar.

El sistema redimensiona y comprime la fotografia (RN1)
El usuario guarda la fotografia
Fin de CU-002

FLUJO ALTERNO

FA1

wnN e

El sistema valida que el expediente no existe
El sistema muestra un mensaje “Expediente no valido”
Fin de FA1

REGLAS DE NEGOCIO

RN1

1. El sistema redimensiona la fotografia a un tamafio de 600 x 800 pixeles
2. Elsistema comprime el tamafio de bytes de la fotografia

REQUERIMIENTOS NO FUNCIONALES

Que el sistema tenga buena conexidn a internet, ya que de eso dependeré el tiempo que tarde
en archivar cada fotografia.

El sistema muestra el avance de carga de todos los archivos seleccionados en la base de datos
en una barra sobre todas las imagenes previamente seleccionadas.

Cuando la fotografia termina, el sistema muestra una notificacion de finalizacién de carga.

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla XVIl. Caso de uso: CU-003
CASO DE USO

CASO DE USO CU-003 FECHA DE SOLICITUD | 25/05/2021

NOMBRE CASO | Filtrar expediente ACTOR PRINCIPAL Usuario:

DE USO administrador
Usuario: perito
analista
Usuario auxiliar

administrativo
Usuario: jefatura DTC
Usuario: archivo
pericial
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Continuacion de la tabla XVII.

DESCRIPCION Este caso de uso | PRECONDICIONES Que el usuario este

muestra la interaccion logueado al sistema.
entre el sistema y el
usuario para filtrar por
cédigo de expediente
dentro del sistema.

DIAGRAMA DE CASO DE USO

Administrador
Jefatura DTC

Filtrar Expediente

Perito Analista

Archivo Pericial

Auxiliar Adminsitrativo

FLUJO BASICO

El usuario ingresa el cédigo de expediente en el formulario que lo requiera dentro del
sistema (FAL).

El sistema devuelve informacién se muestra en la pantalla (FA4).

Fin de CU-003.

FLUJO ALTERNO

FA1

El sistema valida que el cédigo de expediente sea valido, segln el &rea y ubicacion
del usuario (FA2).

El sistema valida que el cédigo exista (FA3).

El sistema devuelve la informacién encontrada.

Fin del FAL.

FA2

El sistema valida que el cddigo de expediente no pertenece a la sede.

El sistema muestra el mensaje “Expediente no permitido”, ya que no tiene permisos
para acceder.

Fin del FA2.
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Continuacion de la tabla XVII.

FA3
1. Elsistema valida que el codigo de expediente no existe
2. El sistema muestra el mensaje “Codigo de expediente no existente”
3. Finde FA3

FA4
1. Elsistema muestra mensaje “Expediente sin informacion”
2. Iral paso 1 del flujo basico
3. Findel FA4

REQUERIMIENTOS NO FUNCIONALES
Que el sistema no tarde méas de 5 segundos en hacer esta verificacion
Fuente: elaboracion propia, realizado con Microsoft Word 365.
Tabla XVIII. Caso de uso: CU-004
CASO DE USO

CASO DE USO | CU-004 FECHA DE SOLICITUD | 25/05/2021

NOMBRE Visualizar fotografias ACTOR PRINCIPAL Usuario:

CASO DE USO administrador
Usuario: perito
analista
Usuario: jefatura DTC

DESCRIPCION | Este caso de uso | PRECONDICIONES Que el usuario esté

muestra la interaccion
entre el sistema y el
usuario para visualizar
las fotografias de un
expediente.

logueado al sistema
con cualquiera de los
siguientes roles:
administrador, perito
analista, jefatura DTC.

DIAGRAMA DE CASO DE USO

Administrador

Q

A

Perito Analista

Filtrar Expediente

Visualizar de
fotografias

Jefatura DTC
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Continuacion de la tabla XVIII.

FLUJO BASICO

oA~ wNPE

El usuario elige la opcion visualizar fotografia en el menu principal del sistema
El sistema muestra el formulario para visualizar las fotografias

El usuario filtra por cédigo de expediente (CU-003)
Se muestran las fotografias pertenecientes al expediente en pantalla
El usuario visualiza fotografia (RN1)
Fin de CU-004

REGLAS DE NEGOCIO

RN1

n

1. La fotografia tiene zoom
La fotografia se descarga
3. La fotografia se puede eliminar (administrador)

REQUERIMIENTOS NO FUNCIONALES

Que el sistema no realice la operaciéon en no mas de 5 segundos para mostrar la informacion

Fuente: elaboracion propia, realizado con Microsoft Word 365.

muestra la
interaccién entre el
sistema y el usuario
para descargar una o
varias fotografias del
sistema.

Tabla XIX. Caso de uso: CU-005

CASO DE USO
CASO DE USO | CU-005 FECHA DE 25/05/2021

SOLICITUD
NOMBRE Descargar fotografia | ACTOR PRINCIPAL | Usuario: administrador
CASO DE USO Usuario: jefatura DTC

Usuario archivo pericial

DESCRIPCION | Este caso de uso | PRECONDICIONES Que el usuario esté

logueado en el sistema con
cualquiera de lo siguiente
roles: administrador,
jefatura DTC o archivo
pericial.
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Continuacion de la tabla XIX.

DIAGRAMA DE CASO DE USO

O

A

Administrador

Descargar fotografia

Individual
Formato JPG

Formato RAR
Filtrar Expediente

Formato PDF

Archivo Pericial

A

Jefatura DTC

FLUJO BASICO

1. El usuario elige la opcién de descargar de fotografias en el menu principal.
2. El sistema muestra el formulario del sistema para ingresar los datos del expediente a
descargar.
3. Elusuario ingresa el cédigo del expediente para filtrarlo (CU-003).
4. El usuario descarga la fotografia: formato JPG. (RN1) (FA1) (FA2).
5. El archivo se descarga en la PC local.
6. Fin de CU-005.
FLUJO ALTERNO
FA1
1. Elusuario elige la cantidad de imagenes por hoja en el PDF a descargar
2. Descarga de formato PDF
3. FinFAl
FA2
1. Descarga de formato RAR
2. Finde FA2
REGLAS DE NEGOCIO
RN1

La descarga individual en formato JPG se puede hacer Unicamente en la pestafia visualizar
cuando se hace tamafio completo la imagen

REQUERIMIENTOS NO FUNCIONALES

Que esta tarea no tarde mas de 10 segundos en realizarse

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla XX.

Caso de uso: CU-006

CASO DE USO
CASO DE USO CU-006 FECHA DE | 25/05/2021
SOLICITUD
NOMBRE CASO | Ocultar fotografia | ACTOR PRINCIPAL | Usuario: administrador
DE USO (eliminar fotografia) Usuario: perito analista
DESCRIPCION Este caso de wuso | PRECONDICIONES | Que el usuario esté

muestra la interaccion
entre el sistema y el
usuario para ocultar
una fotografia  del
sistema.

logueado en el sistema
con cualquiera de los

siguientes roles:
administrador, perito
analista

DIAGRAMA DE CASO DE USO

Adminisirador

Filtrar expediente

Ocultar fotografia

Perito Analista

FLUJO BASICO

1. El sistema muestra un formulario para filtrar expediente (CU-003)
2. Elusuario selecciona la fotografia a eliminar
3. Elusuario elige la opcién eliminar fotografia en donde corresponda en la aplicacion
4. Se oculta la fotografia de la aplicacién
5. Fin de CU-006
REGLAS DE NEGOCIO
RN1

Al ocultar una fotografia, esta desaparecera del expediente apareciendo Unicamente en la
papelera, la cual solo tendréd acceso el administrador del sistema.

REQUERIMIENTOS NO FUNCIONALES

Que el sistema no tarde mas de 5 segundos en realizar la tarea

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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Tabla XXI. Caso de uso: CU-007

CASO DE USO
CASO DE USO | CU-007 FECHA DE | 25/05/2021
SOLICITUD

NOMBRE Restaurar fotografia ACTOR Usuario:

CASO DE USO PRINCIPAL administrador

DESCRIPCION | Este caso de uso muestra la | PRECONDICIONES | Que el usuario esté
interacciéon entre el sistema y logueado con el rol
el usuario para restaurar una administrador en el
fotografia eliminada sistema.

previamente del sistema.

DIAGRAMA DE CASO DE USO

Filtrar por expediente

Restaurar seleccion

Administrador

Filtrar por Fecha

FLUJO BASICO

N~ WNE

El usuario elige la opcion de papela en el menu principal del sistema
El sistema muestra el formulario con los campos necesarios

El usuario ingresa el cadigo de expediente para filtrar (CU-003) (FA1)
El sistema muestra el listado de imagenes (FA3)

El usuario da clic en restaurar TODO (FA2)

El sistema solicita confirmacion para restaurar las imagenes.

El usuario confirma la restauracion (FA4)

Fin CU-007

FLUJO ALTERNO

FA1

wnN e

El usuario ingresa la fecha inicio y fecha fin en el que desea hacer su busqueda
Ir al paso 4 flujo bésico
Fin FA1

FA2

PonNPE

Se seleccionan las imagenes a restaurar

Clic en restaurar seleccién

Estas fotografias vuelven al expediente correspondiente en el sistema
Fin de FA2
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Continuacion de la tabla XXI.

FA3
1. No se muestra ningun resultado en pantalla
2. Finde FA3
FA4
1. Elusuario cancela la restauracion de la seleccion
2. Vuelve al paso 2 del flujo basico
3. Finde FA4
REQUERIMIENTOS NO FUNCIONALES
Que la tarea de restauracion no tarde mas de 5 segundos
Fuente: elaboracién propia, realizado con Microsoft Word 365.
Tabla XXII. Caso de uso: CU-008
CASO DE USO
CASO DE USO | CU-008 | FECHA DE SOLICITUD | 25/05/2021
NOMBRE Ver cambios de | ACTOR PRINCIPAL | Usuario: administrador
CASO DE USO | expediente Usuario: perito analista

Usuario: jefatura DTC

DESCRIPCION | Muestra la interaccion | PRECONDICIONES | Que el usuario este

entre el sistema y el logueado en el sistema
usuario para lograr con el rol de
visualizar los cambios administrador.

que el expediente a

tenido.

DIAGRAMA DE CASO DE USO

Filtrar por expediente

Administrador Perito Analista

Visualizar cambios
expediente

Jefatura DTC
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Continuacion de la tabla XXII.

FLUJO BASICO

1. Elusuario elige la opcion ver cambios expediente del menu principal

2. El usuario filtra por expediente (CU-003)

3. El sistema muestra el resultado en pantalla

4. El usuario visualiza la informacién en la pantalla

5. Fin CU-008

REQUERIMIENTOS NO FUNCIONALES
La informacién se cargara conforme el usuario avance en pantalla
Fuente: elaboracién propia, realizado con Microsoft Word 365.
Tabla XXIII. Caso de uso: CU-009
CASO DE USO
CASO DE USO | CU-009 FECHA DE | 25/05/2021
SOLICITUD

NOMBRE CASO | Consultar log ACTOR Usuario: administrador
DE USO PRINCIPAL

DESCRIPCION

log del sistema.

Este caso de uso | PRECONDICIONES
muestra la interaccién
entre el sistema y el

usuario para consultar el

Que el usuario esté
logueado como usuario
administrador del
sistema.

DIAGRAMA DE CASO DE USO

Caso de uso consultar log

Administrador
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Continuacion de la tabla XXIII.

Caso de uso descargar log

Descargar PDF
consulta

Descargar Hoja de

Administrador
calculo consulta

FLUJO BASICO

1. Elusuario elige la opcién de log del sistema en el menu principal
2. El sistema muestra el formulario correspondiente a llenar por el usuario
3. El usuario filtra por expediente (CU-003) (FA1) (FA2) (FA3) (FA4) (RN1)
4. El usuario hace clic en aplicar filtros
5. El sistema muestra la informacion en pantalla (FA5)
6. El usuario descarga la informaciéon (FA6)
7. Fin de CU-009
FLUJO ALTERNO
FA1
1. Elusuario selecciona el usuario por el que va a filtrar
2. Finde FA1
FA2
1. Elusuario selecciona la sede por la que se va a filtrar
2. Finde FA2
FA3
1. Elusuario selecciona la accién por la que se va a filtrar
2. Finde FA3
FA4
1. Elusuario selecciona la fecha por la que se va a filtrar
2. Finde FA4
FAS5

1. El usuario no aplica ningun filtro

2. El sistema muestra mensaje “Debe aplicar algun filtro para mostrar informacion’
3. El sistema no muestra ningun resultado

4. Finde FA5
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Continuacion de la tabla XXIII.

FAG

1. El usuario hace clic en el boton descargar del sistema.
2. El sistema descarga el archivo PDF (FA7).
3. Fin FA6

FA7

1. El sistema procesa toda la informacion de la consulta y asi crear el archivo en formato de
hoja de calculo.
2. Fin FA2

REGLAS DE NEGOCIO

RN1

1. Elusuario puede aplicar multiples filtros para una bisqueda mas especifica

REQUERIMIENTOS NO FUNCIONALES

Que el sistema no tarde mas de 5 segundos para realizar esta tarea.

El archivo se descargara en la PC local donde el usuario este logueado

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla XXIV. Caso de uso: CU-010

CASO DE USO
CASO DE USO | CU-010 FECHA DE | 25/05/2021
SOLICITUD

NOMBRE Asociar expedientes o | ACTOR Usuario: administrador

CASO DE imagenes PRINCIPAL Usuario: perito analista

uso Usuario: jefatura DTC
DESCRIPCION | Este caso de uso | PRECONDICIONES | Que el wusuario este

muestra la interaccién logueado en el sistema.

entre el sistema y el
usuario para asociar
un  expediente 0
fotografia de otro
expediente.
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Continuacion de la tabla XXIV.

DIAGRAMA DE CASO DE USO

Caso de uso asociar expedientes

Asociar Expediente

Perito analista

Administrador
Asociar fotografia

jefatura DTC

FLUJO BASICO

wn e

oA

El usuario elige la opcion de asociar expediente del menu principal.

El usuario ingresa el cddigo de expediente (CU-003).

El usuario da clic en el boton con signo + en donde elige asociar un expediente (FA1)
(RN2).

El sistema muestra nuevos campos para ingresar el cédigo de expediente a asociar.
El usuario ingresa el expediente (FA3).

El sistema muestra una caja de texto donde debe indicar la razén de la asociacién de
los expedientes. (RN1).

El usuario da clic en asociar expediente.

El sistema muestra mensaje “expediente asociado correctamente” o “imagen asociada
correctamente”, ambos mensajes acomparnados del cédigo del expediente.

Fin de CU-010.

FLUJO ALTERNO

Al

ook~ whdET

El usuario elige asociar fotografia (RN3)

El usuario escribe el cédigo de expediente al que pertenece la fotografia CU-003
El sistema muestra las fotografias del expediente

El usuario selecciona las fotografias que desea asociar

Ir al paso 7 del flujo basico

Fin de FAl

REGLAS DE NEGOCIO

RN1

El usuario debe agregar una descripcién del porqué va a asociar el o los expedientes

RN2

El usuario quiere asociar mas de 2 expedientes a la vez, a lo cual agrega otra casilla para
expediente.
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Continuacion de la tabla XXIV.

RN3

El usuario quiere asociar n fotografias de n expedientes diferentes a la vez, a lo cual puede
agregar mas casillas de asociacion de imagenes para ingresar los datos correspondientes.

REQUERIMIENTOS NO FUNCIONALES

Que el sistema no tarde mas de 5 segundos para realizar esta tarea.

Fuente: elaboracion propia, realizado con Microsoft Word 365.

Tabla XXV. Caso de uso: CU-011

CASO DE USO
CASO DE USO CuU-011 FECHA DE SOLICITUD | 25/05/2021
NOMBRE CASO | Desasociar ACTOR PRINCIPAL Usuario:
DE USO expedientes o] administrador
fotografias Usuario: perito
analista
Usuario: jefatura
DTC

DESCRIPCION Este caso de uso | PRECONDICIONES
muestra la interaccién
entre el sistema y el

usuario para
desasociar un
expediente o]
fotografia de otro
expediente.

Que el usuario esté
logueado en el
sistema.

DIAGRAMA DE CASO DE USO

Caso de uso asociar-desasociar expedientes

Des-asociar
Expediente

Administrador
Des-asociar fotografia

Perito analista

jefatura DTC
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Continuacion de la tabla XXV.

FLUJO BASICO
El usuario elige la opcién de desasociar expediente del menu principal.
El usuario ingresa el codigo de expediente (CU-003).
El usuario ingresa el expediente.
El sistema muestra las imagenes asociadas al expediente.
El sistema muestra los expedientes asociados.
El usuario selecciona las imagenes a desasociar (FA1).
El sistema muestra una entrada de texto donde se debe dar una descripcion de la razén
por la que quiera desasociar el expediente.
El usuario ingresa su descripcion.
El usuario hace clic en desasociar expediente.
0. El sistema muestra el mensaje “imagen desasociada correctamente’/“expediente
desasociado correctamente”, esto por cada seleccién que el usuario hizo previamente.
11. Fin de CU-011.

NoghrwbdE

B ©oo®

FLUJO ALTERNO

FA1

1. Elusuario selecciona el expediente o los expedientes a desasociar
2. Continua en el flujo basico paso 7

3. Finde FA1

REGLAS DE NEGOCIO

RN1

El usuario debe agregar una descripcion del porqué va a desasociar el o los expedientes
REQUERIMIENTOS NO FUNCIONALES

Que el sistema no tarde mas de 5 segundos para realizar esta tarea

Fuente: elaboracién propia, realizado con Microsoft Word 365.

2.3.3. Requerimientos no funcionales
o La cantidad promedio de fotografias por expediente es de 150 cada uno.
o Tiempos de respuesta esperados no mayores a 5 segundos, exceptuando

la generacion de reportes de expedientes completos.

o Manejo de fallas.

o Se mostraran mensajes de error indicando el fallo ocurrido.
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o Se congelaran las pantallas para no permitir ninguna otra accion
gue pueda interferir en el proceso que se esta realizando, (aplica

unicamente para el procesamiento de reportes del sistema).

o Cantidad promedio de fotografias cargadas diariamente 1,000 fotografias
por sede del INACIF.

o Seguridad.
o) Inicio de sesion a través del SSO que posee el INACIF.
o Habra restricciones, segun los roles que posean los usuarios que
ingresen a la aplicacion (descripcion detallada en la seccion de roles

del sistema).

o Restricciones de permisos de visualizacion y consulta por sede a la

que pertenecen.

o Interfaz de usuario responsive (adaptable) para una mejor interaccién con
el usuario.
2.3.4. Roles del sistema

A continuacion, se describen los roles, los permisos y restricciones que

tendra cada uno al iniciar sesion en la aplicacion.
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2.34.1. Administrador

Méaximo rol del sistema el cual cuenta con todas las funcionalidades del

sistema.
o Accesos
o Acceso a todos los modulos de la aplicacion sin ninguna restriccion
o Restricciones
¢ Ninguna
2.3.4.2. Perito analista
o Accesos
o Mddulo de inicio de sesion: autenticacion por medio del SSO.
o Médulo de archivar fotografias: subir y archivar fotografias por
expediente.
o Médulo de visualizacion de expedientes: eliminacion légica de
fotografias, consulta y visualizacion de expedientes de fotografias.
o Mdédulo de ver cambios de expediente: podra consultar el log de un

expediente en especifico.
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o Modulo asociar expediente/fotografia: podra asociar a un

expediente otro expediente o bien una fotografia.

o Médulo lo desasociar expediente/fotografia: podra desasociar a un

expediente otro expediente o bien una fotografia.

o Aplicar filtros por expediente en todos los modulos que tenga

acceso.

Restricciones

o) Acceso no permitido al modulo papelera
o Acceso no permitido al médulo de log del sistema
o Acceso no permitido al médulo descarga
o Se restringen los accesos respecto a su sede y ubicacion
2.3.4.3. Auxiliar administrativo
Accesos
o Modulo de inicio de sesion: autenticacion por medio del SSO.
o Médulo archivar fotografias: subir y archivar fotografias por

expediente, si es propietario de este.
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o Modulo de visualizacidon de expedientes: consulta y visualizacion de
expedientes de fotografias, aplicar filtros por expediente en todos

los médulos que tenga acceso.

o Aplicar filtros por expediente en todos los mddulos que tenga

acceso.

Restricciones

o Acceso no permitido al médulo, ver cambios expediente
o) Acceso no permitido, médulo asociar expediente
o Acceso no permitido, médulo desasociar expediente
o Acceso no permitido a médulo papelera
o Acceso no permitido a médulo log del sistema
o Acceso no permitido a modulo descarga
2.34.4. Jefatura DTC
Accesos
o Médulo de inicio de sesion: autenticacion por medio del SSO.
o Mdédulo de visualizacion de fotografias: consulta y visualizacion de

expedientes a nivel nacional.
o Mdédulo de descarga: descarga de fotografia individual, descarga de

album fotografico en PDF, descarga de fotografias masivas en
formato RAR.
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o Modulo de asociar expediente: puede asociar expediente o

fotografias a un expediente en especifico.

o Médulo de desasociar expediente: puede asociar expediente o

fotografias a un expediente en especifico.

o Aplicar filtros por expediente en todos los modulos que tenga

acceso.

Restricciones

o) Acceso no permitido a modulo archivar fotografia
o Acceso no permitido a modulo ver cambios expediente
o Acceso no permitido a modulo papelera
o) Acceso no permitido a modulo log del sistema
2.3.4.5. Archivo pericial
Accesos
o Médulo de inicio de sesion: autenticacion por medio del SSO.
o Médulo de descarga: descarga de album fotografico en PDF,

descarga de fotografias masivas en formato RAR.

o Aplicar filtros por expediente en todos los modulos que tenga

acceso.
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. Restricciones

o Acceso no permitido a médulo archivar fotografia
o Acceso no permitido a médulo visualizacion de fotografias
o Acceso no permitido a médulo ver cambios expediente
o Acceso no permitido a modulo asociar expediente
o Acceso no permitido a médulo desasociar expediente
o Acceso no permitido a médulo papelera
o Acceso no permitido a médulo log del sistema
2.3.5. Descripcion de médulos

En esta seccién se describen todos los mddulos que conformaréan la

aplicacion.
. Maodulo de inicio de sesion
o Este mddulo se utilizara para ingresar a la aplicacion las opciones

y pasos para la autenticacion de usuario y contrasefia son los

siguientes:

. Usuario y contrasefia correctos: ingresar a la aplicacion
restringiendo o no el acceso a funcionalidades dependiendo

del rol que el usuario tenga.
. Usuario correcto y contrasefia errbneos o usuario erroneo y

contrasefa correcta: no ingresar a la aplicacién y mostrar un

mensaje de error en la autenticacion.
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" Usuario y contrasefia erronea: no ingresar a la aplicacion y

mostrar un mensaje de error en la autenticacion.

" No se permite crear usuario de ningun tipo.
" No se permite modificar/actualizar ningun usuario.
o Manejo de roles
. Se manejaran los roles, segun los descritos con anterioridad
o Mddulo de conexion a base de datos
o Este modulo contiene todas las conexiones necesarias para el

correcto funcionamiento de la aplicacion y hacer que los datos sean

persistentes.

. Para archivar las fotografias por el cédigo de expediente

. Para consultar las fotografias, segun el cddigo de
expediente.

. Para realizar o eliminar los vinculos de asociacion de

fotografias.

" Para eliminar una fotografia, cambiar su estatus

. Para almacenar el log del sistema.
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" Para almacenar la trazabilidad de un expediente.

Modulo de compresion y redimension de fotografia

o Seleccion de fotografias

" Se abrird un cuadro de dialogo donde se podra seleccionar

las fotografias.

" Una vez cargadas las imagenes se redimensionaran y
comprimiran a un tamafio de 800 x 600 pixeles para
llegar a un tamafio entre 500—900 KB, todo esto de

manera automatica.

. Luego de redimensionar la imagen, esta lista para archivar.
¢ Libreria utilizada: Image-conversion
. Libreria open source con repositorio en GitHub. Link en

referencias.
Mdédulo de archivo de la fotografia
o Este permitird guardar las imagenes clasificadas por expediente,
ademas de que seran renombradas por el codigo del expediente al

gue pertenecen y su correlativo de imagen, asimismo, de agregar

una pequefa descripcidon para el expediente completo.
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En este modulo se encuentra el de compresion y redimension de
fotografias, ya que van de la mano, aunque sean modulos
diferentes. Una vez el usuario elige las fotografias estas se
comprimen y redimensionan automaticamente al hacer clic en

archivar.

El médulo funciona de la siguiente manera: el usuario elige las
fotografias de su ordenador, estas se cargan a la aplicacion, al
hacer clic en archivar se inician a enviar una por una cada imagen

y es en este momento cuando se realiza la compresion de ellas.

Asi las fotografias son enviadas al backend con un peso menor al
de las originales, mostrando cuantas fotografias se han enviado del

total en una barra de avance de carga.

Este mddulo también realiza la validacion del expediente al que se

le almacena las fotografias, ya que los expedientes deben pre-

existir al momento de realizar la carga.

Manejo de fallas

. Si se llegara a interrumpir el proceso de carga este notificara
qgue imagenes se completaron y cuales no para hacerlo del
conocimiento del usuario.

. El cual debera de cargar nuevamente.

Mensajes para mostrar, segun sea el caso
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" Carga realizada exitosamente mas el nombre de la fotografia
cargada.

. Carga fallida, méas el nombre de la fotografia cargada.

Médulo de visualizacion de fotografias

o Este modulo permitira la visualizacion de las imagenes cargas al
expediente en pantalla donde se manejaran 2 vistas que son en lista
y la otra en cuadricula, ambas vistas estdn compuestas por dos
tipos de imagenes, la primera imagen es una miniatura o thumbnail
para que al momento de cargar las fotografias este proceso se
agilice, y la otra imagen es la imagen en tamafio completo que es
en tamarfio real la cual se logra al darle clic a un thumbnail y se
puede cerrar al darle clic en la X de la esquina superior derecha de
la pantalla. Las opciones de cada imagen en tamafio completo son
zoom, giro de la imagen, descarga, imagen reflejada horizontal y
vertical y eliminar, esta manipulacion de imagenes no afecta la
imagen permanentemente Unicamente es para efectos de

visualizacion.

o La visualizacion de imagenes se llevara a cabo por medio del codigo

del expediente.

" El codigo del expediente a visualizarse debe pertenecer a la
sede y el area las cuales esta autorizado consultar el usuario

de lo contrario este debe negar el acceso a ese expediente.

" Ingreso del cédigo de expediente a revisar si este es erroneo

0 Nno existe se mostrara un mensaje informando del error.
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" Ingreso del codigo de expediente a revisar es valido y existe
se cargaran las imagenes a mostrar en una estructura interna

para proceder a visualizarlas.
Médulo de papelera
o Modulo que contiene las imagenes eliminadas, estas imagenes no
pierden la referencia al expediente que pertenecen, por tanto, en la
papelera se puede filtrar por expediente y se pueden filtrar por
fecha.

. Acciones disponibles en cada imagen

v Restauracion: restaura las fotografias para que estas

vuelvan a la vista de visualizacion de imagenes.

. Mensajes para mostrar, segun sea el caso

v Restauracion realizada

v Restauracion fallida
Modulo de visualizacién de cambios de expediente
o Este modulo permite se pueda visualizar los cambios que ha sufrido
un expediente, es decir archivos de imagenes, asociaciones de

expedientes, desasociaciones de expedientes, fotos eliminadas y

restauradas, entre otros.
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" Con esto se tendra una vision del expediente a través del

tiempo que este tenga archivado.

" Permite filtrar expedientes por codigo.

Mdédulo de asociar expediente/fotografia

o Este modulo permite relacionar o asociar un expediente en
especifico con otro o bien Unicamente relacionar una imagen en
concreto de un expediente a otro; con el fin de mapear la relacion
entre dos casos investigados por INACIF. Esto se realiza por medio

de cddigos de expedientes.

. Mensajes para mostrar, segun sea el caso

v Asociacion exitosa mas codigo de expediente.
v Asociacion exitosa mas el codigo de la imagen
asociada.

Maodulo de desasociar expediente/fotografia

o Este modulo permite quitar la relacion o asociacion de un
expediente en especifico con otro o bien quitar la relacion de una
imagen en concreto de un expediente. Esto con el fin de quitar el
mapeo de la relacion entre dos casos investigados por INACIF, que
se haya determinado no tienen relacién alguna. Esto se realiza por

medio de cddigos de expedientes.

" Mensajes para mostrar, segun sea el caso
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v Des asociacion exitosa mas el codigo de expediente

v Des asociacion exitosa mas el codigo de la fotografia

Modulo de descarga

o Este moédulo permitird descargar las fotografias en los siguientes

formatos, filtrado por expediente.

" PDF: cuenta con el cddigo del caso y la descripcidén de este

ademas de incluir todas las imagenes en el sistema.

. RAR: contendr4d todas las fotografias del expediente

especificado.
Log del sistema
o Este mddulo se encarga de mostrar en pantalla el log que se ha
guardado del sistema de todas las transacciones realizadas por

cada usuario que se loguea al sistema.

o En la entidad log, en la base de datos guarda todo el contenido que

se descibe a continuacion:

" Fecha y hora de la transaccion.

. Nombre de usuario.

. Rol.

. Accion realizada (visualizacién/carga/descarga/eliminacion/

ingreso del sistema/egreso del sistema).

" Caodigo del expediente manipulado.
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o En la consulta del log del sistema que se desee visualizar en
pantalla cuenta con los siguientes filtros a aplicar, segun sea el

caso, pueden aplicarse todos o0 algunos.

" Expediente
" Usuario
" Sede
. Accion realizada
. Fecha
o Este mostrara el resultado encontrado al usuario en una tabla con

todos los datos. Permitird descargarlo como un reporte en PDF o

bien un reporte en hoja de célculo.

2.3.6. Justificacién de plataformas y herramientas

Angular: se eligio por ser un framework completo y méas robusto y al usar
la estructura de modelo-vista-controlador para crear la aplicacién que esta
compuesta por componentes y al utilizar una sola pagina hace que tenga
buen rendimiento y pueda procesar el redimensionamiento de las
fotografias. También es un framework que permite hacer escalable la
aplicacion, ya que Unicamente se deben agregar componentes para una
nueva funcionalidad, maneja programacion orientada a objetos

implementando typeScript y posee html limpios.
Spring boot: se eligid este framework, ya que funciona con pocos recursos

y soporta grandes cantidades de procesamiento de datos. Creacion de

microservicios y servicios con estructuras modulares faciles de
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comprender y compatible con JDBC y ORM que permite una gran facilidad

de conexion a base de datos.

Apache tomcat: se eligio este como servidor de aplicaciones, ya que es
gratuito, facil de instalar y requiere pocos recursos para funcionar. Es
altamente compatible con java al estar escrito en este lenguaje. La

facilidad de despliegue de aplicaciones que brinda.

Como requerimiento se necesita el JDK de java para funcionar una de las
herramientas que también se utilizan para el backend, lo que reduce la

cantidad de herramientas a instalarse en el ambiente.

SQL server: la institucién cuenta con este servidor instalado y configurado
listo para usar en sus diferentes ambientes de desarrollo y produccion, por
lo tanto, era una herramienta que el INACIF ponia a disposicion y ademas
cumplia con las necesidades para el almacenamiento y consulta de
informacion para la aplicacion Aloum Multimedia y asi evitar gastos

innecesarios para la institucion.

Docker: se eligid colocar la aplicacibn en un contenedor por la alta
disponibilidad que este brinda y porque al encapsular el entorno asegura
gue la implementacion de ambientes de desarrollo se comportara de la

misma forma en ambiente de produccion.

2.3.7. Especificaciones técnicas

Tipo de aplicacion: cliente-servidor
Framework de desarrollo frontend:
o Angular 12.1.1, nodejs 14.15.5, Npm: 6.14.11
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o Desarrollo del backend: Spring Boot

o Sistema operativo: Debian 10
o Servidor de aplicaciones: Apache tomcat
o Bases de datos: SQL Server
o Docker: tomcat:9.0
2.3.8. Arquitectura del software

En la figura 1, se muestra la estructura interna y externa que compone la

aplicacion.
Figura 1. Diagrama de arquitectura
-~
/ \ / \ i °‘°;‘
LY
. Frontend Backend ——
I I y SQL Server
i' «—> ‘ : ’ < >
SSO p.-..
\ PIRY J \
BD Aplicacion
y, SQL Server
docker
Apache Tomcat \ /

Fuente: elaboracion propia, realizado con Draw.io online.
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Figura 2.

Diagrama de componentes del frontend
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Fuente: elaboracion propia, realizado con Draw.io online.

Figura 3.

Diagrama de componentes del backend
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Fuente: elaboraci

on propia, realizado con Draw.io online.

49




Figura 4. Diagrama de distribucion

Base de datos INACIF

y

"0
(o]

Servidor INACIF
(Cliente) (Backend)

Fuente: elaboracion propia, realizado con Draw.io online.

2.3.9. Diagrama entidad relacion del sistema

A continuacion, en la figura 5, se presentan los diagramas logico y

relacional de bases de datos utilizado para el desarrollo de la aplicacion.
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Diagrama l6gico de bases de datos
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Fuente: elaboracion propia, realizado con Data Modeler




Diagrama relacional de base de datos

Figura 6.
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Fuente: elaboracion propia, realizado con Data Modeler.
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2.4. Costos del proyecto

En la tabla XXVI, se muestra el valor real equivalente del proyecto en el

mercado actual.

Tabla XXVI. Descripcion del valor del proyecto actualmente
Recurso Cantidad Costo unitario Subtotal
Q)
Analista - 1 analista Q 130.00/hora Q 24,960.00
- 8h/semana
- 6 meses
Desarrollador - 1 desarrollador Q 120.00/hora Q 63,360.00
- 4h/dia
- 6 meses (132 dias)
Asesores de institucion - 2 asesores Q 150.00/hora Q 7,200.00
- 6 meses
- 1h/semana
Asesor de Escuela de - 1 asesor Q 150.00/hora Q 3,600.00
Ciencias y Sistemas - 6 meses
- 1h/semana
Internet 6 meses Q 250.00 c/mes Q 1,500.00
Energia eléctrica 6 meses Q 200.00 c/mes Q 1,200.00
Mobiliario y equipo - 1 laptop Q 8,000.00 Q 11,250.00
- 1 escritorio Q 1,000.00
- 1 silla Q 1,500.00
- 1 monitor adicional Q 600.00
- 1 mouse Q 150.00
DBA -1DBA Q 115.00/hora Q 5,520.00
- 2h/semana
- 6 meses
Material de oficina Papel, tinta de impresora, Q 1,000.00 Q 1,000.00
lapiceros, entre otros
TOTAL Q 118,690.00

Fuente: elaboracion propia, realizado con Microsoft Word 365.
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2.5. Beneficios del proyecto

La implementacion de este sistema llamado Album Multimedia, tiene
grandes beneficios para el Instituto Nacional de Ciencias Forenses de

Guatemala, entre estos estan los siguientes:

o Optimizacion de tiempos en el archivo, busqueda y organizacion de

fotografias de cada expediente que ingrese al INACIF.

o Optimizacion de espacio de almacenamiento al realizar la redimension y

compresion de fotografias.

o Facilitar el proceso de archivo de fotografias.
o Archivo persistente a través del tiempo.
o Manejo de sesiones de usuario, segun permisos de roles para facilitar el

manejo de permisos por expediente, sede y ubicacién de INACIF.

o Descarga de expedientes completos en PDF y en formato RAR, para

facilitar las presentaciones de pruebas en procesos judiciales.
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3. FASE ENSENANZA-APRENDIZAJE

En esta fase se desarrollaron estrategias adecuadas al usuario final del
Instituto Nacional de Ciencias Forenses de Guatemala para facilitar el

aprendizaje del uso del sistema implementado.

3.1. Capacitacién propuesta

Se realiz6 una capacitacion a los usuarios finales y personal interesado del

Instituto Nacional de Ciencia Forenses de Guatemala.

3.1.1. Capacitacion por videollamada a usuarios finales del

sistema

Se llevé a cabo una videollamada con los usuarios finales del sistema para
darles la inducciéon a la misma y hacer el proceso de adaptacion mas facil;
ademas de resolucion de dudas por parte de ellos, se realiz6 un ejemplo por cada

modulo que conforma el sistema.
3.2. Material elaborado
Para uso, tanto del Departamento de Sistemas del Instituto Nacional de

Ciencias Forenses de Guatemala como de los usuarios finales, se proveen los

siguientes documentos.
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3.2.1. Manual de usuario

Documento en el que se describe y especifica como funciona y cémo se
utiliza cada uno de los mddulos que forman el sistema Album Multimedia,
utilizando capturas de pantalla del sistema real en funcionamiento para mejorar

la didactica hacia el usuario final que es a quien va dirigido este manual.

3.2.2. Manual técnico

Documento que detalla y describe la estructura del proyecto, tanto el
backend como el frontend, los casos de uso que se utilizaron para el desarrollo y
las versiones utilizadas de cada herramienta de desarrollo, este manual va
dirigido al Departamento de Sistemas del Instituto Nacional de Ciencias Forenses

de Guatemala para facilitar la escalabilidad de este en un futuro.
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CONCLUSIONES

La implementacion del sistema Album Multimedia cubre las necesidades
de optimizacion del espacio de almacenamiento, resguardo a largo plazo
de expedientes fotograficos, facilitacion de la gestion y manipulacion de

expedientes fotograficos.

Se logré reducir el proceso de redimension y archivo de fotografias de
4 pasos a 2 unicos, que son descargar la carpeta de fotografias a la
computadora que se utiliza y luego estas cargarlas a la aplicacion Album

Multimedia, que automéaticamente son redimensionadas y almacenadas.

Se definié una arquitectura cliente servidor con el fin de hacer escalable el
sistema y facilitar la adicibn de nuevos modulos a la aplicacion en un

futuro.

Se determinaron ocho médulos entre los cuales estan archivo de
fotografia, visualizacion de expedientes, ver cambios expediente,
papelera, log del sistema, descarga. Todos los roles tienen acceso al
mddulo de inicio de sesidn, por tanto solo se describen los modulos con

los que contaran una vez ingresen al sistema.
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RECOMENDACIONES

Priorizar el ancho de banda del Departamento de Clinica Forense del
Instituto Nacional de Ciencias Forenses de Guatemala, para no interferir

la velocidad de carga de fotografias al servidor.

Elaborar un plan de monitoreo y mantenimiento periddico para la

aplicacion para maximizar la vida atil de la misma.

Integrar archivos de audio y video, como fase 2, de la aplicacién para
continuar la automatizacion de archivos para las diferentes areas de
trabajo con las que cuenta el Instituto Nacional de Ciencias Forenses de

Guatemala.
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APENDICE

Apéndice 1. Capturas de pantalla de la aplicacion
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Continuacién del apéndice 1.

Ingreso de datos para Asociar Expedientes
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Sin Camblos
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Continuacién del apéndice 1.

@Home [} Achivarfotografiss [ Visuslizacion Fotografias  +- AsociarExpediems 3 Des-asociar Expedients
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Fuente: elaboracion propia.
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