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RESUMEN

El Instituto Nacional de Ciencias Forenses de Guatemala ofrece servicios
de andlisis de investigacion forense para atender las solicitudes enviadas por las
autoridades del Organismo Judicial y el Ministerio Publico, los procesos que se
trabajan dentro de la institucidn estan dirigidos para responder con dichas
solicitudes y atenderlas es parte importante, las personas responsables de los
procesos consultan y registran datos importantes para la realizacion de andlisis
cientificos requeridos para el complimientos de las solicitudes, por ello se
implemento una solucion de software que ofrece una plataforma tecnolégica que

permita manejar la administracion de dichos datos.

Las funcionalidades principales implementadas en el médulo es registrar
datos de las actividades conformadas en los 4 macroprocesos usados para
procesar los diferentes tipos de solicitudes que atiende el INACIF; ordenes de

peritaje, citaciones a debate, oficios administrativos y ampliaciones.

Actualmente la institucion cuenta con el Sistema de Informacion Nacional
Forense (SINAF), el médulo implementando es una extension de este sistema,
que amplia sus funcionalidades a los laboratorios de Documentoscopia y
Lofoscopia forense de las areas Técnico-Cientificas, los usuarios que usan la
plataforma del médulo, son cientificos que operan en los laboratorios,

encargados de registrar los datos manejados en los andlisis forenses.

El médulo se encuentra desplegado en contenedores Docker alojados en

un servidor Linux, implementando una arquitectura Frontend y Backend

Xl



desacoplado. El lenguaje de desarrollo usado fue JAVA conectado a una base
de datos SQL Server.

Xl



OBJETIVOS

General

Desarrollar un médulo que permita recolectar y consultar registros
generados como parte del proceso de atencion de solicitudes registradas en el
Sistema de Informacion Nacional Forense SINAF, para los laboratorios de
Documentoscopia y Lofoscopia Forense del Departamento Técnico Cientifico del

Instituto Nacional de Ciencias Forenses de Guatemala.

Especificos

1. Realizar una investigacidon con el propésito de entender los cuatro
macroprocesos (6rdenes de peritaje, citaciones a debate, oficios
administrativos y ampliaciones) considerando las solicitudes que son
atendidas dentro de los laboratorios de Documentoscopia y Lofoscopia
Forense del INACIF.

2.  Definir una arquitectura de software robusta y escalable donde se llevara el

control y registro de datos para los laboratorios.

3. Describir el alcance de la solucién, especificar los requerimientos
funcionales que se van a implementar como parte del desarrollo de los

modulos.

4.  Describir y definir el rol de los usuarios involucrados y relacionarlos con las

funciones que deben realizar.
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INTRODUCCION

El Instituto Nacional de Ciencias Forenses de Guatemala (INACIF) es
encargada de brindar servicios de analisis de investigacion cientifica forense a
las autoridades competentes del sistema de justicia, utilizando una
administracion electrénica que funciona a través del Sistema de informacién

Nacional Forense implementado en las areas administrativas.

Para ampliar las funcionalidades del SINAF a todas las areas de la
institucion se implementd un moédulo que funciona en las areas técnico-
cientificas, especificamente en los laboratorios de Documentoscopia y
Lofoscopia forense del departamento técnico cientifico. EI médulo es encargado
de registrar y administrar la informacion que manejan los cientificos de los

laboratorios para atender las solicitudes de las autoridades competentes.

El médulo brinda una plataforma electrénica que cuenta con una
aplicacion web donde el usuario interactia para consulta de informacién de los
casos en proceso, ofrece una vista intuitiva y de facil navegacion para que sea

mas agil el registro y consulta de datos.

El desarrollo del mddulo se dividié en tres fases: fase de investigacion,

fase técnico profesional y fase de ensefianza-aprendizaje.
Para la fase de investigacion se recapituld los antecedentes de la

empresa, informacion sobre la mision, vision y los principales procesos de

negocio que operan en la institucion.
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Como resultado al completar esta fase se obtuvo la informacion de las
actividades que realiza el INACIF para procesar una solicitud de autoridad
competente, estas generan una serie de operaciones llamadas gestiones, que de
acuerdo a lo solicitado se clasifican en 4 tipos: ordenes de peritaje, citaciones a
debate, ampliaciones y oficios administrativos, estos son los principales procesos
realizados dentro de los laboratorios para atender una gestiéon, cada una cuenta

con sus propias actividades.

En la fase técnico-cientifica se definié la arquitectura y los patrones de
disefio que utiliza el sistema, como también las herramientas que se utilizaron
durante el desarrollo del modulo. Al finalizar la fase se decidio por un sistema con
arquitectura Frontend y Backend conectados a través del consumo de web
services, para ofrecer seguridad de los datos, flexibilidad e integracion a otros
sistemas; la arquitectura fue desplegada dentro de contenedores levantados en

un servidor Linux.

En la fase de ensefianza-aprendizaje se procedio a realizar los manuales
de usuario y técnico del sistema. Para los usuarios hay una serie de documentos
con tutoriales para muestra del funcionamiento de la plataforma, tipos de datos
gue se pueden administrar y los usos que esta ofrece para el procesamiento de

las gestiones.

Al finalizar las 3 fases, como resultado se generaron los artefactos,
productos resultantes del modulo desarrollado que conlleva: los diagramas del
sistema, instrucciones de instalacion y descripcién general de la plataforma.
Estos productos fueron entregados al INACIF para dar como finalizado el

proyecto.

XVI



1. FASE DE INVESTIGACION

En esta fase se realiz6 la investigacién de los antecedentes y procesos
que realiza el INACIF para cumplir con su labor de brindar servicio de analisis

cientificos forense a las autoridades competentes.

1.1 Antecedentes de la empresa

El Instituto Nacional de Ciencias Forenses de Guatemala (INACIF), es un
institucion autébnoma e independiente que presta servicios de analisis cientifico
forense a entidad judiciales, donde los recursos son administrados por ellos
mismos para cumplir con sus propios objetivos. De sus servicios emiten un
dictamen técnico cientifico con los resultados de su investigacion forense que
muestran medio de prueba validos y fehacientes en los procesos judiciales. La
autonomia permite garantizar la imparcialidad y confianza en los analisis

cientificos aportando en los procesos judiciales del pais. (INACIF, 2018).

1.1.1. Resefia Historica

El INACIF es creado como institucion el 18 de septiembre del 2006 a partir
del Decreto 32-2006 del Congreso de la Republica de Guatemala, inicia sus
funciones el dia del 19 de julio 2007 como institucion auxiliar de la administracion
de justicia, con autonomia funcional y con la responsabilidad en materia de
peritajes técnico cientificos, en 2017 aplicaron un plan estratégico institucional
que fuera aplicado durante el periodo 2017-2022 donde se consideré aplicar una

administracion electronica que sea aplicada en las areas departamentales con el



fin de garantizar y desarrollo y control de las funciones de manera mas agil y
transparente (INACIF, 2018).

1.1.2. Misién

El Instituto Nacional de Ciencias Forenses de Guatemala es responsable
de brindar servicios de analisis cientifico forense fundamentada en la cienciay el
arte, emitiendo dictdimenes periciales utiles al sistema de justicia mediante
estudios médicos legales y analisis técnico-cientificos, apegados a la objetividad

y transparencia.

1.1.3. Visién

El Instituto Nacional de Ciencias Forenses de Guatemala es referente a
nivel nacional e internacional, por su recurso humano competente, capacidad
tecnoldgica, buenas practicas forenses, calidad y transparencia en la gestion

institucional y respeto a la dignidad humana.

1.1.4. Servicios que realizan

El Instituto Nacional de Ciencias Forenses de Guatemala tiene la finalidad
principal de prestar el servicio de analisis pericial de forma independiente,
emitiendo dictAimenes técnicos cientificos que fortalezcan la funcion
jurisdiccional, con medios de prueba validos y fehacientes en los procesos

judiciales, prestando sus servicios a jueces y fiscales.



1.2. Descripcién de los requerimientos

La solucién implementada se denominé Mdédulo para el registro de datos
de los Laboratorios de Lofoscopia y Documentoscopia Forense del
Departamento Técnico Cientifico del Instituto Nacional de Ciencias Forenses de
Guatemala. El propoésito de este es ampliar el Sistema de Informacion Nacional
Forense (SINAF) a otras &reas de la institucion, para el uso de datos de dicho
sistema en los laboratorios de Documentoscopia y Lofoscopia, la informacion que
proveen los datos almacenados en el sistema es para el cumplimiento de los

cuatro macroprocesos que trabaja el INACIF.

Los requerimientos realizados son funcionalidades acordes al papel que
tienen los laboratorios de Lofoscopia y Documentoscopia en atender las
gestiones entregadas a sus laboratorios. EI médulo brinda una plataforma con
una aplicacion web para los usuarios de los laboratorios donde pueden realizar

dichas funcionalidades.

En las funcionalidades usadas por los coordinadores de laboratorio, dentro
estos se encuentra el coordinador, encargado de administrar a su equipo de
trabajo para cumplir con las gestiones recibidas a su area.

Designar gestiones: El coordinador dentro de los laboratorios es el
encargado de asignar las gestiones a su equipo de trabajo para que estos sean
atendidos, posteriormente se indica la gestion a designar y la seleccion del

nombre del perito que la atendera.

Actividades:
o Busqueda de gestion a designar.

o Indicar el nUmero de correlativo de gestion a buscar.



o Seleccionar el nombre del perito que atenderé la gestién

Reasignar gestiones: El coordinador puede reasignar una gestion a

otro perito desligando al perito anterior.

Actividades:
o Busqueda de la gestidn a reasignar.
o Seleccion del perito a reasignar de la gestion.
o Ejecutar la accion de reasignacion de la gestion.

Agrupar gestiones: El coordinador puede agrupar gestiones en una sola
gestion padre, se agrupan con el fin de crear casos de laboratorio con gestiones

relacionadas, para facilitar organizacion de los datos en un caso de analisis en

especifico.
Actividades:

o Se selecciona la gestion padre, buscando a partir del nimero de
correlativo.

o Se afiaden o se quitan las gestiones que se quieren agrupar a la gestion

padre ingresando el nimero de correlativo.

Manejo de calendarizacion de diligencias: El coordinador puede visualizar
un calendario donde consulta las fechas de entrega de gestiones, tareas
personalizadas que haya agendado y las fechas de asistencia de citatorios a
debate de todos los peritos del laboratorio, dentro de la vista de calendario el

coordinador puede realizas las siguientes actividades:



o Visualizar fecha de cumplimiento de diligencias de todos los peritos.

o Agendar una tarea personalizada en el calendario.

Dentro de los laboratorios se encuentran los peritos, cientificos

supervisados por un coordinador para cumplir con las gestiones que necesiten

ser atendidas. Los peritos de laboratorio utilizan las siguientes funcionalidades:

Mis gestiones: Los peritos visualizan todas sus gestiones asignadas por
el coordinador, mostrando toda la informacion necesaria de la gestion, una
vista muestra el listado de gestiones para seleccionar la que considere

para iniciar el proceso de atencion.

o Atender gestiones: Los peritos buscan una gestion a partir del nUmero de
correlativo o desplegando todo el listado de las gestiones, el perito tendra
la opcién de iniciar el proceso de atencion luego de que el sistema

despliegue la gestion seleccionada.

o Agrupar gestiones: Igual que los coordinadores, los peritos pueden
agrupar gestiones en una gestion padre para la creacion de casos de

laboratorio, las actividades son las mismas que realizan los coordinadores.

o Manejo de calendarizacion de diligencias: Los peritos visualizan un
calendario donde consultan fechas de asistencia de las gestiones y tareas

personalizadas que hayan agendado.






2. FASE TECNICO PROFESIONAL

En este capitulo se realiza una descripciéon general del médulo, la
justificacion del desarrollo, investigacion preliminar para la solucién del proyecto
donde se estudié el modelo de datos que maneja el SINAF actualmente, para
realizar su integracion en el nuevo modulo, presentacion de la solucion, recursos,

costos y beneficios.

2.1. Descripcién del proyecto

El instituto Nacional de ciencias forenses de Guatemala se encuentra en
un proceso de modernizacién de su plataforma tecnoldgica. Actualmente se
encuentra implementado el Sistema de Informacién Nacional Forense (SINAF). y
buscan que el sistema se extienda y funcione de manera integra con todos los

departamentos de la organizacion.

La unidad de informatica de desarrollo de software del INACIF solicita el
desarrollo de un Médulo que se encuentre integrado al SINAF, encargado de la
recolecta y consulta de datos de registros generados en el proceso de atencion
de solicitudes registradas en el sistema actual, para los laboratorios de
Documentoscopia y Lofoscopia forense del Departamento Técnico Cientifico del
INACIF. Los datos manejados por el médulo van de acuerdo con las gestiones
asignadas a los laboratorios, clasificAandolas en cuatro macroprocesos de

acuerdo con las etapas realizadas para el cumplimiento de dichas gestiones.



Los cuatro macroprocesos en que se clasifican las gestiones son:

. Ordenes de peritaje

o Citaciones a debate

o Ampliaciones

o Oficios administrativos

El nuevo médulo permite trabajar la administracion y control de flujo de
trabajo de las gestiones en los laboratorios de Lofoscopia y Documentoscopia
usando el modelo de datos que ofrece el SINAF, consultando la informacion de
dichas gestiones y manejo de registro de datos de las etapas trabajadas por los

peritos de laboratorio.

La informacién de las gestiones podra verse en todo momento,
observando una serie de reportes de interés para el usuario, revisar los usuarios
responsables de las gestiones, calendarizacion de entrega y asistencias de

citaciones a debate para cumplir con las diligencias de las gestiones.

El médulo devuelve nuevos registros de datos en el SINAF, que indican el
flujo y finalizacién de las etapas y actividades relacionadas a estas, para tener
control del estado actual de las gestiones atendidas en los laboratorios de
Lofoscopia y Documentoscopia, permitiendo verificar el cumplimiento de las
solicitudes enviadas por las entidades juridicas y desempeniar el servicio principal

gue ofrece el INACIF.



2.2. Justificacion

A continuacion, se describe la justificacion técnica y social del proyecto
demostrando las necesidades que existieron para el desarrollo del nuevo médulo

en el Sistema de Informacién Nacional Forense.

2.2.1. Técnica

El Instituto Nacional de Ciencias Forenses de Guatemala se encuentra
implementando un plan estratégico institucional que solicita la renovacion de la
infraestructura de la red institucional y la automatizacién de procesos, con el fin
de alcanzar una administracion electronica que agilice el desarrollo de las
funciones en diferentes areas de la organizacion, el Sistema de Informacion
Nacional Forense (SINAF) es un proyecto que busca cumplir con lo requerido y
tiene como extensién el proyecto de la implementacién de un médulos de registro
de datos para los laboratorios de Documentoscopia y Lofoscopia Forense, donde
esté busque modernizar la plataforma tecnolégica usando nuevas herramientas
de desarrollo, mejorando las funciones que realizan los empleados en dichas
areas. EI médulo brinda una plataforma donde los integrantes de los laboratorios
podran registrar los datos de las actividades que vayan realizando para procesar
las solicitudes de las entidades del sistema de justica, al contar con estos se
podra monitorear el trabajo de las actividades y mejorar el flujo de trabajo de los
procesos que se administran en los laboratorios, permitiendo visualizar quiénes
son los participes en cada fase, qué resultados se estan obteniendo e identificar

mejoras.



2.2.2. Social

El INACIF es una institucion publica autbnoma, que brinda servicios de
andlisis cientifico forense a partir de procesos de tipo técnico cientifico a las
autoridades competentes del sistema de justicia, por lo que apoyar a la institucion
en la modernizacion de sus tecnologias y herramientas de trabajo puede mejorar
procesos y eficacia en los servicios que provee, dando un gran aporte al sistema
judicial del pais.

2.3. Investigacion preliminar para la solucion del proyecto

El Instituto Nacional de Ciencias Forenses de Guatemala brinda el servicio
de analisis forense utilizando métodos cientificos, médicos y legales para atender
las solicitudes a entidades del sistema de justicia del pais, estas van relacionadas
para cumplir con los andlisis de indicios de algun caso judicial, asistencia a una
cita en un juicio para presentar resultados de un analisis, o un experto que brinde

amplie informacion con base cientifica de algun caso judicial.

Las entidades a las que brinda servicio el INACIF son identificadas como
autoridades competentes, que corresponden al:

o Ministerio publico.
o Organismo Judicial: Juzgados, Salas de corte, Tribunales, entre otros.

Al momento de que llegue una solicitud de alguna autoridad competente a
la institucion, el INACIF levanta una “orden de atencién” que tiene consigo datos

de la autoridad, la persona que realiz6 la solicitud, fecha de recepcion y un plazo

de atencion.
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Al contar con la orden se procede a generar una nueva “gestién” como

servicio para ser atendida.

Figura 1. Entradas y salidas del procesamiento de 6rdenes de peritaje

Gestion de Orden Dictamen pericial
Indicio - de Peritaje
Fuente: elaboracién propia, realizado con Lucidchart.
o Citaciones a debate

Gestiones donde la autoridad competente ha solicitado en la orden de
atencion, la asistencia de peritos de laboratorio que previamente participaron en

la generacion del dictamen, a una citacion a debate para ratificar los descrito en

su dictamen.

Figura 2. Entradas y salidas del procesamiento de citaciones a debate

Dictamenes periciales ———p» Gestion de Constancia de
1 H . . 1 H
Peritos citados ——| citaciones a debate ’ ASiRnGa

Fuente: elaboracion propia, realizado con Lucidchart.
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o Diligencias

Al ingresar la gestion de una citacion a debate, se genera una nueva
diligencia, estas son elementos que almacena: las personas que estan citadas al

debate y la fecha de asistencia. La diligencia se divide en dos tipos de

asistencias:
o Presencial: El perito tiene que llegar a un juzgado donde fue citado,
comunmente se lleva a cabo asi, cuando la citacién es en la capital.
o) Videoconferencia: El perito va a una sala de videoconferencia en el
INACIF acompafiado por juez.
o Ampliaciones: Gestiones donde la autoridad competente solicita que un

perito de laboratorio brinde una explicacion adicional o un complemento a
los resultados de un analisis cientifico entregado anteriormente para un

caso.

o Oficios administrativos: Gestiones donde se solicitan realizar una actividad
administrativa dentro de la misma institucion del INACIF o alguna tarea
ordenada por una autoridad solicitante diferente a brindar informacion con

base cientifica de un caso.
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Figura 3. Diagrama de flujo de las fases que pasa una solicitud de
autoridad competente para ser atendida, ejemplificando

una gestion de orden de peritaje

Autoridad Competente UGF Laboratorios Salida
Inicio : ;
- > Recibo de Gestiones del
solicitud de orden | ™1 laboratorio
en UGF
Dictamen pericial de
Autoridad entrega la gestion atendida
- SO A A
salicitud de peritaje
al INACIF o Consulta de
Clasificacion de gestiones
la gestion clasificadas al
laboratorio
Autoridad entrega Y
indicio para su Creacion y Y
analisis almacenamiento Coordinador
de la gestion en asigna gestion a
el sistema un perito de su
v laboratorio
Solicitud de
orden Gestion - Y
Orden de
Peritaje Revision de
gestion por
perito
—
L
Trasl_ado de Gestion se
Gestiones a enviaa
laboratorios laboratorios Generacion de
que tienen dictamen
capacidad
de atender
lo solicitado

Fuente: elaboracion propia, realizado con Lucidchart.
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. Definicién de laboratorios

En INACIF existen varios departamentos en su estructura organizacional,
uno de estos es el Departamento Técnico Cientifico, conformado de laboratorios
que cuentan con especialistas encargados de ofrecer servicio de analisis
cientifico a las solicitudes asignadas a sus respectivas areas.

Al ingresar solicitudes de las autoridades, la Unidad de Gestidn Forense
(UGF) del INACIF, se encarga de ingresarlas al sistema y de clasificarlas en los
4 macroprocesos, asignando las gestiones a los laboratorios que pueden servir

a lo solicitado por las autoridades.

Los laboratorios del Departamento Técnico Cientifico (DTC) estan

conformados por:

Coordinador

o Grupo de Peritos
. Auxiliares administrativos
. Técnicos de criminalistica

El coordinador es encargado de recibir las gestiones asignadas a su
laboratorio, ordenando y dividiendo las acciones necesarias a su equipo de
peritos para cumplir con lo asignado. Los usuarios finales que usaran el médulo
son los integrantes de estos laboratorios. Los laboratorios del Departamento

Técnico Cientifico donde se implemento la nueva plataforma son los siguientes:
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o Laboratorio Documentoscopia: Es la encargada de realizar pericias a
efecto de determinar alteraciones de documentos u cotejo de grafias y
firmas. Puede determinar alteraciones en escrituras, protocolos, licencias,
pasaporte, papel moneda entre otros muchos, sin incluir la capacidad con
que se cuenta de determinar si algun texto fue o no escrito por la persona
de la que se sospecha o si una firma fue o no elaborada por la persona a
quien se le adjudica. Su aporte es de alta incidencia en casos de impacto.
(Nuestros Servicios INACIF, 2018)

o Laboratorio Lofoscopia: Esta seccidon puede con certeza llegar a identificar
plenamente a la persona que dejé huella en un objeto que pudiera ser el
elemento concatenante para la investigacion de un hecho. Es ademas la
responsable de cotejar las impresiones obtenidas de los dedos de
personas fallecidas que no han sido identificadas, con ello de manera
rapida y totalmente confiable se determina su identidad, al comparar con
las bases de datos civiles, municipales o criminales del pais. (Nuestros
Servicios INACIF, 2018)

En la administracion de Una gestién en el gestor de flujo, para darse por
finalizada su atencion, debe de cumplir una serie de procesos que se van
realizando en diferentes areas del INACIF, estos corresponden a los procesos

incluidos en los macroprocesos en los que son clasificados las gestiones.

El gestor de flujo es un submoédulo del SINAF que almacena los datos
correspondientes a los procesos a realizar en una respectiva gestion, cada
proceso tiene consigo una serie de etapas y estas incluyen una serie de
actividades (Figura 4). Las etapas y actividades también son almacenadas en el

modulo de gestor de flujo.
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Figura 4. Representacion del almacenamiento de los procesos etapas y

actividades en GDF, para cumplir con las gestiones

Macroproceso (Ej. Orden peritaje)

Proceso

Etapa 1

Actividad 1

Actividad #n

Etapa #n

Fuente: elaboracion propia, realizado con Lucidchart.
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Figura 5. Ejemplo del flujo de desarrollo de la atencion de una gestion

de orden de peritaje en el laboratorio de Documentoscopia

LABORATORIO DE DOCUMENTOISCGPIA GESTION DE PERITAJES
N N
Recepcion dela ™ ciasificacion > Analisis >GE_"EF“”°” gnrD Envios Archive
orden Dictamen Dictamen
V] 1% V/
a PPt c Subir
Subir hora. de Clasificacion Carga de Digitalizacion Generacion de Bt T
solicitud documento de dictamen dictamen e
Traslado de Traslado de Analisis de Generar Cotejo de Traslado de Finalizar
Etapa etapa AT dictamen dictamen etapa gestion
Traslado de Traslado de Traslado de
etapa etapa etapa
Fuente: elaboracion propia, realizado con Lucidchart.
. Casos de laboratorio

Los casos de laboratorio son un conjunto de gestiones agrupadas que
cuentan con relacién a un mismo caso de andlisis investigativo, muy probables
gestiones solicitadas por una misma autoridad competente y de diferente tipo de
clasificacion pero que comparten el mismo suceso investigativo. Estas relaciones
son consideradas y determinadas por los peritos de laboratorio y es su decision

que gestiones se agrupan para generar un nuevo caso.
La creacion de casos permite administrar con mayor facilidad a los peritos

cuando estan atendiendo varias gestiones, ya que es posible moverlas en un

mismo flujo de atencion en el desarrollo de las etapas y actividades.
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Un caso de laboratorio, su agrupacion de gestiones la conforman:

o Gestion padre

o Conjunto de gestiones hijas

La gestion padre es encabezado del caso y todas las gestiones hijas
comparte una relacién investigativa con ella, cominmente la gestién padre es
una solicitud de orden de peritaje, ya que los otros tres macroprocesos pueden

ser seguimientos de un caso de investigacion de una autoridad competente.

2.4, Presentacidn de la solucion al proyecto

Para el cumplimiento de los requerimientos se desarrollé un API utilizando
el lenguaje de programaciéon JAVA, obteniendo los datos almacenados en la base
de datos del SINAF, para alimentar una aplicaciéon web que puedan utilizar los
usuarios, con el objetivo de brindar informacién del SINAF a los laboratorios y

gue sus usuarios puedan visualizarla en un ambiente web.

Como propuesta de implementacién para la arquitectura del médulo se
dividi6 el desarrollo en dos grandes capas, el Backend y Frontend; ambas seran
desplegadas en ambientes diferentes, desacoplando su configuracion vy

funcionamiento para permitir que cada capa funcione de manera independiente.
o Los peritos y coordinadores de los laboratorios usan el médulo a partir de

las vistas proporcionadas por la aplicacién web e intercambia datos con

una API en el backend.
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o El Backend esta conectado a la base de datos directamente, para obtener
la informacion de las gestiones que son asignadas para los laboratorios de

Lofoscopia y Documentoscopia.

24.1. Definicién de servicios

Existe una API utilizada por una aplicacion web, proporcionandola de
datos de acuerdo con los servicios que estén consumiendo los usuarios; con
respecto a las funcionalidades que soporta el médulo, se definieron una serie de
conjunto de servicios web con los que cuenta la API:

o GestionesService: Conjunto de servicios web que envia la informacion
minima correspondiente a las gestiones que estan siendo operadas dentro

de un laboratorio, ya sea por los coordinadores o peritos de laboratorio.

o CalendarioService: Conjunto de servicios web que proporciona
informacion de las diligencias y sus gestiones que se encuentran
clasificadas como citacibn a debate, enviando la fecha y lugar de
asistencia al perito responsable de la gestién, observando las diligencias

en una vista de calendario.

o CasosService: Conjunto de servicios web que envia la informacion de
acuerdo con los casos de laboratorios, junto a la informacion de las
gestiones incluidas en los casos. Los servicios existen de insercion,

modificacion y eliminacion de agrupacion de gestiones.

o GestorDeFlujoService: Conjunto de servicios web que obtiene datos de las
tablas relacionadas al gestor de flujo de la base de datos del SINAF,
administrando asi el flujo de trabajo de las gestiones atendidas por sus
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responsables en los laboratorios. Obtiene y modifica los datos de los

procesos, etapas y actividades a realizar en una gestion.

Figura 6. Representacion de los elementos que componen el sistema

del médulo de Lofoscopiay Documentoscopia

Modulo para lofoscopia y documentoscopia

Los servicios del Backend

Backend se conectaran al servidor
Scken Senvici de base de datos para la
onviclos consulta y registro de
datos.
— GestionesService
FRONTEND
. FHTTP Request-» 4—J
' </> q API <_I— CalendarioService DB SINAF
‘ — l-«—JSON Data—| REST ]
{'} —| CasosService
Usuario de
Laboratorios
{ GestorDeFlujoService

Fuente: elaboracion propia, realizado con Lucidchart.
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2.4.2. Definicion de diagramas de secuencia

Se presentan a continuacién las secuencias de las funcionalidades
principales del médulo para la administracion de las gestiones, describiendo los

roles de los usuarios en los laboratorios: coordinadores y peritos.

o Clasificacion de gestiones

Al momento que las gestiones sean asignadas para ser atendidas en los
laboratorios seleccionados, las gestiones pasan en etapa de clasificacion, etapa
donde el coordinador visualiza las gestiones recibidas y las designa a un perito
de su laboratorio para que puedan pasar a la siguiente etapa. El proceso tiene la

siguiente secuencia:

Primer paso, el coordinador solicita a la aplicacion web, el menu de opciones

recibiendo como respuesta la vista correspondiente de acuerdo con su rol.

o Segundo paso, el coordinador selecciona la opcion para designar
una gestién, visualizando un listado de gestiones que estan en
etapa de clasificacién, etapa donde el coordinador procede a

asignar la gestidén a uno de los peritos de su equipo.

o Tercer paso, el coordinador selecciona el perito y las gestiones que
le desea designar, trasladando la responsabilidad de la siguiente

etapa al perito como usuario responsable de su atencion.
o Cuarto paso, el coordinador recibe listado de gestiones pendientes

de aceptar, ya que, para finalizar el traslado de la gestion a otro

usuario responsable, el usuario debe de aceptar la gestion.
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Quinto paso, el coordinador finaliza su proceso de clasificacion,
luego en otro momento el perito puede ingresar a la aplicacion y
seleccionar a la opcidén de “Mis gestiones”, para acceder a sus
gestiones donde es responsable y sus gestiones pendientes de

aceptar.

Sexto paso, el perito al entrar en la opcion de visualizar sus
gestiones, la aplicacion muestra las gestiones pendientes de
aceptar, estas son gestiones que trasladadas para que el usuario

sea el nuevo responsable de la siguiente etapa.
Séptimo paso, el perito selecciona las gestiones que desea aceptar,

recibiendo como resultado la aprobacion y pasando la gestion a un

listado de gestiones aceptadas.
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Figura 7. Diagrama de secuencia de la clasificacion de gestiones por

coordinador y la aceptacién por el perito designado

Aplicacion Gestiones GestorDeFlujo
Web Service Service
Coordinador Perito :
SolicitarMenu _
~ Wostrar VistamenuGoord ™~ 1

Seleccionar OpcionDesignarGestion

>

GetGestionesClasificacion()

- — — — —— — — — — — — Listar Gestiones Clasificacion|
Mostrar gestibnes en Clasificacion

Seleccionar perito a designar —
Seleccionar gestiones a trasladar

Yyv

clasificarGestion()

- — — — ——
GestionClasificadaOk()

Mostrar "Gestion trasladada a perito”

) Solicitar Menu —

Op "Mis gestiones"
- GetGestionesRecibidas()

- — -
- — — — — — Listado Gestiones
Mostrar gestiones
Select gestiones aceptarf™)
= AceptarGestiones()

*« — — — — — estionesAceptadasOK()
"Gestion aceptada”

Fuente: elaboracion propia, realizado con Lucidchart.
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o Agrupacion de gestiones

Parte de los requerimientos esta la agrupacion de gestiones sea
coordinador o perito ambos pueden crear nuevos casos y agrupar gestiones. La
secuencia de pasos a seguir para la creacion de nuevos casos en el laboratorio

es la siguiente:

o Primer paso, un usuario de los laboratorios, ya sea coordinador o

perito, solicita la pagina el menu de opciones.

o Segundo paso, el usuario ingresa a la vista opcion “Agrupar
gestiones” y luego selecciona la opcién de crear un nuevo caso de

laboratorio.

o Tercer paso, la aplicacion solicita al usuario buscar una gestion

padre para la agrupacion del caso.

o Cuarto paso, el usuario ingresa el numero de correlativo de la
gestion y la aplicacion solicita al servicio de CasosService buscar la

gestion compatible a insertar en caso.

o Quinto paso, la aplicacion solicita las gestiones hijas que seran
agrupadas a la gestién padre del caso.

o Sexto paso, el usuario busca las gestiones hijas a partir del nGmero
de correlativo y la aplicacion agrega como opciones de agrupacion,
se solicita al servicio CasosService una gestion hija compatible para

agruparse a un caso.

24



o Séptimo paso, el usuario guarda el caso de laboratorio y envia la
aprobacion al servicio CasosService para el registro del nuevo caso

en el sistema, enviado la confirmacién de respuesta a la aplicacion.

Figura 8. Diagrama de secuencia para crear un nuevo caso de

laboratorio con gestiones agrupadas

_ Aplicacion Web] [ CasosSetrvice
Usuario de

Laboratorio

— L =
SolicitarMenu

Mostrar Menu

Opcion "Agrupar gestiones”

- — — — — — — — — —
Mostrar VistaAgrupar GetCasosLaboratorio()
|t — — — — — — — — — i i
Mostrar listado de casos Listar Casos de laboratorio

Solicitar VistaNuevoCaso — .

Solicitar gestion padre .

Ingresar correlativo gestion .
> BuscarGestionPadreCaso()
e — <~ ~ Datos gestion

Datos GestionPadre al Caso

\

|-
Solicitar GestionesHijas al Caso

Ingresar correlativo gestiones hijas . .
9 9 ! - BuscarGestionHijaCaso()

__________ < Batos GestionHija Caso |
Datos GestionHija al Caso —
Confirmar GuardarCaso()
> CrearNuevoCaso()
< _________
- - — — — — — — — — NuevoCasoOK()
"Se creo el caso "
P
— —

Fuente: elaboracién propia, realizado con Lucidchart
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o Secuencia de consulta de diligencia

Los usuarios de los laboratorios, ya se coordinador o perito puede
visualizar en una vista de calendario las diligencias del sistema de acuerdo con

las gestiones clasificadas en citaciones a debate.

o Primer paso, el usuario solicita el menu de opciones al servidor de
aplicaciones.
o Segundo paso, el usuario selecciona la opcién de “Calendario” en

las opciones, la aplicacion retorna la vista y de manera asincrona
solicita el listado de las diligencias a CalendarioService, este mismo
servicio solicita a GestionesService, las gestiones ligadas a la
diligencia, que sean citaciones a debate u otras gestiones previas
al que presentara el dictamen, como las gestiones en orden de

peritaje.
o Tercer paso, el usuario puede seleccionar la diligencia en el

calendario y se mostrara los datos de la diligencia relacionada a la

diligencia.
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Figura 9. Diagrama de secuencia para consultar diligencias en el

calendario

Aplicacion ) i . .
Usuario de web CalendarioService GestionesService
laboratorio ,
' =

SolicitarMenu

}-{

\

MastrarCalendario ObtenerDiligencias()
= ObtenerGestionPorlD()

-~ — — — — — — ~i \
Datos Gestion

-
Datos diligencia
- — — — — — — g

Diligencias en calendario

Seleccionar diligencia ()

-
DatosGestionDiligencia

Fuente: elaboracion propia, realizado con Lucidchart
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2.5. Recursos

Se describen a continuacion los recursos humanos y materiales que
fueron empleados para el desarrollo de médulo en los laboratorios de Lofoscopia
y Documentoscopia.

25.1. Recursos Humanos

Colaboraron profesionales de la Facultad de ingenieria y del Instituto

Nacional de Ciencias Forenses de Guatemala, aqui los roles involucrados:

o Asesor de EPS de la escuela de ingenieria en ciencias y sistemas de la

Facultad de Ingenieria.

. Jefe de la Unidad de Seccion de Desarrollo de Software del INACIF como
asesor del proyecto.

o Desarrollador de la Unidad de Informética con acceso a la base de datos
del INACIF como asesor del proyecto Desarrollador e implementador del
proyecto.

o Usuarios expertos de los laboratorios del Departamento Técnico

Cientifico.
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2.5.2. Recursos Materiales

Elementos utilizados el desarrollo y produccion del sistema:

Servidor de base de datos SQL Server 12 para uso en ambiente de
desarrollo.

Servidor de base de datos SQL Server 12 para ambiente en produccion.

Maquina virtual Linux con distribucion Debian 11, 8 GB de RAM y

4 nucleos de procesamiento.

Servidor de repositorio, para almacenamiento de archivos requeridos para

el maédulo.

Servidor de repositorio Gitlab para el almacenamiento y versionamiento

del cédigo desarrollado para el sistema.

29



2.6. Costos del proyecto

Se definieron los costos de desarrollo en horas para la programacion de
las funcionalidades del médulo y los recursos tecnologicos integrados en el

sistema.

Tabla l. Presupuesto con costo unitario en horas y recursos
tecnoldgicos adquiridos para el desarrollo del médulo de

los laboratorios de Lofoscopiay Documentoscopia

Recursos Cantidad Costo Unitario Subtotal
Desarrollo requerimientos (c/h) Car;]ttl)drgcsj en Co?g)mL(J) r;g;mo Subtotal
Configuracion herramientas de
ambiente de desarrollo 12 Q 130.00 Q 1,560.00
Funcionalidad Designacién de
gestiones 224 Q 130.00 Q 29,120.00
Funcionalidad para reasignar
gestiones /8 Q 130.00 Q 10,140.00
Funcionalidad para agrupar
gestiones 210 Q 130.00 Q 27,300.00
Funcionalidad para manejo de
calendario 162 Q 13000 5 51,060.00
Pruebas del sistema 10 Q 130.00 Q 1,300.00
Despliegue del sistema 20 Q 130.00 Q 2,600.00
Documentacién y manuales 10 Q 130.00 Q 1,300.00
Recursos tecnolégicos Cantidad cesi Uil Subtotal

(Q/hora)

Licencia extendida, plantilla
SAPPHIRE de PrimeNG, comp. 1 Q 3,822.00 Q 3,822.00
vistas web Frontend

Certificado SSL wildcard para el
dominio

Servicio consultoria externa,
propuesta de arquitectura

1 Q 5,500.00 Q 5,500.00

Consultaria 5 Q 2000000 Q 20,000.00

implementada en el sistema meses
SUBTOTAL Q 123,702.00
IVA (12 %) Q 14,844.24
TOTAL Q 138,546.24

Fuente: elaboracion propia, realizado con Microsoft Word.
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2.7. Beneficios del proyecto

El beneficio obtenido con la implementacion del médulo es tener un
registro adecuado de los datos que son manejados en los laboratorios de
Lofoscopia y Documentoscopia y hacer mas agil la realizacion de los procesos
para la atencion de gestiones e implementarlo en un sistema facilmente

escalable. Con lo cual se logra:

o Mejor control del proceso de atencién de gestiones dentro de los
laboratorios, para supervisar el tiempo de servicio y la transparencia de

todas las etapas del proceso.

o Ofrecer una interfaz web mas amigable, de uso rapido y sencillo a los

usuarios finales para operar las tareas en la plataforma.

o Mejorar la continuidad de negocio, haciendo un sistema mas fiable que

soporte una mejor disponibilidad.
o Agregar en un futuro un proceso de business intelligence ya que se podra

almacenar de manera mas exacta todos los datos manejados en el

proceso de atencion, para asi evaluar posibles mejoras y optimizaciones.
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3. FASE DE ENSENANZA APRENDIZAJE

En este capitulo se realizaron los documentos entregados en la institucion
para consultar aspectos de la configuracion y la légica implementada para el
desarrollo del modulo y los manuales de usuario, para que los usuarios a los que

va destinado el sistema aprendan su uso.
3.1. Manual de usuario

Manual de usuario entregados a la institucién en formato de archivos PDF
y DOC, el documento va dirigido para los usuarios del sistema, coordinadores y
peritos de los laboratorios de Documentoscopia y Lofoscopia donde podré
aprender el uso de las funcionalidades y la navegacion en el ambiente web que
proporciona el modulo. El documento abarca estos aspectos:

o Ingreso y acceso a la aplicacion del sistema, proceso de login y logout.

o Descripcién de las principales opciones del menu principal para cada rol

en el laboratorio, Lofoscopia y Documentoscopia.

o Navegacion entre las vistas de la aplicacion web y la realizacion de las

funcionalidades, parametros y resultados de cada formulario aceptado.
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3.2. Manual técnico

Se realizaron diferentes archivos que describen la lI6gica implementada en
el desarrollo del codigo para el Frontend y Backend del sistema, configuracion de
parametros y paso para el despliegue del médulo en el servidor. Se entregaron

los siguientes archivos a la institucion:
o Manual técnico con la descripcion de los paquetes y las clases principales
y los patrones de disefio implementados para cumplir con los

requerimientos del Backend.

o Manual técnico con la descripcién de las clases y patrones de disefio para
el desarrollo de la aplicacion web.

. Manual de servicios web: documento con todos los servicios web
realizados, indicando los pardmetros, salida y formato JSON de las

respuestas de los servicios.

o Manual de despliegue: pasos de instalacion de herramientas y

configuracion de artefactos para despliegue del médulo en un servidor.

o Archivos con la definicién para la creacion de contenedores.

o Archivos con los scripts de base de datos necesarios para el registro de

datos en la base de datos.
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4. ARTEFACTOS

En este capitulo se presentan los resultados obtenidos del proceso de
desarrollo de los requerimientos del modulo para Lofoscopia y Documentoscopia.

4.1. Especificacién de requerimientos

La plataforma que ofrece el médulo de los laboratorios es usada por dos

roles de usuario:

o Los coordinadores de laboratorio encargados de asignar el trabajo de las

gestiones a los cientificos especializados de su equipo de trabajo.

o Peritos de laboratorio, especialistas en un area de investigacion especifica
gue tienen los conocimientos para atender las gestiones designadas por

el coordinador.

El mddulo incluye las siguientes funcionalidades para un coordinador de

laboratorio:

o Designar gestiones: Coordinador visualiza las gestiones asignadas a su
laboratorio y las asigna a un responsable de los peritos de los laboratorios

para que proceda para su atencion.

Reasignar gestion: Coordinador puede reasignar una gestion a otro perito
responsable de laboratorio, desasignado la responsabilidad al perito

anterior.
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Agrupar gestiones: Coordinador crea o modifica casos de laboratorio,

agrupando una gestién encabezada a un conjunto de gestiones.

Mi calendario: Vista donde coordinador revisa las diligencias asignadas a
Su persona, o las diligencias de los peritos de su laboratorio.

Mis gestiones: El coordinador también tiene las actividades de un perito
de laboratorio y visualiza sus gestiones trasladadas y aceptadas por su

persona.

Figura 10. Pantalla menu principal de los coordinadores en la

aplicacion web

=)

@ > Coordinadores » Menu principal

Designar gestiones Reasignar gestiones - Calendario

Fuente: elaboracion propia, realizado con HTML Javascript y CSS.
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El mddulo incluye las siguientes funcionalidades para un perito de

laboratorio:

o Mis gestiones: El perito visualiza las gestiones pendientes de aceptar, las
gestiones aceptadas en la que es responsable y gestiones pendientes de
aceptar a las que el perito traslado la responsabilidad a otro usuario.

o Atender gestiones: Buscar gestiones y cumplir con los parametros de
actividades correspondientes a la etapa de la gestion de la que es

responsable.

o Agrupar gestiones: Perito crea o modifica casos de laboratorio, agrupando

una gestion encabezada a un conjunto de gestiones.

o Mi calendario: Vista donde perito revisa las diligencias asignadas a su

persona y su fecha de citacion a debate.

Figura 11. Pantalla del menu principal de peritos en la aplicacion web

(=)

& > Peritos > Menu principal

Mis gestiones Atender gestiones Mi calendario

Fuente: elaboracion propia, realizado con HTML Javascript y CSS.
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4.2. Diagramas de casos de uso

La definicion de los requerimientos funcionales se especificd a partir de

diagramas de casos de uso, estos describen un conjunto de acciones realizadas

por el sistema que dan lugar a un resultado observable, (Garcia Pefialvo, 2018);

los actores considerados para la definir los casos de uso fueron los coordinadores

y peritos de los laboratorios, describiendo las actividades que realizan al usar las

funcionalidades del médulo.

4.2.1. Caso de uso de funcionalidades del perito

El perito ingresa a la aplicacion web y tendra los permisos para realizar las

siguientes actividades:

Tabla Il. Documentaciéon de casos de uso con las actividades de los

peritos de laboratorio con las gestiones

Titulo

Consultay registro de datos de gestiones asignadas a peritos
de laboratorios

Dependencias

Conocer los datos de las gestiones asignadas trasladadas al area
pericial del coordinador de laboratorio y las gestiones designadas
al perito.

Descripcién

El sistema permite al perito de laboratorio opcion de consultar
gestiones que le asignd el coordinador y registrar los datos
requeridos cuando sean atendidos. Los peritos listan y visualizan
los datos de las gestiones.

Precondiciones

El perito debe contar con sesion abierta para tener acceso a las
funcionalidades.

El coordinador debe de asignar gestiones para que sean atendidas
por los peritos.
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Continuacion de la tabla Il.

Actividades
Mis gestiones Listado de gestiones asignadas por perito
Pasos Accion

Secuencia normal

Seleccionar opcion de "Mis gestiones" y

1 visualizar datos en tabla

5 Seleccionar "Gestiones asignadas" para listar
gestiones asignadas.

3 Presionar botén de la lupa para expandir

informacion de la gestion.

Actividades

Atender gestion

Busqueda especifica de una gestién a partir de su niamero
de correlativo o por cédigo de barras

Pasos Accién
1 Seleccionar la opcion de "Atender Gestion”
Secuencia 2 Ingresar nimero de correlativo de una gestion existente.
normal
3 Seleccionar la opcién de "Buscar"
4  Seleccionar columna de "Opciones de Gestion"
5 Ingresar datos de atencion de la gestidn seleccionada

Agrupar gestion

Agrupar gestiones hijas a una gestion padre

Pasos Accion
1 Seleccionar la opcion de "Agrupar gestiones"
2 Ingresar numero de correlativo de una gestion existente.
Secuencia 3 Seleccionar la opcién "Buscar"
normal : " "
4 Seleccionar la columna "Agrupar" para agrupar nuevas
gestiones hijos
5 Ingresar nUmero de correlativo de gestion hijo a agrupar
6  Seleccionar la opcion "agrupar”

39



Continuacion de la tabla Il.

Mi calendario  Mostrar fechas de diligencias

Pasos Accién

1 Seleccionar la opcién de "Mi calendario”

Selecciona fecha del calendario

Secuencia

normal Visualizar fecha de asistencia de un citatorio a debate

Ingresar fecha y descripcion de una tarea

2
3
4  Seleccionar el boton "agregar tarea"
5
6

Seleccionar la opcion guardar tarea

Fuente: elaboracion propia, realizado con Microsoft Word.

40



Figura 12. Diagrama de caso de uso de las actividades que realizan los

peritos de laboratorios

Consulta y registro de datos de gestiones asignadas a peritos de
laboratorios Lofoscopia y Documentoscopia

. . Visualizar
Listar gestiones

) " = = <include>= = = = = = informacion de
Coordinador asisgnadas atencién
Laboratorios T~
<include>
Coordinador realiza R -
las actividades de Atender Ingresar
Agrupar gestiones y gestiones === = <include> _ _ _ 5. datos de

manejar calendario por
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igual que un perito

Agrupar

. estiones
Perito de g

Laboratorio

<include> Buscar gestién

or correlativo

_ - <include> = ~ > e

Indicar gestién
1

padre ~. <include>
<include> 1

Asignar gestidn

agrupada

Manejar

Calendario ™ “cinclude>

Visualizar
fecha de asistencia
. a debate

<include>

~
~
~

~

Agregar una tarea

Fuente: elaboracion propia, realizado con Lucidchart
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4.2.2. Caso de uso de funcionalidades de coordinador

El coordinador ingresa a la aplicacion web y tiene los permisos para
realizar nuevas actividades y también la de los peritos.

Tabla lll. Documentacion de casos de uso con las actividades de los

coordinadores con las gestiones

Titulo Administracion de gestiones por coordinador de laboratorio
Numero de peritos que laboran en el laboratorio.
Dependencias Gestiones asignadas al laboratorio para atencién, de parte del
UGF.
El sistema permite a coordinadores de los laboratorios administrar
Descripcién las gestiones asignadas a su area para atencién, manejando las
asignaciones de trabajo con los peritos.
El coordinador debe tener sesién abierta en el sistema para poder
tener acceso a las funcionalidades.
El laboratorio debe de contar con gestiones para trabajar asignadas
por la institucion.

Precondiciones

Actividades
Designar gestiones Asignar una gestion a un perito de laboratorio
Pasos Accion
1 Seleccionar la opcidn de "Designar gestion".
Secuencia normal 2 Elegir perito para asignar a gestion.
3 Buscar gestibn a manejar por nimero de
correlativo.
4 Seleccionar el botén "asignar".
. ., Mover a un perito asignado a una nueva
Reasignar gestion g,
gestion.
Pasos Accién
1 Seleccionar la opcion de "Reasignar
gestiones".
2 Buscar gestion por nimero de correlativo.
Secuencia normal - ~ ) 3
3 Seleccionar la opcién de "Buscar
4 Seleccionar columna de "Opciones de
Gestion" con la opcion "Reasignar".
5 Seleccionar perito a asignar a una nueva
gestion.
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Continuacion de la tabla Ill.

Actividades

Agrupar gestion

Agrupar gestiones hijas a una gestién padre

Pasos Accion
1  Seleccionar la opcion de "Agrupar gestiones"
> Ingresar cédigo de barras o nimero de correlativo de una
gestién existente.
Secuencia ; . "
3 Seleccionar la opcién "Buscar
normal :
4 Seleccionar la columna "Agregar" para agregar nuevas
gestiones hijos
5 Ingresar numero de correlativo de gestion hijo a agrupar
6  Seleccionar la opcién "agrupar"
Mi calendario Mostrar fechas de citaciones a debate u otras actividades
Pasos Accion
1  Seleccionar la opcion de "Mi calendario”
2  Selecciona fecha del calendario
Secuencia 3 Visualizar fechas de asistencia de un citatorio a debate de todos
normal los peritos
4  Seleccionar el botdn "agregar tarea"
5 Ingresar fecha y descripcion de una tarea
6  Seleccionar la opcién guardar tarea

Fuente: elaboracion propia, realizado con Microsoft Word.
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Figura 13. Diagrama de caso de uso de las actividades que realizan los

coordinadores de laboratorios

Administracion de Gestiones en los laboratorios de
Lofoscopia y Documentoscopia

Listar gestiones
asignadas a
laboratorio

Designar

-
. <inlclude>
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perito ha
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=<include>—p

Coordinado
Laboratorios

Buscar
gestién por
correlativo

Y
<include>

- \
e v <include>
<include>
-

Reasignar
gestion

Reasignar

perito

Fuente: elaboracion propia, realizado con Microsoft Word
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4.3.

Implementacion de la solucion

La implementacion del médulo se construyd una arquitectura front and

back, donde ambas partes se desacoplaron, permitiendo mayor flexibilidad de

actualizacion al agregar la logica de negocio, los servicios del Backend estan

expuestos por un APl REST que da servicio a diferentes interfaces de usuario,

con Frontend desacoplado se realiz6 una interfaz web fluida y rapida al navegar

en el ambiente web y la muestra de datos se realiza por archivos JSON.

El Backend y Frontend se desplegaron en contenedores Docker,

levantados en un mismo ambiente, un servidor Linux con distribucién Debian 11.

Para levantar todos los componentes al mismo tiempo se utilizé la herramienta

Docker compose, empleada para ejecutar aplicaciones multicontenedores.

Figura 14.

de Documentoscopiay Lofoscopia

Servidor Linux Debian 11

Servidor de I’

Aplicaciones

Coordinador
de Laboratorio

Componentes del
Frontend

-

Peritos
de Laboratorio

Servicios del
Frontend

Servidor TomEE 9

spring
boot

Servicios

GestionesService

API

REST |«

CalendarioService

CasosService

Apache

; TomEE

GestorDeFlujoService

Fuente: elaboracién propia, realizado con Lucidchart.
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4.3.1. Implementacion de la solucion del Backend

El Backend del médulo cuenta con un conjunto de servicios expuestos en
una APl REST para que sean usados por cualquier cliente HTTP, estos servicios
intercambian datos con la base de datos del SINAF, a partir de las estructuras de
datos definidas en los modelos. Los servicios junto con la APl estan contenidos

en un mismo ambiente, un contenedor Docker desplegado en un servidor Linux.

Las herramientas utilizadas para el desarrollo del Backend fueron las

siguientes:

Tabla IV. Herramientas utilizadas en el desarrollo del Backend para el
maodulo de los laboratorios de Lofoscopiay

Documentoscopia

DESCRIPCION DE USO HERRAMIENTAS
Lenguaje de programacién JAVA EE 8
Sistema de gestion de paquetes MAVEN
Framework de desarrollo Spring boot
Administrador de repositorios de Spring DATA JPA
datos
JSON Data mapper Jackson
Contenedorizacion de la aplicacion Docker

Fuente: elaboracion propia, realizado con Microsoft Word.

46



Los componentes desarrollados para crear los servicios alojados en el
Backend, se realizaron diferentes tipos de componentes que procesan los
parametros enviados del cliente y responder con datos obtenidos desde la base
de datos. Los tipos de componentes implementados al programar los servicios

son los siguientes:

o Objetos Service REST: Conjunto de clases que alojan los webs services
definidos para el API REST, recibiendo los parametros de un cliente HTTP
y mapeando los datos como objetos DTO (Data Transfer Object), los web
services invocan funciones definidas en los componentes Services

Objects para procesar la peticion del cliente.

o Objetos Data Transfer: Conjunto de estructuras de datos que almacenan
la informacion que se intercambia con el cliente, los atributos que manejan
los objetos son las anotaciones que se reciben y envian en formato JSON

al cliente.

o Objetos Entidades: Conjunto de estructuras de datos que almacenan la
informacion obtenida de la base de datos, para que sea procesados por

los servicios.

o Objetos Services: Conjunto de clases que procesa las peticiones del
cliente de acuerdo con la l6gica de negocio, los servicios reciben los DTO,
consulta los datos a las DAO (Data Access Object), para consulta y

registro de informacion en la base de datos.
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Figura 15. Diagrama de componentes del funcionamiento de los

servicios en el Backend
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Fuente: elaboracion propia, realizado con Lucidchart.

4.3.2. Implementacion de la solucion del Frontend

El Frontend del médulo lo conforma el desarrollo de una aplicacién web de
tipo SPA (Single Page Application), que obtiene datos a partir de consumir los
webs services que ofrece una API REST. Trabajar la aplicacion como SPA hace
que todas las vistas sean generadas en una misma péagina, permitiendo mayor
fluidez de navegacién para el usuario. La aplicacién fue desplegada en un
servidor de aplicaciones montada en un contenedor Docker levantado en un

servidor Linux.

48



Las herramientas utilizadas para el desarrollo del Frontend fueron las

siguientes:

Tabla V. Herramientas utilizadas en el desarrollo del Frontend para el

maodulo de los laboratorios de Lofoscopiay

Documentoscopia

DESCRIPCION DE USO

HERRAMIENTA

LENGUAJE DE PROGRAMACION

SISTEMA DE GESTION DE PAQUETES
FRAMEWORK DE DESARROLLO

ENTORNO DE EJECUCION

CREACION DE CLIENTE HTTP

BIBLIOTECA PLANTILLA COMPONENTES WEB

Typescript y Javascript
NPM

Angular 12

Node JS 14

HttpClient

Sapphire PrimenNG 12

Fuente: elaboracion propia, realizado con Microsoft Word.

Para la aplicacibn web se implementaron diferentes componentes para la

construccion de las vistas usadas por los coordinadores y peritos de los

laboratorios, se desarrollaron servicios para realizar para consumir los webs

services de la APl REST. Los componentes implementados al programar el

Frontend fueron los siguientes:

o Main components: Conjunto de componentes nativos para levantar una

aplicacion desarrollada en Angular donde se integran los demas

componentes para ir montando las estructuras de las vistas.

o Login component: Componente que administra la autenticacion y datos de

sesién de la aplicacion.

o Coordinadores components: Componentes que conforman los elementos

de las vistas relacionadas a las funcionalidades de los coordinadores.
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o Peritos components: Componentes que conforman los elementos de las

vistas relacionadas a las funcionalidades de los peritos.

Figura 16. Diagrama de componentes que conforman el funcionamiento

de las vistas en la aplicacion web
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Fuente: elaboracion propia, realizado con Lucidchart.
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CONCLUSIONES

Los cuatro macroprocesos clasifican las gestiones de acuerdo con los
requerimientos solicitados por las autoridades del sistema de justicia,
pasan a asignarse a los laboratorio del Departamento Técnico Cientifico
que pueda brindar el servicio de atencién con respecto a las necesidades
requeridas, atender estas gestiones es la principal labor del INACIF y para
apoyar esa tarea se requirié de un sistema que administre los datos del
flujo de atencién de las gestiones en los laboratorios, registrando el trabajo
que van realizando los responsables para terminar las etapas y
actividades que conforman un proceso de gestion, en su desarrollo fue
necesario la investigacién con usuarios expertos para que la plataforma
se adapté a la forma de trabajo, con el fin de lograr que su uso sea comodo

y agil para los trabajadores de los laboratorios.

Para alcanzar un sistema robusto y escalable, el modulo fue
contenedorizado (aislado y controlado) para ir creando nuevos ambientes
a medida que la demanda de uso lo requiera, se desacoplé el Frontend y
Backend del sistema intercambiando datos a partir de una API REST, esto
aporta a la continuidad del negocios y flexibilidad a cambios ya que todo
proceso este sujeto a necesidades o mejoras futuras.

La aplicacién del médulo permite a los peritos facilidad de navegacion al
desarrolla las actividades para atender los requerimientos de las 4
clasificaciones, los usuarios que utilizan el médulo son los coordinadores,
quienes pueden: designar la responsabilidad de gestidn a un perito, revisar

diligencias de todo su equipo, revisar las gestiones aceptadas y
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pendientes de aceptar, atender etapas de una gestion y agrupar gestiones.
Los peritos de laboratorio realizan las mismas tareas excepto revisar las
diligencias de sus demés compafieros, solo donde es responsable y no
puede designar gestiones a otro perito.

Dentro de los laboratorios los usuarios capacitados para usar el médulo
son coordinadores y peritos de laboratorio; el coordinador es el supervisor
de area encargado de asignar a una persona responsable de una gestiéon
trasladada a su area pericial y los peritos son encargados de atender las
actividades de las etapas que conforman el procesamiento una gestion,
realizan los andlisis cientificos de indicios, asistencia a debates y
generacion de dictamenes. La aplicacién concede permisos al coordinador
de realizar las mismas funcionalidades de un perito, mientras que el perito
no cuenta con permisos para realizar las actividades encargadas de un

coordinador.
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RECOMENDACIONES

Verificar antes de comenzar el proceso de desarrollo de un sistema, que
el desarrollador comprenda los procesos de negocio de una
organizacion, considerar en la fase de analisis identificar a los usuarios
finales que utilizan el producto para conocer sus necesidades o
requerimiento, agendar reuniones con estos usuarios para discutir y
definir los criterios de aceptacion de los requerimientos con el fin de que

el producto de desarrollo cumpla con las expectativas.

Considerar que el sistema en desarrollo sea flexible para que pueda
incorporar nuevas funcionalidades en un futuro, también como toda
organizacion su vision es seguir creciendo y expandir sus servicios a
mayores clientes, para mitigar el crecimiento de demanda, el sistema
debe ser capaz de ser escalable, el uso de contenedores en el despliegue
es aconsejable para un sistema que quiera cumplir con dicha

caracteristica.

Incluir en la fase de pruebas la participacién de los usuarios finales en
escenarios simulados para verificar las funcionalidades y darlas por
finalizadas al cumplir con los criterios de aceptacion definiditos por los
Mismos usuarios, estos escenarios deben de llevarse en un ambiente de
pruebas controlado que esté ajeno al de produccién, para no perjudicar

el sistema principal.

Revisar en fase de analisis identificar los tipos de actores que participan

en las actividades que abarca el sistema, considerar las funcionalidades
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gue deben ser concebidas de acuerdo con los permisos que tiene un
usuario, estos permisos se pueden definir a partir del rol que tenga en la

organizacion y brindar mayor seguridad a la informacion.
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