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tipo de informacién adicional que sea utilizada en el

proceso de transmision.
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Unidad que se utiliza para representar la relaciéon entre
dos valores de presion sonora, tension o potencia
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especifico puede recuperar la mayor parte de la

informacion original manipulada por un codificador.

Framework de desarrollo web de alto nivel.

Protocolo de banda base disefiado especialmente

para aplicaciones inalambricas de ultra bajo consumo.
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Fundacién Raspberry Pi
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GNU/Linux

Hardware
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Interfaz grafica

KiCad
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Funcién utilizada para convertir uno o varios

elementos a cadenas de informacién de longitud fija.
Organizacion sin fines de lucro con sede en Reino
Unido encargada de promover avances en la
educacion relacionados al campo de la computacion,
informatica, entre otros.

Software de control de versiones.

Familia de sistemas operativos tipo Unix, usualmente

clasificado como software libre y cédigo abierto.

Conjunto de componentes fisicos, tangibles de un

sistema informatico.

Editor de graficos vectoriales de cédigo abierto.
Programa informético que sirve como interfaz de
usuario utilizando un conjunto de elementos graficos

para representar informacién y acciones disponibles.

Conjunto de programas para la automatizacién del

disefio electronico de codigo abierto.

Licencia de software utilizada en los sistemas BSD, es

una licencia de software libre permisiva.
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Peticion GET
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PGXN

Placa circuito impreso

Licencia de software utilizada por el Instituto de
Tecnologia de Massachusetts, es una licencia de

software libre permisiva.

Circuito integrado programable, capaz de ejecutar
instrucciones almacenadas en la memoria, se
compone de una unidad central de procesamiento,
memoria 0 memorias y pines de proposito general de

entrada y salida.

Es una implementacién de la version 3 del lenguaje
programacion Python escrita en C, optimizada para su

uso en microcontroladores.

Fabricante de placas de circuitos impresos.

Solicita la representacion de un recurso web

especifico.

Envia una entidad a un recurso web especifico.

Sistema centralizado de distribucién de extensiones
para PostgreSQL.

Superficie compuesta por caminos de un material
conductor sobre una base no conductora utilizados
para  conectar  eléctricamente y  sostener
mecanicamente un conjunto de componentes

electrénicos.
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Sistema de gestion de bases de datos relacional

orientado a objetos, de cbdigo abierto.

Dispositivo electronico que utiliza las ondas
electromagnéticas para recibir la informacion enviada

por un transmisor.

Lenguaje de programacion compilado de propésito
general y multiparadigma desarrollado inicialmente en
2006.

Resultado de un fendmeno electromagnético, puede

ser continuo en el tiempo o variar de forma discreta.

Conjunto de computadoras que pueden procesar las
peticiones de un cliente y devolver una respuesta

acorde a una solicitud.

Conjunto de componentes logicos que permiten la
realizacion de tareas especificas dentro de un sistema

informético.

Software que permite el acceso a su cédigo fuente
para ser estudiado, modificado, utilizado con cualquier
finalidad e incluso redistribuirlo con los cambios

aplicados.
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Transmisor

Wifi

Compafila que vende componentes electronicos,
ademas disefa y fabrica placas de desarrollo que son

liberadas como hardware abierto.
Dispositivo  electronico que utiliza las ondas
electromagnéticas para transmitir informacion como

audio, television o telefonia movil.

Tecnologia que permite la conexion inalambrica entre

dispositivos electrénicos.
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RESUMEN

El mundo de la electrénica de consumo avanza rapidamente cada afio, este
avance continuo es producto del constante trabajo de las empresas encargadas
de manufacturar o desarrollar nuevos componentes, de disefiar nuevos equipos

y procesos para su fabricacion.

Similar es el caso del Internet que, desde sus inicios en 1969 ha
evolucionado hasta convertirse en parte primordial de las actividades del mundo
moderno, un campo de aplicacibn que surge como consecuencia de esta
asociacion es el denominado Internet de las cosas (loT), término usualmente
atribuido a Kevin Ashton que en 1999 describia un mundo en el cual varios
herramientas, dispositivos o sistemas enteros estarian conectados a Internet sin
la intervencién humana, se estima que en 2025 la industria del 10T tendra un

impacto de aproximadamente 11,1 billones de dolares en la economia mundial.

Segun el informe del 2018 por parte de The World’s Cities de Naciones
Unidas, se estima que un 55,3 % de la poblacion mundial vive en asentamientos
urbanos y para 2030 se proyecta que la cifra llegue al 60 %, con este aumento
crece la necesidad de automatizar ciertos procesos dentro de las ciudades, al
utilizar loT para resolver estos problemas se crea un nuevo campo de aplicacion

comunmente denominado Ciudades Inteligentes.
Este trabajo comprende el desarrollo de un sistema I0T que ayuda a los

gestores de sistemas de transporte publico a manejar y notificar a los usuarios

del estado actual del servicio en casi tiempo real.
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OBJETIVOS

General

Disefiar un sistema que muestre informacién relacionada con el estado del
servicio de transporte publico de uso simple para los usuarios y para los
operadores de los servicios de transporte.

Especificos

1. Facilitar el acceso a la informacién del estado de la ruta a la mayor

cantidad de usuarios dentro del sistema de transporte.

2. Facilitar a los operadores el proceso de gestion de informacién y

notificaciones relacionadas con el sistema de transporte.
3. Determinar las opciones disponibles de sistemas embebidos que pueden
ser utilizados en el proceso de modernizacion de los sistemas de

transporte publicos.

4. Disefiar los componentes del sistema de forma que sean compactos y de

facil adquisicion.
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INTRODUCCION

El trafico urbano es uno de los problemas que mas influyen en la calidad de
vida de los habitantes de las areas urbanas y sus alrededores, esto se debe a la
expansion territorial de las ciudades que afectan entre otros a la infraestructura 'y
servicios como el transporte publico o privado, en algunos casos pueden llegar a
representar cuantiosos gastos por parte de los operadores de los servicios, asi

como problemas de gestién para las autoridades municipales o de gobierno.

Los avances tecnologicos en temas de fabricacion y desarrollo de
microcontroladores junto a su bajo coste y gran nimero de entornos de desarrollo
disponibles algunos con licencia libre han impulsado un mercado emergente de

nuevas implementaciones de soluciones tecnologicas en temas cotidianos.

Muchas ciudades en el mundo han adoptado o se encuentran en proceso
de adoptar nuevos sistemas a traves del desarrollo de nuevas tecnologias. Los
beneficios de la modernizacién del transporte publico incluyen, entre otros,
facilitar el pago del importe del pasaje, asi como acceso a informacién casi en
tiempo real de la ruta o cualquier posible incidencia que surgiera durante el viaje
o proporcional al viajero informacién sobre el tiempo estimado en llegar a la

proxima parada en pantallas dentro de las unidades.
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1. SISTEMAS DE TRANSPORTE PUBLICO

El término de transporte publico se utiliza para describir a los servicios de
transporte compartidos entre personas que no guardan relacion entre ellas o que
no han tenido un acuerdo previamente fijado para compartir dicho servicio, estos
se encuentran disponibles al puablico en general, pueden incluir buses, trenes de

superficie o subterraneos, entre otros.

Se excluye de este término a los taxis, los servicios de alquiler de

automoviles y renta de buses, que son utilizados realizando un acuerdo previo.

1.1. Clasificacion de los sistemas de transporte urbano

El transporte urbano puede clasificarse de forma basica tomando en cuenta

el tipo de servicio que prestan o por el volumen de viajes que manejan.

Tabla l. Clasificacion de los sistemas de transporte publico
Tipo de servicio Por el volumen de viajes gue manejan
Transporte privado Individual
Transporte de alquiler Grupal
Transporte publico

Fuente: elaboracion propia, empleando Microsoft Word.

Al referirse a transporte privado, se hace mencién del que es operado por
el propietario de la unidad, circulando en la via publica que es operada y



mantenida por el Estado o Gobierno, entre estos podemos incluir automoviles,

bicicletas, transporte de traccion animal, entre otros.

En cambio, el transporte de alquiler se refiere al que es utilizado por
cualquier persona que pague una tarifa en vehiculos proporcionados por un
operador, chofer o empleado, ajustandose a los deseos de movilidad del usuario,
entre estos se puede mencionar servicios de taxi particular, taxi de empresas,

Uber y similares.

El transporte publico, opera con rutas fijas y horarios predeterminados y que
pueden ser utilizados por cualquier persona a cambio del pago de una tarifa
previamente establecida, como, por ejemplo: los sistemas Transmetro o

Transurbano.

Al referirse a los sistemas de transporte urbano por el volumen de viajes
gue manejan se tiene el utilizado para transporte individual, es cuando un
vehiculo sirve a una persona o un grupo organizado de usuarios que se dirigen a
un mismo destino o el transporte en grupos, se refiere a cuando una unidad

traslada a personas sin ninguna relacién entre si y con destinos diferentes.

1.2. Caracteristicas de los medios de transporte publicos

Las diferencias entre los sistemas de transporte publico se pueden

establecer a partir de tres caracteristicas principales.

1.2.1. Tipo de derecho de via

Porcién de la via publica por donde circulan las unidades de transporte,

incluyendo el peatén.



Tabla Il. Caracteristicas de los sistemas de transporte publico por su

derecho de via

Tipo de operacion o Cruce Separacion Separacion
separacion compartido longitudinal vertical
Mixto Si No No
Longitudinal Si Si No
Longitudinal y vertical No Si Si

Fuente: elaboracion propia, empleando Microsoft Word.

La operacion con transito mixto es cuando la via publica es compartida entre
varios medios de transporte, esta operacion puede incluir tratos preferenciales en
todo o algunas partes de su desarrollo, incluyendo aquellas calles por donde se

tienen acciones de preferencia hacia el transporte publico de pasajeros.

Figura 1. Ejemplo de tipo de via con operacion de transito mixto
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Fuente: Municipalidad de Guatemala. Expreso UMG, ahora puedes tomar Transmetro para ir a
la U. https:/itmblr.co/ZIHb7t2M8RI1m. Consulta: 13 de agosto de 2020.



Figura 2. Ejemplo de via de transito mixto con sefializacion para

transporte publico

Fuente: Municipalidad de Guatemala. Sefalizacién en eje nororiente del Transmetro.
https://tmblr.co/ZIHb7t2BshHY6. Consulta: 13 agosto 2020.

La operacién con separacion fisica longitudinal se refiere a utilizar
elementos fisicos fijos, tales como barreras o guarniciones para separar la
operacion de las unidades del servicio de los demas vehiculos en la via publica.

Se mantienen los cruces a nivel con otros vehiculos como con los peatones.

Figura 3. Ejemplo de via con separacion fisica longitudinal

Fuente: Municipalidad de Guatemala. Finalizada pavimentacién en pista de Transmetro.
https://tmblr.co/ZIHb7t2VSFbV{. Consulta: 13 agosto 2020.
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Figura 4. Ejemplo de via con separacion fisica longitudinal

Fuente: Direccién de obras Municipalidad de Guatemala. Senalizacién en “Centra Atlantida”,
zona 18. http://www.muniguate.com/blog/2020/02/14/senalizacion-en-centra-atlantida-zona-18/.
Consulta: 13 agosto 2020.

En la operacién con separacion fisica longitudinal y vertical, se evita

cualquier interferencia entre vehiculos y peatones. Estos sistemas pueden ser

subterraneos, elevados o a nivel.

Figura 5. Ejemplo de via con separacion fisica longitudinal y vertical

Fuente: Johnson, Hans. Linea Yutorito Japon.
https://www.flickr.com/photos/hansjohnson/29749140406. Consulta: 13 agosto 2020.



Figura 6. Ejemplo de via con separacion fisica longitudinal y vertical

Fuente: Oka21000, Linea Yutorito Japon.
https:/iwww.flickr.com/photos/hansjohnson/29749140406. Consulta: 13 agosto 2020.

1.2.2. Tipo de tecnologia utilizada

Se asocia con las propiedades mecanicas de las unidades de transporte y
las del camino mismo, estas dos propiedades estan relacionadas entre si y se

tienen cuatro componentes principales a considerar.

Soporte, es el contacto vertical entre la unidad de transporte y la superficie

de rodamiento sobre la que se transfiere el peso del mismo vehiculo.

Guia, forma que permite controlar al vehiculo en sus movimientos laterales.

Se presentan dos tipos fundamentales:

o Sistemas dirigidos desde el vehiculo o a través de un volante.
o Sistemas que su control lateral viene dado por las guias o rieles con que
cuenta.



Propulsion, se refiere al tipo de unidad motriz con que cuenta el vehiculo,

asi como el método de transferir las fuerzas de aceleracion y desaceleracion.

Control, forma que permite regular los movimientos de las unidades de
transporte que operan en un sistema, manual-visual, manual-sefal,
completamente automatico.

1.2.3. Tipo de servicio

Basicamente se refiere a los tipos de rutas que se presentan en el sistema
y a la forma y horario en que opera el sistema de transporte.

Tabla llI. Clasificacion de los sistemas de transporte publico por el tipo
de servicio
Tipo de ruta Tipo de operacion Horario de operacion
Frecuencia intensiva Local Regular
Transporte urbano Paradas alternas Punta
Regionales o suburbanas | Expreso Valle
Especiales

Fuente: elaboracion propia, empleando Microsoft Word.

Cuando se hace referencia al tipo de ruta de frecuencia intensiva se refiere
a los servicios de baja velocidad con altas intensidades de viajes dentro de
pequefias areas, las rutas de transporte urbano se refieren a los servicios que se
encuentran comunmente en una ciudad, en cambio al referirse a las rutas de
transporte regionales o suburbanas se habla de rutas que permiten obtener altas
velocidades con pocas paradas a lo largo del trayecto y sirviendo a viajes de
cierta longitud dentro de un area metropolitana.



En cuando a los tipos de operacion el servicio local se refiere a los sistemas
gue hacen uso extensivo a todas las paradas a lo largo de la ruta, en los servicios
de paradas alternas como su nombre lo indica se alterna el servicio en las
paradas a lo largo de una ruta con el fin de acelerar el servicio, en cambio en el
servicio expreso se busca lograr velocidades comerciales altas mediante el

espaciamiento de las paradas por arriba del promedio del sistema.

Entre los distintos horarios de operacion de los sistemas de transporte
publico se encuentra el horario regular es el que se refiere al horario normal de
operacion, dentro de este podemos encontrar el horario punta que se refiere a
las franjas horarias en que el sistema tiene una mayor demanda, por el contrario
el horario valle son las zonas horarias de baja demanda pero en las cuales se
debe mantener una regularidad en el servicio, por ultimo los servicios especiales
se refiere a la operacién de las unidades del sistema durante eventos especiales

0 emergencias cuyo horario se encuentra delimitado por el evento mismo.

1.3. Componentes fisicos de los sistemas de transporte

Los sistemas de transporte se componen principalmente de tres elementos

fisicos:

o Vehiculo: unidades de transporte, su conjunto se describe como parque
vehicular en el caso de autobuses o trolebuses y equipo rodante para el

caso de transporte férreo.

o Unidad de transporte: se le puede denominar de esta forma a un
solo vehiculo o a un agrupamiento de vehiculos que formen un tren,
que cumplan con la condicién de operar conjuntamente como uno

solo.



o Infraestructura: derecho de vias en que operan los sistemas de transporte,
sus paradas o estaciones. Estaciones normales, terminales, puntos de
transbordo, garajes, depositos, talleres de mantenimiento y reparacion.
Sistemas de control, deteccion, comunicacion, sefalizacion. Sistema de

suministro de energia.

o Red de transporte: esta compuesta por las rutas de las unidades de

transporte que operan en una ciudad.

1.4. Antecedentes histdricos del transporte colectivo en la Ciudad de

Guatemala

En el afio 1882, se inici6 en la Nueva Guatemala de la Asuncion, el servicio
de tranvias tirado por caballos. Habia cinco lineas que tenian como punto de
partida la Plaza Central hacia el Calvario, la Estacion del Ferrocarril del sur, el
Cementerio General, El Hipédromo y la Parroquia Vieja, cubriendo toda la ciudad.
Después del terremoto de 1918 se sustituyeron en algunas lineas, por tranvias

accionados por motor.

Luego de que en la Municipalidad se presentaran algunos reclamos por
parte de uno de los concejales, en 1927 la municipalidad capitalina realizé una
licitacién publica para instalar un servicio moderno y eficiente de nuevos tranvias
en la ciudad. La empresa ganadora nunca llevo a cabo el proyecto por lo que el
antiguo sistema contindo hasta el afio 1929.

La Empresa Guatemalteca de Autobuses, con el servicio de tranvias aun
funcionando, inici6 desde finales del afio 1927 el servicio con buses colectivos,
que fueron fabricados utilizando motores de camion importados y adaptandole

carroceria artesanal de madera. Asi surge el sistema de transporte colectivo de



autobuses como una iniciativa privada, sin contar con autorizacion municipal, la

cual fue tramitada posteriormente.

Debido al desorden y deficiencias que presentaba el sistema de transporte
colectivo surgido sin ninguna regulacion por parte de la Municipalidad, se crea el
primer reglamento para normal el servicio elaborado por el Juzgado de Transito,
de la Direccién General de la policia, el cual fue puesto en vigencia en mayo de
1930, cuyo desacato no se hizo esperar.

En el afio 1940 aun daban servicio algunos pocos carruajes, que podian
localizarse en el Incienso, el Amate, el Callején del Conejo y el Botellén. La ciudad
de pequefias dimensiones permitia aun la movilizacion de la poblacion
caminando o por medio de bicicletas. El transporte extraurbano se componia de
no mas de 100 buses, que se utilizaban casi exclusivamente para transportar a

los comerciantes de viveres para el consumo de la poblacién capitalina.

En 1944 la Intendencia Municipal designé las rutas con numeros. Para
entonces habian aumentado a 16 rutas para cubrir la ciudad y sus cantones. Con
la revolucion 1944, el Gobierno ante las constantes quejas del servicio de
autobuses colectivos promovio por medio de un proyecto de ley la
municipalizacién del servicio. El proyecto de ley de municipalizacion del servicio

de transporte colectivo no fue aceptado por el Congreso.

En las décadas de los afios cincuenta y sesenta, la expansion de la Ciudad
de Guatemala se produjo a través de la ocupaciéon de zonas cada vez mas
alejadas del nucleo urbano central, lo que provocé que el proceso de expansion
se situara en areas periféricas del municipio de Guatemala e incluso fuera de su

jurisdiccién. Ello sin enmarcarse en una minima planificacién urbana.
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Luego del primer intento del alza a la tarifa en 1969, en los afios siguientes
se sucedieron una serie de incrementos por parte de las autoridades del gobierno
de turno a las que precedieron multiples actos de protesta por parte de los

usuarios.

En 1994 la municipalidad inici6é su propio servicio de transporte publico, fue
denominado Munitrans, contaba con una tarifa menor pero la incomodidad para
los usuarios lo hacia poco atractivo, el servicio funcioné solamente alrededor de

un afo debido a que los costos de servicio eran muy altos.

El 3 de febrero de 2007 comienza el funcionamiento del servicio de
transporte de la Municipalidad de Guatemala denominado Transmetro, que en la
actualidad cuenta con 7 lineas de servicio. El 3 de julio de 2010 con el apoyo del
Gobierno de turno inicia operaciones el servicio de transporte publico

denominado Transurbano.
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2. FUNDAMENTOS DE LA COMUNICACION INALAMBRICA

2.1. Proceso de comunicacién

De forma generalizada, la comunicacién es el proceso por el cual se
manifiesta la transmision de informacidén de un punto a otro a través de una serie

de pasos o procesos, los cuales se pueden definir como:

La generacion de la sefial del mensaje.

o La descripcion de esa sefial del mensaje con cierta medida de precision,
mediante un conjunto de simbolos que pueden ser auditivos, eléctricos o

visuales.

o La codificacion de esos simbolos en una forma que sea adecuada para la

transmision por un medio fisico de interés.

o La transmisién de estos simbolos codificados al destino deseado.
o La decodificacion y la reproduccion de los simbolos originales.
o La recreacion de la sefial del mensaje original, con una degradacién

definible en la calidad; la degradacion la ocasionan las imperfecciones del

sistema.
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Figura 7. Elementos de un sistema de comunicacién
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Fuente: elaboracion propia, empleando Inkscape 1.0.

Independientemente de la forma del proceso de comunicacion que se esté
analizando, existen tres elementos basicos para todo sistema de comunicacion:
transmisor ubicado en algin punto en el espacio, receptor ubicado en otro punto
en el espacio separado del transmisor y el canal es el medio fisico que los

conecta, ver figura 7.

El transmisor es el encargado de convertir la sefial del mensaje producida
por la fuente de informacion en una forma adecuada para la transmision por el
canal, la sefial al propagarse por el canal se degrada debido a las imperfecciones
de este, el ruido y las sefiales de interferencia originadas en otras fuentes también

se suman a la corrupcion de la sefial transmitida.

El receptor tiene la tarea de actuar sobre la sefial recibida de manera que
pueda reconstruir de forma entendible para el usuario la sefial del mensaje

original.

Existen dos modos basicos de comunicacion:

o Transmision, implica el uso de un transmisor poderoso y de numerosos

receptores cuya construccion es relativamente econémica, es este caso
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las sefiales que contienen la informacion solamente fluyen en una

direccion.

o Comunicacion punto a punto, los procesos de comunicacion se llevan a
cabo por un enlace entre un solo transmisor y un receptor. En la mayoria
de las veces que se utiliza este modo, existe un flujo bidireccional entre
las sefales que llevan la informacién que requiere el emisor como el

receptor.

Un ejemplo del modelo de comunicacion por transmision es la radio y
television, mientras que el teléfono o el control a distancia de robots es un ejemplo

de comunicacion punto a punto.

2.2. Elementos de un proceso de comunicacién

Se puede afirmar que en un sistema de comunicacion se emplean dos
recursos primarios: la potencia transmitida y el ancho de banda del canal. La
potencia transmitida se refiere a la potencia promedio de la sefial que se desea
transmitir, el ancho de banda se define como la seccién de las frecuencias que

se utilizan para la transmision de la sefial del mensaje.

Uno de los objetivos para tener en cuenta cuando se realiza el disefio
general del sistema es el de utilizar los recursos antes mencionados en la forma
mas eficiente posible, debido a esto los canales de comunicacion se pueden

clasificar como limitados por potencia o limitados por ancho de banda.

El ruido es un elemento importante que se debe tener presente en un

sistema de comunicacion, este se refiere a ondas indeseables que tienden a
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perturbar la transmision y el procesamiento de las sefiales dentro del sistema de

comunicacién, estas pueden tener origen dentro o fuera del sistema.

La forma en la que se cuantiza el efecto del ruido en el sistema es introducir
el uso de la relacion sefial a ruido como una caracteristica del sistema, esta
relacion se define como la proporcion entre la potencia promedio de la sefial y la
potencia promedio del ruido, ambas cantidades deben obtenerse en el mismo
punto. Es comun que se exprese en decibeles, los cuales son definidos como 10

veces el logaritmo decimal de la proporcion de potencia.

2.3. Grupos de informacion

La informacion que se maneja en el mundo de las telecomunicaciones se
puede separar en cuatro grupos: voz, musica, imagenes y datos, se puede
identificar la fuente de la informacién guidndose por la sefial que porta la

informacion.

Una sefial se define como una funcién de un solo valor de tiempo que
desempefia el papel de la variante independiente; en cualquier instante, la
funcién tiene un valor Unico, la sefal puede ser unidimensional como la voz,
musica o datos de computadora; bidimensional, como en el caso de las
imégenes; tridimensional, como el caso de los datos de video; y cuadrimensional,

como en el caso de datos de volumen a lo largo del tiempo.

2.3.1. Voz

El habla es la forma de comunicacién por excelencia de los seres humanos.

El proceso de comunicacion del habla involucra la transmision de informacion
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desde un ente a otro, procedimiento que en la mayoria de los casos ocurre en al

menos tres etapas sucesivas:

o Produccion: ocurre en la mente del emisor que desea expresarse, se
representa mediante una sefial del habla que es compuesta por sonidos
gue se generaran dentro del tracto vocal y cuyo arreglo esta definido por

las reglas del lenguaje que ocupa el emisor.

o Propagacion: luego de que son emitidas, la velocidad de propagacion de
las ondas sonoras en el aire es de 300 m/s, llegando al receptor del

mensaje.

o Percepcion: El receptor debe descifrar los sonidos del mensaje recibido
gue llegan a sus oidos, de esta forma se completa el proceso de

transferencia de informacién entre el emisor y receptor.

A este proceso se le puede considerar como una forma de filtrado.

2.3.2. Musica

Se origina en instrumentos musicales, estos producen notas que quiza
duren unos instantes 0 sean sostenidas por un intervalo de tiempo largo,
comunmente la musica tiene dos componentes fundamentales: la melodia, es
una secuencia de tiempo y de sonidos y una armonia, que se conforma por una

serie de sonidos simultaneos.

A diferencia de la sefial de la voz, la masica posee un espectro que ocupa
un ancho de banda mayor al del primero llegando hasta a valores cercanos de
15 KHz.
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2.3.3. Imagenes

Estas son percibidas por el sistema visual humano, pueden ser estaticas
como las fotos que se muestran en los marcos digitales, vallas publicitarias o

dindmicas como los videos.

Tomando como ejemplo la transmisién anal6gica de imagenes en television,
estas se transforman en sefales eléctricas lo que permite que sean transportadas
facilmente entre transmisor y receptor, para realizar dicho proceso las camaras
de television escanean las imagenes en forma secuencial, utilizando una 6ptica
especial para proyectar la imagen sobre un fotocatodo negro, al realizar esto se
crea un patron de carga que luego es escaneado por un haz de electrones
generando asi una corriente de salida que varia dependiendo del cambio de

brillantez de la imagen de un punto a otro.

A esta corriente resultante se le denomina sefial de video, cada una de las
imagenes que conforman dicha sefial se les denomina tramas, una trama
dependiendo del sistema que se implemente puede contar con diferentes
caracteristicas, en el sistema utilizado en Estados Unidos una trama posee

525 lineas divididas en dos campos, cada uno consta de 262,5 lineas.

El proceso de escaneo consiste en que el primer campo se mueve de
izquierda a derecha, cuando se alcanza el limite de la linea en cuestion el punto
de escaneo regresa al principio de la siguiente linea, a esto se le llama trazado
horizontal, este proceso se repite hasta finalizar el recorrido por el primer campo,
cuando se finaliza este proceso el punto de escaneo se mueve de forma vertical
al inicio del segundo campo y su comportamiento es el mismo que el del primer

campo.
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Figura 8. Ejemplo del proceso de escaneo de trama

Inicio de campo | Inicio de campo I

Fin campo | Fin campo Il
Fuente: elaboracion propia, empleando Inkscape 1.0.

El tiempo que le toma a cada campo ser recorrido por el punto de escaneo
es de 1/60 s, lo que indica que para una escanear una imagen completa se
necesitan 1/30 s, esto da como resultado una frecuencia de exploracién de
15,75 KHz ademas, indica que en un segundo se transmiten 30 imagenes que,
debido al fenébmeno conocido como persistencia de la visién, el ojo humano lo

puede percibir como imagenes en movimiento.

En los eventos de trazado horizontal y vertical ocurren eventos generados
por el transmisor en los que el receptor se hace inoperativo, a estos se les
denomina pulsos de anulacion o de blanqueo en los cuales ocurren diversas
acciones de sincronizacion entre el emisor y receptor mediante el envio de pulsos
especiales. La calidad de la imagen de TV esta delimitada por dos factores

basicos:
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. EL namero de lineas disponibles en una exploracién de trama, esto limita

la resolucion de la imagen en sentido vertical.

o El ancho de banda del canal disponible para transmitir la sefial de video,

esto limita la resolucién de la imagen en sentido horizontal.

En cuanto al color los seres humanos poseen tres receptores de color en el
ojo llamados conos, los cuales son sensibles a longitudes de onda de 570nm
para el color rojo, 535 nm para el color verde y 445 nm para el color azul, a estos
colores se les denomina colores primarios debido a que se puede generar una
representacion de cualquier color en la naturaleza mediante una adicién de estos.
En las transmisiones de TV se utilizan estos colores se representan con las
sefiales de video mp), mgr) Y Mpe), Para mantener un ancho de banda
convencional y producir una imagen que pueda ser representada en una
television monocromatica se observa que las sefiales de color se pueden
representar por medio de tres sefiales que son combinaciones lineales

independientes de estas, las sefiales generadas son:

o La sefial de luminancia m;, produce una version en blanco y negro de la

imagen en color cuando esta se recibe en un receptor monocromatico.

. Las sefiales de crominancia denominadas m;) Y mq(), estas indican la

forma en la que el color de la imagen se desvia de las sombras de grises.

A la sefal de luminancia se le asigna segun el estandar NTSC un ancho de
banda de 4,2 MHz y debido a ciertas propiedades en la vision humana a las
sefales de crominancia se les asigna un ancho de banda de 1,6 MHz y 0,6 MHz

respectivamente.
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2.3.4. Datos

Las computadoras han sido parte importante en la vida diaria de los seres
humanos se utilizan para diversas tareas tales como envio de correos
electrénicos, intercambio de software o recursos entre dispositivos, el texto que
se transmite entre computadoras en un inicio se codificaba utilizando el estandar
ASCII en donde cada caracter se representa por medio de siete bits de datos que
conforman un patrén Unico de ceros y unos, de esta manera se pueden

representar hasta 128 caracteres diferentes con el estandar ASCII.

Para realizar la transferencia de informacién entre computadoras se puede
tomar como ejemplo el estandar RS-232, en el cual los bits de datos se ordenan
empezando por el bit mas significativo hasta el menos significativo, al final de los
bits de datos se agrega un bit adicional que se utiliza para detectar errores, este
bit se denomina bit de paridad y su valor se determina para que la cantidad de
unos sea par o impar dependiendo de la paridad seleccionada, al conjunto de 8

bits se le denomina byte u octeto.

Figura 9. Ejemplo del formato utilizado por el estandar RS-232 para el

envio de datos asincronos

Alto Desocupado

— T
0 b, by b by bs bg b; by 1

Bajo

bit de bit de bit de
I inicio | 1 paridad 1 paro
1 | 1 |

Fuente: elaboracion propia, empleando Inkscape 1.0.
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Los datos que generan las computadoras son un ejemplo de sefial de banda
ancha, debido a que su contenido ocupa una gama amplia de frecuencias.
Ademas del intercambio de informacion en forma de texto se pueden descargar
formas comprimidas de datos de audio, video o texto de un proveedor remoto, la
compresion de datos es una forma eficiente de almacenar y transferir datos entre

dispositivos.

Un sistema de compresion de datos se compone de dos partes llamadas

codificador y decodificador, existen dos formas de compresion de datos:

o La compresion sin pérdida elimina la informacion redundante y es
completamente reversible, lo que permite recuperar el estado original de

los datos antes de ser sometidos al algoritmo de compresion.

o La compresion con pérdida implica la pérdida de informacién de forma
controlada, no es posible revertirla totalmente, pero a cambio permite
tazas de compresion mucho mayores a las que ofrecen los métodos sin

pérdidas.
2.4. Redes de comunicacion
Una red de comunicacién, comunmente denominada solo red es el conjunto
de interconexiones de diversos dispositivos en algunos casos con ayuda de

dispositivos intermedios como los enrutadores, a cada cliente de una red se le

denomina host.
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Figura 10. Ejemplo de una red de comunicacion
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- ~ Limitedela
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Fuente: elaboracion propia, empleando Inkscape 1.0.

El disefio de una red de datos se simplifica al manejar el concepto de
arquitectura de capas, las cuales indican que los procesos o dispositivos dentro
de un sistema estéan disefiados para realizar una funcion especifica. A nivel de
un usuario las capas pueden ser vistas como cajas negras que poseen entradas
y salidas, las cuales al estar conectadas entre si y tener interfaces bien definidas
tomando en cuenta las capacidades de sus capas vecinas son capaces de
realizar el complejo proceso de comunicacion, un ejemplo de esto es el sistema
de referencia de interconexion de sistemas abiertos 0 modelo OSI desarrollado

por la International Organization for Standardization.

El modelo OSI consta de siete capas, tomando como ejemplo la existencia
de dos sistemas conectados entre si, la capa k del modelo A se comunica con la
capa k del modelo B, de conformidad con un grupo de reglas y convenciones que
componen el protocolo k de la capa, la comunicacién se consigue al contar con
procesos iguales en ambos sistemas, en este modelo solo existe comunicacién
fisica entre la capa 1, para las demas capas se utiliza la comunicacion virtual con

sus equivalentes, no obstante cada una de las capas restantes puede
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intercambiar datos e informacién con sus vecinas superior e inferior utilizando

interfaces de capa a capa.

2.4.1. Internet

La arquitectura de Internet cuenta con tres elementos utilizables, los clientes
0 hosts, subredes y enrutadores. En los clientes es donde se generan y reciben
los datos, los enrutadores son los encargados de servir entre las fronteras de las
subredes para direccionar el trafico de estas, dentro de una subred los clientes o

computadoras intercambian datos de forma directa.

Figura 11. Ejemplo de una red interconectada de subredes
Subred 1 () Subred 1 () Subred 1
Enrutador Enrutador
Clientes Clientes

Fuente: elaboracion propia, empleando Inkscape 1.0.

Internet también utiliza protocolos y capas, estos estan definidos por el
protocolo de Internet (IP), este es un protocolo universal que ocupa la capa de
red, el cual define un plan de direccionar datos en forma de paquetes de un nodo
a otro, esto da como resultado que Internet ofrezca el servicio del mayor esfuerzo
en donde la entrega de cada paquete de datos se garantiza, pero no el tiempo

de entrega o si el receptor es el que ha solicitado la informacion.
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2.5. Canales de comunicacion

El envio de informacién en una red de comunicacion se realiza utilizando la
capa fisica a través de un canal de comunicacion, dependiendo del modo de
transmision que se desee utilizar se pueden agrupar en dos tipos de canales de
informacion: los basados en propagacion guiada como los canales telefonicos,
fibras dpticas y cables coaxiales o los basados en propagacion libre como lo son
las ondas de TV y radio o la comunicacion por satélite.

25.1. Canales de transmision inaldmbrica

La sefal que se encarga de trasladar la informacion que representan la
informacion que se desee enviar debe ser modulada sobre una frecuencia
portadora que a su vez identifica al transmisor. La transmision tiene su origen
entre el acoplamiento de la sefial modulada y las ondas electromagnéticas en el
espacio libre al utilizar una antena cuyo objetivo es estimular dichas ondas en la
direccién o direcciones requeridas teniendo en cuenta que su funcionamiento

debe ser del modo mas eficiente que se pueda obtener.

Por norma general, las antenas se sitian en lugares elevados y sin
obstaculos entre el emisor y receptor, debido al fendmeno de la difraccién es
posible transmitir ondas por medio inalambricos mas alla de la linea de vista,

aunque esto conlleva a un poco mas de pérdidas.

En el extremo del receptor se emplea una antena para obtener las ondas
irradiadas por el emisor, con esto se establece el enlace de comunicacion, la
mayoria de los dispositivos receptores son de categoria superheterodino, estos
dispositivos funcionan convirtiendo la sefial recibida dentro de cierta banda de

frecuencias denominada banda de frecuencias intermedia y obtienen de ahi la
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sefal deseada implementando algun tipo de detector configurado para dicha

sefial.

La capacidad de la red puede ser ampliada al utilizar un canal de radio movil,
esto abarca escenarios en los cuales el transmisor o receptor se encuentran en
movimiento o no, es utilizada en lugares poblados donde normalmente no es
posible tener una trayectoria de linea de vista entre emisor y receptor, en cambio
la propagacion de la sefial se realiza utilizando la difraccion en las construcciones

o alrededor de estas y la dispersion en las superficies.

Esto da como resultado que multiples sefiales puedan ser captadas por el
receptor con diferente tiempo de retardo e intensidad, a esto se le denomina
fendmeno de trayectorias multiples, un canal de radio movil se considera como

uno lineal variante con el tiempo que es de naturaleza estadistica.

Otros canales de comunicacion inalambricos utilizan los canales satelitales
ofrecidos por satélites geosincronos, estos satélites se encuentran inmoviles
sobre un punto de la superficie terrestre, entre los beneficios estan: amplia
cobertura alrededor del 40 % de la superficie terrestre, enlaces de transmision
son confiables, cuentan con anchos de banda amplios, el equipo de recepcion y
transmision es relativamente barato, poseen baja atenuacién debido a la lluvia y

el ruido de fondo es casi insignificante.

2.6. Modulacion de la informacioén

EL objetivo de un sistema de comunicacion es el intercambio de informacion
entre el emisor y el receptor de forma en que ambos elementos pueda descifrarla
de forma satisfactoria. Para lograr su objetivo el transmisor debe adaptar la

informacion para que sea apta para su transmision por el canal seleccionado,
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este proceso se llama modulacion y se realiza modificando alguna de las

caracteristicas de la onda portadora en relacién con la sefial del mensaje.

El receptor debe ser capaz de recrear la sefial original a partir de la version
modificada del emisor que ya ha viajado por el canal de comunicacion, a este
proceso se le llama demodulacion, uno de los problemas mas comunes es la
degradacion de la sefal al ser enviada por el canal de comunicacion, esto
dependera del esquema de modulacion, algunos esquemas de modulacion se

ven menos afectados por el ruido y la distorsién que otros.

Los procesos de modulacion se pueden clasificar en:

o Modulacién de onda continua que utiliza una onda senoidal como
portadora en donde en funcion de la sefial del mensaje se puede variar: la
amplitud (AM), la frecuencia (FM) y la fase (PM).

o Modulacion por pulsos, esta consiste en una serie de pulsos rectangulares
gue puede ser generados de forma analoga o digital, en la modulacion por
pulsos analogos utiliza la sefial del mensaje para manipular la amplitud del
pulso (PAM), la duracién del pulso (PDM) y la posicién del pulso (PPM), la
forma de modulacion por pulsos en forma digital se conoce como

modulacién por codificacién de pulsos o PCM.

La PCM maneja la sefal del mensaje tomando el valor de la amplitud en
intervalos regulares, este valor se aproxima al valor mas cercano de una
coleccién de datos discretos establecidos previamente llamados niveles de
cuantizacion, que se encuentran representados por una secuencia equivalente

en ndmeros binarios.
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Al realizar el proceso de cuantizacidbn siempre perdera parte de la
informacion en la sefial del mensaje, esto se puede mitigar al utilizar varios
niveles, en algunos casos como lo es la voz o imagenes las pérdidas pueden ser

indetectables para los seres humanos.

Otro beneficio de la modulacion es que hace posible el uso de la
multiplexacion, esto consiste en enviar varias sefiales de mensajes por un solo

canal, los métodos de multiplexado utilizados comunmente son:

o Multiplexado por division de frecuencias (FDM): consiste en utilizar la
modulacién de onda continua para trasladar la sefial del mensaje con el
objetivo que esta resida en una ranura de frecuencia especifica dentro de
la paso banda del canal asignandole una frecuencia de portadora distinta,
el receptor utiliza un conjunto de filtros para separar las diferentes sefales
moduladas y prepararlas para su demodulacion, debido a que las sefiales
se traslapan entre si en la entrada es posible que el sistema sufra de

diafonia.

o Multiplexado por division de tiempo (TDM): se emplea para colocar
muestras de sefiales de mensajes diferentes en ranuras de tiempo que no

se traslapen, en este sistema se utiliza todo el ancho de banda del canal.
o Multiplexado por division de cédigo (CDM): cada sefial del mensaje se
identifica mediante un codigo distintivo, permite que las sefiales se puedan

traslapar entre si ya sea en tiempo como en frecuencia en el canal.

o Multiplexado por division de longitud de onda (WDM): se utiliza en la

comunicacion por fibra Optica utiliza diferentes longitudes de onda para
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transportar distintas sefiales por un mismo medio, es por decirlo asi un

reciproco del FDM para comunicaciones opticas.

2.7. Comunicacion analogay digital

Al disefiar un sistema de comunicacién suelen estar definidos el canal de
comunicacién, la fuente de informacion y el receptor, debido a estas
especificaciones se debe disefar el transmisor y receptor teniendo en cuenta las

siguientes pautas:

o Codificar/modular la sefial del mensaje que se desea transmitir, enviar esa
sefal a través del canal seleccionado y reproducir la estimacién de la sefial
original en el receptor de forma que complazca los requerimientos del

cliente.

o Efectuar el proceso de comunicacibn a un costo que sea viable y

sostenible para el cliente.

Se puede implementar el sistema de comunicacion de forma analoga o
digital, el primero es simple en términos conceptuales pero dificil de construir
debido a los exigentes requerimientos de linealidad y ajustes del sistema, la
simplicidad conceptual es resultado de que las técnicas utilizadas al modular de
forma analdgica realizan cambios relativamente superficiales a la sefal del

mensaje.

Alimplementar el sistema de comunicacion de forma digital se intenta definir
una serie de valores finitos para representar una sefial de mensaje, que en
consecuencia correspondan a las especificaciones del canal para hacer mas

tolerante el mensaje a los deterioros de este Ultimo, esto se puede representar
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en una relacion codificador-decodificador de fuente, codificador-decodificador de

canal y un proceso de modulacién-demodulacion.

El codificador se encarga de eliminar la informacion no esencial para la
comprension del mensaje, esto da como resultado un flujo de datos llamado
palabra de cédigo fuente que el codificador del canal se encarga de procesar
dando como resultado una palabra de codigo de canal, esta es mas grande que

la primera debido a la redundancia que se utiliza en el proceso de creacion.

Durante el proceso de modulacién cada simbolo de la palabra de c6digo de
canal se representa por el equivalente analogo del conjunto finito de valores
utilizados, al conjunto de estos valores se le denomina forma de sefial la cual es
adecuada para su transmision por el canal, en el receptor se realiza el mismo

proceso solo que en sentido inverso.
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Figura 12.
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Fuente: elaboracion propia, empleando Inkscape 1.0.
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3. DISPOSITIVO NRF24L01+

3.1. Descripcion del dispositivo NRF24L01+

El dispositivo nRF24L01+ es un transceptor contenido en un solo chip que
utiliza la banda de frecuencia ISM mundial entre 2,4000 — 2,4835 GHz, ademas,
utiliza el protocolo de banda base denominado Enhaced ShockBurst, el cual esta
disefiado para aplicaciones inaldmbricas de ultra bajo consumo, para disefiar un
sistema de radio con el dispositivo nRF24L01+, se necesita un microcontrolador

Yy Unos pocos componentes pasivos externos.

El protocolo de banda base Enhaced ShockBurst basa su funcionamiento
en la comunicacion por paquetes, admitiendo varios que pueden variar desde el
funcionamiento manual hasta un funcionamiento autbnomo avanzado. Las
estructuras de datos utilizadas por el protocolo aseguran que el flujo de datos
ocurre de forma clara entre el transceptor y el microcontrolador, permitiendo asi

que el impacto de rendimiento en el sistema sea reducido.

El componente encargado de las transmisiones de radio del dispositivo
NRF24L01+ utiliza modulacion GFSK, dentro de los parametros que pueden ser
configurados por el usuario se encuentra el canal seleccionado para la
transmision y recepcién de datos, la potencia de salida en la antenay la velocidad
de transmision de datos cuyos valores pueden ser 250 kbps, 1 Mbps y 2 Mbps.
La alta transferencia de datos junto con los dos modos de ahorro de energia hace

gue este dispositivo sea adecuado para aplicaciones de ultra baja energia.
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3.2.

Figura 13. Dispositivo nRF24L01+

Fuente: elaboracion propia, zona 18, Guatemala.

Caracteristicas del dispositivo nRF24L01+

Interfaz de radio:

o Opera en la banda internacional ISM de 2,4 GHz.

o Puede seleccionar uno de los 126 canales disponibles para realizar
el proceso de comunicacion.

o Puede funcionar como emisor y receptor.

o Utiliza la modulacion GFSK.
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o) La velocidad de transmision por aire puede variar entre 250 kbps y
2 Mbps.

o La separacion entre los canales de comunicacion es de 1 MHz
cuando se utiliza una velocidad de transmisién de datos de 1 Mbps
0 menor y el espacio entre canales de comunicacion es de 2 MHz

en caso de transmitir datos a 2 Mbps.

Transmisor:
o Potencia de salida programable entre 0, -6, -12 0 -18 dBm.
o Consumo de corriente eléctrica de 11,3 mA cuando se transmite a

una potencia de 0 dBm.

Receptor:

o Control automatico de ganancia.

o Posee filtros integrados para los canales.

o Su consumo de corriente eléctrica es de 13,5 mA cuando se reciben

datos a 2 Mbps.

o Sensibilidad de -82 dBm a una velocidad de recepcion de 2 Mbps.

o Sensibilidad de -85 dBm a una velocidad de recepcion de 1 Mbps.

o) Sensibilidad de -94 dBm a una velocidad de recepcion de 250 Kbps.
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Gestion de energia:

e Posee un regulador de voltaje integrado.

o El voltaje de alimentacién del dispositivo se encuentra entre 1,9 y
3,6 V.

o Posee estado de espera con tiempos de arranque rapidos.

o Consume solo 26 pA en el modo de suspension y 900 nA en el

modo de baja potencia.

o 1,5 ms como maximo de tiempo de restablecimiento desde el modo

de baja potencia.

e 130 ps como maximo de tiempo de restablecimientos desde el

modo de suspension.

Interfaz de comunicacion

e Comunicacion por medio de interfaz SPI de 4 pines.
o Maxima velocidad de comunicacion 10 Mbps.
o Los pines de propdsito general soportan hasta 5V.
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3.3. Diagrama de bloques del dispositivo

La estructura interna del dispositivo nRF24L01+ se encuentra representada

por el diagrama de bloques en la figura 14.

Figura 14. Diagrama de bloques del dispositivo nRF24L01+
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Fuente: Nordic Semiconductor. nRF24L01+ Single Chip 2.4GHz Transceiver Preliminary
Product Specification v1.0. http://www.sparkfun.com/datasheets/Components/SMD/
NRF24L01Pluss_Preliminary_Product_Specification_v1_0.pdf. Consulta: 18 agosto 2020.

3.4. Informacién de los pines del dispositivo
El dispositivo nRF24L01+ utiliza el empaquetado QFN20 4x4, entre los

beneficios de este empaquetado se puede decir que los pads de cobre que se

utilizan en el circuito impreso ofrecen un buen rendimiento térmico y eléctrico,
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ademas de ser una de las mejores opciones para dispositivos donde el tamafio,

peso y el rendimiento térmico son importantes.

Figura 15. Asignacion de los pines con el empaquetado QFN20 4x4
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Fuente: Nordic Semiconductor. nRF24L01+ Single Chip 2.4GHz Transceiver Preliminary
Product Specification v1.0. http://www.sparkfun.com/datasheets/Components/
SMD/nRF24L01Pluss_Preliminary_Product_Specification_v1 0.pdf. Consulta: 18 agosto 2020.

Tabla IV. Funciones de los pines del dispositivo
Pin ' Nombre Funcién Descripcién
1 CE Entrada digital | Activa o desactiva el modo RX o TX
2 CSN Entrada digital | SPI selector de chip
3 SCK Entrada digital | SPI reloj
4 MOSI Entrada digital | SPI ingreso de datos
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Continuacion de la tabla V.

Pin ' Nombre Funcién Descripcion
5 MISO Salida digital SPI salida de datos, con opcion triestado
6 IRQ Salida digital Pin de interrupcién enmascarable. Activo
en estado bajo
7 VDD Alimentacion Fuente de alimentacion (+1,9V - +3,6V DC)
8 VSS Alimentacién Referencia (0V)
9 XC2 Salida Oscilador Pin 2
analdgica
10 XC1i Entrada Oscilador Pin 1
analdgica
11 | vDD_PA Fuente de  Fuente de alimentacién (+1,8V) para el
alimentacion amplificador de potencia interno del
NRF24L01+. Debe estar conectado a ANT1
y ANT2.
12 | ANT1 Radiofrecuencia | Interfaz de antena 1
13  ANT2 Radiofrecuencia | Interfaz de antena 2
14 | VSS Alimentacion Referencia (0V)
15 VDD Alimentacion Fuente de alimentacion (+1,9V - +3,6V DC)
16 | IREF Entrada Corriente de referencia. Conectar a través
analogica de un resistor con valor 22kQ a referencia
oVv.
17 | VSS Alimentacion Referencia (0V)
18 VDD Alimentacion Fuente de alimentacion (+1,9V - +3,6V DC)
19 DVDD Fuente de Salida de alimentacion interna para
alimentacion propésitos de desacoplamiento.
20 | VSS Alimentacién Referencia (0V)
Fuente: elaboracion propia, empleando Microsoft Word.
Tabla V. Valores maximos y minimos de operacién del dispositivo
Condiciones de operacion Minima Maxima Unidades
Voltaje de alimentacion
VDD -0,3 3,6 V
VSS 0 V
Voltaje de entrada
VI -0,3 5,25 V

Voltaje de salida
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Continuacion de la tabla V.

Condiciones de operacién Minima Méaxima Unidades
VO Entre VSS Entre VSS V

y VDD y VDD
Disipacion total de potencia
PD (TA=85°C) 60 mwW
Temperatura operativa -40 +85 °C
Temperatura de almacenamiento | -40 +85 +125 | °C

Fuente: elaboracion propia, empleando Microsoft Word.

En el dispositivo nRF24L01+ el voltaje que necesita ser suministrado para
operar debe ser seleccionado dependiendo de si el valor de voltaje de las sefales
de entrada provenientes del microcontrolador es mayor a 3.6 V 0 no, como se

puede observar en la tabla VI.

Tabla VI. Condiciones de operacion del dispositivo nRF24L01+

Valor @ Parametro Minimo | Tipico Maximo | Unidades
VDD | Fuente de alimentacion 1,9 3,0 3,6 V
VDD | Fuente de alimentacion si la | 2,7 3,0 3,3 \%
sefal de entrada es mayor a
3,6V
TEMP | Temperatura ambiente -40 +27 +85 °C

Fuente: elaboracion propia, empleando Microsoft Word.
3.5. Modos de operacién del dispositivo nRF24L01+
El dispositivo nRF24L01+ posee una maquina de estados que se encarga

de la transicién entre los distintos modos de operaciéon, toma los valores de

entrada del registro definido por el usuario y los valores de las sefiales internas
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gue tenga. Los modos de operacion disponibles son modo de baja potencia,

modo de suspensién, modo de transmisién o recepcion.

3.5.1. Diagrama de estados del dispositivo

Existen tres tipos de estados incluidos en este diagrama:

o Modo de operacion recomendado: es el estado recomendado cuando el

equipo opera de forma convencional.

o Posible modo de operacién: es un posible estado, pero no es utilizado si

el equipo opera de forma convencional.

o Estado de transicion: es un estado cuya duracién es corta, usualmente se

encuentra entre el encendido del dispositivo y la configuracién del PLL.

Cuando VCC alcanza un valor de 1,9 V o superior el dispositivo nRF24L01+
ingresa al estado de Power on reset el cual hace que el dispositivo inicie su
funcionamiento en un estado conocido, donde permanece hasta que entra al

estado de baja potencia.
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Figura 16. Diagrama de estado del control de radio del dispositivo
NRF24L01+
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Fuente: elaboracion propia, empleando Inkscape 1.0.
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3.5.2. Modo de baja potencia

En este modo el dispositivo nRF24L01+ se encuentra desactivado, lo que
hace que su consumo energético sea minimo, los valores de registros
establecidos previamente se mantienen, la interfaz SPI se mantiene activa lo que
permite que la configuracion del dispositivo a través del cambio de registros
pueda ser modificada segun se requiera. El dispositivo ingresa en este estado al
establecer el bit PWR_UP en el registro CONFIG a un nivel bajo.

3.5.3. Modo de suspensién

En este modo de operacion los valores de los registros se mantienen y la

interfaz SPI puede ser activada en cualquiera de las versiones disponibles.

3.5.3.1. Modo de suspension |

Este modo es utilizado para minimizar el consumo de corriente eléctrica del
dispositivo mientras se mantiene un tiempo de inicio desde la inactividad corto,
en este modo de operacién solo la parte correspondiente al oscilador de cristal
esta activa. El dispositivo ingresa en este estado al establecer el bit PWR_UP en

el registro CONFIG a un nivel alto.

Para cambiar entre modos activos se necesita que en el pin correspondiente
a CE se encuentre a un nivel alto y este cambie a un nivel bajo, el dispositivo
NRF24L01+ regresa a este estado luego de terminar las operaciones

correspondientes al modo de transmision y recepcion.
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3.5.3.2. Modo de suspension I

En este modo de operacion se incluyen buffers extras de reloj a la
configuracion del modo de suspension I, comparado con este su consumo de
corriente eléctrica es mayor. El dispositivo nRF24L01+ entra en este modo
cuando el pin correspondiente a CE se encuentra a un nivel alto y el FIFO TX se
encuentra vacio, si un nuevo paquete es ingresado al FIFO TX, se iniciara
inmediatamente el PLL y el paquete sera transmitido luego del retraso normal de
operacion del PLL (130 ps).

3.5.4. Modo de recepcion

Es un modo activo en el cual el sistema de radio del dispositivo nRF24L01+
es utilizado como receptor, para ingresar a este modo los bits PWR_UP,
PRIM_RXy el pin correspondiente a CE deben estar a nivel alto.

En el modo de recepcion el receptor demodula las sefiales del canal de
radiofrecuencia, presentando constantemente los datos demodulados al
protocolo de banda base. EI motor del protocolo de banda base busca
constantemente un paquete valido, en caso de encontrarlo la informacién
contenida es almacenada temporalmente en los FIFOS de RX, si estos se

encuentran ocupados el paquete recibido se descarta.

El dispositivo nRF24L01+ permanece en modo de recepcidon hasta que el
microcontrolador cambie su modo de operacion a suspension | o de baja
potencia. Sin embargo, si se activan las funciones de protocolo automéatico
Enhaced ShockBurst en el motor del protocolo de banda base, el dispositivo
NRF24L01+ puede ingresar a otros modos para completar las operaciones del

protocolo mencionado.
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En el modo de recepcion se encuentra un detector de potencia recibida que
envia una sefial en alto cuando se detecta una sefial de radiofrecuencia con
potencia superior a -64 dBm dentro del canal de recepcion. La sefal de
radiofrecuencia debe estar presente durante al menos 40 ps antes que el detector

de potencia recibida envie la sefial en alto.

3.5.5. Modo de transmision

Es un modo activo para la transmision de paquetes. Para ingresar en este
modo, en el dispositivo nRF24L01+ se debe configurar el bit PWR_UP a nivel
alto, el bit PRIM_RX a nivel bajo, deben existir datos en el FIFO TX para transmitir

y el pin correspondiente a CE debe estar a nivel alto por mas de 10 ps.

El dispositivo nRF24L01+ se mantiene en el modo de transmision hasta que
termine la transmision del paquete, si el pin correspondiente a CE se encuentra
a nivel bajo, el dispositivo regresara al estado de suspension I, si el pin
correspondiente a CE se encuentra a nivel alto, el estatus del FIFO TX

determinara la siguiente accion.

En caso de que el FIFO TX no se encuentre vacio el dispositivo se
mantendra en el modo de transmision y transmitira el siguiente paquete, en caso
de que el FIFO TX se encuentre vacio el dispositivo entrard al modo se
suspensiéon Il. Es importante nunca mantener el dispositivo en modo de
transmision por mas de 4 ms ininterrumpidos, si se activa el protocolo Enhanced

ShockBurst esto nunca ocurrira.
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3.5.6.

Configuracién

de los modos

dispositivo nRF24L01+

de operacion del

En la tabla VII se muestran los requisitos que deben cumplirse para que el

dispositivo opere en el modo deseado.

Tabla VIl.  Modos de operacion disponibles para el dispositivo
nRF24L01+
Modo Registro Registro | Pin asignhado Estado del FIFO
PWR UP  PRIM RX aCE
Modo de 1 1 1 -
recepcion
Modo de 1 0 1 Con datos, se
transmision vaciaran todos los
niveles del FIFO TX
Modo de 1 0 Pulso en alto Con datos, se
transmision por al menos vaciara solo el
10us primer nivel del FIFO
TX
Modo de 1 0 1 Sin datos FIFO TX
suspensioén Il vacio
Modo de 1 - 0 No hay transmision
suspension | de paquetes en
curso
Modo de baja 0 - - -

potencia

3.5.7.

Informacién de sincronizacién

Fuente: elaboracion propia, empleando Microsoft Word.

La informacion de la tabla VIII se relaciona con el tiempo requerido por el

dispositivo NnRF24L01+ para realizar las transiciones entre modos y el tiempo que

se requiere que el pin asignado a CE tenga un nivel determinado. La transicion
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entre el modo de transmision y recepcion tiene una duracion igual que la

transicion del modo de suspension al modo de transmision o al modo de

recepcion un méaximo de 130 ps.

Tabla VIIl. Informacion de sincronizacién en el cambio de modos de

operacion del dispositivo nRF24L01+

Name NRF24L01+ Max. | Min.  Comments
Tpd2stby | Transicion entre el modo de | 150us Con fuente de
baja potencia y el modo de reloj externa
suspensién 1,5ms Cristal externo,
Ls < 30mH
3ms Cristal externo,
Ls = 60mH
4,5ms Cristal externo,
Ls = 90mH
Tstby?2a Transicion entre el modo de  130us

suspensiéon 'y el modo de
transmision o recepcién

Thce Tiempo minimo en el cual el pin
asignado a CE debe estar a un
nivel alto

Tpece2csn  Retraso en el cambio de nivel
alto en el pin asignado a CE a
nivel bajo en pin asignado a
CSN

10us

4us

Fuente: elaboracion propia, empleando Microsoft Word.

Para que el dispositivo nRF24L01+ cambie del modo de baja potencia al

modo de transmision o recepcion debe cambiar primero al modo de suspension

este cambio tiene un retraso de Tpd2stby antes de colocar a nivel alto el pin

asignado a CE, para ingresar al modo de operacion requerido.
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3.6. Velocidad de transferencia de datos

En el dispositivo nRF24L01+ esta puede ser 250 kbps, 1 Mbps 0 2 Mbps, el
uso de bajas velocidades de transmision permite que el receptor tenga una mayor
sensibilidad a la sefia, en cambio una alta velocidad de transmision de datos
permite un consumo menor de corriente eléctrica y reduce la probabilidad de que

existan colisiones en la transferencia de los paquetes.

La velocidad de transferencia de datos se configura modificando el bit
RF_DR del registro RF_SETUP. Para que exista una comunicacion exitosa entre
transmisor y receptor ambos deben utilizar la misma velocidad de transferencia

de datos.

3.7. Frecuencia del canal de transmision

Determina el centro del canal utilizado por el dispositivo nRf24L01+, el canal
ocupa un ancho de banda de al menos 1 MHz con una velocidad de transferencia
de datos de 250 kbps o0 1 Mbps y de al menos 2 MHz al utilizar una velocidad de
transmision de 2 Mbps. Las frecuencias en la que puede operar el dispositivo
abarcan desde los 2,400 GHz hasta los 2,525 GHz.

La resolucion de los canales de radiofrecuencia por defecto es de 1 MHz,
debido a esto al utilizar velocidades de transmision de 2 Mbps que ocupan anchos
de banda mayores a la resolucion de los canales, el espacio entre canales debe

ser de 2 MHz o mas.

La frecuencia del canal es configurada por medio del registro RF_CH de

acuerdo con la siguiente formula:
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F, = 2400 + RF.,[MHz]

Para que exista una comunicacién exitosa entre transmisor y receptor

ambos deben utilizar la misma frecuencia de canal.

3.8. Detector de potencia recibida

RPD por sus siglas en inglés, se encuentra localizado en el registro 09 en
el bit 0, cambia a estado activo cuando la potencia recibida por el dispositivo en
el canal que se encuentre actico es mayor a -64 dBm, si la potencia recibida es

menor a -64 dBm RDP se mantiene en estado bajo.

El RPD puede ser leido en cualquier momento mientras el dispositivo
NRF24L01+ se encuentre en modo de recepcion, esto ofrece una forma de

monitorizar en tiempo real la potencia recibida en el canal que se esté utilizando.

El estado de RPD se mantiene cuando se recibe un paquete valido, si no se
recibe ningun paquete el RPD puede mantener su valor por otras condiciones
tales como, al final de un periodo de recepcion como resultado de que el
microcontrolador establezca en el pin correspondiente a CE un nivel bajo 0 a un
tiempo de espera del modo de recepcion controlado por el protocolo Enhaced
ShockBurst.

3.9. Control de potencia de transmisién

Se usa para establecer la potencia con la cual el dispositivo nRF24L01+
operard en el modo de transmision, existen cuatro niveles de potencia
programables, estos se pueden seleccionar utilizando los bits correspondientes

a RF_PWR en el registro RF_SETUP, en la tabla IX se muestran los valores
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esperados de potencia de transmisién al igual que el consumo de corriente

eléctrica que consume cada potencia.

Tabla IX. Opciones de configuracion de la potencia de transmision en
el dispositivo nRF24L01+

Valores de los bits de RF_PWR | Potencia de Consumo de
en el registro RF SETUP transmision corriente eléctrica
11 0dBm 11,3mA

10 -6dBm 9,0mA

01 -12dBm 7,5mA

00 -18dBm 7,0mA

Fuente: elaboracion propia, empleando Microsoft Word.

3.10. Enhaced ShockBurst

Su funcionamiento se basa en el manejo de paquetes de datos, entre sus
caracteristicas se encuentra el ensamble automatico de paquetes, la notificacién
automética de acuses de recibido, la retransmision de paquetes. Permite su
implementacion en sistemas de ultra baja potencia, gran desempefio de
comunicacioén, incrementa la eficiencia de transmision y recepcion en sistemas
direccionales y bidireccionales sin implementar interfaces de control muy

complejas o costosas.

3.10.1.  Vista general del funcionamiento

Enhanced ShockBurst utiliza ShockBurst para el manejo de forma
automatica de tiempos de sincronizacion y paquetes. Durante el modo de
transmision ShockBurst ensambla el paquete y sincroniza el paquete para su

transmision.
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Durante el modo de recepcion, ShockBurst se encuentra analizando la sefial
demodulada en busqueda de direcciones validas, cuando encuentra una procesa
el resto del paquete y valida su contenido por medio de la verificacion de
redundancia ciclica 0 CRC por sus siglas en inglés, si esto resulta exitoso la carga
atil del paquete es almacenada en uno de los FIFOs RX, las operaciones
correspondientes al manejo de bits y tiempos de sincronizacion son controlados

por ShockBurst.

Enhanced ShockBurst cuenta con manejo automatico de transaccion de
paquetes para la facil implementacion de un enlace bidireccional de
comunicacién. Una transaccion de Enhanced ShockBurst se refiere al
intercambio de paquetes entre dos transceptores, uno actia como receptor

primario (PRX) y el otro como transmisor primario (PTX).

Las transacciones son iniciadas siempre por el PTX, la transaccion se
completa cuando el PTX recibe el paquete de acuse de recibido (ACK) por parte
del PRX. El PRX puede adjuntar datos adicionales al ACK estableciendo un

enlace de comunicacion bidireccional.

El manejo automatico de paquetes ocurre de la siguiente forma:

o Se inicia la transmision del paquete del PTX al PRX, Enhanced ShockBurst

configura el PTX en modo de recepcion en espera del ACK.
o Si el paquete es recibido por el PRX, Enhanced ShockBurst ensambla y

transmite de forma automatica el paquete ACK al PTX antes de regresar

al modo de recepcion.
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o Si PTX no recibe el paquete ACK inmediatamente, Enhanced ShockBurst
automaticamente retransmitird el paquete original luego de un retardo que
puede ser de duracion programable y configura el PTX en modo de

recepcion en espera del paquete ACK.

Al utilizar Enhanced ShockBurst es posible configurar algunos parametros
tales como el nUmero maximo de retransmisiones que se realizan y el retardo
entre la transmision actual y la siguiente. Todos estos procesos son manejados
por el dispositivo nRF24L01+ sin involucrar al microcontrolador conectado por
medio de la interfaz SPI.

3.10.2. Caracteristicas

Las principales caracteristicas de Enhanced ShockBurst son:

o Carga util de tamafio dindmico con valores entre 1y 32 bytes.
o Manejo automatico de paquetes.
o Manejo automatico de transacciones de paquetes.
o Envio automatico de acuse de recibido cuando se envian cargas
Gtiles.
o Retransmision automéatica de paquetes en caso sea necesario.
o MultiCeiver de hasta 6 clientes, para formar redes en estrella

bidireccionales de 1 a 6.
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3.10.3. Formato del paquete en Enhanced ShockBurst

Consiste en un preambulo, una direccion, un control del paquete, una carga

atil y un campo CRC.

Figura 17. Estructura del paquete utilizado por Enhanced ShockBurst
Preambulo Direccian Control del paquete Carga util CRC
1 byte 3 - 5 byte 9 bit 0- 32 byte 1-2 byte

Fuente: elaboracién propia, empleando Inkscape 1.0.

3.10.3.1. Preambulo del paquete

Es una secuencia de bits que se utiliza para sincronizar el demodulador del
receptor con la sefial entrante. Su tamafio es de un byte y puede ser 01010101
0 10101010. Su valor dependera si el primer bit en el segmento de direccion, en
caso de ser 1, el predmbulo sera 10101010 y si el primer bit es 0 el preambulo
sera 01010101. Esto se realiza con el fin de garantizar que existen la cantidad

suficiente de transiciones en el preambulo para estabilizar el receptor.

3.10.3.2. Direccion del paquete

Se refiere a la direccidn asignada al receptor, con esto se asegura que el
paquete es detectado y recibido por el receptor deseado evitando que existan
comunicaciones no deseadas entre distintos sistemas que utilicen dispositivos
NRF24L01+, puede ser configurada en el registro AW puede tener una longitud
de 3, 4 0 5 bytes.
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3.10.3.3. Campo de control del paquete

Contiene una seccion de 6 bits que corresponden a la longitud de la carga
uatil del paquete, 2 bits corresponden al identificador del paquete PID por sus
siglas en inglés y NO_ACK es una seccion de 1 bit que corresponde a la opcion

de enviar 0 no un acuse de recibido en cada transferencia exitosa.

Figura 18. Estructura del control del paquete utilizado por Enhanced
ShockBurst
Longitud de la carga dtil PID NO_ACK
6 bit 2 bit 1 bit

Fuente: elaboracién propia, empleando Inkscape 1.0.

3.10.3.3.1. Longitud de la carga util

Este campo de 6 bits especifica la longitud de la carga util en el paquete,

esta puede ser desde 0 hasta 32 bytes de informacién.

o Si se utiliza un valor 000000 = 0 byte, indica que es un paquete vacio y

solo se utiliza en paquetes vacios de ACK.

o Para indicar que la carga util utiliza el tamafio maximo posible se utiliza un
valor 100000 = 32 byte.

o Si se utiliza la opcién de longitud dinamica de carga util se puede asignar

el valor 100001 = no importa.
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3.10.3.3.2. Identificador del paquete

Este campo de 2 bits se utiliza para saber si el paquete recibido es un
paquete nuevo o uno que ha sido retransmitido. EIl PID impide que el dispositivo
envie mas de una vez la informacion del paquete al microcontrolador que se
encarga de operar el dispositivo. El valor del PID se incrementa en el lado del
transmisor con cada nuevo conjunto de datos que recibe a través de la interfaz

SPI de comunicacion.

Los campos correspondientes al PID y el CRC son utilizados por el
dispositivo PRX para determinar si el paquete recibido es uno nuevo o0 uno
retransmitido, cuando se pierde una cantidad significativa de paquetes en el
enlace de comunicacion es posible que el valor de PID sea igual al del ultimo
paquete valido recibido, cuando ocurre esto el dispositivo nRF24L01+ compara
la suma de cada valor CRC de ambos paquetes, si el resultado es el mismo el
paquete recibido se considera como una copia del anterior y por lo tanto se

descarta.

3.10.3.3.3. Bandera de no acuse de
recibido (NO_ACK)

Esta bandera de configuracidn solo puede ser utilizada cuando se utiliza la
caracteristica del acuse de recibido automatico, al colocar como alto el valor de

la bandera se le indica al receptor que no debe enviar un acuse de recibido.

Para configurar esta bandera en el dispositivo PTX, se puede utilizar el

comando:

W_TX_PAYLOAD_NOACK
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Para utilizar el comando anterior primero debe habilitar en el registro
FEATURE el bit correspondiente a EN_DYN_ACK, cuando se utiliza esta opcién
el dispositivo PTX cambia automaticamente al modo de suspension | después de
transmitir el paquete. El PRX no transmite un acuse de recibido al PTX cada vez

gue recibe un paquete.

3.10.3.4. Carga util del paquete

Se le denomina asi a la informacién que el usuario puede definir dentro del
paquete, puede ser de una longitud de 0 bytes hasta 32 bytes que es transferida
por el aire cuando es enviada al dispositivo nRF24L01+.

Enhanced ShockBurst permite dos alternativas para manejar la longitud de

la carga util de los paquetes:

o Estatico: es la configuracién que se utiliza de forma predeterminada, en
este modo todos los paquetes que son enviados entre transmisor y
receptor deben tener la misma longitud, se puede configurar la longitud en

el receptor utilizando los registros RX_PW_TX.

Para configurarlo en el transmisor la longitud de carga util se establece por
el numero de bytes contabilizados en los registros TX_FIFO y debe ser igual al

valor en el registro RX_PW_Px del lado del receptor.

o Dinamico: DPL por sus siglas en inglés, permite la transmision de
paguetes con longitud de carga util variable, esto significa que para
sistemas con diferentes longitudes de carga util en el receptor y transmisor

ya no es necesario utilizar la longitud mayor disponible.
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Con esta caracteristica el dispositivo nRF24L01+ puede conocer de forma
automatica la longitud de la carga Gtil del mensaje en vez de usar la configuracién
con los registros RX_PW_PX, el microcontrolador puede conocer la longitud de

la carga util recibida con el comando: R_RX_PL_WID.

Para activar esta caracteristica el bit correspondiente a EN_DPL en el
registro FEATURE debe ser activado, en el modo recepcion se debe activar el
registro DYNPD, el dispositivo PTX que transmita a un dispositivo PRX con DPL
debe activar también el bit DPL_PO en el registro DYNPD.

3.10.3.5. Verificacion de redundancia ciclica
Es llamado CRC por sus siglas en inglés, es el mecanismo de deteccion de
errores para los paquetes. Es de 1 o 2 bytes y se calcula utilizando la direccién,

el campo de control y la carga util del paquete.

El polinomio para un byte de CRC es X8 + X? + X + 1, con un valor inicial
de OxFF.

El polinomio para dos bytes de CRC es X + X2 + X5 + 1, con un valor
inicial de OxFFFF.

El nimero de bytes en el CRC se configura con el bit CRCO en el registro
CONFIG, ningun paquete es aceptado por Enhanced ShockBurst si la verificacion
CRC falla.
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3.10.3.6.

Ensamblado automatico de paquetes

Este proceso toma los valores generados para el preambulo, la direccion,

el campo de control del paquete, la carga util y el CRC para generar un paquete

gue luego sera transmitido.

Figura 19.

Inicio

Adquire la direccion
del registro TX_ADDR

TX_ADDR bit
mas significativo = 1

Se agrega el preambulo 0x55 |

<>

|PIDU:3] =#bytes en TX_FIFO|

Se agrega el preambulo 0xAA |

Datos nuevos
en TX_FIFO

Registro
REUSE_TX_PL
activo

| PID[2:1]++ |

Comandao SPI en
el transmisor
W_TX_PAYLOAD

Proceso de creacién automética de un paquete

PID[O] = 0 | |

PID[0] = 1

I

¥

Se obtiene |a carga dtil del
TX_FIFO

EN_CRC =1

<>

Se calcula y se agregan 2

bytes de CRC utilizando la

direccion, PID y carga atil
del paguete

Se calcula y se agrega 1

byte de CRC utilizando la

direccion, PID y carga Gtil
del paquete

Fin

Fuente: elaboracion propia, empleando Inkscape 1.0.



3.10.3.7. Extraccion automatica de paquetes

Luego de que un paquete es validado, Enhanced ShockBurst se encarga
de extraer del paquete recibido la carga util, almacenarla en el FIFO RX y activar

la interrupcion RX_DR.

Figura 20. Proceso de extraccion automéatica de un paquete

' >

Obtiene la longitud de la
direccion SETUP_AW

TX_CRC =2 bytes del flujo
de datos recibido

TX_CRC = 1 byte del flujo
de datos recibido

Monitorea el valor de
SETUP_AW de los datos
recibidos

y

Datos recibidos =
RX_ADDR_Px

PID = 1 byte de el
flujo de datos recibidos

&>

4

Carga Util = PID[7:3] bytes del
flujo de datos recibido

Carga ufil = RX_PW_Px bytes
del flujo de datos recibido

RX_CRC = 2 bytes de CRC
calculado con la direccion,
PID y cara Util recibida

RX_CRC = 1 byte de CRC
calculado con la direccidn,
PID y cara (il recibida

\\
TX_CRC = RX_CRC

PID[2:1]
Ha cambiado desde
el Gltimo pagquete

CRC
Ha cambiado desde
@l ultimo paguete

\

¥

Nuevo paguete recibido |

I Paquete duplicado recibido

Fin

Fuente: elaboracion propia, empleando Inkscape 1.0.



3.10.4. Manejo automatico de transacciones de paquetes

Enhanced ShokBurst posee dos funciones automaticas que se utilizan en el

manejo de transacciones de paquetes.

3.10.4.1. Acuse de recibido automaético

Es una funcion que de forma automatica envia un paquete ACK al PTX
luego de recibir y validar un paquete, esto reduce la carga sobre el
microcontrolador y el consumo de corriente eléctrica. Esta funcion se activa
utilizando el registro EN_AA, si el paquete recibido tiene la bandera NO_ACK, no

se enviara ningun acuse de recibido.

Un paquete ACK puede tener una carga util opcional que tiene como origen
el PRX y destino el PTX. Para utilizar esta caracteristica se debe activar la
longitud dinamica de carga util (DPL) y el bit correspondiente a EN_ACK_PAY en
el registro FEATURE. El microcontrolador en el dispositivo PRX debe sincronizar
la carga util con el FIFO TX utilizando el comando W_ACK_PAYLOAD.

La carga util se encuentra pendiente en el FIFO TX del dispositivo PRX,
hasta que se reciba un nuevo paquete del PTX, el dispositivo nRF24L01+ puede
terne hasta tres cargas utiles de paquetes ACK pendientes en el FIFO TX del
dispositivo PRX al mismo tiempo.
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Figura 21. FIFO TX con cargas utiles pendientes
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Fuente: elaboracion propia, empleando Inkscape 1.0.

La figura 21 muestra como el FIFO TX maneja las cargas utiles de los
paquetes ACK, el microcontrolador sincroniza la carga uatil con el comando
W_ACK_PAYLOAD, el decodificador de direcciones y controlador de buffer se
asegura de que esta sea almacenada en un espacio disponible dentro del FIFO
TX del dispositivo PRX, al mismo tiempo recibe la direccién del dispositivo PTX
con el fin de utilizar la carga util correspondiente en el generador de paquetes
ACK.

Si el FIFO TX contiene mas de una carga util destinada a un dispositivo
PTX, estas son procesadas siguiendo el principio de primero en llegar, primero
en salir. El FIFO TX se bloqueara si todas las cargas utiles deben ser enviadas a
un dispositivo PTX con el cual se ha perdido la comunicacion, en este caso el
FIFO TX puede ser vaciado utilizando el comando FLUSH_TX.

3.10.4.2. Retransmisién automaéatica

Se le denomina ART por sus siglas en inglés, es una funcién que permite
gue un paquete sea retransmitido si no se recibe el paquete ACK, es usado en la

funcion de acuse de recibido automatico en el PTX.
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Cuando no se confirma la recepcion de un paquete, se puede configurar el
namero de veces que sera retransmitido el paquete configurando el valor de los
bits correspondientes a ARC en el registro SETUP_RETR. PTX entrara al modo
de recepcion y esperara un periodo corto de tiempo que el paquete ACK sea

transmitido, este tiempo dependera de las siguientes condiciones:

o Ha transcurrido el retardo de retransmision automatica (ARD).

o No se reconoce una direccion valida en 250 ps, 500 ps si se utiliza el modo
de 250 kbps.

o Luego de recibir un paquete, sin importar si su CRC es correcto o no.

El dispositivo nRF24L01+ activa la interrupcion TX_DS cuando el paquete
ACK es recibido.

El dispositivo nRF24L01+ entra en modo de suspension | si no existen mas
datos por transmitir en el FIFO TX y el pin correspondiente a CE se encuentra a
un valor bajo, si el paquete ACK no es recibido el dispositivo regresara al modo
de transmision luego de un retardo definido por ARD y retransmitira los datos,
esto continua hasta que se recibe paquete ACK o se alcanza el nUmero maximo

de intentos de retransmision.

Los contadores ARC_CNT y PLOS_CNT se encargan de llevan el registro
de cuantos paquetes no se han transmitido de forma satisfactoria, se encuentran
en el registro OBSERVE_TX.

El contador ARC_CNT corresponde al niumero de retransmisiones del

paquete actual, este se reinicia al enviar un nuevo paquete. El contador
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PLOS_CNT se encarga de registrar el nimero total de retransmisiones realizadas
desde el ultimo cambio de canal, este se reinicia cambiando el valor del registro
RF_CH, es posible utilizar la informacién del registro OBSERVE_TX para realizar

una evaluacion de la calidad del canal seleccionado.

El ARD define el tiempo desde que se termina la transmision del paquete
hasta que empieza la retransmision en el PTX, se configura en el registro
SETUP_REGISTER en multiplos de 250 us, no existe una restriccion en la
longitud del ARD cuando se utilizan paquetes ACK con carga util, aunque este
no debe ser menor a la suma del tiempo de inicio y el tiempo de transmision del

paquete ACK.

Para velocidades de transmision de 2 Mbps, 5 bytes utilizados en la
direccién y un ARD igual a 250 ps, 15 bytes es el tamafio maximo que puede

tener la carga util del paquete ACK.

Para velocidades de transmision de 1 Mbps, 5 bytes utilizados en la
direccién y un ARD igual a 250 ps, 5 bytes es el tamafio maximo que puede tener
la carga util del paquete ACK. Si se utiliza un ARD igual a 500 ps el tamafio de la
carga util del paguete ACK puede tener cualquier valor al utilizar las velocidades

de transmision de 1 Mbps y 2 Mbps.
En la tabla X se muestran los valores necesarios de ARD y longitud de la

carga util del paguete ACK si se utiliza una velocidad de transmision de 250 kbps

y 5 bytes para las direcciones.
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Tabla X. Valores maximos de la longitud de carga util del pagquete ACK
para distintos valores de ARD con 250 kbps como velocidad

de transmisidén

ARD Tamarfo carga util del paguete ACK (en bytes)
1500us  Cualquier tamafio de carga util

1250ps <24

1000ps <16

750us <8

500us | Paquete ACK sin carga util

Fuente: elaboracion propia, empleando Microsoft Word.

Como alternativa a la funcién de retransmisién automatica es posible
configurar el dispositivo nRF24L01+ para que retransmita un paquete una
determinada cantidad de veces, esto se configura utilizando el comando
REUSE_TX PL, el microcontrolador debera iniciar la retransmision de cada
paquete al enviar un pulso al pin correspondiente a CE cada vez que se utiliza

este comando.

3.10.5. Operacion del dispositivo PTX

Para que un dispositivo funcione como PTX se debe colocar el pin
correspondiente a CE a un nivel alto, si se encuentra un paquete disponible en el
FIFO TX, el dispositivo nRF24L01+ entra en modo de transmisioén y en envia el

paquete.

Si se encuentra activada la funcion de retrasmision automatica, la maquina
de estados verifica si la bandera NO_ACK se encuentra activada, si no se
encuentra activada el dispositivo entrard en modo de recepcion a la espera del

paquete ACK, si se encuentra una carga util en el paquete ACK se activaran las
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interrupciones TX_DS y RX_DR, en caso contrario solamente se activara la

interrupcién TX_ DS antes de que el dispositivo regrese al modo de suspension |.

Si no se recibe el paguete ACK en el tiempo establecido, el dispositivo
cambia al modo de suspension Il, se mantiene en ese estado hasta que termine
el tiempo estipulado por ARD, si el nUmero maximo de retransmisiones no ha
sido alcanzado el dispositivo entra en el modo de transmision y envia

nuevamente el paquete.

Cuando se utiliza la funcién de retransmision automatica y se alcanza el
limite de transmisiones definidas en el ARC, se activa la interrupcion MAX_PTy
se regresa al modo de suspension |. Si se coloca a nivel alto el pin
correspondiente a CE y el FIFO TX se encuentra vacio el dispositivo nRF24L01+

entra en el modo de suspension Il.

Figura 22. Funcionamiento del dispositivo PTX en Enhanced
ShockBurst

10peracién de ShockBurst
'

Fuente: elaboracion propia, empleando Inkscape 1.0.

65



3.10.6. Operacion del dispositivo PRX

Para activar este modo se necesita colocar el pin correspondiente a CE a
un nivel alto, el dispositivo nRF24L01+ entra en modo de recepcion y empieza a
buscar paquetes, si un paquete es recibido y se encuentra activada la opcion de
acuse de recibido automaético, el dispositivo decidira si el paquete es uno nuevo

o la copia de un que ha sido recibido previamente.

Si se recibe un nuevo paquete, su carga Util se coloca en el FIFO RX, la
interrupcion RX_DR indica que el PTX ha recibido un paquete ACK con carga
atil, cuando la bandera NO_ACK no se encuentra en el paquete recibido, el PRX
entra en modo de transmision, si existe alguna carga util en el FIFO TX es
adjuntada en el paquete ACK, luego de transmitir el paquete ACK el dispositivo

NRF24L01+ entra en modo de recepcion.
Es posible que se reciban paquetes duplicados si el paquete ACK no es

entregado, en este caso el PRX descarta el paquete recibido y transmite un

paquete ACK antes de regresar al modo de recepcion.
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Figura 23. Funcionamiento del dispositivo PRX en Enhance ShockBurst
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Fuente: elaboracion propia, empleando Inkscape 1.0.

3.10.7. Compatibilidad con ShockBurst

Para utilizar el dispositivo nRF24L01+ en conjunto con otros dispositivos

gue solo sean compatibles con ShockBurst se debe desactivar Enhanced
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ShockBurst colocando el registro EN_AA = 0x00 y el registro ARC = 0, adicional
a esto la velocidad de transferencia de datos solamente puede ser de 1 Mbps o
250 kbps.

3.11. Interfaz de control y datos
Esta interfaz permite el acceso a todas las caracteristicas del dispositivo

NRF24L01+, la interfaz consiste en las siguientes lineas de comunicacion digital

gue pueden tolerar sefiales de 5 voltios:

IRQ: esta sefial se activa con un pulso bajo y controlada por tres

interrupciones enmascarables.

o CE: esta sefal se activa con un pulso alto y se utiliza para colocar el

dispositivo en modo de transmisién o recepcion.

. CSN: serial SPI

. SCK: sefial SPI

. MOSI: sefal SPI

° MISO: senal SPI

Enviando comandos de 1 byte por la interfaz SPI se pueden activar los

FIFOS de datos del dispositivo o el mapa de registros durante todos los modos
de operacion.
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3.11.1. Caracteristicas

o Comandos SPI especiales para el acceso rapido a las funciones mas
utilizadas.
. Interfaz SPI de 4 conectores con velocidad de transferencia de datos de

hasta 10 Mbps.

o Conjunto de comandos de 8 bits.
o Mapa de registro de configuracion simple.
o Tres FIFO que pueden ser utilizados para recibir y transmitir datos.

3.11.2. Comandos SPI

Los comandos SPI disponibles se encuentran en la tabla Xl, para enviar
cada comando primero se debe existir una transicion entre el estado alto y bajo
en el pin correspondiente a CSN. El registro STATUS ser& enviado en forma
serial por el pin correspondiente a MISO y el comando SPI sera enviado de igual

forma por el pin correspondiente a MOSI.

Al enviar los comandos se envia del bit mas significativo al menos
significativo, cuando se envia los bytes de datos se envia del byte menos
significativo al mas significativo, cada byte se transmite del bit mas significativo

al menos significativo.
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Tabla XI.

Comandos SPI para el dispositivo nRF24L01+

Nombre del | Palabra del # bytes de  Operacion

comando comando datos
(binario)

R_REGISTER O0O0OA AAAA '1 a 5, hyte | Lee los registros
menos COMMAND vy STATUS.
significativo AAAAA = direccion del
primero mapa de registros de 5

bits.

W_REGISTER 001A AAAA 1 a 5, byte Escribe los registros
menos COMMAND y STATUS.
significativo AAAAA = direccién del
primero mapa de registros de 5

bits. Se puede ejecutar
solo en los modos de baja
potencia y suspension.

R_RX_PAYLOAD | 01100001 1 a 32, byte Lee la carga util del modo
menos de recepcion: 1 — 32 bytes.
significativo La operacion de lectura
primero iniciara siempre en el byte

0. La carga util es
eliminada del FIFO al ser
leida.

W_TX PAYLOAD | 10100000 1 a 32, byte Escribe la carga util del
menos modo de transmision: 1 —
significativo 32 bytes. La operacion de
primero escritura empezara

siempre en el byte O.

FLUSH_TX 11100001 0 Elimina los datos del FIFO

TX, utilizado en el modo de
transmision.

FLUSH_RX 11100010 0 Elimina los datos del FIFO
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TX, utilizado en el modo de
recepcion.

No debe ser utilizado
mientras se realiza la
transmision del paquete de
acuse de recibido.



Continuacion de la tabla XI.

Nombre del
comando

Operacion

REUSE_TX_PL

R_RX_PL_WID

W_ACK_PAYLOAD

Palabra # bytes de
del datos
comando

(binario)

11100011 | O
01100000 1

1010 1PPP | 1 a 32, byte
menos
significativo
primero
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El dispositivo PTX reutilizara a
altima carga util transmitida,
esta se encontrara activa
hasta que se ejecute
W_TX PAYLOAD o FLUSH
X

No se debe activar o
desactivar durante la
transmision de un paquete.
Obtiene el tamafio de la carga
atil del FIFO RX superior de
R_RX_PAYLOAD.

Si el valor obtenido es mayor a
32 bytes, el contenido del
FIFO RX debe ser purgado
con Flush RX

Se utliza en el modo de
recepcion. Le agrega carga
atil al paquete ACK en PIPE
PPP. (PPP e vélido en un
rango desde 000 hasta 101).

Puede haber hasta un maximo
de tres cargas Utiles para el
paquete ACK pendientes.

Las cargas pendientes con el
mismo PPP seran manejadas
utilizando el principio primero
en entrar, primero en salir.

La operacion de escritura
inicia siempre en el byte 0.



Continuacion de la tabla XI.

Nombre del comando Palabra # bytes de Operacion

del datos
comando
(binario)

W_TX_PAYLOAD_NO_ACK | 10110000 1 a 32, byte Se utliza en el
menos modo de
significativo transmision,
primero desactiva

AUTOACK en
ese paquete.

NOP 11111111 O Ninguna
operacion
realizada, se
utiliza para leer
el registro
STATUS.

Fuente: elaboracion propia, empleando Microsoft Word.

Los comandos W_REGISTER y R_REGISTER pueden operar en registros
de uno o varios bytes, cuando se accede a registros de varios bytes se lee o
escribe el bit mas significativo del byte menos significativo.

3.12. FIFO de datos

Los FIFOs de datos son accesibles desde el modo PTX y PRX, los FIFOs

gue se encuentran presentes en el dispositivo nRF24L01+ son:

o Transmision de tres niveles, 32 bytes.

o Recepcion de tres niveles, 32 bytes.
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Ambos FIFOs pueden ser controlados utilizando la interfaz SPI a través de
los comandos SPI, un FIFO TX en un dispositivo PRX puede almacenar hasta
tres cargas utiles para los paquetes ACK de tres dispositivos PTX diferentes, si
el FIFO TX contiene mas de una carga util estas son procesadas utilizando el

principio de primero en entrar, primero en salir.

El FIFO TX en un dispositivo PRX se bloquea si existen cargas utiles
pendientes de ser enviadas debido a que se ha perdido la conexién con el
dispositivo PTX, en este caso el controlador puede vaciar el FIFO TX utilizando
el comando FLUSH_TX.

Se puede acceder al FIFO TX desde el modo PTX utilizando los comandos
W_TX _PAYLOAD y W_TX_ PAYLOAD_NO_ACK o desde el modo PRX con el
comando W_ACK_PAYLOAD, estos comandos permiten acceder al registro
TX _PLD. Para acceder al FIFO RX se puede utilizar el comando
R_RX_PAYLOAD desde el modo PTX o PRX, este comando permite acceder al
registro RX_PLD.

La carga util en el FIFO TX no se eliminara si la interrupcion MAX_RT se

encuentra declarada, para comprobar si el FIFO TX o RX se encuentra vacio o
con datos se utiliza el registro FIFO_STATUS.
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Figura 24. Diagrama de bloques del FIFO (TX y RX)

FIFO RX

32 bytes

Datos Datos

32 bytes

32 bytes

Control

Controlador del FIFO RX

Decodificador
de comandos
Control SPI

SPI

Controlador del FIFO TX

FIFOTX

32 bytes

Datos Datos

32 bytes

32 bytes

e I B

Fuente: elaboracion propia, empleando Inkscape 1.0.

3.13. Interrupciones

El dispositivo nRF24L01+ tiene un pin correspondiente a las interrupciones
o IRQ que se encuentra a nivel bajo cuando est4 activo, este pin se activa cuando
las interrupciones TX_ DS, RX_DR o MAX_RT se encuentran habilitadas en el
registro STATUS.
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La mascara de interrupciones en el registro CONFIG se utiliza para
seleccionar las fuentes de interrupcion que pueden activar el pin de interrupcion,
al colocar en la méascara el bit correspondiente a una fuente de interrupcion a
nivel alto esta fuente se desactiva, por defecto todas las fuentes de interrupcion

estan activadas.

El valor de los tres bits correspondientes a las interrupciones en el registro
STATUS es actualizado durante la transicion del estado alto a bajo en el pin IRQ,
si se lee este registro durante dicha transicién la informacion obtenida no es

confiable.

3.14. Antena del dispositivo nRF24L01+

Los pines correspondientes a la antena son ANT1 y ANT2, estos proveen
de una salida balanceada para la conexion de dicha antena, estos pines deben
estar conectados al pin VDD_PA ya sea por medio de una bobina de choque o

por el punto central de una antena dipolo balanceada.

Es recomendable utilizar una carga de 15 + j88( para obtener una

potencia maxima de transmision (0 dBm).
3.15. Oscilador de cristal

El tiempo que el oscilador demora en iniciar su operacion es proporcional a
la inductancia equivalente del cristal, en el disefio moderno de osciladores se

toma el camino de reducir el tamario fisico del oscilador esto deriva en un

aumento de la inductancia equivalente del cristal.
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El tiempo que se demora en iniciar su operacién es denominado Tpd2stby
y debe tener un valor maximo de 1,5 ms, esto se consigue utilizando un cristal
con una inductancia en serie equivalente a un maximo de 30 mH, en el caso de

que Ls exceda los 30 mH el valor maximo de Tpd2stby se puede calcular con:

*x 1.5ms

S
Tpd2stby = 30mi

Las especificaciones del cristal a utilizar en el dispositivo nRF24L01+ se

encuentran en la tabla Xll y el circuito equivalente del cristal se encuentra en la

figura 25.
Tabla XIl.  Especificaciones del cristal
Symbol | Parametro Min. | Tipico | Max. | Unidades
Fxo Frecuencia del cristal 16 MHz
AF Tolerancia +60  ppm
Cco Capacitancia equivalente en 15 70 | pF
paralelo
Ls Inductancia equivalente en serie 30 mH
CL Capacitancia de la carga 8 12 16 pF
ESR Resistencia equivalente en serie 100 Q

Fuente: elaboracion propia, empleando Microsoft Word.
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Figura 25. Circuito equivalente del oscilador de cristal
Co
Ls

Cs
| it

ESR

Fuente: elaboracidn propia, empleando Kicad 5.1.5.
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4. RASPBERRY PI

4.1. Ordenadores de una sola placa

Se denomina asi a los sistemas de computacién que incluyen el procesador
o procesadores, la memoria RAM, las entradas/salidas de propdsito general, los
elementos para comunicarse a la red, entre otros. en una sola placa de circuito
impreso. Al contrario de los sistemas de computacion tradicionales, el hardware

de estos ordenadores no es modular por lo tanto no puede ser actualizado.

Los ordenadores de una sola placa son utilizados como ordenadores de
bajo coste para el sector de la educacion, la investigacion y el desarrollo de
sistemas embebidos, estos Ultimos son muy comunes en la industria varios
productos comerciales han sido desarrollados, fabricados y comercializados

utilizando ordenadores de una sola placa.

El microordenador Trainer MMD-1 disefiado por John Titus en 1976 es
considerado como el primer ordenador de una sola placa, su disefio se basaba
en el microprocesador C8080A de Intel, se le llamaba dyna-micro en su fase de
disefio y al empezar su produccion se le denomind MMD-1 acrénimo para Mini

Micro Designer 1.

Los ordenadores de una sola placa formaron una parte importante en la
historia de la computacién doméstica, siendo algunos el BBC Micro fabricado por
Acorn Computers en 1981 o su versibn mas econdmica la Acorn Electronic

lanzada al mercado en 1983.
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4.2. Historia y antecedentes de la Raspberry Pi

Durante décadas, las escuelas habian ensefiado como usar los programas
de computadora, no como hacerlos. Al mismo tiempo, las tecnologias digitales
se habian vuelto menos abiertas a modificaciones por parte de los usuarios. El
resultado fue que, sin importar el entorno, ya sea en la escuela o en el hogar,
muchas personas se convirtieron en consumidores digitales en lugar de

creadores digitales.

La inspiracion para realizar lo que hoy se conoce como Raspberry Pi nacié
mientras Eber Upton se encontraba trabajando con estudiantes de la carrera de
Ciencias de la Computacion en la Universidad de Cambridge, Upton se percat6
de una caida en la solicitud de inscripciones en dicha carrera en la década de los
2000 y que los estudiantes necesitaban tener mas oportunidades para adquirir

experiencia en la programacion antes de ingresar a la universidad.

Los primeros conceptos de lo que se convertiria en una Raspberry Pi se
materializaron en 2006, la Fundacion Raspberry Pi fue establecida en 2008 como
una organizacion benéfica con sede en el Reino Unido con el propésito de
promover el avance de la educacion de adultos y nifios, particularmente en el

campo de las computadoras, la informatica y temas relacionados.

Las primeras placas en version alfa fueron mostradas al publico por error
en 2011 luego de que Upton fuera a visitar a Rory Cellan-Jones en la BBC, con
la intencién de solicitar el uso de la marca descontinuada BBC Micro y este ultimo
publicara un video del prototipo en su blog alcanzando en dos dias 600 000
visitas en YouTube y haciendo de forma accidental, segin palabras de Upton “la
promesa a mas de medio milldbn de personas de fabricar un ordenador cuyo

precio sea $25".
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Las primeras 10 unidades de Raspberry Pi se subastaron al inicio del 2012,
logrando recaudar £16 000, la primera produccién de 10 000 unidades se puso a
la venta el 29 de febrero de 2012, la imagen I1SO del sistema operativo se habia
publicado a finales de 2011 y para la fecha de lanzamiento ya habia sido
descargada mas de 50 000 veces, los dos distribuidores oficiales en ese entonces

reportaron mas de 100 000 érdenes ese dia.

El desarrollo de la Raspberry Pi fue enfocado principalmente a la educacion
el Pi en el nombre proviene del uso de Python en el ordenador, sin embargo,
llamé la atencion a programadores y makers avanzados. Los primeros modelos
en ser lanzados al mercado fueron el Modelo A y el Modelo B nombres similares

a los utilizados en la BBC Micro, siendo el Modelo B lanzado primero.

4.3. Modelos disponibles de Raspberry Pi

Existen tres series de Raspberry Pi y varias generaciones han sido
lanzadas, la serie Raspberry Pi utilizan como base un sistema en un chip SoC
por sus siglas en inglés de la marca Broadcom que integra una unidad de
procesamiento central (CPU) compatible con ARM y una unidad grafica de
procesamiento (GPU), mientras que la serie Raspberry Pi Pico utiliza el SoC

RP2040 con una unidad de procesamiento (CPU) integrada compatible con ARM.

4.3.1. Raspberry Pi

La primera generacion fue lanzada en 2012 siendo el Modelo B el primero
seguido por el Modelo A, la principal forma de diferenciar entre ambos modelos
es la falta de puerto Ethernet del Modelo A, en 2014 se realizé una revision de
disefio en los modelos denominados Modelo B+ y Modelo A+ estos incluian un

procesador ARM11 y su tamafio era aproximadamente el mismo que el de una
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tarjeta de crédito volviendo este tamafio un estandar en las siguientes versiones.
En 2014 se lanz6 un modulo de computacién enfocado principalmente para

aplicaciones embebidas.

Figura 26. Imagen de una Raspberry Pi 1 Modelo A+

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-

pi-1-model-a-plus/. Consulta: 14 enero 2022.

La Raspberry Pi 2 fue lanzada en febrero de 2015, inicialmente contaba con
un procesador ARM Cortex-A7 de cuatro nucleos y 32 bits con una velocidad de
operacion de 900 MHz y 1 GB de memoria RAM, la revision 1,2 incluye un
procesador ARM Cortex-A53 de cuatro ndcleos y 64 bits (el mismo que se
incluiria posteriormente en la Raspberry Pi 3 pero con su velocidad de operacién
reducida a 900 MHz).
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Figura 27. Imagen de una Raspberry Pi 2 Modelo B+

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-1-model-b-plus/. Consulta: 14 enero 2022.

La Raspberry Pi 3 Modelo B fue lanzada en febrero de 2016 los cambios
mas notables son el uso de un procesador ARM Cortex-A53 de cuatro ndcleos y
64 bits con una velocidad de operacion de 1,2 GHz, la inclusion de capacidad de
conectarse a redes inaldmbricas utilizando el protocolo 802.11n, un mdédulo
Bluetooth y la posibilidad de iniciar el ordenador desde los puertos USB.

Durante el dia Pi de 2018 se lanz6 la Raspberry Pi 3 Modelo B+ mejorando
asi la velocidad de operacion del procesador que aumentaba a 1,4 GHz, un
puerto Gigabit Ethernet tres veces mas rapido que el anterior pero limitado a
aproximadamente 300 Mbit/s debido a la conexién USB 2,0 que utiliza, la

conexién a redes inaldmbricas ahora utiliza las bandas de 2,4 y 5 GHz ademas
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de utilizar el protocolo 802.11ac, es posible utilizar otras caracteristicas como
alimentacion por internet (PoE por sus siglas en Inglés) o iniciar el ordenador a

través de Internet.

Figura 28. Imagen de una Raspberry Pi 3 Modelo B+

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-3-model-b-plus/. Consulta: 14 enero 2022.

En noviembre del 2018 se lanz6 la Raspberry Pi 3 Modelo A+, siendo esta
la dltima iteracion del modelo 3, mantiene las mismas caracteristicas del
procesador incluido en el Modelo B+ pero la memoria RAM se reduce a 512 MB,
es compatible con todos los accesorios disefiados para las versiones anteriores
del Modelo A.
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Figura 29. Imagen de una Raspberry Pi 3 Modelo A+

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-3-model-a-plus/. Consulta: 14 enero 2022.

El modelo actual es la Raspberry Pi 4 Modelo B, fue lanzada en junio de
2019 posee un procesador ARM Cortex-A72 de cuatro ndcleos y 64 bits que
opera a una velocidad de 1,8 GHz, la conexion del puerto Gigabit Ethernet ya no
se encuentra limitada, sigue utilizando el protocolo 802.11ac para las conexiones
a redes inalambricas, el médulo Bluetooth se actualizé a la version 5, posee dos
puertos micro HDMI tipo D con una resolucion maxima de 4k, dos de sus puertos

USB son 2,0 y los dos restantes son 3,0.

Se encuentran disponibles versiones con 1, 2, 4 y 8 GB de memoria RAM,
la version con 1 GB de memoria RAM se descontinué en marzo del 2020 en favor

de la de 2 GB manteniendo esta el precio de la primera, debido a la crisis iniciada
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en 2020 de escases de semiconductores se ha reanudado su produccion en
octubre de 2021. A mediados de 2019 se lanzo la revision 1,2 que resuelve un
problema de disefio en el cual algunos cables USB no funcionaban para alimentar
la Raspberry Pi, a mediados de 2021 todos los modelos de Raspberry Pi 4

comenzaron a utilizar el procesador mejorado BCM2711C0 de Broadcom.

Figura 30. Imagen de una Raspberry Pi 4 Modelo B

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-4-model-b/. Consulta: 14 enero 2022.

La Raspberry Pi 400 fue lanzada en noviembre de 2020, es un disefo
personalizado derivado de la Raspberry Pi 4 que incluye un teclado similar al
producto oficial lamado Raspberry Pi Keyboard, como consecuencia de poseer
mas espacio dentro de la estructura del teclado el sistema de enfriamiento y

fuente de alimentacion fueron mejorados permitiendo asi que la velocidad de
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operacion del procesador BCM2711C0O aumentara a 1,8 GHz, esta version se

encuentra disponible solamente con 4 GB de memoria RAM.

Figura 31. Imagen de una Raspberry Pi 400

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-400-unit/. Consulta: 14 enero 2022.

4.3.2. Raspberry Pi Zero

Es la version de tamafio y caracteristicas reducidas de la version estandar
de la Raspberry Pi, fue lanzada en noviembre de 2015 a un precio de $5 utiliza
el procesador BCM2835 que fue utilizado en la Raspberry Pi 1, 512 MB de
memoria RAM.
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Figura 32. Imagen de una Raspberry Pi Zero

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-zero/. Consulta: 14 enero 2022.

El 28 de febrero de 2017 se lanzé la Raspberry Pi Zero W cuyo cambio
principal fue la incorporacion de la posibilidad de conectarse a redes inalambricas
a un precio de $10, en enero de 2018 se incluyo la version WH de la Raspberry
Pi Zero que es idéntica a la version W pero esta Ultima incluye los pines GPIO

soldados desde la fabrica.
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Figura 33. Imagen de una Raspberry Pi Zero W

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-zero-w/. Consulta: 14 enero 2022.

El 28 de octubre de 2021 fue lanzada la Raspberry Pi Zero 2 W que utiliza
un sistema en un paquete SiP por sus siglas en inglés desarrollado por Raspberry
Pi y basado en la Raspberry Pi 3, a diferencia de las versiones anteriores el
procesador de la Raspberry Pi Zero 2 W es capaz de manejar instrucciones de

64 bits, a un precio de $15.
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Figura 34. Imagen de una Raspberry Pi Zero 2 W

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-zero-2-w/. Consulta: 14 enero 2022.

4.3.3. Raspberry Pi Pico

Fue lanzada en enero de 2021, utiliza el microcontrolador RP2040 cuyo
disefo es propio de Raspberry Pi fue desarrollado en el Reino Unido, entre sus
caracteristicas se encentran 264 KB de memoria RAM, 2 MB de memoria de
almacenamiento y 26 pines de proposito general para realizar conexiones con

diferentes dispositivos.

Es compatible con MicroPython, CircuitPython, C y Rust, se ha asociado

con Vilros, Adafuirt, Pimoroni, Arduino y SparkFun para el desarrollo de
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accesorios y placas de desarrollo utilizando el RP2040 como base, su concepto

segun sus desarrolladores es similar al de Arduino.

Figura 35.

Imagen de una Raspberry Pi Pico

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/products/raspberry-
pi-pico/. Consulta: 14 enero 2022.

Tabla XIll. Comparacion de los modelos de Raspberry Pi
Familia Modelo | SoC Memoria | Ethernet | Wifi | GPIO
Raspberry | B BCM2835 256 / 512 | Si No | 26 pines
Pi MB
A 256 MB No
B+ 512 MB Si 40 pines
A+ No

Raspberry | B BCM2836/7 |1 GB Si No

Pi 2
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Continuacion de la tabla XIII.

Familia Modelo | SoC Memoria | Ethernet | Wifi | GPIO
Raspberry | Zero BCM2835 512 MB No Si
Pi Zero W/WH
2W BCM2710A1
(RP3A0)
Raspberry | B BCM2837A0/B | 1GB Si Si
Pi3 0
A+ BCM2837B0 512 MB No
B+ 1GB Si
Raspberry | B BCM2711 1GB Si Si
Pi 4 2 GB
4 GB
8 GB
400 4 GB
Raspberry RP2040 264 KB No No | 26 pines
Pi Pico
Fuente: elaboracion propia, empleando Microsoft Word.
4.4. Configuraciéon de Raspberry Pi

Los modelos estandar de la Raspberry Pi no poseen ningun tipo de

almacenamiento incluido por defecto dentro de la placa de circuito impreso, es

necesario utilizar un dispositivo de almacenamiento externo, en este caso una

memoria microSD o SD en las versiones mas antiguas, en dénde se procedera a

instalar el sistema operativo y almacenar los archivos generados por el usuario,

exceptuando la Raspberry Pi Pico los demas modelos son compatibles con

algunas distribuciones GNU/Linux.
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44.1. GNU/Linux

GNU/Linux es la denominacion técnica generalizada que reciben los
sistemas operativos tipo UNIX, que suelen ser de codigo abierto, multiusuario y
multitarea. Su rol principal es proveer al usuario de todo lo necesario para realizar

operaciones dentro de su plataforma de ejecucion.

Los sistemas operativos GNU/Linux consisten en distintos componentes
gue a su vez poseen distintas variantes, todos estos componentes se agrupan
en las denominadas distribuciones que en su mayoria son disefiadas con un

campo de aplicacion predeterminado.

En términos generales se puede describir los componentes de un sistema

operativo GNU/Linux como:

° Entorno de escritorio.

. Administrador de ventanas.

o X Window System (X11) / Wayland.

. Interfaz de linea de comandos.

° Kernel o nucleo.

Siendo el kernel o nucleo el cerebro de toda operaciéon, se comunica con el

hardware directamente, por ejemplo, el acceso a la entrada del teclado o el

acceso al almacenamiento en los discos duros tendra que utilizar de alguna forma

el ndcleo para realizar sus operaciones correctamente, ademas puede ser
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compilado para distintas versiones de CPU como el CPU ARM que posee la

Raspberry PI.

Entre los sistemas operativos disponibles para las versiones de la

Raspberry Pi a excepcion de la Raspberry Pi Pico se encuentra:

o Raspberry Pi OS

o Con entorno de escritorio.

o Con entorno de escritorio y programas recomendados.

o Version ligera, sin interfaz gréfica.

o Version de compatibilidad para equipos no soportados en la version

mas reciente.

o Fedora, en sus distintas versiones estacion de trabajo, servidor, 10T o0 con

distintos entornos de escritorio como KDE Plasma, GNOME, LXQT, entre

otros.
o Ubuntu, en su versién de escritorio, servidores o IoT.
o LibreElec.
o RetroPie.
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4.4.2. Tarjetas Secure Digital

Abreviadas oficialmente como SD, es un tipo propietario no volatil de tarjeta
de memoria desarrollado por la Asociacion SD (SDA por sus siglas en inglés)

para su uso en dispositivos portatiles.

El estdndar fue introducido en agosto de 1999 a través de los esfuerzos
conjuntos de SanDisk, Panasonic y Toshiba como una mejora al formato de las
Multi Media Cards (MMCs), las tres compafiias formaron la SD-3C LLC que se
encarga de otorgar licencias y hacer cumplir los derechos de propiedad
intelectual asociados con las tarjetas de memoria SD y todo lo relacionado a

estas.

Estas compafias fueron las encargadas de fundar en el afio 2000 la
Asociacion SD, una organizacion sin fines de lucro encargada de promover y
crear estandares para las tarjetas SD. La SDA utiliza varios logotipos de marcas
registradas propiedad de SD-3C y autorizados por esta para exigir el

cumplimiento de sus especificaciones y asegurar a los usuarios la compatibilidad.

Figura 36. Ejemplo de las distintas capacidades de las tarjetas SD

=
-
=
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w

Fuente: Deshmukh, Supratik. Memory Card Evolutions.

https://unsplash.com/photos/hLZYqgn5Ae2s. Consulta: 13 enero 2022.
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4.4.3. Raspberry Pi OS

Raspberry Pi OS es un sistema operativo gratuito basado en Debian,
optimizado para el hardware Raspberry Pi es el sistema operativo recomendado
para uso normal en una Raspberry Pi. El sistema operativo tiene disponible mas
de 35 000 paguetes de software pre compilado incluido en un formato agradable

para una facil instalacion en su Raspberry Pi.

El sistema operativo Raspberry Pi se encuentra en desarrollo activo, con
énfasis en mejorar la estabilidad y el rendimiento de tantos paquetes Debian
como sea posible en Raspberry Pi.

Para la instalacién de Raspberry Pi OS se recomienda una memoria SD con
capacidad minima de 8 GB para la version con entorno de escritorio 0 4 GB para
la version ligera, debido a una limitacién de hardware en la Raspberry Pi Zero, 1
y 2 la particion boot no puede ser mayor a 256 GB de lo contrario el dispositivo
no iniciara, en modelos que utilizan el procesador BCM2837 o posterior no

poseen esta limitacion.

4.4.3.1. Instalacion

La forma mas simple de instalar el sistema operativo Raspberry Pi OS en
una tarjeta SD es utilizar el programa desarrollado por Raspberry Pi llamado
Raspberry Pi  Imager, se encuentra disponible en la direccion
https://www.raspberrypi.com/software/ donde se encuentra la version para
Windows, Mac OS y Ubuntu x86.
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Figura 37. Opciones disponibles de descarga para Raspberry Pi Imager

Anssbary Mimagar 16

Install Raspberry Pi 0S using

.
Raspberry Pi Imager ‘

Raspberry Pi

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi 0S and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 45-
second video to learn how to install an operating system
using Raspberry Pi Imager.

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager.

Download for Windows

Download for macOS

Download for Ubuntu for x86

To install on Raspberry Pi 0, type
Sud rpi-imager

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/software/. Consulta:
13 enero 2022.

Luego de instalar Raspberry Pi Imager, se procede a insertar la tarjeta SD

en la computadora y se ejecuta el programa.

Figura 38. Interfaz de Raspberry Pi Imager

Raspberry Pi

Operating System ‘Storage

CHOOSE 08 CHOOSE STORAGE

Fuente: elaboracion propia, empleando Raspberry Pi Imager 1.6.2
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Se debe seleccionar el sistema operativo que se desee instalar desde las
opciones que se presentan, también puede utilizar una imagen descargada de
alguna otra fuente, luego se selecciona el dispositivo de almacenamiento que se
desea utilizar, en el caso de la Raspberry Pi seria la tarjeta SD que se inserto
previamente, para iniciar el proceso de escritura en la tarjeta SD se debe hacer

clic en el botén escribir.

Figura 39. Sistemas operativos disponibles para descargar desde

Raspberry Pi Imager

Operating System X

Raspberry Pi 0S (32-bit)

A port of Debian Bullseye with the Raspberry Pi Desktop (Recommended)
Released: 2021-10-30

Online - 1.1 GB download

Raspberry Pi 05 (other) )
Other Raspberry Pi 05 based images

Other general purpose 05
Other general purpose Operating Systems

Media player - Kodi 05
Kodi based Media player operating systems

Emulation and game 0S

Ermiilatnra Frr mimminm roden comnems e cladfarmmn

Fuente: elaboracion propia, empleando Raspberry Pi Imager 1.6.2
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Figura 40. Seleccién del dispositivo de almacenamiento para instalar el

sistema operativo en Raspberry Pi Imager

Storage X

'I, SDXC Card - 63.9 GB

Mounted as D:\

Fuente: elaboracion propia, empleando Raspberry Pi Imager 1.6.2

Cuando termine el proceso de escritura y comprobacion la tarjeta SD se
podrd utilizar en una Raspberry Pi, por defecto el nombre de usuario es pi, la
contrasefia es raspberry y la disposicion del teclado es la de Reino Unido (UK).
Dentro del programa Raspberry Pi Imager es posible acceder a las

configuraciones avanzadas, entre las cuales se encuentra:

o Cambiar el nombre en la red que tendra la Raspberry Pi
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o Activar la conexion remota por SSH y cambiar la contrasefia por defecto o

agregar una llave de autenticacion.

o Configurar la conexion wifi del dispositivo.
o Cambiar las opciones de zona horaria y disposicion del teclado, entre
otros.

Se accede a este menu presionando las teclas ctrl, shift y x al mismo tiempo.

Figura 41. Opciones avanzadas de Raspberry Pi Imager
Advanced options X

|:| Disable overscan

[] Sethostname: aspberryp Jocal

[] Enable SSH

Fuente: elaboracidon propia, empleando Raspberry Pi Imager 1.6.2.
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4.4.3.2. Operaciones basicas

Entre estas operaciones se puede nombrar la actualizacién, instalacion o
desinstalacion de programas para realizar tareas con el dispositivo. Es importante

mantener la Raspberry Pi actualizada por dos razones importantes:

o La seguridad, el sistema operativo se compone de millones de lineas de
cbdigo de las que depende, con el tiempo se encuentran vulnerabilidades
en las implementaciones de cédigo de algunos programas que son
documentadas y se encuentran disponibles en bases de datos publicas

por lo tanto son faciles de explotar.

o La segunda guarda relacion con la primera, algunos programas pueden
contener errores algunos de estos podrian ser criticos, otros podrian estar
afectando a la funcionalidad de los dispositivos sin estar relacionados con
la seguridad, al mantener el software actualizar se reduce la probabilidad

de encontrarse con estos errores.

La forma mas facil de realizar estas acciones es utilizar la herramienta de
Debian llamada herramienta de empaquetado avanzado o APT por sus siglas en

inglés.

APT mantiene una lista con las fuentes de los programas instalados en la
Raspberry Pi, este archivo se encuentra en /etc/apt/sources.list, antes de
actualizar los programas es necesario actualizar dicha lista, esto se hace
ejecutando en una terminal el comando sudo apt update, cuando este termine se
procede a realizar la actualizacién ejecutando sudo apt full-upgrade, se prefiere
utilizar el comando full-upgrade en vez de upgrade debido a que el primero

también maneja los cambios en las dependencias de los programas.
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Para buscar programas o paquetes con APT se utiliza el comando apt-
cache search seguido por el nombre del programa o paquete que se desee
buscar, para mostrar los resultados de la busqueda anterior se utiliza el comando

apt-cache show.

Para instalar el programa o paquete con APT se utiliza el comando sudo apt
install seguido por el nombre del programa o paquete que se desee instalar, se
debera ingresar la contrasefia de administrador, APT mostrara cuantos datos
necesita descargar y cuanto espacio ocupara en disco el paguete o programa a
instalar, luego pedira la confirmacién por parte del usuario, para aceptar de forma
automatica esta peticion basta con agregar un -y al final del comando de

instalacion.

El proceso para desinstalar un programa o paquete es similar al de
instalacién, siendo este sudo apt remove seguido del nombre del programa o
paquete que se desea desinstalar, nuevamente se mostrara el espacio en disco
gue sera liberado y se pedira la confirmacién por parte del usuario, al igual que
en el caso de la instalacién agregar -y al final de comando aceptara de forma

automatica esta accion.

4.4.3.3. Configuracién de conexiones inalambricas

Dependiendo del modelo de Raspberry Pi a utilizar se tendré acceso a redes
cuya frecuencia de operacion es 2,4 y 5 GHz, por disposiciones regulatorias es
necesario actualizar en las opciones de localizacion el pais para el manejo de las
conexiones inalambricas, para realizar esto se puede utilizar la herramienta rasp-
config en su version con interfaz grafica o en la versién para la linea de

comandos.
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Para realizar la conexién a una nueva red utilizando la interfaz grafica, en el
escritorio de Raspberry Pi OS en la esquina superior derecha se encuentra un
icono que al hacer clic en él se mostrara un listado con las redes inalambricas
disponibles y si estas necesitan una contrasefia para poder conectarse a ellas, si
la red necesita contrasefia aparecera una ventana adicional solicitando que el

usuario la ingrese.

Figura 42. Listado de redes inalambricas disponibles en Raspberry Pi
oS

= @) | o%|09:39

¥ PI Towers =
belkin.940 By =
belkin.940.guests s
Broadcrown Renewables By =
DisplayLink By =
DisplayLinkGuest By =
HP-Print-C2-Officejet Pro 8620
Linksys13920 By =
Linksys13920-guest =
virginmedia0807466 By
Voiceability By =

Fuente: Raspberry Pi. Productos raspberrypi. https://www.raspberrypi.com/

documentation/computers/configuration.html#configuring-networking. Consulta: 14 enero 2022.

Para realizar la conexiébn a una red inaldmbrica utilizando la linea de

comandos la forma mas simple de hacerlo es utilizando como administrador la
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herramienta raspi-config, en las opciones de localizacién se debe selecciona el
pais en el que se utilizard el dispositivo en caso de no haberlo hecho
anteriormente, esto con el fin de cumplir con las normas de regulacién de cada
pais, en las opciones de red de la herramienta raspi-config se ingresa el nombre

de lared y la contrasefa para realizar la conexion.

Otra forma de configurar las conexiones a redes inalambricas es editando
el archivo wpa_supplicant.conf que se encuentra en el directorio
letc/wpa_supplicant/, la edicién de este archivo se realiza ejecutando el comando
sudo nano /etc/wpa_supplicant/wpa_supplicant.conf en la linea de comandos, se
debe agregar al final del archivo los datos de la red a la que se desea conectar

siguiendo el siguiente formato:

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
country= Codigo I1ISO 3166-1 del pais, GT para Guatemala.
network={

ssid="prueba"

psk="Contrasefiadeprueba"

Las primeras dos lineas son necesarias si la Raspberry Pi ejecuta una
version de Raspberry Pi OS basada en Debian Buster o alguna version posterior,
en la tercera linea se indica el cédigo ISO del pais para el correcto manejo de las

frecuencias de 5 GHz segun las regulaciones de cada pais.

La seccion network se refiere a cada una de las conexiones que el usuario

desee guardar, cada red almacenada puede tener las siguientes opciones:
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. ssid, es el nombre de la red.

o psk, es la contrasefia para conectarse a dicha red, se puede utilizar la
herramienta wpa_passphrase para colocar la contraseifia de forma
encriptada.

o id_str, se utliza para diferenciar entre las redes que se tengan

almacenadas,

. priority, asigna un nivel de prioridad a la conexion cuando mas de una red
almacenada se encuentre en el alcance. La red dentro del alcance, con la

prioridad mas alta, serd a la que se conecte la Raspberry Pi.

o key_mgmt=NONE, si la red a la que se desea conectar no tiene

configurada una contrasefa de acceso.

Los cambios en el archivo se guardan con crtl+x y luego confirmando los

cambios escribiendo y, luego se presiona la tecla intro.

4.4.3.4. Configuracion de una direccion IP estética

En algunos casos es importante mantener una misma direccion IP para la
Raspberry Pi dentro de una red, lo recomendable es realizar este control y
asignacion desde la interfaz del enrutador o servidor DHCP de la red, si se tiene
acceso limitado a estos es posible asignar una direccion IP estatica modificando
el contenido del archivo dhcpcd.conf que se encuentra en el directorio / del
sistema, puede ser editado utilizando la herramienta Ixplug-network que posee
una interfaz grafica o utilizando un editor en la linea de comandos, por ejemplo

nano. La estructura del archivo dhcpcd.conf es la siguiente:
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interface, se refiere a la interfaz del dispositivo a la que se le asignara la
direccion IP, se utiliza el comando ip link para listar el nombre de todas las

interfaces disponibles, por ejemplo, ethO.

static ip_address, se refiere a la direccion IP y a la mascara de subred en

su forma de longitud de prefijo, por ejemplo 192.168.0.4/24

static routers, se refiere a la direccion IP del dispositivo que servira como
puerta de enlace hacia otras redes para el dispositivo, por ejemplo
192.168.0.254

static domain_name_servers, se refiere a la direccion IP de los servidores
de nombres de dominio o DNS, que se encargan de realizar la traduccion
entre direcciones IP y nombres que son mas simples de recordar, por
ejemplo 192.168.0.254 8.8.8.8.
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5. POSTGRESQL Y DJANGO

5.1. Bases de datos

El término base de datos puede ser definido como una coleccién o
repositorio de datos, posee una estructura predeterminada y es manejada por un
sistema de administracion de bases de datos o DBMS por sus siglas en inglés.
Los datos pueden estar estructurados en forma tabular, semi estructurados como
en los archivos XML 0 no poseer una estructura que encaje en algun modelo

predeterminado.

Con la introduccion de lenguajes de programacién orientados a objetos, se
crearon nuevos paradigmas en los sistemas de manejo de bases de datos como
las bases de datos relacionales de objetos o las bases de datos orientadas a
objetos. Con la introduccion de las aplicaciones web como redes sociales y
similares, se necesitd que las bases de datos soportaran una gran cantidad de
peticiones de forma distribuida, esto llevo a la creacién de un nuevo paradigma
llamado bases de datos NoSQL, que se deriva del término Not only SQL que
posee entre sus caracteristicas un mejor rendimiento sobre tolerancia a las fallas

o la capacidad de ser escalable de forma horizontal.

En general la linea del tiempo de la evolucion de las bases de datos ha sido

afectada por factores como:

o Requisitos funcionales: debido a la naturaleza de las aplicaciones que
utilizan las bases de datos se han desarrollado extensiones de las bases

de datos relacionales como PostGIS para datos espaciales o sistemas de
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manejo de bases de datos dedicados como SCI-DB que se utiliza para el

andlisis cientifico de datos.

o Requisitos no funcionales: la popularidad de los lenguajes de
programacion orientados a objetos ha creado tendencias como lo son las
bases de datos orientadas a objetos y con ello sistemas de gestién de
bases de datos relacionales de objetos que funcionan como un puente
entre las bases de datos y los lenguajes de programacion. De la misma
forma el incremento exponencial de la cantidad de datos y la necesidad de
manejar terabytes de datos en dispositivos de baja potencia han sido clave
en el desarrollo de bases de datos columnares las cuales son escalables

de forma horizontal con facilidad.

5.1.1. Categorias de bases de datos

Actualmente las categorias predominantes en la industria son las bases de
datos relacionales, las bases de datos relacionales de objetos y las bases de
datos NoSQL.

5.1.1.1. Bases de datos NoSQL

Proveen un medio para almacenar, manipular y consultar datos no
relacionales, comunmente adoptan el modelo BASE que es el acrénimo para
basically available soft-satate, eventual-consistency que prioriza la disponibilidad
de los datos sobre la consistencia de estos, e informalmente garantiza que, si no
se realizan nuevas actualizaciones en un elemento de datos, eventualmente
todos los accesos a ese elemento de datos devolveran la ultima version de ese

elemento de datos. Entre sus ventajas se encuentra las siguientes:
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Simplicidad en su disefio.

Son de facilmente replicables y escalables horizontalmente.

No posee un esquema predeterminado.

Soporta una gran cantidad de datos.

Las bases de datos NoSQL son afectadas por el teorema CAP, también
conocido como el teorema de Brewer, en el afio 2002 S. Gilbert y N. Lynch
publicaron una prueba formal del teorema CAP en su articulo "La conjetura de
Brewer y la viabilidad de servicios web consistentes, disponibles y tolerantes al
particionado” segun datos de https://hostingdata.co.uk/nosgl-database/ existen
actualmente 225 sistemas de manejo de bases de datos NoSQL.

5.1.1.1.1. El teorema CAP
Su nombre se deriva de los términos en inglés consistency, availability and
partition tolerance. Indica que para un sistema de computacion distribuido es

imposible que pueda garantizar de forma simultdnea los siguientes aspectos:

o Consistencia: todos los clientes podran ver de forma inmediata los datos

mas actualizados incluso en caso de actualizaciones.
o Disponibilidad: todos los clientes pueden acceder a una copia de los datos

incluso durante el fallo de un nodo, significa que si alguna parte del sistema
falla los clientes aun podran acceder a los datos.
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o Tolerante al particionado: el sistema sigue funcionando incluso si un
namero arbitrario de mensajes son descartados (o retrasados) entre nodos

de la red.

La decision de que caracteristica se debe descartar dependera de la
naturaleza del sistema, por ejemplo, se puede sacrificar la consistencia para
tener un sistema de manejo de bases de datos escalable, simple y de alto
desempefio. La diferencia mas comun entre una base de datos relacional y una
NoSQL es la consistencia, en las bases de datos relacionales se impone ACID,
gue es el acronimo para las propiedades: Atomicity, Consistency, Isolation and

Durability.

5.1.1.2. Bases de datos relacionales y bases de
datos relacionales de objetos

Son los sistemas de manejo de bases de datos mas utilizados en el mundo,
los programas informaticos las utilizan a través de un servidor dedicado o motores
ligeros de sistemas de manejo de bases de datos incluidos entre sus

dependencias o en las librerias compartidas.

Las capacidades de estos sistemas varian entre implementaciones, pero la
mayoria se adhiere al estandar ANSI SQL. Una base de datos relacional puede
ser definida por algebra relacional que puede ser definida como un conjunto de
operaciones que describen paso a paso cOmo computar una respuesta sobre las
relaciones, tal y como éstas son definidas en el modelo relacional. Las bases de
datos orientadas a objetos son similares a las bases de datos relacionales, pero

soportan conceptos orientados a objetos como:

o Tipos de datos complejos definidos por el usuario.
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o Herencia de datos entre objetos.

5.1.1.2.1. Propiedades ACID

En una base de datos relacional, una operacién légica es llamada
transaccion, cada transaccion debe ser garantizada sin importar factores como
errores, fallos en los sistemas de energia entre otros. La traduccion técnica de
una transaccion se puede definir como el conjunto de operaciones en una base
de datos que son crear, leer, actualizar y borrar o CRUD por sus siglas en inglés.
El ejemplo méas simple se puede observar en una transaccién bancaria entre dos
cuentas, la cual involucra debitar a una cuenta y acreditar a otra, las propiedades

ACID en este contexto serian:

o Atomicidad: todo o nada, lo que significa que si una parte de la transaccion

falla entonces la transaccion falla como un todo.

o Consistencia: cualquier transaccion lleva la base de datos de un estado a
otro, esta consistencia es controlada normalmente por limitaciones en los
datos debido a las posibles combinaciones entre los estos, por ejemplo, Si
se desea eliminar una cuenta, se deberan eliminar todos los datos
relacionados a la misma como lo son direcciones, numeros de teléfono,

entre otros.

o Aislamiento: comunmente las transacciones son ejecutadas de forma
simultanea, esta caracteristica se encarga de que estas ejecuciones dejen
la base de datos en un estado como si hubieran sido ejecutadas de forma

secuencial.
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Durabilidad: las transacciones que son realizadas con éxito son
persistentes en la base de datos incluso si se produce una falla de energia
en el servidor o parte de este se dafia, esto se logra comunmente con la

técnica llamada write-ahead log o WAL.

5.1.1.2.2. Lenguaje SQL

Las bases de datos relacionales usualmente son asociadas con el lenguaje

de consulta estructural o SQL por sus siglas en inglés, es un lenguaje de

programacion declarativo. El Instituto Nacional Estadounidense de Estandares

(ANSI) y la Organizacion Internacional para la Estandarizacion (ISO) publicaron

en 1986 el estandar para el lenguaje SQL, con el tiempo ha recibido distintas

revisiones.

El lenguaje SQL se compone de las siguientes partes:

Lenguaje de definicion de datos o DLL por sus siglas en inglés: define y

modifica la estructura relacional de los datos.
Lenguaje de manipulacién de datos o DML por sus siglas en inglés:
permite consultar y extraer la informacion sobre las relaciones de los

datos.

Lenguaje de control de datos o DCL por sus siglas en inglés: controla los
permisos de acceso a las relaciones de datos.
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5.2. PostgreSQL

Es un sistema de manejo de bases de datos relacionales de cédigo abierto,
compite con proveedores de servicios similares como Oracle, MySQL, entre
otros. Es multiplataforma por lo tanto se encuentra disponible para los sistemas
operativos de Windows, Mac OS y GNU/Linux, se ajusta a la especificacién de

SQL y posee las propiedades ACID.

El nombre PostgreSQL se deriva de la base de datos post-ingres, su historia

puede resumirse de la siguiente manera:

o Académico: Desarrollo en la Universidad de California en Berkeley

o 1977 — 1985, el proyecto Ingress: fue creado por Michael
Stonebraker, era un sistema de manejo de bases de datos

relacionales.

o 1986 — 1994, postgres: es desarrollado por Michael Stonebraker
para brindar soporte a tipos de datos mas complejos y al modelo

relacional de objetos.

o 1995, Postgres95: Andrew Yu y Jolly Chen cambian el lenguaje de
consultas de postgres pasando de POSTQUEL a un subconjunto
extendido de SQL.

. Industria

o 1996, PostgeSQL: Luego del trabajo en conjunto de varios

desarrolladores para estabilizar el funcionamiento de Postgres95,
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se lanz6 la primera version de codigo abierto el 29 de enero de
1997. Debido al inicio de proyecto como proyecto de codigo abierto

se cambio6 el nombre de Postgres95 a PostgreSQL.

El proyecto PostgreSQL utiliza la licencia PostgreSQL que es similar a las
licencias BSD o MIT, es altamente permisiva y PostgreSQL no puede ser
controlado o comprado por un tercero, esto otorga las siguientes ventajas a los
usuarios de PostgreSQL.

No se debe pagar una licencia para utilizar PostgreSQL.

o El usuario puede implementar una cantidad ilimitada de instancias de
PostgreSQL.
o PostgreSQL sigue los estandares de SQL por lo tanto, la busqueda de

mano de obra calificada no deberia ser tan complicado.

o Posee una curva de aprendizaje reducida y el traslado de otro sistema de

manejo de bases de datos a PostgreSQL resulta beneficioso.

o Los procesos administrativos son facilmente automatizables.

o Posee integracién con varios lenguajes de programacion.

o Es escalable y ofrece un alto rendimiento.

o Debido a que cumple con las propiedades ACID puede soportar algunos

fallos de hardware.
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o Posee una documentacion muy completa y una comunidad muy activa, el

manual de uso posee aproximadamente 2 500 paginas.

o Tiene una gran cantidad de extensiones disponibles.

o Se puede integrar facilmente con otros sistemas de manejo de bases de
datos de forma simple lo cual le da flexibilidad para la implementacion de

disefios especificos.

Debido a que PostgreSQL puede ser utilizado con una gran variedad de

aplicaciones, estas se pueden agrupar en dos categorias:

o Procesamiento de transacciones en linea, OLTP por sus siglas en inglés:
se caracteriza por una cantidad enorme de operaciones CRUD, una rapida
velocidad de procesamiento de las operaciones y mantiene la integridad
de la base de datos en un sistema de acceso multiple. Su rendimiento se

mide en el numero de transacciones que realizan por segundo.

o Procesamiento analitico en linea, OLAP por sus siglas en inglés: se
caracteriza por una cantidad pequefia de transacciones, complejas
consultas que involucran la adicion de datos, gran cantidad de datos
provenientes de distintas fuentes y en distintos formatos, mineria de datos

y andlisis historico de datos.

Las aplicaciones OLTP se utilizan en operaciones de modelo de negocios
como los sistemas de gestion de relaciones con los clientes o CRM por sus siglas
en inglés, normalmente siguen conceptos como la normalizacion de datos
cuando se disefa la base de datos, las aplicaciones OLAP son utilizadas en

inteligencia empresarial, soporte para la toma de decisiones, generacion de
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reportes y planeamiento, los datos manejados por estas aplicaciones tienen

menos relacion, al final los datos son normalizados.

PostgreSQL por defecto puede ser utilizada para aplicaciones OLTP, para
utilizarla en una implementacién OLAP se deben utilizar algunas extensiones o
herramientas como el comando PostgreSQL COPY y contenedores de datos

externos o FDW por sus siglas en inglés.

5.2.1. Arquitectura de PostgreSQL

Utiliza el modelo cliente servidor, en el cual el cliente y el servidor pueden
estar en distintos dispositivos. La conexion entre el cliente y el servidor
usualmente realizada utilizando el protocolo TCP/IP o Linux Sockets.
PostgreSQL puede manejar multiples conexiones para un mismo cliente,

comunmente un programa que utiliza PostgreSQL consiste en lo siguiente:

o Proceso o programa cliente (frontend): se encarga de realizar la accion en
la base de datos, puede ser un servidor web que desea mostrar el
contenido de una pagina web o un programa de la linea de comandos que
se encarga de realizar tareas administrativas o de mantenimiento.
PostgreSQL provee de herramientas frontend como psq|, createdb, dropdb

y createuser.

o Proceso del servidor (backend): este proceso maneja la base de datos,
acepta las conexiones de los clientes y realiza las acciones que estos

solicitan, el nombre del proceso del servidor es postgres.

PostgreSQL bifurca un nuevo proceso para cada nueva conexion, con esto

el cliente y el servidor se pueden comunicar entre ellos sin la intervencion del
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proceso principal del servidor, estos nuevos procesos tienen un tiempo de

ejecucion determinado al aceptar y terminar la conexion de un cliente.

5.2.2. Arquitectura abstracta de PostgreSQL

La arquitectura mencionada anteriormente brinda una descripcion general
de las capacidades de PostgreSQL y describe la interaccién con el cliente y el
sistema operativo. El servidor de PostgreSQL puede dividirse aproximadamente

en cuatro subsistemas:

Gestor de procesos: se encargar de manejar los procesos como bifurcar

el proceso principal cuando un cliente nuevo de conecta.

. Procesador de consultas: cuando un cliente envia una consulta esta es
analizada determinando su tipo, luego ejecutada y por ultimo el resultado

es enviado de regreso al cliente.

o Utilidades: proporciona herramientas para realizar mantenimiento a la
base de datos como reclamar espacio de almacenamiento, actualizar

estadisticas o exportar e importar datos con un cierto formato y registro.

o Gestor de almacenamiento: maneja la memoria caché, el bufer en los

discos y la asignacion de almacenamiento.

Casi todos los componentes de PostgreSQL pueden ser configurados,
incluido el registro, el planeador, el analizador de estadisticas y el gestor de
almacenamiento. La configuracion de PostgreSQL se rige por la naturaleza de la

aplicacion ya sea OLAP u OLTP.
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5.2.3. Capacidades de PostgreSQL

Entre las capacidades que posee para brindar el correcto funcionamiento

de servicios empresariales se encuentra:

5.2.3.1. Replicacién

Permite que los datos de una base de datos en un servidor puedan ser

replicadas en otro servidor, esto con el objetivo de conseguir lo siguiente:

o Alta disponibilidad: un segundo servidor puede reemplazar al primero en
caso de fallo.
o Balance de cargas: todos los servidores pueden resolver las mismas

consultas, gracias a esto la carga de trabajo se distribuye de forma

equitativa entre ellos.

o Rapida ejecucion: una consulta es ejecutada en diferentes servidores al

mismo tiempo para obtener un mejor desempenio.

PostgreSQL soporta la replicacibn por defecto, para realizar dicha
replicacion utiliza un modelo de maestro esclavo denominado Streaming
replication, es una técnica de replicacion binaria debido a que las declaraciones
SQL no son analizadas. Consiste en tomar una instantanea del nodo maestro
para luego enviar los cambios a los nodos esclavos en donde se replicaran dichos
cambios. El nodo maestro se puede utilizar para operaciones de lectura y
escritura a diferencia de los nodos esclavos que solo se pueden utilizar para

operaciones de lectura.
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5.2.3.2. Seguridad

PostgreSQL soporta distintos métodos de autenticacién entre ellos
contrasefia, LDAB, GSSAPI, SSPI, Kerberos, entre otros, las vulnerabilidades
gue se descubren en PostgreSQL se encuentran listadas en el sitio web
https://www.postgresgl.org/support/security/ indicando la version afectada, la

clase de vulnerabilidad y el componente al que afecta dicha vulnerabilidad.

Las actualizaciones de seguridad de PostgreSQL se encuentran disponibles
como actualizaciones menores, al utilizar este método es mas facil para el
administrados mantener su version de PostgreSQL segura y actualizada sin
necesidad de dar de baja él servicio durante demasiado tiempo, ademas, los
problemas de seguridad conocidos son siempre corregidos en los lanzamientos

de una version mayor.

En PostgreSQL se pueden controlar el acceso a las bases de datos en
distintos niveles incluyendo a nivel de base de datos, tabla, vista, funcion,
secuencia y columna. En PostgreSQL se pueden encriptar los datos para
protegerlos utilizando encriptacion por hardware o si se desea encriptar solo parte

de estos se puede utilizar la extension pgcrypto.

5.2.3.3. Extensién

PostgreSQL puede ser extendido para soportar nuevos tipos de datos para
dicho fin se utiliza el comando CREATE EXTENSION para agregar nuevas
extensiones a la base de datos en la que se esté trabajando. PostgreSQL posee
una red de distribucion central llamada PGXN por sus siglas en inglés en donde

los usuarios pueden explorar y descargar distintos tipos de extensiones.
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Durante la instalacion de PostgreSQL se instala también un paquete
llamado postgresql-postgresql-contrib el cual contiene muchas extensiones utiles
como tablefunc o la extension pgcrypto mencionada en la seccién anterior. La
habilidad de PostgreSQL de soportar extensiones es el resultado de tener las

siguientes caracteristicas:

o Tipos de datos de PostgreSQL: soporta desde tipos de datos primitivos,
algunas estructuras primitivas de datos, adicionalmente soporta tipos

complejos de datos como:

o Tipos de datos geométricos: incluyen puntos, segmentos de lineas,

caminos, poligonos y cajas.

o Tipos de datos de red: incluye tipos como cidr, inet y macaddr.

e tsvector: es una lista ordenada de lexemas que habilita a

PostgreSQL a realizar busquedas de texto.

o Identificadores unicos universales UUID por sus siglas en inglés: los
UUID solucionan muchos problemas relacionados con las bases de

datos como la generacion de datos fuera de linea.

o NoSQL: soporta varios tipos de datos NoSQL incluyendo XML,
Hstore y JSONB.

o Enumeracion, rango y dominio son tipos de datos definidos por el
usuario con restricciones especificas, como un conjunto de valores
permitidos, restriccion en el rango de datos y restriccion en la

verificacion.
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o) Tipos de datos compuestos que son definidos por el usuario, donde

un atributo se compone de varios atributos mas.

o Leguajes soportados: PostgreSQL permite que las funciones para realizar
consultas o manejar la base de datos sean escritas en diferentes lenguajes
de programacion, la comunidad brinda soporte para los siguientes
lenguajes de programacion: SQL, C, Phyton, PL/pgSQL, Perl y Tcl,
ademas existen otros lenguajes de programacién soportados por

contribuidores externos como Java, PHP, Ruby entre otros.

5.2.3.4. Capacidades NoSQL

Con el tiempo PostgreSQL se ha convertido en mas que una base de datos
relacional, actualmente soporta diferentes tipos de datos NoSQL lo cual ha
brindado a los desarrolladores una herramienta confiable y flexible para el

desarrollo de aplicaciones de forma agil.

PostgreSQL soporta la notacién de objetos simples Javascript o JSON por
sus siglas en inglés, la cual es utilizada en el intercambio de informacion entre
diferentes sistemas en las aplicaciones web RESTful, en el lanzamiento de la
version 9,4 de PosrgreSQL se introdujo una estructura binaria para almacenar
documentos JSON denominada JSONB, este nuevo tipo de dato elimina la
necesidad de analizar los documentos JSON antes de almacenarlos en la base
de datos, con este cambio los documentos JSON puede ser procesados a una
velocidad comparable al de las bases de datos de archivos, mientras se mantiene

la compatibilidad con ACID.

Los pares atributo, valor son soportados por la extension hstore, puede ser
utilizada también con otros tipos de datos semi estructurados en diferentes
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escenarios para reducir el nimero de atributos que son raramente utilizados y

contienen un valor nulo.

PostgreSQL soporta diversas funciones para generar o crear documentos
gue utilizan el lenguaje de marcado extensible o XML por sus siglas en inglés, es
un tipo de dato muy utilizado y flexible usualmente utilizado en la definicion del
formato de los documentos, también soporta xpath que se utiliza para encontrar
informacion en un documento XML. XML es utilizado en RSS, Atom, SOAP y
XHTML.

5.2.3.5. Contenedor de datos externos

En 2011 la version 9,1 de PostgreSQL fue lanzada con el soporte solamente
de lectura para el estandar de ISO/IEC 9075-9;2003 SQL sobre el manejo de
datos externo o MED por sus siglas en inglés que define los contenedores de
datos externos o FDW por sus siglas en inglés que permiten que las bases de
datos relacionales manejen datos externos. Los FDW pueden ser utilizados para
alcanzar la integracién sistema federado de bases de datos, entre los FDW
soportados por PostgreSQL se encuentran Oracle, Redis, Mongodb y archivos

delimitados.

Desde la version 9,3 de PostgreSQL se soporta postgres_fdw que es
utilizado para habilitar el acceso e intercambio de informacion entre diferentes
bases de datos de PostgreSQL, soporta las operaciones SELECT, INSERT,
UPDATE y DELETE en tablas externas.
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5.2.3.6. Rendimiento

PostgreSQL emplea distintas técnicas para mejorar su concurrencia y

escalabilidad entre ellos se encuentran:

o Sistema de bloqueo de PostgreSQL: provee distintas formas de bloquear
los datos de las tablas llegando al nivel de filas, generando asi bloqueos
granulares con esto se evita bloquear mas de lo necesario para realizar la

accion, esto incrementa la concurrencia y reduce los tiempos de bloqueo.

o indices: PostgreSQL provee cuatro distintos tipos estos son: B-Tree, hash,
generalized inverted index (IGN) y Generalized Search Tree (GiST), cada
uno se aplica en un escenario en concreto. PostgreSQL soporta indices
unicos, parciales o multi columna, asi como indice para operaciones y

operadores de clases.

o EXPLAIN, ANALYZE, VACUUM Y CLUSTER: son comandos utilizados
para mejorar el rendimiento del servidor. EI comando EXPLAIN muestra el
plan de ejecucién de la declaracién SQL, se pueden realizar cambio en las
opciones de ejecucion y luego comparar los planes de ejecucion antes y
después de los cambios. El comando ANALYZE se utiliza para recolectar
estadisticas sobre las tablas y las columnas, el comando VACUUM se
encarga para la recoleccion de basura y reclamar espacio de
almacenamiento en el disco duro. El comando CLUSTER es utilizado para
organizar los datos de forma fisica en el disco duro, estos comandos
pueden ser configurados basandose en la carga de trabajo de la base de

datos.
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o Herencia de tablas: permite la creacion de nuevas tablas con la misma
estructura a partir de otras, esas tablas se utlizan para almacenar
subconjuntos de datos en funcidn de ciertos criterios. esto permite una
recuperacion muy rapida de informacion en ciertos escenarios, porque

solo se accede a un subconjunto de datos al responder una consulta.

5.2.4. Instalacion de PostgreSQL en sistemas ATP

Para instalar PostgreSQL en sistemas GNU/Linux que utilizan el sistema

avanzado de paqueteria es necesario seleccionar los siguientes paquetes:

o postgresql-client: es el paquete encargado de instalar el cliente para
PostgreSQL se instala con el comando sudo apt install postgresql-client,
ademas de una serie de programas Utiles como psql, clusterdb, createdb,
createlang, createuser, dropdb, droplang, entre otros. Para realizar la
conexién a un servidor PostgreSQL utilizando psql se debe especificar el

host, la base de datos, el puerto y el nombre de usuario.

o pgadmin: es una poderosa herramienta frontend se instala con el comando
sudo apt install pgadmin4, se utiliza para el desarrollo y mantenimiento de
bases de datos de PostgreSQL, a diferencia de psqgl que es una aplicacién
gue se ejecuta en la terminal de comandos, pgadmin posee una interfaz

grafica que puede ser mas amigable con los principiantes.
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Figura 43. Vista web de pgAdmin version 4
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Management Tools for PostgreSQL

Rico en caracteristicas | Maximiza PostgreSQL | Cédigo Abierto

pgAdmin es una herramienta de Cédigo Abierto para manejo y administracidn de bases de datos PostgreSQL. Incluye una
interfase grafica de administracion, una herramienta de consultas SQL, un depurador de cadigo procesal y mucho mas. Esta
herramienta estd disefiada para responder a las necesidades de desarrolladores, DBAs y administradores de sistemas por igual.
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Fuente: Katakoda. Enterprisedb. https://www.katacoda.com/enterprisedb/scenarios/pgadmin-

sandbox. Consulta: 17 enero 2022.

o postgresql: es el proceso del servidor se instala con el comando sudo apt
install postgresgl, durante el proceso de instalacion se le muestra al
usuario la ubicacién de los archivos de configuracion, datos, configuracion
de idioma, puerto de PostgreSQL, para confirmar que se ha instalado
correctamente se puede ejecutar el comando pgrep — a postgres, que

muestra la ruta al ejecutable y al archivo de configuracion de PostgreSQL.
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5.3. Protocolo de transferencia de hipertexto

Se denomina HTTP por sus siglas en inglés, es un protocolo de
comunicacion sin estado, es decir, no guarda informacion sobre las conexiones
anteriores. Fue desarrollado por el World Wide Web Consortium y la Internet
Engineering Task Force, en 1991 se inicia la publicacion de una serie de RFC,
siendo el RFC 2616 publicado en 1999 en donde se especifica el funcionamiento
de la version 1,1 de HTTP.

Cuando un usuario visita una pagina web, el navegador web se encarga de
realizar una peticion HTTP la cual es enviada desde el cliente hasta el servidor,
cuando el servidor recibe esta peticion puede interpretarla para luego enviar una
respuesta. Esta respuesta puede ser simple como leer un archivo HTML o una
imagen desde su disco duro y enviarla o puede ser mas compleja en donde es
necesario utilizar software que se ejecuta en el servidor para generar el contenido

de forma dinamica antes de enviarlo.

Figura 44. Peticion HTTP y respuesta HTTP

Navegador —— Peticion HTTP  —a= Servidor
Web -«— Respuesta HTTP — web

Fuente: elaboracion propia, empleando Inkscape 1.0.

5.3.1. Peticion HTTP

Tomando como ejemplo una peticion utilizando la version 1,1 de HTTP, esta

se encuentra compuesta por cuatro partes principales: el método, la ruta de
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acceso, cabecera y cuerpo. Algunas peticiones no poseen un cuerpo al ser
realizadas por ejemplo al visitar un sitio web, el navegador web no enviara nada
en el cuerpo de la peticibn en cambio al enviar informacion utilizando un

formulario o similar, estos datos se enviaran en el cuerpo de la peticion HTTP.

Como ejemplo se muestra parte de la peticidon utilizando la versién 1,1 de
HTTP a la direccién web https://alertafuegogt.sparkgt.org, para poder obtener la

pagina web correspondiente el navegador web envia la siguiente peticion:

GET/HTTP/1.1

Host: alertafuegogt.sparkgt.org

User-Agent. Mozilla/5.0 (X11; Fedora; Linux x86_64; rv:96.0)
Gecko/20100101 Firefox/96.0

Cookie: mzaghi=spaceapps

La primera linea contiene el método utilizado, la ruta web y la version de
HTTP. A partir de la segunda linea se muestran las cabeceras HTTP, estas
permiten al cliente y al servidor enviar informacion adicional junto a una peticién

O respuesta.

La cabecera de la segunda linea corresponde al host, opcionalmente se
puede agregar el puerto en caso de no hacerlo el servidor utilizara los valores por
defecto como el puerto 80 para una URL HTTP o el puerto 443 para una URL
HTTPS, es necesaria para que el servidor web identifique que pagina web o
aplicacion debe responder a la peticion, en el caso de que existan multiples sitios

web alojados en el mismo servidor.

La tercera linea corresponde a la cabecera del agente de usuario, este es

cualquier herramienta que actia en representacion del usuario en su mayoria se
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refieren a los navegadores web, también pueden ser programas utilizados para
depurar, desarrollar sitios web o aplicaciones. Se puede utilizar para enviar una
version optimizada de la pagina o aplicacion dependiendo del dispositivo que se

utilice para acceder a esta.

En la cuarta linea se encuentra la cabecera correspondiente a las coockies
gue son pequefias piezas de informacion que un sitio web puede almacenar en
el navegador del cliente para poder identificarlo o cargar las preferencias
especificas del cliente cuando este vuelva a acceder al sitio web o aplicacion,
esta cabecera puede ser omitida por completo si en las preferencias de

privacidad del navegador se ha configurado bloquearlas.

5.3.1.1. Métodos de peticion HTTP

HTTP define un conjunto de métodos de peticién para indicar la accion que
se desea realizar para un recurso determinado, cada uno de ellos implementan
una semantica diferente pero algunas caracteristicas son compartidas, entre

estos métodos se encuentra:

o GET: solicita una representacion de un recurso especifico. Las peticiones

gue usan el método GET sélo deben recuperar datos.
o POST: se utiliza para enviar una entidad a un recurso en especifico,
causando a menudo un cambio en el estado o efectos secundarios en el

servidor.

o PUT: reemplaza todas las representaciones actuales del recurso de

destino con la carga util de la peticion.
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o DELETE: borra un recurso en especifico.

El servidor puede escoger como responder a los diferentes métodos, es
importante tener en cuenta que si un servidor soporta un método en particular es
probable que el usuario necesite poseer ciertos permisos para realizar dicha
accion, en las aplicaciones web la mayor parte del tiempo se manejan solo

peticiones GET y POST para interactuar con el usuario.

53.1.2. Cabeceras HTTP

Una cabecera se compone por su nombre que no es sensible a las
mayusculas seguido de dos puntos y su valor, en este no deben de existir saltos

de linea.

En el pasado se podian agregar cabeceras propietarias utilizando el prefijo
"X-", pero esta practica se encuentra obsoleta desde julio de 2012 en el RFC
6648 debido a los problemas cuando se estandarizaron los campos no estandar,
en el RFC 4229 se encuentran definidas otros tipos de cabeceras.

Las cabeceras pueden agruparse de acuerdo con su contexto en:
o Cabecera general: son las que se aplican tanto a peticiones como a
respuestas, pero no tienen relacion con los datos que se transmiten en el

cuerpo.

o Cabeceras de consulta: contienen informacion sobre el contenido que se

obtendra o sobre el cliente.
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o Cabeceras de respuesta: contienen informacion sobre el contenido, como

su origen o datos del servidor (nombre, version, entre otros).

o Cabeceras de entidad: contienen informacion sobre el cuerpo de la
entidad, como su tamafio o su tipo MIME.

5.3.2. Respuesta HTTP

La respuesta de una peticion HTTP resulta ser muy similar al ejemplo
anterior, posee tres partes principales, el estatus, las cabeceras y el cuerpo,
utilizando como ejemplo una respuesta exitosa de HTTP 1,1 el cliente recibiria lo

siguiente:

HTTP/1.1 200 OK

server: GitHub.com

Content-Length: 18132
content-type: text/html; charset=utf-8

Set-Cookie: mzaghi=spaceapps

<IDOCTYPE htmiI><html lang="es"><head>...

La primera linea contiene la version de HTTP, un codigo numérico de estado
seguido de una pequefia descripcidn de lo que el codigo significa, en las lineas 2
a la 5 se encuentran las cabeceras de forma similar a como se encuentran en la

peticion.

La cabecera de la segunda linea es lo opuesto a la cabecera del agente de
usuario, en esta el servidor le indica al cliente cual es el software utilizado en su

peticion, en la tercera linea se refiere al tamafio de la entidad del cuerpo en bytes,
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la cuarta linea se refiere el tipo de datos que se envian, con esto el cliente puede
decidir como mostrar dichos datos, en la quinta linea se muestra un ejemplo de
como el servidor envia una cookie al cliente. Después de las cabeceras se deja

una linea en blanco antes del contenido del cuerpo de la respuesta.

5.3.2.1. Cddigos de estado de respuesta HTTP

El cédigo numérico indicado en el ejemplo anterior recibe el nombre de

codigo de estado de respuesta HTTP, las respuestas se agrupan en cinco clases:

o Respuestas informativas 100-199: sirve para indicar cambios en el

protocolo del servidor o que mas datos son requeridos.

o Respuestas satisfactorias 200-299: indica el correcto manejo de la

solicitud en el servidor.

o Redirecciones 300-399: un codigo en este rango indica que la pagina web
solicitada ha sido trasladada a otra direccién web, cuando se envia una
respuesta de redireccion el servidor incluye la cabecera Location que

contiene la URL a la que debe ser redirigido el cliente.

o Errores de los clientes 400-499: indica que la peticion no pudo ser

procesada debido a un problema con la peticién que ha enviado el cliente.
o Errores de los servidores 500-599: indica un error del lado del servidor, el

cliente no puede ajustar los datos de su peticion para solucionar estos

problemas.
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5.4. Django

Es un framework utilizado en el desarrollo web de alto nivel, se encarga de
gran parte de las complicaciones del desarrollo web, su desarrollo inicio entre los
afilos 2003 y 2005 por un grupo de programadores responsables de utilizar
Python para crear aplicaciones en el periddico Lawrence Journal-World, luego de
crear una cantidad considerable de sitios web se percataron que reutilizaban

muchas partes de codigo y patrones de disefo.

Este cbdigo repetitivo evoluciond en lo que se convertiria en framework
genérico de desarrollo web que posteriormente fue liberado como un proyecto de
codigo abierto con el nombre Django en julio de 2005, su curva de aprendizaje
no es demasiado elevada, entre las caracteristicas del software que resulta ser

producto de Django se puede enumerar las siguientes:

o Completo: sigue la filosofia de “"baterias incluidas™ es decir que provee de
todo lo necesario para el desarrollo web por defecto, sigue consistentes
principios de disefio y cuenta con una amplia y actualizada

documentacion.

o Versatil: se puede utilizar para construir cualquier tipo de sitio web, desde
wikis, sistemas de manejo de contenido, redes sociales, sitios de noticias,
entre otros. Es compatible con cualquier framework del lado del cliente y
puede proveer su contenido en casi cualquier formato incluyendo HTML,
JSON, XML, entre otros. Ademas, puede ser extendido para utilizar otros

componentes de ser necesario.

o Seguro: ayuda a los desarrolladores a evitar errores comunes

relacionados con la seguridad, dado que protege de forma automatica al
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sitio web, por ejemplo, Django provee una forma segura de manejar
nombres de usuarios y contrasefias evitando asi errores comunes como,
almacenar dichos datos en cookies en dénde estarian vulnerables, o
almacenar la contrasefa en texto plano en la base de datos en lugar de

un hash de esta.

El hash de una contrasefia es un valor de longitud fija que se crea a partir
de enviar la contrasefia a través de una funcion criptografica, Django puede
verificar si la contrasefia ingresada es correcta comparando el hash generado por
la contrasefa ingresada con el hash almacenado en la base de datos, debido a
que esta es una operacion en un solo sentido, incluso si un atacante obtiene
acceso al valor de un hash almacenado en el servidor, le sera dificil obtener el

valor real de la contrasefa.

Por defecto Django posee proteccién contra algunas vulnerabilidades como
la inyeccion SQL, scripts entre sitios, falsificacion de solicitudes entre sitios y

clickjacking.

o Escalable: Django utiliza componentes basados en la arquitectura shared-
nothing se refiere a que cada parte de la arquitectura es independiente de
las demas y puede ser cambiada o reemplazada por otra. Tener una clara
separacion entre sus diferentes partes significa que su capacidad puede
ser escalada agregando hardware en cualquier nivel como servidores

caché, servidores de bases de datos o servidores de aplicaciones.

o Mantenible: el cédigo de Django se encuentra escrito siguiendo principio y
patrones que incentivan la creacion de cdédigo reutilizable y de facil
mantenimiento, hace uso del principio "no te repitas tu mismo” o DRY por

sus siglas en inglés.
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o Portable: al estar escrito en Python puede ser ejecutado en diversas
plataformas y el desarrollador no se encuentra atado a una plataforma en
especifico, muchos proveedores de servicios en la nube poseen
infraestructura dedicada para el alojamiento de sitio web que utilizan

Django.

Los frameworks utilizados para el desarrollo web pueden ser clasificados
segun la libertad que dan a los programadores de utilizar sus elementos de forma
creativa o si deben seguir ciertos consensos establecidos previamente, son los

llamados frameworks dogméaticos o no dogmaticos.

Los frameworks dogmaticos son aquellos que opinan sobre la manera
correcta de realizar una tarea en particular, ofrecen soporte realizar un desarrollo
rapido enfocandose en un area en especifico, cada accion se encuentra bien
documentada, sin embargo, pueden ser menos flexibles para resolver problemas
gue se encuentren fuera de su area de dominio principal y ofrecen menos

opciones para seleccionar que componentes y enfoques pueden usarse.

Los frameworks no dogméaticos no poseen estas sugerencias en el flujo de
trabajo, para los desarrolladores es mas simple utilizar las herramientas que
deseen o0 que mejor se adecuen a su flujo de trabajo con el coste que deben

encontrar esas herramientas por ellos mismos.

Django es dogmatico parcialmente intenta entregar lo mejor de ambos
esquemas, proporciona un conjunto de componentes para gestionar la mayoria
de las tareas de desarrollo web y una o dos maneras predefinidas de utilizarlos,
sin embargo, por su arquitectura el desarrollador tiene la libertad de seleccionar
entre las numerosas opciones o0 incluso afadir soporte para nuevas

caracteristicas.
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5.4.1. Funcionamiento de Django

Un patrén de disefio comuan en el disefio de aplicaciones es el de modelo,
vista y controlador o MVC por sus siglas en inglés, en donde el modelo de la
aplicacion son sus datos son mostrados en una 0 mas vistas mientras un
controlador gestiona la interaccién entre el modelo y la vista, Django sigue un
paradigma parecido llamado modelo, vista, plantila o MVT por sus siglas en

inglés.

En los sitios web convencionales el servidor espera por una peticion HTTP
del navegador web, utiliza la direccién URL, si existen datos o no en el cuerpo de
la peticion y el tipo de peticion para realizar la accidon requerida. Dependiendo del
tipo de peticion recibida se realizara una accién de lectura o escritura en la base
de datos, luego el sitio web enviara entonces la respuesta usualmente creando
una pagina HTML al utilizar una plantilla previamente definida e ingresando en

ella de forma dinamica la informacion solicitada.

Las aplicaciones web creadas con Django usualmente agrupa el codigo
encargado de manejar cada uno de los pasos mencionado anteriormente en

archivos separados, estos son:

o URLS: es posible manejar las peticiones de todas las direcciones web de
forma individual, resulta ser mas simple de mantener el escribir una
funcién de visualizacion para manejar cada recurso. Usualmente se realiza
un mapeo de URL en donde se redireccionan las peticiones HTTP a la
funcidn de visualizacion correspondiente y si en caso existieran algunos
patrones de numeros o digitos en particular estos se envian a la funcién

como datos adicionales.
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Vista: es una funciéon que maneja las peticiones HTTP y da como resultado
una respuesta HTTP, las vistas pueden acceder a los datos necesarios
requeridos utilizando modelos y delegando el formato de visualizacion de

la respuesta a las plantillas.

Modelos: son objetos de Python que definen la estructura de los datos de
la aplicacion, proveen mecanismos para administrarlos y consultar

registros en la base de datos.

Plantillas: son archivos de texto que definen la estructura o disposicion de
un archivo como una pagina HTML, con marcadores que se utilizan para

representar la ubicacion de los datos.

Figura 45. Diagrama del manejo de las peticiones HTTP en Django
Peticion - URLS
HTTP | (urls.py)

Redireciona la peticion
a la vista correspondiente

Y

Modelo Leer / escribir Vista Respuesta HTTP
- —_— . _— 9
(models.py) datos (views.py) (HTML)
Plantilla

(nombre_plantilla.html)

Fuente: elaboracion propia, empleando Inkscape 1.0.
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5.4.2. Instalacion de Django

Para poder utilizar Django se debe instalar Python y con esto usualmente
se instala la herramienta Python Package Index o pip, en los sistemas operativos
GNU/Linux suele ser comun la inclusion de Python por defecto, para evitar que
exista un conflicto con las dependencias de los paquetes que se encuentran
instalados por defecto con los que se necesitan instalar o se utiliza un entorno

virtual en Python.

El término entorno virtual se refiere a que el intérprete de Python, las
librerias, los scripts son instalados de forma aislada de otros entornos de
ejecucion y por lo tanto también de cualquier libreria instalada por defecto en el
sistema con esto se evitan los posibles conflictos que puedan existir, un entorno
virtual es un directorio en el sistema que contiene los archivos ejecutables de
Python y otros archivos que indican que es un entorno virtual. Las herramientas
de instalacion comunes como setuptools y pip funcionan con normalidad en los

entornos virtuales.

Para instalar el paquete que nos permite crear entornos virtuales en
sistemas ATP se ejecuta en la linea de comandos lo siguiente, sudo apt install
python3-virtualenv, para crear un entorno virtual se utiliza el comando virtualenv
nombre-del-entorno-virtual, si el comando se ejecuta con éxito se mostrara algo
similar a lo siguiente, created virtual environment CPython3.10.2.final.0-64 in

321ms seguido de mas informacion sobre la instalacion.
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Figura 46. Creacion del entorno virtual para la instalacién de Django

D New Tab DD Split View Left/Right % Split View Top/Bottom ab with layout 2x2 terminals DD Load a new tab with layout 2x1 terminals

[lewatoto@fedora ejemplo_django]$ virtualenv venv
created virtual environme: o

s emplo_django/venv, clear=False, no_vcs_ignore=False, global=False
,download=False, pip=bundle, setuptools=bundle, wheel=bundle, via=copy, app_data_d

7.4.0, wheel==0.36.2
vator,Nuihﬁ}lA[tlvator,PowexShellA[tivatox,PythonA[tlvato:

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.

Para poder utilizar el entorno virtual se debe utilizar el emulador de terminal
para ejecutar el script llamado activate que se encuentra dentro del directorio del
entorno virtual, al activarlo se mostrara entre paréntesis el nombre del entorno
virtual a la izquierda del nombre de usuario y equipo en la terminal, por ejemplo:
si el entorno se llama ejemplo_django, el nombre de usuario y pc es
[usuario@equipo]$ al activar dicho entorno en la consola se mostrara de la

siguiente forma (ejemplo_django) [usuario@equipo]$.
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Figura 47. Comando necesario para activar el entorno virtual

1 — Konsole
[ New Tab [ Split View Left/Right B3 Split View Top/Bottom B2 Load a new tab with layout 2x2 terminals  [J] Load a new tab with layout 2x1 terminals
[lewatoto@fedora ejemplo_django]$ virtualenv venv

created virtual environmen thon3.10.2.final.08-64 in
creator CPython3Pos

,FishActivator,NushellActivator,PowerShellActivator,PythonActivator

gitignore 1lib/ venv.cfg
[lewatoto@fedora ejemplo_django]$ . v \,-Jbinr’a[tlvatel

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.

Para instalar Django basta con ejecutar el comando pip install django, el
cual descargara las dependencias necesarias, para comprobar la correcta
instalacion de Django se puede ejecutar lo siguiente python3 -m django —version,
este regresara un texto que contiene el nimero de versién de Django instalada

en el sistema.
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Figura 48. Instalacion de Django con pip

%

[ New Tab I Split View Left/Right B2 Split View Top/Bottom B2 Load a new tab with layout 2x2 terminals  [J] Load a new tab with layout 2x1 terminals

[lewatoto@fedora ejemplo_django]$ virtualenv venv
created virtual environment CPython3.10.2.final.@-64 in 321ms
creator CPython3P  (d W /ejemplo_django/venv, clear=False, no_vcs
seeder Frol a a _d sr/share/python-wheels,download=False, pip=bundle, setuptool.
ir=/home/ are/virtualenv)
added dp H 3, setuptool 7.4.0, wheel==0.36.2
activato: Ne Activator,FishActivator,NushellActivator,PowerShellActivator,PythonActivator
[lewatoto@fedora ejemplo_djangol$ . venv/
bin/ .gitignore 1lib/ 1lib6d/ pyvenv.cfg
[lewatoto@fedora ejemplo_django]$ venv/bin/activate
(venv) [lewatoto@fedora ejemplo_django]$ pip install django
Collecting django
Downloading Django-4.08.1-py3-none-a hl (8.0 MB)
| .0 MB 1.0 MB/s
Collecting a
Downloadin
|
Collecting a
Downloading
Installing collected packag
i 1led asgiref-3.

u s 1d consider upgradi ria the '/home/ oto/Do o/ve bin/python -m pip install --upgrade pip' command.
(venv) [lewatoto@fedora ejemp. django]$ I

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.

Otra forma de comprobar la instalacién de Django es creando un proyecto
por defecto y ejecutarlo, si algo salié mal durante la instalacion se mostrara en
esta prueba, para crear un proyecto por defecto se utiliza la herramienta django-
admin seguido de la opcion startproject y el nombre del proyecto, esto creara un
directorio llamado como el nombre del proyecto con la estructura y los archivos

necesarios para ejecutar Django.
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Figura 49. Estructura de los archivos y carpetas creado por django-

admin

Name i Modified

- sistema_notificacion 5 items Just now

wsgi.py 417 B Just now
urls.py
settings.py 3.2KiB Just now

asgi.py 417 B Just now

__init__.py 0B Just now

. manage.py 676 B Just now

Fuente: elaboracion propia, empleando Dolphin en Fedora 37 KDE.

Para iniciar el servidor se debe ejecutar el archivo manage.py seguido de la
opcién runserver, el comando completo es: python3 manage.py runserver. Esto
mostrara en la consola la direccion donde se ejecuta el servidor de Django en
este caso al utilizar las opciones por defecto, la direccién del servidor sera
http://127.0.0.1:8000, al acceder a esta direccion desde un navegador web se
mostrara un menaje diciendo que la instalacion ha sido exitosa y que el modo de
depuracion se encuentra activo, para detener la ejecucion del servidor se deben

presionar las teclas control y ¢ al mismo tiempo.
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Figura 50. Proyecto Django por defecto ejecutandose en un servidor

local

The instal

QO D 127.0.0.1:8000

django View release notes for Django 4.0

A
b

The install worked successfully! Congratulations!

You are seeing this page because DEBUG=Tue is in your
settings file and you have not configured any URLs

¢ Django Documentation ¢» Tutorial: A Polling App 2¢  Django Community
= Topics, references, & how-to's Get started with Django Connect, get help, or contribute

Fuente: elaboracion propia, empleando Firefox 96.0.2.
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6. DESARROLLO DEL PROTOTIPO

Las herramientas ya mencionadas se utilizaran en conjunto para el
desarrollo del sistema de notificacion, consiste en dos partes principales el
software en donde se incluye el servidor y los programas que se ejecutan en las
Raspberry Pi del sistema y el hardware que corresponde a las conexiones entre

los diferentes dispositivos a utilizar.

Para el desarrollo del prototipo se asumira un escenario ficticio en el cual el
sistema de transporte cuenta con 6 estaciones, de las cuales dos se encuentran
en alerta por eventos externos y una se encuentra deshabilitada. Los servidores
no se encuentran configurados de forma que estén listos para produccion, antes
de implementar este sistema en un escenario real es necesario tomar todas las

precauciones correspondientes en cuanto a la configuracion de los servidores.

Los archivos necesarios para el funcionamiento del prototipo, asi como los
archivos necesarios para la fabricacion de los componentes de este se
encuentran en el repositorio https://github.com/Lewatoto/Archivos_tesis en cada

seccion se indicara la ubicacion dentro del repositorio de los archivos necesarios.
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Figura 51. Diagrama de bloques del funcionamiento del prototipo

Estaciones Unidades de transporte
Sistemade | _ sl ol Comunicacion | "
Nofificaciones Raspb;rry Pi NRF24L01+ f-— Inalambrica — nRF24L01+ Raspberry Pi
Internet
: . Sistema de
Servidor Django Notificaciones
Fuente: elaboracion propia, empleando Inkscape 1.0.
6.1. Software

El software utilizado se puede dividir en dos grupos, el que se ejecuta en el
servidor, este incluye el servidor PostgreSQL utilizado para almacenar la
informacion sobre el estado del sistema, el servidor Django que se utiliza como
interfaz para realizar cambios o consultas de los datos almacenados y el que se
ejecuta en la Raspberry Pi el cual se encargada de consultar los datos del estado

del sistema y realizar la comunicacion entre la estacién y la unidad de transporte.

6.1.1. El servidor PostgreSQL y Django

En servidor PostgreSQL luego de su instalacion es necesario crear la base
de datos a utilizar en el proyecto, dentro del cédigo en el repositorio del proyecto
la base de datos es llamada bd_sistema_n el usuario a utilizar tiene por nombre
pi y la contrasefia es una generada de forma aleatoria, para la creacion y
configuracion de esta base de datos se utilizo la interfaz web de PgAdmin.

En el servidor Django se crearon dos aplicaciones o submédulos, uno se

utiliza para el manejo del acceso a las paginas y la forma en que se muestran los
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datos en ellas y el otro se utiliza para manejar los datos relacionados con las

estaciones.

La aplicacion encargada del manejo de las paginas se encarga de manejar
las peticiones HTTP que se realicen al servidor, utiliza la informacion almacenada
en la base de datos para mostrar el estado del sistema de forma que sea
entendible para los usuarios, ademas puede recibir peticiones de la Raspberry Pi
instaladas en las estaciones las cuales responde enviando un archivo JSON que
contiene toda la informacion del sistema que luego es procesado y enviado a las

unidades del sistema.

Figura 52. Vista de la pagina principal que muestra el estado del

sistema

QO 0O 127001 v 8 Q @ N @ =

Estado general del servicio
21/03/2022 | 21:26

Estacion 1

Estacion 2

| Atencién

Estacion 3
Retraso de aproximadamente 10 minutos en la llegada de unidades, debido a las fuertes lluvias.

Estacion 4

Estacion 5

| Atencién
Estacién 6

Alta afluencia de usuarios debido a la lluvia, se recomienda llevar un paraguas por si es necesario esperar fuera de la
estacion.

Fuente: elaboracion propia, empleando Firefox 96.0.2.
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La aplicacion encargada de manejar la informacion de las estaciones utiliza

un modelo que consiste en los siguientes elementos:

o ID: elemento incluido por defecto en la configuracion del modelo.
o Nombre: correspondiente a cada estacion.
o Estado: indica la situacién en la que se encuentra la estacidon este puede

tener tres valores:

e Disponible: la estacion funciona de forma correcta y no presenta
ningun inconveniente.

o Atencion: la estacion puede sufrir de algun inconveniente el cual

puede ser provocado por un agente interno o externo al sistema.

e No disponible: la estacidbn se encuentra cerrada al publico en
general.
o Estado_extra: informacion adicional respecto al estado reportado.

Las cuentas de usuarios, la cantidad de estaciones y los datos relacionados
a estas pueden ser modificados desde el panel de administracion de Django, por
defecto el acceso a esta area administrativa se encuentra en la pagina /admin de

la direccién del servidor utilizado.
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Figura 53. Inicio de sesion del area administrativa del servidor Django

® i D -

@ Area de administracién

Fuente: elaboracion propia, empleando Firefox 96.0.2.

Figura 54. Area administrativa del servidor Django

127.0.0.1:8000/admin/
€ cC @9 O D 127001 B & Q @ I @ =

& Area de administracién WELCOME PI viEw ST

Fuente: elaboracion propia, empleando Firefox 96.0.2.
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Para comprobar la informacion que se tiene almacenada en el sistema
sobre las estaciones se puede hacer clic en el enlace Estaciones, dependiendo
de la pagina en la que se encuentre el usuario la informacion puede ser editada
0 agregada utilizando los enlaces denominados add o change como se observa
en la figura 54, haciendo clic en el nombre de una estacion que desee modificar

o haciendo clic en el boton Add Estacién como se observa en la figura 55.

Figura 55. Vista general de la informacion sobre las estaciones del

sistema

127.0.0.1:8000/admi X+

« cC Q9 O D 127.0.0.1:8000, t 3 Q search ® In @ -

w Area de administracion WELCOME, P1 VIEW 5

Home »> Estaciones » Estaciones

ADD ESTACION +

FILTER

ESTADO EXTRA

1la llegada de unidades, debl

Fuente: elaboracién propia, empleando Firefox 96.0.2.
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Figura 56. Pagina de ingreso de los datos para una nueva estacion

127.0.0.1:8000/admin/ests: x

« cC e 9 127.0.0 Do 8 Q © W @ -

i Area de administracién

Saveandaddanother  Saveand continueediting | SAVE

Fuente: elaboracién propia, empleando Firefox 96.0.2.

Figura 57. Pagina de edicion de los datos de una estacion

® i @ -

WELCOME, PL VIEW SITE / CHANG!

Saveandsddanother  Save and continue editing | SAVE

Fuente: elaboracion propia, empleando Firefox 96.0.2.
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6.1.2. Software que se ejecuta en la Raspberry Pi

Para que exista una comunicacion rapida y eficiente entre la Raspberry Pi
y el médulo NRF24L01+ se utiliza el controlador disponible en el repositorio
NRF24 junto con sus variantes NFR24Network y NRF24Mesh dependiendo de la

forma en que se desee manejar la comunicacién entre dispositivos.

6.1.2.1. Instalando los controladores NRF24,
NRF24Network y NRF24Mesh

Estos controladores pueden ser instalados de dos formas, una es utilizando
el script provisto en el repositorio que puede ser descargado con el comando
wget http://tmrh20.github.io/RF24Installer/RPi/install.sh, para ejecutarlo se le
deben de asignar permisos de ejecucién eso se realiza con el comando chmod
+x install.sh, al ejecutar el script se le preguntara al usuario si desea instalar git
como dependencia, si se desea instalar git antes de ejecutar el script se puede

hacer con el comando sudo apt update && apt install git.

Luego se le pregunta al usuario que libreria desea utilizar para manejar los
puertos de proposito general de la Raspberry Pi por defecto se utiliza SPIDEV
gue es la opcion 2 por ultimo, se deben seleccionar los componentes que se
deseen instalar escribiendo y o n en cada pregunta y presionando la tecla enter
para confirmar la seleccion, al finalizar la preguntas el script realizara la

instalacion.

Si existe un error que impide la instalacion de los controladores este se
mostraria en la consola y la ejecucién del script se interrumpe, para retomar la
instalacion es necesario eliminar la carpeta rf24libs con todo su contenido y volver

a ejecutar el script.
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La otra opcion es instalar de forma individual los paquetes que se utilizaran,

estos se encuentran en el repositorio del proyecto en la carpeta de

software/dependencias como submddulos del proyecto, para descargar estas

dependencias al momento de clonar el repositorio existen varios métodos

dependiendo de la version de git que se utilice, por ejemplo:

o Para versiones posteriores a la 2,13 se puede utilizar el comando git clone

--recurse-submodules -j8 https://github.com/Lewatoto/Archivos_tesis, con

esto se descarga el repositorio y sus dependencias, la opcién j8 se refiere

a la cantidad de submddulos que se descargaran de forma simultanea.

o Para versiones 1,9 a 2,12 se utiliza el comando git clone —recursive

https://github.com/Lewatoto/Archivos_tesis.

o Si el repositorio se descarga de forma normal y luego se desean descargar

los submédulos se ejecuta el comando git submodule update --init —

recursive dentro de la carpeta con los archivos descargados.

Para instalar los distintos médulos se ejecuta en cada una de las carpetas

descargadas los siguientes comandos:

o Jconfig, si se desea cambiar la libreria que maneja los puertos de propdsito

general de la Raspberry Pi se debe agregar solo un elemento de los

siguientes:
o) --driver=SPIDEV (opcion utilizada por defecto).
o --driver=MRAA
o --driver=BCM2835
o --driver=WiringPi
o) --driver=LittleWire
o sudo make install
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El orden en el que deben ser instalados los controladores es NRF24,
NRF24Network y por ultimo NRF24Mesh.

Luego de este proceso los controladores son accesible desde cualquier
programa escrito en C++, para facilitar su uso es necesario instalar el adaptador
de Python, debido a que la versién de Python 2,x ha dejado de recibir soporte
desde el 1 de enero de 2020 las instrucciones se enfocaran en la version 3 de

Python, las dependencias necesarias se instalan con los siguientes comandos:

o sudo apt install python3-dev libboost-python-dev python3-pip python3-
rpi.gpio

o python3 -m pip install --upgrade pip setuptools

o sudo In -s $(Is /usr/lib/$(Is /usr/lib/gcc | tail -1)/libboost_python3*.so | tail -
1) /usr/lib/$(Is /usr/lib/gcc | tail -1)/libboost_python3.so

El dltimo comando crea un enlace simbdlico a la libreria boost.python
necesario para el proceso de instalacion, el orden en que deben ser instalados

los adaptadores Python es el mismo en que se instalaron los controladores.

La ubicacion del instalador del adaptador Python se encuentra en una
ubicacion distinta para cada componente de NRF24, las ubicaciones son las

siguientes:

o NRF24: RF24/pyRF24/setup.py
o NRF24Network: RF24Network/RPi/pyRF24Network/setup.py
o NRF24Mesh: RF24Mesh/pyRF24Mesh/setup.py

Para instalar cada uno de los adaptadores se ejecuta el archivo setup.py

con el siguiente comando sudo python3 setup.py install.
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6.1.2.2. Comprobando la instalacion de los

controladores

Durante el proceso de instalacion se muestran en la consola los posibles
errores que puedan surgir por falta de dependencias, archivos no encontrados,
entre otros. Para comprobar que tanto los controladores como el adaptador
Python funcionan correctamente es necesario contar con dos Raspberry Pi cada
una debe estar conectada a un NRF24L01+ siguiendo las indicaciones de la
seccion de hardware correspondiente a la conexidén entre dispositivos, para
controlar las pruebas y visualizar posibles problemas en ambas Raspberry Pi
debe activar el servidor SSH para su gestién remota.

Para acceder a cada una de las Raspberry Pi se debe conocer su direccién
IP dentro de la red, luego desde una consola se escribe el comando ssh
usuario@ip, en donde el usuario es el que se utiliza para iniciar sesiéon e IP la
direccidon IP de la Raspberry Pi, luego de eso se solicitara la contrasefia para

poder iniciar sesion.

Las dependencias cuentan con archivos que pueden ser utilizados para
comprobar el correcto funcionamiento de las conexiones y los dispositivos, estos
archivos se encuentran en la carpeta
software/dependencias/NRF24/examples_linux, en su mayoria cuentan con dos
versiones una .cpp y otra .py, dependiendo del lenguaje que se desee manejar.

El archivo que contiene el programa mas simple que se puede utilizar para

comprobar el estado de los dispositivos y sus conexiones se llama
getting_started.py, su funcionamiento es el siguiente:
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Al ejecutarse pregunta al usuario el rol que debe asumir el dispositivo en

el proceso de comunicacion, T para empezar la transmision, R para iniciar

la recepcion de mensajes o Q para salir.

Para que funcione correctamente un dispositivo debe ser configurado

como transmisor y el otro como receptor.

Si existe un error se indicara en la consola con el mensaje, transmision

fallida para el dispositivo con el rol de transmisor o tiempo de espera

agotado para el dispositivo con el rol de receptor.

Cuando se conecten ambos dispositivos se mostrardn los siguientes

mensajes:

o En el transmisor: jtransmision exitosa! Tiempo para transmitir = xx
us. Enviado: x.

o En el receptor: se recibieron 4 bits en el FIFO x: x

o Las equis corresponden al tiempo en microsegundos que le toma al
mensaje ser transmitido, al nUmero que es enviado, el FIFO en el
cual se recibi6 la carga y el nimero que es recibido.

Para detener el funcionamiento del programa se puede presionar Q o

Ctrl+C para forzar la detencién.
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Figura 58. Seleccidn del rol del dispositivo en la ejecucion del archivo

getting_started.py

pi@estacion: ~/rf24lib..

sudo ./gettingstarted

* to begin rec
to exit

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.

Figura 59. Ejemplo de los mensajes de consola del rol de transmisor en

la ejecucion del archivo getting_started.py

pi@estacion: ~/rf24lib...

= sudo _/gettingstarted
-/gettingstarted
Which radio is this? Enter '@ or "1'. Defaults to '0° @
+++ PRESS "T' to begin transmitting to the other node
**% PRESS 'R’ to begin receiving from the other node
=== PRESS "Q’ to exit
i
Transmission failed or timed out

ssfull Time to transmit

ssfull Time to transmit

ssful! Time to transmit

ssful! Time transmit

ssful! Time to transmit

ssful! Time to transmit

ssful! Time to transmit

ssfull Time to transmit

ssfull Time to transmit

ssfull Time to transmit

ssful! Time transmit

ssful! Time to transmit
Transmission Time to transmit
Transmission ssful! Time to transmit

ssful! Time transmit

Time transmit

Time transmit

Transmission ! Time transmit
-ansmission C Time transmit

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.
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Figura 60. Ejemplo de los mensajes de consola del rol de receptor en la

ejecucion del archivo getting_started.py

pi@estacion: ~/rf24lib...

Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1: 3.5
Received 4 bytes on pipe 1: 3.5
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1: 3.5
Received 4 bytes on pipe 1: 3.55
Received 4 bytes on pipe 1: 3.5
Received 4 bytes on pipe 1: 3.5
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1:
Received 4 bytes on pipe 1: 3.

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.

6.1.3. Funcionamiento en del programa para sincronizar datos

entre estacion y unidad de transporte

El funcionamiento general de sistema se sincronizacion de datos se puede

resumir de la siguiente forma:

o El dispositivo en la estacion realiza la consulta al servidor Django en un
intervalo predeterminado para obtener la informacion del sistema, esta
informacion se almacena de forma local.

o El dispositivo de la estacion codifica la informacion minimizando asi la
cantidad de informacion que es enviada entre dispositivos.

o El dispositivo de la estacibn se mantiene en modo de escucha
permanente, esperando la interaccion de algun dispositivo en las unidades

de transporte.
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Cuando una unidad de transporte establece un canal de comunicacién con
la estacion, la primera le envia su informacién y recibe como respuesta el
estado actual del sistema.

Luego de recibir la informacién la unidad la decodifica y si la informacion
recibida pertenece a la ruta establecida de la unidad, esta se almacena
junto con los datos de la estacion de la cual se obtuvo.

Los datos obtenidos son mostrados en la consola o en su defecto en el
dispositivo de visualizacion designado para mostrar la informacion de la
ruta.

Si la unidad vuelve a recibir informacion de la estacibn mas reciente
visitada, la omite hasta encontrar una estacion diferente.

El proceso se repite para cada estacion del sistema.
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Figura 61. Consola de la estacion mostrando la informacion del sistema

obtenida del servidor

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.
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Figura 62. Consola de la unidad mostrando la informacion obtenida de

la estacion y mensajes extra de depuracion

> Konsole File Edit View s Help ﬁ?ﬁm?’s?é Il MWy 15°C @ 4= v 1:34AM |
[0 seli [® Paste Q Find

Fuente: elaboracion propia, empleando Konsole en Fedora 37 KDE.

6.2. Hardware

Para realizar la conexion entre la Raspberry Piy el médulo NRF24L01+ se
utilizara los pines de propdsito general que posee la Raspberry Pi, estos se
componen de un conector de 40 pines ubicado en la parte superior de la placa
de circuito impreso de cada Raspberry Pi, cada uno de los pines exceptuando a
los asignados para la alimentacion de 5, 3,3 V y GND pueden ser configurados

como entrada o salida.

Los pines poseen una légica de 3,3 V es decir el voltaje maximo que pueden

tolerar es de 3,3 voltios, los pines se pueden agrupar dependiendo de su funcion
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principal, por ejemplo, pines destinados a la comunicacion utilizando protocolo
SPI, 12C o serial, asi como la posibilidad de utilizar modulacién de ancho de pulso
o0 PWM por software en todos los pines y por hardware en los pines GPIO12,
GPIO13, GPIO18 y GPIO19.

Figura 63. Disposicion de los pines de propésito general en una

Raspberry Pi

3V3 power

GPIO 2 (SDA)

GPIO 3 (SCL)

GPIO 4 (GPCLKO)

Ground

]

GPIO17

GPI0 27

GPIO 22

3V3 power
GPIO 10 (MOSI)

GPI0 9 (MISO)

GPIO 11 (SCLK)

Ground o

GPIO 0 (ID_SD)

]

GPIOS5

GPIO 6

GPIO 13 (PWM1)

GPIO 19 (PCM_FS)

GPIO 26

Ground

5V power

5V power

Ground

GPIO 14 (TXD)
GPIO 15 (RXD)
GPIO 18 (PCM_CLK)
Ground

GPIO 23

GPIO 24

Ground

GPIO 25

GPIO 8 (CED)

GPIO 7 (CE1)
GPIO 1 (ID_SC)
Ground

GPIO 12 (PWMD)
Ground

GPIO 16

GPIO 20 (PCM_DIN)
GPIO 21 (PCM_DOUT)

Fuente: Raspberry Pi. Disposicidén de pines. https://www.raspberrypi.com/documentation/

computers/raspberry-pi.html#gpio-and-the-40-pin-header. Consulta: 16 febrero 2022.
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Figura 64. Disposicion de los pines en el modulo NRF24L01+

1: GND
2:VEE

8 7 3 'CE

6 5 4: CS
5:8CK

4 3 6:Mosl
7: MISO

2 1 8: IRQ

Fuente: https://nrf24.github.io/RF24/. Consulta: 16 febrero 2022.
6.2.1. Diagramas esquematicos de las conexiones entre los

dispositivos

El diagrama completo de conexidn se encuentra en el repositorio del
proyecto en la carpeta hardware/PCB con el nombre
Diagrama_conexion_raspberry _nrf24.pdf. La comunicacion entre los dispositivos
utilizara el protocolo SPI, siguiendo el orden indicado en la tabla XIV.
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Tabla XIV. Asignacion de pines en la conexion entre la Raspberry Piy el
modulo NRF24L01+

Pin | NRF24L01 | Raspberry Pi | Pin conector 40 pines
1 GND Rpi-GND 25

2 |VvCC Rpi-3v3 17

3 CE Rpi-gpio22 15

4 CSN Rpi-gpio8 24

5 |[SCK Rpi-SCKL 23

6 | MOSI Rpi-MOSI 19

7 | MISO Rpi-MISO 21

8 |IRQ - -

Fuente: elaboracion propia, empleando Microsoft Word.

Algunos modelos de los médulos NRF24L01+ poseen un amplificador de
sefal de bajo ruido y un amplificador de potencia para la seccién conectada a la
antena, debido a estas funciones extra es necesario agregar una fuente de voltaje
gue pueda proporcionarle mas corriente que la disponible en los pines de
propésito general del conector de 40 pines de la Raspberry Pi cuya corriente de
salida se limita a 50 mA.

Tabla XV. Valores de consumo de corriente eléctrica de los médulos
NRF24L01+ con amplificador de sefial de bajo ruido y
amplificador de potencia para la antena.

Modo de operacion Valor maximo
Modo de transmision 115 mA
Modo de recepcién 45 mA

Modo de bajo consumo 4,2 yA

Fuente: Github.io. Valores de valores de consumo.
https://nrf24.github.io/RF24/md_COMMON_ISSUES.html. Consulta: 16 febrero 2022.
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Para solucionar este problema se puede agregar una fuente externa de
voltaje para el médulo NRF24L01+ y el segmento de notificacion de las
estaciones, esto se puede obtener al agregar un conector USB tipo C el cual

cuenta con los siguientes modos de voltaje y corriente:

Tabla XVI. Opciones de voltaje y corriente de USB tipo C

Modo Voltaje nominal Corriente maxima
USB 2.0 5V 500 mA

USB 3.0/ USB 3.1 5V 900 mA

USB BC1.2 5V 15A

USB Tipo C Corriente 1.5 A | 5V 15A

USB Tipo C Corriente 2.0 A | 5V 3,0A

USB Power Delivery Hasta 20 V Hasta 5,0 A

Fuente: Microchip. Voltaje y corriente de USB.
https://ww1.microchip.com/downloads/en/appnotes/00001953a.pdf. Consulta: 16 febrero 2022.

Figura 65. Diagrama de conexidn para obtener la alimentacién externa

utilizando un conector USB tipo C
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[ GND Externa .

Alimentacion externa USB-C

Fuente: elaboracién propia, empleando KiCad 6.0.

163



Para seleccionar la fuente de voltaje para el modulo NRF24L01+ se optd
por la inclusién de jumpers para realizar el cambio, asi como la inclusion de un
diodo para proteger contra errores en la conexién y diodos emisores de luz LED
para indicar el origen de la fuente de voltaje.

Figura 66. Diagrama de conexién entre los pines de propdsito general
de la Raspberry Piy el médulo NRF24L01+
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Fuente: elaboracion propia, empleando KiCad 6.0.

Para proveer de un voltaje estable al médulo NRF24L01+ se utiliz6 un
regulador de baja caida o LDO debido a su tamafio, su ausencia de ruido de
conmutacion y capacidad para proveer un voltaje de salida cercano a su voltaje
de alimentacion, esto con el objetivo de evitar interferencias en el funcionamiento
del médulo NRF24L01+.
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Figura 67. Diagrama de conexion del regulador de voltaje con salida de

3,3V
U2

AMS1117-3.3

VBUS 3vi _ Vo 2 +3.3V Externo |
=
— C1 = — C2
|
10 uf 10 uf
GND Externo |

Regulador +3.3V

Fuente: elaboracion propia, empleando KiCad 6.0.

Para realizar la comunicacion entre la placa de circuito impreso y los
periféricos utilizados para indicar el estado de las estaciones y demas elementos
dentro del sistema se escogieron LEDS que utilizan el protocolo de un cable o

sigle-wire control protocol.

Entre estos dispositivos se encuentran los modelos WS2812, WS2811 o
SK6812, debido a que estos dispositivos requieren de un voltaje de operacion
entre 5y 7V es necesario utilizar un conversor de niveles para evitar dafios en

los dispositivos.

El método utilizado para realizar la conversion de niveles es el indicado en
el documento AN10441 Level shifting techniques in 1"2C-bus design publicado el
18 de junio de 2007 por NXP Semiconductors, sugiere el uso transistores tipo
MOS-FET para realizar dicha conversién, teniendo como beneficio la proteccion
del lado de baja tension contra los picos de voltaje que puedan ocurrir en la
seccion de alta tension, el soporte de las velocidades de operacion que van desde
los 100 kbit/s hasta los 400 kbit/s entre otros.
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Figura 68. Diagrama de conexion del conversor de niveles para la

conexién de moédulos externos
+3.3V VBUS

1

R5
10 K

10 K

GPIO 17
| GND Externo )

2 J3
3 Conn_01x03

Q1
2N7002E

Conector indicador de estaciones
Conversor de nivel 3.3-5 V

Fuente: elaboracion propia, empleando KiCad 6.0.

6.2.2. Disefio de laplacade circuito impreso para el dispositivo

Para el disefio de la placa de circuito impreso se tomé en consideracion el
tamafio minimo que puede tener una Raspberry Pi exceptuando la Raspberry Pi
Pico, siendo este el tamafio de la Raspberry Pi Zero que posee unas dimensiones
de 3,0x6,5cm.
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Figura 69. Dibujo mecanico de la Raspberry Pi Zero W
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Fuente: Raspberry Pi. https://datasheets.raspberrypi.com/rpizero/raspberry-pi-zero-w-

mechanical-drawing.pdf. Consulta: 16 febrero 2022.

El disefio se realiz6 utilizando dos capas para realizar las conexiones entre
los componentes, asi como la conexion de las areas vacias al punto de referencia

GND para minimizar las interferencias y mejorar la disipacion del calor que
puedan generar ciertos componentes.
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Figura 70. Vista previa del disefio de la placa de circuito impreso capa

superior

RPT| COM | Ush

Fuente: elaboracidn propia, empleando KiCad 6.0.

Figura 71. Vista previa del disefio de la placa de circuito impreso capa

inferior

Fuente: elaboracion propia, empleando KiCad 6.0.
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Los archivos gerber necesarios para realizar la placa de circuito impreso se
encuentran en el repositorio del proyecto en la carpeta hardware/PCB. Para la
fabricacion se decidio utilizar el servicio de OSHPark, el cual ofrece una vista

previa del resultado final de la placa de circuito.

Figura 72. Vista previa superior de fabricacion de la placa de circuito

Impreso

O00000000000000O0000O0
0OO0OO00000000O00000000O0

Fuente: OSHPark. Placa de circuito. https://oshpark.com/. Consulta: 16 febrero 2022.
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Figura 73. Vista previa inferior de fabricacion de la placa de circuito

impreso

O000000000O0
00000000000

Fuente: OSHPark. Placa de circuito. https://oshpark.com/. Consulta 16 febrero 2022.

6.2.3. Disefio de una caja protectora para contener el

dispositivo

Para contener el proyecto, protegerlo de agentes externos y montarlo en la
infraestructura necesaria se disefi6é una caja protectora utilizando FreeCAD, esta
caja protectora puede ser impresa en 3D para disminuir costos o realizar
iteraciones en el disefio. La caja protectora se compone de 3 partes siendo dos
las tapas superior e inferior que pueden ser impresas en 3D 0 se puede utilizar

una cortadora laser para fabricarlas y la tercera el contenedor principal.
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Figura 74. Vista en 3D de la caja protectora con los componentes del

proyecto

Fuente: elaboracion propia, empleando FreeCAD 0.19.
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CONCLUSIONES

Se disefi6é un sistema que proporciona informacion de forma clara y facil
de entender sobre el estado del servicio de transporte publico, cuyo uso
es simple tanto para los usuarios como para los operadores de los
servicios de transporte. En general, el sistema tiene un gran potencial para

mejorar el servicio de transporte publico.

El sistema disefiado facilita el acceso a la informacion relacionada con el
estado del sistema de transporte publico proporcionandole a los usuarios
informacion en una plataforma de acceso comodo, de manera clara y facil

de entender, permitiéndoles planificar sus viajes de manera mas eficiente.

Al tener la base de datos centralizada, el sistema presentado facilita a los
operadores la administracion de la informacién relacionada al estado de
sus servicios, debido a que deben realizar los cambios de estado una sola

vez y estos se propagan al resto del sistema.

Se presentan las distintas opciones disponibles de sistemas embebidos
que en su mayoria son de bajo coste, alta disponibilidad y al poseer
licencias libres, estas permiten la innovacion e invitan a la colaboracion
colectiva al realizar contribuciones a los proyectos originales utilizando la
experiencia adquirida al realizar nuevas implementaciones con dichos

sistemas.
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5.

Se exploran las diferentes opciones de los sistemas de disefio asistido por
computadora de licencia libre para la fabricacion de los componentes del

sistema que son compatibles con los estandares de fabricacion actual.
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RECOMENDACIONES

Realizar una actualizacion de los equipos y programas informaticos
utilizados en el sistema de forma periddica para evitar posibles
problemas  relacionados con  vulnerabilidades  encontradas,
abastecimiento de repuestos debido a la descontinuacion de
componentes del sistema o la terminacion del soporte y desarrollo de
nuevas funciones de los programas informaticos por parte de sus
mantenedores principales. Se sugiere evaluar el costo y el tiempo
necesario para llevar a cabo esta actualizacion y asignar los recursos

necesarios para llevarla a cabo en el menor tiempo posible.

Continuar con la investigacion de posibles alternativas a los elementos
utilizados en el sistema. La incertidumbre en las cadenas de suministros
globales y las posibles restricciones impuestas a los fabricantes de los
componentes o0 a los desarrolladores de programas informaticos pueden
generar problemas en la adquisicion de los elementos necesarios para el
sistema. Se sugiere evaluar alternativas a los elementos actuales y como
podrian ser beneficiosas para el sistema en términos de costo,
disponibilidad y funcionalidad. De esta manera, se puede reducir la

vulnerabilidad del sistema ante posibles cambios en el entorno externo

Realizar pruebas exhaustivas de transmision en los lugares donde se
instalaran los dispositivos, incluyendo diferentes condiciones climaticas.
Las ondas electromagnéticas pueden ser atenuadas al atravesar medios
sélidos, lo que puede causar interferencias no deseadas o pérdida de

informacion en el sistema. Al realizar pruebas en diferentes condiciones,
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se puede minimizar el riesgo de interferencias y garantizar una

transmision confiable.

Contar con sistemas de suministro de energia eléctrica y comunicacion
de respaldo para los equipos instalados en las estaciones. De esta
manera, se garantiza que la informacion llegue a los usuarios de forma

ininterrumpida.

Realizar un estudio luego de establecer un funcionamiento estable del
sistema para determinar el origen demogréafico de los usuarios del
sistema y si tienen algin impedimento para obtener la informacién de
manera Optima. El sistema debera adaptarse para abordar estos
problemas y garantizar que todos los usuarios puedan acceder a la

informacién sin obstaculos.

Recopilar las opiniones de los usuarios después de cada iteracion del
sistema, se deben proporcionar multiples canales para que los usuarios
puedan responder. Es recomendable utlizar canales de
retroalimentacion que sean faciles de usar y no consuman demasiado

tiempo.
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