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BYOD

Data Center

Full daplex

LAN

Malware

oSl

Patch panel

GLOSARIO

Tendencia que presentan las organizaciones, tanto
para comodidad propia en ahorrarse compra Yy
mantenimiento de los dispositivos, como el beneficio

y comodidad del usuario al utilizar su propio equipo.

Cuarto o sitio de telecomunicaciones donde
convergen todos los puntos de la red y desde el cual

es administrada la misma.

Transmision de datos por un mismo medio en ambos

sentidos a la vez. (Recepcion, transmision)

Red de &rea local, por sus siglas en inglés, se refiere

a una red de datos de pequefio o mediano tamafio.

Software con coédigo maligno, también conocido

como software malintencionado.
Modelo de interconexidon de sistemas abiertos.
Estructura o panel que contiene campos RJ45 para

la concentracion de la entrada/salida de todos los

cables de red en una LAN.



Ruido

SSID

Switch

VLAN

Interferencia provocada en el medio fisico de la
transmision eléctrica introduciendo sefiales, ya sea
eléctricas 0 magnéticas, provocando la diferenciacion

en la sefal original.

Nombre que identifica una red inalambrica, por ende

todos los paquetes que son parte de esta.

Conmutador que interconecta redes LAN con los
mismos protocolos de nivel fisico y de enlace del
modelo OSI. Se utiliza para segmentar redes y

aumentar sus prestaciones.

Red virtual que tiene como funcion segmentar la red
de area local en varias subredes de forma logica con

distintos fines.



RESUMEN

Descripcion general: el objetivo del presente trabajo fue la realizacion del
estudio, disefio e implementaciéon de una infraestructura de red en ambos
niveles y las é&reas principales del edificio M1, asimismo, la creacion y
adaptacién del Data Center y enlace entre edificios M1y M4.

Descripcion de la solucion: elaboracién de un cableado estructurado y
creacion de una red de computadoras, adaptacion e implementacién del Data
Center para el edificio M1 en un lugar idoneo, donde tenga buena ventilacion y

pueda contar con seguridad para restringir el acceso no autorizado.

Ademas del estudio, este proyecto contempla realizar una parte del
cableado fisico y configuracién de la red de computadoras, especificamente
para las areas de dispensarios, clinicas de odontopediatria, endodoncia,
periodoncia, oficinas de trabajo social, contratos y recepcion, asi como su

conexion al Data Center.

El objetivo principal de la red es brindar la infraestructura para los
sistemas de software que existen o estan siendo disefiados para las area antes
mencionadas, los cuales buscan optimizar y llevar un control del trabajo, dichos
sistemas correran desde los servidores centrales de la Facultad de Odontologia
instalados en el edificio M1, como también el enlace y configuracion de la
conexién entre el Data Center existente y el que se implementara en el edificio
M4.
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OBJETIVOS

General

Realizar el estudio y disefio de la topologia de red de computadoras para
el edificio M1, para contar con la adecuada infraestructura tecnolégica por
medio de la cual podran funcionar herramientas informaticas (software),
disefiadas para automatizar y optimizar el funcionamiento de las areas
administrativas, dispensarios y clinicas del servicio odontol6gico que brinda la
Facultad de Odontologia.

Especificos

1. Elaborar el conteo de puntos de red y realizar las mediciones para

establecer la cantidad y especificaciones del material y equipo necesario.

2. Realizar la instalacion de ductos e implementacion del cableado

estructurado, para las areas que abarca el proyecto.

3. Adaptar el Data Center y realizar la configuracién de los equipos activos.
4. Llevar a cabo la interconexion de las redes de los edificios M1 y M4.
5. Establecer el funcionamiento de la red mediante pruebas de conectividad

entre los nodos.

6. Brindar la infraestructura necesaria para el funcionamiento del software

elaborado para las distintas areas del M1.
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INTRODUCCION

Actualmente, las tecnologias de la informacibn son herramientas
fundamentales, tanto en la vida cotidiana como en las instituciones que proveen
bienes o servicios. La Facultad de Odontologia tiene en proceso el desarrollo de
sistemas de software que buscan optimizar el trabajo administrativo, pero no
cuentan con una infraestructura adecuada para explotar estas herramientas, por

lo cual se requiere una red de datos.

La Facultad de Odontologia posee un conjunto de clinicas especializadas,
gue brindan servicios profesionales de alta calidad a bajos costos con un
propésito de impacto social. Por lo tanto, este proyecto esta orientado a brindar
la infraestructura de red de datos para interconectar las estaciones de trabajo,
como las oficinas administrativas, clinicas y dispensarios del edificio M1 al

servidor central de la Facultad, donde estaran las aplicaciones.

Se busca que la red de datos cumpla con los criterios que satisfagan las
necesidades que plante6 la Facultad de Odontologia, y a su vez sirva de
beneficio tanto a estudiantes, colaboradores administrativos y personal docente;
favoreciendo a realizar un trabajo eficaz y eficiente haciendo uso de las

tecnologias de la informacion.
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1. MARCO TEORICO

A continuacién se presenta el fundamento teérico para el desarrollo, tanto
del proyecto como del presente trabajo, donde se expone el tipo de equipo a

utilizar, asi como los procesos manejados.

1.1. Red de datos

Para comprender el concepto de red de datos, se tomard el origen

etimolégico de las dos palabras al respecto:

1 Red: expresion latina, puntualmente: freted sinbnimo de malla. El
diccionario de la Rae i ndi ca que una Corjuhto deu e d e S
ordenadores o de equipos informaticos conectados entre si que pueden

intercambiar informaciona

1 Dat o: procede de wuna evolduactiwrplda | a pa
como fidatad que se puefdleo ednatee ngeldlro c om
acont &lcdedonario de la Real Academia de la Lengua Espafiola
di ce gue | os nteeetleotess necesarios pard llegar al
conocimiento exacto de una cosa o0 para deducir las consecuencias

|l eg2timas de un hechoo.

En funcidn al origen de ambas palabras se puede entender entonces, que
desde el punto de vista para este trabajo, una red de datos va a consistir en una

estructura que cuenta con un patron representativo, el cual posee la capacidad



de compartir recursos para la transmision de informacién con base a una serie

de simbolos, valores cualitativos, magnitudes numéricas, entre otros.

1.1.1. LAN

Las redes se determinan, por su tamafo, la cantidad de estaciones de
trabajo y el area que abarcan. Una LAN o red de area local, por sus singlas en
inglés, comprende desde unas pocas estaciones, pudiendo llegar a miles de

computadoras en la misma area de trabajo, como un edificio, por ejemplo.

1.1.1.1. VLAN

Virtual LAN, o red de area local virtual, es la forma que se utiliza para
segmentar una misma red en varios dominios de colisién, o varias subredes

segun el administrador lo considere necesario.

Por ejemplo, las VLAN se pueden utilizar para dividir departamentos de
una organizacion o planear la red segun la disposicion fisica de las estaciones
de trabajo, un caso podria ser una VLAN por cada nivel de un edificio. Esto
permite tener una mejor administraciéon de la red en cuanto a resolucion de

problemas y seguridad de la misma.

1.1.2. Subnetting

Se refiere a la técnica que se utiliza para realizar subredes, tomando como
base una red con clase A, B o C. Permite dividir un segmento de red en funcion
a la cantidad de estaciones de trabajo que se requieran o bien a una cantidad
de subredes que sean necesarias, todo esto limitado por el sistema binario.

Existe un inconveniente, cada subred que se obtenga tendra la misma cantidad



de direcciones disponibles, lo que provoca muchas veces desperdicio de
direcciones, por tanto surgié una forma més 6ptima, el VLSM.

1.1.3. VLSM

Mascara de subred variable, por sus siglas en inglés, permite realizar
subredes que se ajusten mas al tamafio individual de cada que se requiera,
esto gracias a la variacion de la mascara de subred, permitiendo optimizar las

direcciones disponibles de un segmento de direcciones.

1.2. Medios de conexion

El conducto por el cual se transmiten los datos en una red, existen tres

tipos.

1.2.1. Cobre

Su primordial caracteristica es ser uno de los mejores elementos

conductores de la electricidad.

En las redes de primeras generaciones el tipo de cable que se utilizaba
era el coaxial, siendo reemplazado por el cable par trenzado por su mejor
rendimiento, transmitiendo a mayor velocidad y con mejor supresion de ruido,
sacrificando la distancia alcanzada con el coaxial de 500 metros, con limitacion

de distancia de transmision 6ptima de 100 metros maximo con el par trenzado.

Existen varias categorias del cable par trenzando, las cuales se han ido

desarrollando optimizando su rendimiento, también los hay con o sin blindaje,



estos ayudan a elevar la resistencia al ruido dependiendo del ambiente donde

se vayan a colocar.

1 UTP
1 STP
1 FTP
1 ScTP
Tabla I. Ultimas categorias de cable par trenzado
Categoria | Ancho de banda Aplicacion
6 250 Mhz Datos
62 500 Mhz Datos
7 600 Mhz Voz y datos (blindado)
72 1 000 Mhz | Voz y datos (usa todos los cables)
8y8| 160071 2000 Mhz En proceso de desarrollo
Fuente: elaboracion propia.
1.2.2. Fibra

Con la utilizacién de fibra se dio un salto a la transmisién de datos por

medio de haz de luz, brindando mayores distancias y mejores tiempos.

Existen dos tipos de formas de transmision para la fibra Optica:

1 Mono modo: una sola sefial full duplex, recorre mayores distancias
1 Multimodal: varias sefales full duplex, distancia menor respecto al mono
modo.



El precio es muy superior a un cable de cobre par trenzado.

1.2.3. Inalambrico

No existe un medio fisico como conducto para el envio de datos, utiliza el
ambiente para la propagacion de sefal el mismo que puede provocar
inestabilidad en la conexion provocada por los cambios climaticos. A

continuacion se presentan ejemplos de protocolos inalambricos.

802.11 Wi-Fi
i 802.15 Bluetooth
i 802.16 WiMax

1.3. Modelo de interconexion de sistemas abiertos

Conocido comunmente como modelo OSI, fue creado por la 1ISO, como

marco de referencia para la comunicacion de redes.

El modelo OSI esta formado por 7 capas que representan la forma en que

funciona una red de datos. Este se muestra en la figura 1.



Figura 1. Capas del modelo OSI

LA PILA OSI

Nivel de Aplicacion

Servicios de red a aplicaciones

SR
—

Nivel de Presentacion
Representacion de los datos

pr—

Nivel de Sesion
Comunicacion entre dispositivos
de la red

S—

Nivel de Transporte
Conexian extre mo-a-extremo
y fiabilidad de los datos

Fuente: Wikimedia. http://commons.wikimedia.org/wiki/File:Pila-osi-es.svg
Consulta: 10 de marzo de 2015.

1.3.1. Capa fisica

Trata especificamente con la parte de sefalizacion, transmision binaria, el

medio, NICs, entre otros.
1.3.2. Capa de enlace de datos

Es la transicién de la parte fisica y la l6gica, esta capa se subdivide en 2.

i Logical link control


http://commons.wikimedia.org/wiki/File:Pila-osi-es.svg#mediaviewer/File:Pila-osi-es.svg

Es un protocolo de comunicacién de datos que provee mecanismos de
multiplexacion que hacen posible que coexistan multiples protocolos de red con
una red multipunto, y a su vez puedan ser transportados sobre el mismo medio

de red. Se encuentra entre la subcapa MAC y la capa de red.

i Media Access control

Es un protocolo de comunicacion de datos, provee un direccionamiento y
un canal de control de acceso. Funciona entre la capa fisica y la subcapa

Logical link control.

1.3.3. Capadered

La funcién primordial de la capa de red es brindar el control de los datos/
paquetes de datos, el envio y enrutamiento. Su propdsito es crear una interfaz
entre las estaciones de trabajo y la red.

La capa de red proveerd que sus servicios, independientemente de la
tecnologia, no exista el problema de interconectar dos o mas redes que estén

formadas por distintas tecnologias.

Esta capa construye el mapa de direccionamiento, no le es necesario
conocer la manera en la que se forma la comunicacién, solo le es funcional el

camino.



1.4. Equipo activo

Es todo aquel equipo encargado de la distribucion de forma eficaz los
datos/informacion a través de la red, estos pueden ser los enrutadores o
conmutadores.

1.4.1. Switch/conmutador

Equipo activo de red que trabaja en la capa 2 del modelo OSI, segmenta
dominios de colision, reduciendo considerablemente las colisiones debido a que
cada puerto es un dominio de colision.

1.4.2. Router/enrutador

Equipo de red que trabaja basicamente en la capa 3 del modelo OSI,

segmenta dominios de broadcast, lo que significa que divide las redes.
1.4.3. Access point/punto de acceso
Fundamentalmente, este equipo es una extension de la red, aumentando

sus alcances. En este proyecto se utilizaron WAP, puntos de acceso

inalambricos.



2. FASE DE INVESTIGACION

2.1. Resefa historica

Los estudios de odontologia se iniciaron en Guatemala en forma
organizada con la fundacion del Instituto Dental, como una dependencia de la
Facultad de Medicina, Cirugia y Farmacia, el 1 de mayo de 1895, por Decreto
Legislativo nam. 297. La Universidad de San Carlos de Guatemala funcionaba,
en ese entonces, bajo la direccion del Ministerio de Instruccién Publica. En
1926, al producirse la reorganizacion de la Universidad, con la separacion de la
Facultad de Medicina y Cirugia de la de Farmacia, fue establecida la Escuela de
Odontologia como una unidad de la Facultad de Ciencias Médicas.
Posteriormente, el 1 de abril de 1940 se cred la Facultad de Odontologia por
Decreto Gubernativo nim. 2336. Su Junta Directiva se instalé el 09 de abril y

tuvo como sede el edificio que ocupaba anteriormente la Escuela Dental.

Institucibn de educacion superior encargada de la preparaciéon de
profesionales en el area de estomatologia, que a través de su proyeccion social
retorna a la poblacién guatemalteca el aporte que la misma brinda a través de

los impuestos.

2.1.1. Mision

A L aacuFad de Odontologia es una unidad académica de la Universidad
de San Carlos de Guatemala, responsable de brindar una formacién académica
integral, de alta calidad y actualizada al recurso humano en el area del

conocimiento estomatolégico, con valores éticos, especialmente de



responsabilidad y compromiso con el desarrollo sostenible nacional y regional,
teniendo en cuenta la diversidad cultural, social y linguistica del pais. Asimismo,
se propone plantear propuestas de solucion a la problemética nacional en
materia de salud estomatolégica y contribuir al desarrollo nacional a travées del
aporte de profesionales dedicados al servicio, la investigacion y la aplicacion de
la innovacion tecnoldgica, respaldados por una organizacion administrativa que

da continuidad y fluidez a los procesosd.

2.1.2. Visién

fLa Facultad de Odontologia de la Universidad de San Carlos de
Guatemala, es la unidad académica en educacion superior de mayor trayectoria
como formadora de profesionales certificados y acreditados en el campo de la
Estomatologia. Es wuna Facultad altamente competitiva, involucrada vy
comprometida de forma institucional con el contexto nacional en la solucién de
los problemas estomatoldgicos que afronta la sociedad guatemalteca. Cuenta
con personal docente y administrativo calificado e identificado con los fines y
principios de la Universidad de San Carlos de Guatemala, que atiende con
amabilidad, respeto y profesionalismo a las personas que demandan nuestros
servicios de salud. Ademas genera e impulsa politicas e iniciativas de ley,
promoviendo y desarrollando proyectos de impacto social en materia de salud
bucal. Como institucibn se inserta en el contexto educativo nacional e
internacional con programas de formacién académica de pregrado y posgrado,
fomentando el intercambio y actualizacion constantes con centros de formacién

e investigacion a nivel nacional, regional e internacional.

! Facultad de Odontologia.
? Ibid.
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2.1.3. Servicios que realiza

Entre los servicios que presta a la poblacidon guatemalteca estan los

siguientes:

2.1.3.1. Atencion al publico en general

Se requiere que el paciente disponga de tiempo para asistir, al menos
dos veces a la semana por las mafianas.

El paciente debe contar con los recursos econémicos y aceptar pagar por
sus tratamientos.

El paciente debe estar dispuesto a realizarse el tratamiento dental
integral.

2.1.3.2. Servicios que se prestan

Odontologia general (limpieza, rellenos).

Odontologia del nifio y adolescente: todos los tratamientos de limpieza,
rellenos, aplicacion de flior y ortodoncia preventiva.

Pacientes de la tercera edad: prétesis total, prétesis removible.

Pacientes adultos: limpieza, rellenos, puentes de porcelana.

Endodoncia (tratamientos de canales).

Servicios de radiologia RX: radiografias periapicales, radiografias
panoramicas.

Cirugia de cordales (terceras molares).

Exodoncias (extracciones dentales).

Area de patologia: diagndstico de lesiones estomatoldgicas.

Laboratorio clinico: examenes de laboratorio, muestras de sangre.
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2.2. Descripcion de las necesidades

Debido a la realizacion de aplicaciones de administracion, control de
inventarios, entre otros; mediante software, la utilizacion de imagenes digitales
provenientes de un equipo especial de rayos X en la Facultad de Odontologia,
provocan la necesidad de crear una infraestructura adecuada para explotar al
maximo los beneficios de estos sistemas, por lo antes expuesto se requiere la
implementacion de una red de datos para el edificio M1 donde se utilizaran
dichas aplicaciones para su Optima comunicacion y conectividad con los

servidores existentes.

Figura 2. Disposicion fisica del primer piso M1
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Fuente: elaboracion propia, con MS Office 2013.
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Figura 3. Disposicion fisica del segundo piso M1
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Fuente: elaboracion propia, con MS Office 2013.

2.3. Priorizacion de las necesidades

La Facultad de Odontologia brinda servicios profesionales de periodoncia,
odontopediatria, entre que son de alta calidad a muy bajos costos para la
poblaciébn en general. La Facultad requiere optimizar el control de sus
pacientes, asi como de los medicamentos, a su vez ayudar en su labor a los
médicos/estudiantes aportando radiografias digitales que en un futuro seran

publicadas en dispositivos moviles para cada médico.

Con el objetivo de automatizar y mejorar la experiencia tanto de pacientes
como de médicos, es necesaria la realizacion de una infraestructura de red para
soportar la utilizacion de los sistemas de software y el producto de su nuevo

sistema de radiologia con imagenes digitales.
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Entre las necesidades primordiales que se requieren cubrir con esta
primera fase de la implementacion de la infraestructura de red son las

siguientes areas.

Clinica de odontopediatria
Clinicas PPRy PT
Dispensarios

Oficina de contratos
Oficina de servicio social
Recepcion

Oficinas administrativas

Enlace entre edificio M1y M4

=4 =4 A A4 -4 -4 A -5 -

La mayoria de puntos seran en el primer piso
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3. FASE TECNICO PROFESIONAL

3.1. Descripcién del proyecto

Realizar el estudio, disefio, compra del material y equipo para la creacion
e implementacion de una infraestructura de red en ambos niveles y las areas
principales (odontopediatria, oficinas administrativas, dispensarios) del edificio

M1, creacion y adaptacion del Data Center y enlace entre los edificios M1y M4.

3.1.1. Descripcion de la solucion

Realizacion de un estudio total del edificio M1 para la realizacion de un
cableado estructurado y creacion de una red de computadoras, adaptacion e
implementacion del Data Center para dicho edificio en un lugar idoneo, donde
tenga buena ventilacién, pueda tener seguridad en el acceso a personas no

autorizadas.

Ademas del estudio, este proyecto contempla realizar una parte del
cableado fisico y configuracién de la red de computadoras, especificamente
para las areas de dispensarios, clinica de odontopediatria, oficinas de trabajo

social, contratos, recepcion, asi como su conexién al Data Center.

El objetivo principal de la red es utilizar los sistemas de software que
existen o estan siendo disefiados para los dispensario y oficinas administrativas
los cuales buscan optimizar y llevar un control de su trabajo, dichos sistemas
correran desde los servidores centrales de la Facultad de Odontologia
instalados en el edificio M1, por lo cual a este proyecto también le corresponde
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realizar el enlace y configuracion de la conexion entre el Data Center existente

en el edificio M1y el que se implementara en el edificio M4.

3.2. Investigacion preliminar para la solucion del proyecto

Se realizara un estudio fisico de la infraestructura del edificio M1, tanto en
la parte interior como en la externa, dado que se debe hacer la interconexion
con el edificio M4, todo esto para conocer todos los puntos de red necesarios y
la ruta Optima que se debe realizar para la integracion del cableado
estructurado para la red de datos.

Es importante definir un lugar para la implementacion del Data Center,
debe ser un espacio dedicado para la colocacion del equipo de transmision,
siendo de acceso restringido a las personas particulares.

Durante esta fase, un punto primordial sera la investigacion vy
documentacion de los estandares internacionales para la ejecucién de la red,

cableado vertical, horizontal, puntos de red, entre otros.

Asimismo, realizar una cotizacion de todo el material y equipo que sera

necesario, buscando un balance entre calidad y costos.
Hacer el estudio sobre el equipo con el que cuenta la Facultad de

Odontologia, para verificar las prestaciones que ofrece e implementarlo como

parte de la solucion.
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3.2.1. Objetivos

Reducir el desperdicio de material, especificamente la tuberia y cable a

utilizar, habiendo realizado el estudio y mediciones concretas.

Buscar la optimizacion de recursos econdomicos, sin perder en ningun

momento la calidad y rendimiento final de la red de datos.

Mantener la seguridad, accesibilidad eficiencia del equipo de transmision,
brindando un lugar especial con acceso restringido.

3.2.2. Resultados esperados

Para la consumacion de esta fase, se espera conocer concretamente las
normas que dictan los estandares, asi como haber definido el lugar fisico que

cumpla con las condiciones para el Data Center.

3.3. Presentacion de la solucion de proyecto

En esta parte se describe el disefio, implementacion, equipo y

funcionamiento de la red.

3.3.1. Disefio

Segun la descripcion de necesidades, se necesita llegar a ciertos puntos
clave en el edificio M1 en ambos niveles, por tanto se busco un area que fuera
optima para el cableado horizontal/backbone (conexidon entre niveles). Se
selecciond un espacio que conecta las dos plantas del edificio en la parte

noreste del mismo.
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Se requiere no tener puntos a una distancia de mas de 90 metros del
(patch panel, debido a que se utilizard un cable UTP categoria 6 por su
velocidad de transmision. Debido a costos se decide, conjuntamente con la
persona encargada de la Facultad de Odontologia, adquirir los patch cord
certificados para el patch panel y como parte del proyecto elaborar los patch
cord para las estaciones de trabajo, por tanto serd necesario adquirir

conectores RJ45 y botas modulares para dichos conectores.

Para la instalacibn del cableado vertical, por recomendacion del
Departamento de Procesamiento Electronico de Datos de la Universidad de San
Carlos, se utilizara tuberia para canalizacién de red telefénica, eléctrica, PVC de

20 c ol ademagse indalardncajasder egi str o de 4X40.

Para cada punto de red se colocard una caja plastica de sobreponer
blanca y un dado RJ45 categoria 6.

Debido a que se cuenta con dos switch y la red debe ser para ambos
niveles del M1, se planifica colocar un switch por nivel interconectados, por

tanto se solicitd el siguiente material:

2 gabinetes de pared

2 patch panel 24 puertos categoria 6
2 organizadores horizontales de cable
1 UPS de al menos 1,5 Kva

= =4 =4 =4

Con base en un estudio del personal del Departamento de Procesamiento
Electronico de Datos de la Universidad, se tenia previsto que la interconexion
de edificios fuera de manera aérea. Por tanto, se requerira cableado STP para

exteriores, el cual saldra del gabinete del segundo nivel del edificio M1,
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cruzando por la terraza del mismo, pasando de forma aérea (tensado) hasta el
gabinete del segundo nivel del M4.

En el area de clinicas se busca contar con acceso inalambrico a la red, por
tanto se realizara la instalacion de tres APs, uno ubicado en la clinica de
odontopediatria, otro en la clinica de removible, y un tercero cubriendo las areas

de periodoncia y endodoncia.

La cantidad de puntos de red necesarios se contabilizaron, realizando una
proyeccién de todos los puntos posibles del edificio, incluyendo lo que no ser&a

implementado en esta primera fase del cableado para el edificio M1.

Para el area de clinicas se tienen 118 sillas de dentista, mas 12 en las
areas de radiologia y cirugia, una estacion de trabajo en la clinica de
odontopediatria y 10 oficinas orientadas a las clinicas, haciendo un total de 137

direcciones de red necesarias y un total de 14 puntos de red.

3.3.2. Topologia fisica

A continuacién, en las figuras 4 y 5 se presentan las posiciones de las
sillas dentales ubicadas en las distintas clinicas del M1, las cuales se utilizaron
para definir las ubicaciones de los AP. Ademas se incluyen los planos de
ambas plantas del M1, donde se representa la topologia fisica del cableado,

gabinetes, APs y puntos de red.

El proyecto abarca solo el primer y segundo nivel del edificio M1, por tal

motivo no se presentan los planos del tercer nivel del edificio.
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Figura 4. Disposicion fisica de sillas dentales, primer nivel
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Figura 5. Disposicion fisica de sillas dentales, segundo nivel
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Las oficinas administrativas son 7:

Contratos
Informacién
Archivo

Caja
Esterilizacion

Trabajo social

=4 =4 4 A4 -4 A -

Mantenimiento

A las siete oficinas se les debera brindar una direccion e instalacion de

un punto de red, por cada una en este proyecto se contemplan 4 oficinas.

Los dispensarios que existen en el edificio M1 son 3, los cuales se le
debera brindar una direccibn y un punto de red a cada uno. Estos estan

ubicados de la siguiente forma:

1 El uno, en la planta baja, primer nivel
1 Numero dos, en la planta alta, segundo nivel
1 El tres, en la planta alta, segundo nivel
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Plano, ubicacién de tuberia y puntos de red, primer nivel

Figura 6.
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Figura 7. Plano, ubicacién de tuberia y puntos de red, segundo nivel
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Con una proyecciéon de crecimiento para la red, se calcularon las
siguientes VLANSs, con holgura en las direcciones para su escalabilidad, con
base en la direccion clase B 191.255.0.0/ 16

Tabla Il. Direcciones de subred/VLANS

Necesarias/

VLAN Descripcién ] o Direccién de red Gateway (SVI)
disponibilidad
10 Clinicas 150/254 hosts 191.255.0.0/24 191.255.0.253/24
Oficinas
20 R 80/125 hosts 191.255.1.0/25 191.255.1.125/25
Administrativas
30 Dispensarios 10/13 hosts 191.255.1.128/28 191.255.1.141/28
N/A

Fuente: elaboracion propia.

3.3.3. Implementacion

Se realiz6 la instalacion de la tuberia PVC, saliendo desde el punto
donde seran instalados los gabinetes (Data Center), con base en los planos del
edificio provistos por la Facultad de Odontologia. Se instalaron las cajas de
registro para mejorar la administracion y direccion del cableado, cuando

procediera a colocarse y para su facil revision cuando fuese necesario.

Al ingresar a las oficinas para la instalacion de las cajas de sobreponer,

se coloco canaleta blanca para cubrir el cable y mantener la estética.

Cada caja de sobreponer donde se colocO un punto de red fue
debidamente etiquetada, con la identificacion del edificio, el nivel (primer nivel o

segundo nivel) y la literal del switch al que se conecta, ademas del numero de
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puerto en el switch; ambos fueron identificados con la literal A, lo que significa

que cada uno es del primer switch de cada nivel.

A continuacion, en la figura 8 se presenta la forma en que se etiquetaron

los puntos de red en cada placa de las cajas de sobreponer.

Figura 8. Representacion de etiquetas para puntos de red

1er nivel del edificio

'._.“_, Primer
—mona el dei
Edificio M1 ps
nivel

L]

01

Conectado al puerto 1 del switch A
Fuente: elaboracién propia, con MS Office 2013.

3.3.3.1. Descripcion de equipos activos

La Facultad cuenta con switch multicapa Cisco SF300-24P Small
Business, por lo tanto se debe disefiar en funcidbn a estos equipos que se

brindaron para este proyecto.

A continuacién se presenta un listado de caracteristicas principales de

este modelo de switch:
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24 puertos fast ethernet 10/100 Mbps.
04 puertos gigabit ethernet 10/100/1000 Mbps (2 puertos activos por
defecto).
02 puertos miniGBIC.
1 Configuracion grafica y por CLI (puerto serial COM).

1 Configuracion como equipo de capa 3.

Para el area especifica de clinicas se busca implementar la tendencia
BYOD, cada estudiante en proceso de practicas, debera llevar un teléfono
inteligente o tableta, para llevar el control de los pacientes, gracias a una

aplicacion disefiada para este efecto.

Razén por la cual se instalaron 3 equipos para que proporcionen
conectividad a la red via wifi, estandar 802.11.

Para esto se adquirieron los equipos AP N, TL-WAS801ND de TP-LINK,

con las siguientes caracteristicas principales:

Su velocidad inalambrica de hasta 300 Mbps
Compatible con dispositivos 802,11b/g/n

Un puerto ethernet 10/100 Mbps (RJ45)
Frecuencia 2.4-2.4835GHz

= =4 A 4 -

Tipo de antena 2 de 5 dBi, desmontable omnidireccional
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Figura 9. Access point

Fuente: TP-LINK Technologies Co. http://www.tp-link.es/resources/images/products/thumb/TL-
WAS801ND(UN)2.0-02.jpg
Consulta: 10 de marzo de 2015.

Las estaciones de trabajo tienen distintas caracteristicas, en tanto a
hardware y software, todas cuentan con sistema operativo Microsoft Windows

de distintas versiones.

3.3.3.2. Funcionamiento

La configuracion de los cables de red, dados en punto de red, para las
estaciones de trabajo y los AP, fueron configurados bajo el estandar de codigo
de colores EIT/TIA 568B, el cual estd definido para cableado de
telecomunicaciones dentro o entre edificios comerciales en un ambiente tipo

campus.
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Se instalé 1 gabinete de pared abatible de 9U por cada nivel, dentro de
cada uno se colocé un switch, el organizador de cable, un patch panel y un
inyector PoE para los APs.

En el switch A del primer piso se configuraron 3 VLANs con el nombre de
Clinicas, Oficinas-administrativas y Dispensarios, y los identificadores de VLAN
10, 20, 30 respectivamente. Se configuraron los puertos como se muestra en la

tabla Ill.

Tabla 111. Descripcion de puertos switch A, primer nivel
Puerto VLAN etiquetada | Modo de puerto | Descripcidn/ubicacién
FastEthernet 1 10 Acceso AP-odontopediatria
FastEthernet 2 10 Acceso Supervision-odontopediatria
FastEthernet 3 10 Acceso Direccién-clinica
FastEthernet 4 20 Acceso Archivo
FastEthernet 5 30 Acceso Dispensario 1
FastEthernet 6 10 Acceso AP-removible
FastEthernet 7 20 Acceso Informacion
FastEthernet 8 20 Acceso Contratos
GigabitEthernet 2 10, 20, 30 Troncal Conexion-SwM102A

Fuente: elaboracion propia.

En el switch A del segundo piso se habilitd la caracteristica del equipo
para la utilizacién de funciones de capa 3 (routing), se configuraron las mismas
tres VLANs que se crearon en el switch A del primer piso, se crearon tres SVI
(una por VLAN) configurando una direccion IP de cada subred antes descritas
en este documento para cada SVI, las cuales tendran la funcion de gateway

para las VLANs, quedando como se muestra en la tabla IV.
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Tabla IV.

Descripcion de puertos switch A, segundo nivel

Puerto VLAN etiquetada | Modo de Puerto | Descripcion/Ubicacion
FastEthernet 1 30 Acceso Dispensario 3
FastEthernet 2 10 Acceso AP-Endodoncia-periodoncia
FastEthernet 3 10 Acceso RX.1

FastEthernet 4 10 Acceso R.X.2

FastEthernet 5 20 Acceso Trabajo-social
FastEthernet 6 30 Acceso Dispensario 2

SVI 10 10 - Gateway VLAN 10

SVI 20 20 - Gateway VLAN 20

SVI 30 30 - Gateway VLAN 30
GigabitEthernet 1 - Routing Conexion-M4
GigabitEthernet 2 10, 20, 30 Troncal Conexion-SwM101A

Los APs brindaran DHCP del rango de la VLAN

Fuente: elaboracion propia.

como se muestra en la tabla V.

10 (clinicas), quedando

Tabla V. Descripcion configuracién APs
SSID Primera IP Ultima IP IP de equipo
AP-odontopediatria 191.255.0.3 | 191.255.0.40 | 191.255.0.41
AP-removible 191.255.0.43 | 191.255.0.83 | 191.255.0.42
AP-endodoncia-periodoncia 191.255.0.85 | 191.255.0.125 | 191.255.0.84

Fuente: elaboracion propia.
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4.  FASE ENSENANZA-APRENDIZAJE

En este capitulo se define el desarrollo de la capacitacion, beneficios del
proyecto, material y recursos utilizados, los cuales son presentados a

continuacion.

4.1. Capacitacion

Este proceso consiste en brindar al administrador de la red, la informacion
concreta del disefio de la red, acomodo fisico de los equipos activos, puntos de
red, gabinetes y cableado estructurado, configuracion de los equipos y

funcionamiento en general de la red.

Esto se realiz6 con reuniones presenciales, entrega de documento de
configuracion, topologia de la red, presentacion y entrega de simulacion en
CISCO Packet Tracer, asi como una visita guiada dentro y fuera del edificio M1,

ademas de la presentacion de las recomendaciones necesarias.

A los estudiantes de EPS encargados de implementar las aplicaciones
utilizando esta infraestructura de red, también se les brind6 la informaciéon del

funcionamiento de la red.

4.2. Costos y recursos

El proyecto de EPS implic6 compra de material y equipo para ser
ejecutado. Las compras y costos fueron cubiertos por la Facultad de
Odontologia.
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4.2.1.

Costos

A continuacion se presenta la tabla VI, la cual contiene los costos del

material consumido, y equipo adquirido.

Tabla VI. Tabla de costos
Cantidad Descripcién Precio Subtotal
unitario Q Q
3 | SUPRANET/UTP/ categoria
6/Interior/CM/23AWG/Bobina 305 mts 1,980,00 5,940,00
25 | DEXSON/caja de sobreponer rectangular 40 mm
40,00 1,000,00
25 | SUPRANET/dado plano categoria 6 TIPO
110/azul 21,00 525,00
25 | SUPRANET/placa plana vertical/l puerto/blanco
8,00 200,00
100 | SUPRANET/conectores RJ45/ categoria 6/UTP
7,00 700,00
10 | DEXSON canaleta 40x25 sin division 2 m
92,60 926,00
25 | SUPRANET/patch cord/ categoria 6/UTP/3 pies
/azul 19,00 475,00
25 | SUPRANET/cobertor para RJ45/azul 11,00 275,00
2 | SUPRANET/patch panel/Cat. 6/24 puertos /IRMS 950,00 1,900,00
2 | QUEST/organizador horizontal 80*80 plastico 743,00 1,486,00
45 | Canaleta plastica 25*25*25 mm 150,00 6,750,00
2 | QUEST/Gabinetes de pared abatibles 9U. 3,262,50 6,525,00
600*550 mm 50 Lbs.
3 | ACCES POINT TP LINK NA 300 MBPS 850,00 2,250,00
150 | Mts de cable STP categoria 6 negro para 30,00 4,500,00
exteriores
3 | Médulos PoE KIT INYECTOR/SPLIT TP-LINK 610,00 1,830,00
12 | Conectores RJ45 categoria 6/cable blindado 26,00 312,00
QUEST
1 | UPS, Tripp lite smart online 5,000,00 5,000,00
2 | SWICHT SF300-24P, CISCO small business 10,000,00 20,000,00
50 | Tubo de PVC 2 a@ucto Gris 63,00 3,150,00
50| Abrazadera hangler 20 4,00 200,00
25 | Cajas de registro 13,00 325,00
22| Tubo PVC 10 ducto gris 11,45 251,90
66 | Copla PVC ducto gris 1,10 72,60
6 | Vuelta PVC ducto gris 1,65 9,90
44 |Abrazadera para tubo 10 0,70 30,80
6 | Broca concreto ¥4 x 4 6,50 39,00
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Continuacion de la tabla VI.

6 | Broca Concreto 3/8 x 5 14,00 84,00

200 | Tornillo 8 X % 0,25 50,00
100 | Tornillo 12x 1% 0,40 40,00
100 | Tornillo 6 x ¥2 0,15 15,00
100 | Tarugo plastico Y4 0,10 10,00
200 | Tarugo plastico 3/8 0,45 45,00
TOTAL - 65,262,20

Fuente: elaboracion propia.
4.3. Recursos

Durante el proceso de realizacion del EPS, se tuvo a disposicion el

recurso humano, equipo y herramientas que se listan a continuacion:

1 Un disefiador e implementador de red.

i Un asistente de instalacion cableado estructurado.

Un ordenador portatil para el disefio, simulacion de red y configuracion

de equipo activo.

1 Kit de herramientas para conectar cable:
o] Una herramienta ponchadora para conector RJ45
o] Una herramienta ponchadora block
o] Probador de cableado multimodal con remoto
o] Cortador de cable

1 Cuchilla de mdltiple propésito.

2 roto martillo.
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4.4. Beneficios del proyecto

Al contar con una infraestructura de red para el edificio de clinicas M1, se
busca potenciar los servicios que prestan, tanto al publico general como a los
estudiantes en proceso de practicas, todo esto con el apoyo de las tecnologias

de la informacién, a continuacién se presentan los principales beneficios:

i Se brinda la conectividad con los servidores centrales de la Facultad de

Odontologia ubicados en el edifico M4.

| Permite la escalabilidad de la red para la siguiente fase de instalacién del
edificio M1.
1 Realizar la interconexion de las oficinas y dispensarios cuando sea

necesaria una comunicacion interna.

| Serd el soporte para la transmisioén de datos e informacion de cualquier
aplicacion de software que sea adquirida o desarrollada e implementada,
por parte de la Facultad de Odontologia en el M1 y cualquier otro

provecho para los intereses de esta.
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CONCLUSIONES

Con base en los requerimientos y el estudio que se realizd, se disefid la

red y se defini6 todo el material, equipo y puntos de red requeridos.

Realizacion de la instalacion de tuberia para la canalizacién del cable,

cumplimento los requerimientos minimos para el cableado estructurado.

Se realiz6 el acomodo del sitio donde se situ6é cada uno de los gabinetes
para dar vida al Data Center del edificio M1.

El enlace via aérea para interconectar los edificios M1 y M4 de la

Facultad de Odontologia.

Se llevo a cabo la conectividad de todas las estaciones de trabajo y

funcionamiento de APs, definidos para este proyecto.
Hubo entrega a la Facultad de Odontologia la infraestructura de red para

el edificio M1, la que podra servir para las aplicaciones que sean

necesarias.
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RECOMENDACIONES

Para la interconexion de los edificios M1 y M4, en un mediano plazo
deberia ser migrada a fibra Optica, debido a la cantidad de trafico y
transacciones que se realizardn al servidor ubicado en el edificio M4 al
momento que estén funcionando todas las aplicaciones que se tienen
proyectadas por parte de la Facultad de Odontologia, para el area de

clinicas.

Limitar el acceso al Data Center del edificio M1, mejorando la
seguridad, permitiendo la interaccidon y entrada solo del personal

autorizado.

Es necesario en Data Center sellar cualquier brecha que pueda

provocar filtraciones pluviales durante la época de invierno.

Es conveniente implementar un sistema de ventilacion o extraccién de
aire para los gabinetes, con la finalidad de mantener el correcto

funcionamiento de los equipos.
Es importante que los equipos conectados a la red, cuenten con un

sistema de antivirus actualizado con la finalidad de evitar propagaciones

de sistemas malware en la red.
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APENDICES

Apéndice 1. Topologia de red para el edificio M1

AP Periodoncia %52

Endondoncia

LM&A cesiecscnti coaienionioes

AP Prolesis

Removible .~ @
AP Odonlo-Pedialria ™=

Fuente: elaboracion propia, con Smart Draw

41



Apéndice 2. Descripcion fisica de posiciones en gabinetes en el
edificio M1

Fuente: elaboracion propia, con Smart Draw

42









