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para desarrollar e integrar el software de las

aplicaciones.

Protocolo de resoluciéon de direcciones fisicas.

Circuito integrado disefiado para aplicaciones

especificas, disefiado para un uso patrticular.

Protocolo de puerta de enlace de borde mediante el

cual se intercambian rutas entre sistemas autbnomos.

Unidad Central de procesamiento de un equipo de

coémputo.

Protocolo que proporciona seguridad y seguridad para

protocolos de datagramas.

Function network virtualization, virtualizacion de las

funciones de red.

Infraestructure as a service, Infraestructura como

servicio.
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Micro, pequefia y mediana empresa.

Protocolo de una red de transporte basado en el

intercambio de etiquetas.

Open Network Fundation, Fundacion de redes de

cbdigo abierto.

Protocolo de red interno basado en el camino mas

corto y estado de enlace.

Pequefia y mediana empresa.

Memoria de acceso aleatorio en una computadora.

Base de datos de rutas en un conmutador.

Software defined network, redes definidas por

software.

Red WAN definida por software.
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sesiones de administracion hacia equipos remotos.

Protocolo que brinda seguridad y cifrado en la capa de

transporte del modelo TCP/IP.

Método para crear redes virtuales y separadas dentro

de una misma red local fisica.

Herramienta digital que permite el redireccionamiento

del trafico a través de tlneles en internet.
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RESUMEN

En el presente trabajo se plantea el disefio de investigacion donde se
propone una red WAN definida por software (SD-WAN) implementada junto a

virtualizacion en la nube como solucion para pequefias y medianas empresas.

Con esta propuesta se pretende permitir acceso a la WAN economica a
empresas, por lo cual se abarcaria un amplio rango de empresas en Guatemala
ya que la pequefia y mediana empresa representa un alto porcentaje del parque
industrial del pais. Para abordar la problemética se realizara un estudio sobre una
mediana empresa dedicada a la elaboracion de prendas de vestir, la cual cuenta

con una fabrica, oficinas centrales y un punto de venta.

Se trabajard en seis fases donde se aproximara el estado actual del
sistema informéatico de la empresa, los procesos del area informética, para luego
evaluar las diferentes soluciones de redes definidas por software (SDN), WAN
definida por software y virtualizacién implementadas sobre tecnologias de cédigo
abierto, para luego proponer una solucion de infraestructura a la empresa que
optimice el control y mejore la eficiencia en los diferentes procesos que involucren

a las tecnologias de la informacion (IT).

Xl
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1. INTRODUCCION

Las redes definidas por software son un nuevo paradigma en arquitecturas
de red, este tipo de conexiones separa el plano de datos del plano de control,
este Ultimo centraliza datos de la empresa que lo implementa, colocado dentro
de un centro de datos de un tercero o virtualizado en la nube. Esta arquitectura
permite que los equipos fisicos finales no necesiten gran capacidad de
procesamiento debido a que este procesamiento es realizado por el plano de
control centralizado. Esto se traduce en una baja en los costos de los equipos
finales, por lo tanto, en una reduccibn de los gastos de operacion y

mantenimiento.

En el ambito guatemalteco este tipo de redes tiene un gran potencial en el
mercado de las comunicaciones si se orienta a las pequefias y medianas
empresas. Esto debido a que gran parte de este segmento de mercado no tiene
implementadas redes WAN por su alto costo con redes tradicionales. La carencia
de esta tecnologia de comunicacion por las pequefias y medianas empresas
representa una gran oportunidad de negocio, ya que las empresas al no
poseerlas no tendrian que modificar una arquitectura de red existente, seria una

implementacion nueva y adaptada al presupuesto de este tipo de empresas.

Con la implementacion de nuevas tecnologias también se vuelve
necesario el entendimiento del funcionamiento de estas; ya que, los protocolos
de comunicacion que utilizan, los diferentes modelos de administracion, los tipos
de proveedores y sus costos. Las redes definidas por software se pueden
implementar con equipos de proveedores que utilizan protocolos propietarios y

sobre las cuales se tiene que invertir en licencias para la implementacion, sin



embargo, existe la alternativa de protocolos de codigo abierto desarrolladas por
instituciones de prestigio y auspiciados por compaiiias fabricantes de equipos de
red. La implementacion de tecnologias basadas en codigo abierto, unido a la
virtualizacién en la nube representan una oportunidad para empresas con bajo
presupuesto, permitiéndoles suplir necesidades de comunicacioén, acceder a

nuevos mercados y ser mas competitivas.

Se propone en este documento un disefio de arquitectura de red
empresarial con SD-WAN utilizando tecnologias de cddigo abierto para las
pymes guatemaltecas, dentro del disefio se propone el plano de control y
administracion virtualizado en la nube. La implementacion de tecnologias de
cadigo abierto desarrolladas por la fundacion Linux y avaladas por fabricantes de
equipos de telecomunicaciones garantizan el soporte y el cumplimiento con los

estandares que garanticen la operatividad de la red.

En el capitulo, uno se presentara una descripcion de las redes definidas
por software, los protocolos que utilizan para su funcionamiento, asi como los

diferentes fabricantes involucrados en el desarrollo de dicha tecnologia.

En el capitulo dos, se presentardn los diferentes modelos de
administracion actuales, asi como los orientados a las redes definidas por
software, estos pueden ser administracion con virtualizacion en la nube, en data
center propio o un servicio de colocacién. Se describirdn asi mismo los diferentes

protocolos involucrados.

En el capitulo tres, se analizaran los modelos de redes WAN actuales y
una comparativa con las redes WAN definidas por software, se abordaran las

tecnologias de codigo abierto y propietarias.



2. ANTECEDENTES

Bejudo (2016) efectio una investigacién de la seguridad en las redes
definidas por software y que debido a que es un nuevo paradigma existen muchos
aspectos que se pueden analizar sobre sus vulnerabilidades. En su trabajo
menciona que el plano de control es uno de los principales objetivos de un
potencial atacante por su papel primordial dentro de la arquitectura de red.
Menciona que los elementos primordiales a proteger son: el controlador, la
privacidad e integridad y entre las acciones que se deben llevar a cabo son la
creacion de un framework de politica robusto y llevar analisis forenses de red
periédicos. Bejudo concluye, que la seguridad en las SDN es un aspecto poco
investigado o que aun no se encuentra suficientemente documentados y
menciona que las redes definidas por software hacen uso de soluciones de red

convencionales para mitigar vulnerabilidades.

Cordero (2017) realiz6 una investigacion sobre virtualizacion de redes
aplicando redes SDN, para desarrollar su investigacién implemento su disefio en
un entorno de maquinas virtuales y simulacion como laboratorio. En su disefio el
implementa OpenDayLigth como controlador para centralizar la gestiéon y
administracion de los elementos o dispositivos que componen red los cuales
simulo mediante Mini net. Para la virtualizaciéon de funciones de red FNV
implemento OpenSatack para poder crear redes y ruteadores virtuales y aplicar
balanceo de carga y politicas de seguridad. En el desarrollo del proyecto Cordero
hizo uso de tecnologias de cddigo abierto mencionadas anteriormente, asi mismo
hace uso del protocolo de comunicacion SDN OpenFlow. Concluye que las SDN

simplifican el despliegue de la red, asi como su administracién reduciendo los



tiempos de atencion requeridos para la resolucion de fallas y los costos de los

equipos.

Jiménez (2018) realiz6 una investigacién sobre soluciones SD-WAN
basadas en SDN, donde empleo el protocolo OpenFlow para el despliegue y
desarrollo de la solucion implementando en un entorno virtual. En su trabajo
plantea una solucién al problema del aumento de trafico multimedia, su objetivo
se centré en proporcionar una solucion basada en una red definida por software
libre. Jiménez concluye que las redes definidas por software ofrecen una gran
flexibilidad y que a pesar de que SDN no tiene el futuro asegurado de ser la

arquitectura predominante si serd uno de los modelos mas utilizados.

Guerreo (2020) simuld en su trabajo de graduacion una red definida por
software para poder ser utilizada en el laboratorio de la facultad de ingenieria de
su casa de estudios. Para su implementacion y desarrollo utilizo el simulador de
redes Mininet el cual es compatible con distribuciones Linux, asi mismo entre tres
controladores propuestos y probados selecciono OpenDayligth debido a la
flexibilidad que ofrece, poseer mayor documentacién y por ser tecnologia de
cadigo abierto. En su trabajo el aborda los conceptos mas generales de las SDN,
los protocolos que dan vida a la arquitectura de red y brinda un ejemplo préactico

de aplicacién en un entorno simulado y virtualizado.

Alvarado (2020) en su tesis propuso un disefio de red SDN / NFV para
redes de datos de proveedores de servicios de internet. En su trabajo da a
conocer los fundamentos de las SDN, las redes virtualizadas en cuanto a sus
funciones, las arquitecturas de red actuales y arquitecturas basadas en SDN y
FNV. Para la soluciéon que propuso utilizo tecnologias de codigo abierto como
OpenStack y OpenFlow, asi como la virtualizacion mediante contenedores. En

su trabajo concluye que las redes definidas por software junto con la virtualizacion



de funciones de red son una clara ventaja ya que mejoran notablemente la
escalabilidad y disponibilidad de la red. Asi mismo, evidencia que la
implementacion de SDN / FNV permite compartir recursos y reduce la cantidad
de nodos individuales dentro de la red, que por lo general desperdician recursos,
por lo que con esta arquitectura se disminuye la cantidad de equipos. Por lo tanto,
el costo de implementacion de una arquitectura de red basada en software, esto

en comparacion a las tradicionales.

Lopez (2020) en su trabajo de investigacion emulé una red SD-WAN
utilizando GNS3 y equipos Fortinet. En su trabajo Lépez analiza las redes WAN
definidas por software en un entorno de simulacion, asi como las caracteristicas
de la red MPLS. También describe cémo funciona e implementa la arquitectura
de red WAN definida por software SD-WAN, los diferentes protocolos que se
deben entender para la configuracion de los tuneles tanto para los enlaces SD-
WAN Ipsec-VPN, como también el protocolo SSL-VPN para el cifrado de la
comunicacién entre el plano de datos y el plano de control a través de Internet.
Lépez concluye que Fortinet es una buena solucion para SD-WAN ya que

garantiza la integridad de la informacion.






3. PLANTEAMIENTO DEL PROBLEMA

3.1. Contexto general

Segun el informe de la situacién y evolucion del sector MIPYME de
Guatemala 2015-2017, en Guatemala este sector de empresas representa
alrededor del 80 % de la generacion de empleo y su contribucion al producto
interno bruto de alrededor del 40 %. De la totalidad de las empresas este sector

representaba en ese periodo mas del 99 %.

Tabla I. Parque activo empresarial por tamafio de empresa 2015-2017
Tamario de la 2015 2016 2017

empresa % # % # % #
Microempresas 88.73 330,752 90.17 393,730 90.34 435,043
Pequefias 9.76 36,398 8.55 37,352 8.42 40,568
Medianas 1.08 4,027 0.92 3,999 0.90 4,328
Grandes 0.43 1,602 0.36 1,591 0.34 1,631
Total empresas 372,779 436,672 481,570

Fuente: elaboracion propia empleando Excel, con datos del INE 2018.

En un mundo cada vez mas globalizado la competitividad es un factor
clave para el crecimiento de las empresas y un elemento indispensable para la
eficiencia de las empresas es la comunicacion efectiva. Para lograr una
comunicacién efectiva es indispensable que se cuente con un sistema de redes
informaticas que garanticen la comunicacion interna, hacia los clientes y hacia

clientes potenciales nacionales y extranjeros.



3.2. Descripcion del problema

En Guatemala menos del 1 % del total de las empresas pertenece al rango
de grandes empresas las cuales pueden debido a su nivel de ingresos suplir
facilmente sus necesidades de infraestructura de red y tener un departamento de
IT. Sin embargo, el alto costo que implica una infraestructura de red tradicional
es una limitante al momento que una PYME desea implementar una arquitectura
de red que le permita ser mas competitiva. En ese contexto surge la cuestion
¢, Qué arquitectura de red WAN permite interconectar las sucursales de las
PYMES guatemaltecas de una manera econdmica y eficiente?, se debe
determinar si una arquitectura de red de enlace dedicado es una solucién viable
para este sector 0 existen nuevas tecnologias que satisfagan esta necesidad

adecuandose al nivel de ingresos y tamafio de las empresas del sector.

El desarrollo de nuevas tecnologias se ve potenciado por las tecnologias
de cddigo abierto por lo tanto es de cuestionarse ¢Qué tecnologias de redes
definidas por software libre existen que se adapten facilmente a las necesidades
de las pymes guatemaltecas?, esto con la finalidad de valorar las tecnologias
definidas por software propietarias y de codigo abierto, asi como la viabilidad de
su implementacion. Asi mismo las redes necesitan ser administradas para
mantener un alto grado de disponibilidad, existen para esto diferentes modelos
de administraciéon para lo cual un arquitecto de red debe preguntarse ¢ Cuales
son los modelos de administracion de red existentes?, con la finalidad de elegir
la forma mas eficiente de administracion de acorde al tamafio de la red y la

compainia.

A medida que una empresa crece y empieza a tener sucursales, la
implementacion de redes WAN empiezan a ser indispensables, sin embargo, las

redes WAN tradicionales podrian implicar un alto costo para las empresas en



crecimiento por lo que es necesario realizar la pregunta ¢Qué soluciones WAN
existen en el mercado y los costos de implementacion?, para determinar si

existen alternativas que se ajusten a empresas en crecimiento.

3.3. Delimitacion del problema

Segun datos del INE presentados en la tabla 2, del sector MIPYME, las
pequefias y medianas empresas representan en los periodos 2015 y 2017 el
87 % de ventas del sector, esto a pesar de que como se observa en la tabla 1 la
microempresa representa aproximadamente el 90% la totalidad de las empresas
del sector MIPYME. Por lo tanto, este sector donde se puede enfocar la
implementacion de una arquitectura de red definida por software econémica que
mejore la comunicacion interna y externa, permitiéndole a estas empresas ser
competitivas y poder tener acceso a mercados nuevos tanto nacionales como en

el extranjero.

Tabla Il. Ventas anuales en millones de quetzales de 2015y 2017 por

tamafo de empresa

Tamarfo de la 2015 2017
empresa Monto % Monto %
Microempresas Q 22,392.10 13 Q 29,722.18 13
Pequefias Q 76,315.20 44 Q 98,885.90 44
Medianas Q 76,560.30 43 Q 95,064.71 43
Total Q 175,177.60 100 Q 223,672.79 100

Fuente: elaboracion propia empleando Excel, con datos del INE 2018.

Se tomarad como caso de estudio una empresa dedicada a la produccion
de prendas de tela, con una central donde se encuentra la fabrica y con una

sucursal como punto de venta y negocios. La empresa esta ubicada en la colonia



Tulam Tzu, zona 4 de Mixco y la sucursal se encuentra ubicada en el centro

comercial Montserrat.
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4. JUSTIFICACION

Guatemala por ser un pais en vias de desarrollo, posee un alto porcentaje
de pequefias y medianas empresas; asi mismo, la competitividad de estas
empresas en el mercado local o internacional puede verse impulsado si cuentan
con eficientes sistemas de comunicaciéon y control. Las redes de comunicacion
utilizadas y ofrecidas actualmente suponen una alta inversién de equipo y un alto
costo de mantenimiento y soporte. Por lo cual, el paradigma de virtualizacién y
redes definidas por software brindan una posibilidad de acceso a estas
empresas, ya que con estas técnicas y tecnologia se logra reducir costos y la

necesidad de adquisicion de equipos fisicos costosos.

El hecho de que este tipo de empresas no hayan podido suplir sus
necesidades de comunicacién y control por medio de la oferta de conectividad
actual, permite a esta tecnologia emergente, cubrir ese nicho de mercado. De tal
manera que es una oportunidad tanto para las empresas a las que se pretende
llegar, como una para empresas en el ambito de redes y telecomunicaciones en

ofrecer este servicio.
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5. OBJETIVOS

5.1. General

Proponer una arquitectura de red con SD-WAN como alternativa

econdémica para interconectar sucursales de PYMES guatemaltecas.

5.2. Especificos

o Disefiar una arquitectura de red definida por software libre que pueda

facilmente ser adoptada por empresas pequefas y medianas.

o Proponer un modelo de administracion de red en la nube basado en

tecnologias de software libre.

o Definir una arquitectura de comunicacion SD-WAN entre sucursales.
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6. NECESIDADES A CUBRIR Y ESQUEMA DE SOLUCION

La solucion propuesta es la implementacion de una red definida por
software con administracién y control de manera virtualizada en la nube como se
muestra en la siguiente figura. Se toma en cuenta para el disefio el factor
econdémico debido a que la solucién esta enfocada a la pequefia y mediana

empresa (PYMES) en el ambito guatemalteco.

Figura 1. Solucién propuesta

SOLUCION SDN/SDWAN
OPENSTACK

OPENDAYLIGHT
GESTION

INTERNET

OPENFLOW ‘ OPENFLOW

SUCURSAL SUCURSAL CENTRAL

Fuente: elaboracién propia, empleando LibreOffice Draw.

6.1. Redes definidas por software

En este aspecto se implementara el protocolo OpenFlow el cual es de
codigo abierto y tiene el respaldo de grandes empresas a nivel mundial al haber

sido implementadas por ellas.
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6.2. Plano de control y gestion

El plano de control y gestion se implementardn sobre las plataformas
opendayligth y openstack respectivamente, las cuales se encuentran también
desarrollados por la open network fundation (Fundacion de redes libres) y que

son totalmente compatibles con openflow.

6.3. Virtualizacion

El plano de control y gestidén se propondra implementarlo en un servicio de
virtualizacién en la nube, contratando un servidor con sistema operativo Linux ya
gue todos los protocolos y plataformas son nativas de este sistema operativo, se

debe cumplir con las capacidades presentadas en la siguiente tabla.

Tabla lll. Capacidad de virtualizacion
Caracteristica Capacidad
Memoria RAM 8GB
CPU 6 nucleos
Almacenamiento 50GB

Fuente: elaboracién propia, empleando Excel.

6.4. SD-WAN

La comunicacién entre las sucursales se implementard como WAN
definida por software, administradas desde las mismas plataformas propuestas.
Los enlaces de internet sobre los cuales se configure la SDWAN pueden ser
desde un enlace para el hogar, hasta un enlace dedicado, esto dependiendo del

presupuesto de cada empresa.
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6.5. Alcances

La solucion esta enfocada a las PYMES guatemaltecas en la cual se
tomard en consideracion como punto importante costos de mantenimiento e
implementacion, sin embargo, esta solucion podria alcanzar a microempresas
gue estén cerca de encuadrar en el rango de pequefia empresa, asi como

grandes empresas.
6.6. Esquema de solucién
A continuacion, en la figura 2 se presenta el diagrama de solucion.

Figura 2. Diagrama de solucién

Revisién
documental

Estudio actual de la
empresa en cuanto
al sistema

informatico y redes

Analisis de las redes
—= definidas por software

que se adapten a la

empresa de estudio

Y
Andilisis de las soluciones
de virtualizacion y gestion Propuesta de solucion
que se adapten a la ala empresa

empresa de estudio

Y

Presentacion de
resultados

Fuente: elaboracion propia, empleando Microsoft Visio 2019.
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6.7. Area de estudio

El area de estudio se encuentra ubicada en la zona 4 del municipio de
Mixco, departamento de Guatemala. Las oficinas centrales se encuentran el
sector de Tulam Tzu (punto A) y el punto de venta se encuentra en el centro

comercial Montserrat (punto B).

Figura 3. Ubicacion del area de estudio

Fuente: Google Earth 2021. Mapa de Tulam Tzu. Consultado el 28 de agosto de 2021.
Recuperado de https://www.google.com.mx/maps/search/tulam+tzu/@14.6411174,-
90.5800571,15z/data=!3m1!4b1
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7. MARCO TEORICO

El desarrollo de nuevas tecnologias no solamente trae consigo mejoras en
las capacidades fisicas y de software de los equipos, existen cambios
estructurales en los que se requiere dejar de hacer las cosas como se venian
realizando, a esto es lo que se llama un cambio de paradigma. En lo referente a
las redes, la migracibn hacia un nuevo paradigma se enfoca con la
implementacion de redes SDN las cuales separan el plano de datos del plano de

control, centralizando este ultimo.

Para poder comprender los beneficios de la implementacién de las SDN
se hace necesario entender como es que se estan realizando las cosas y hacia
donde se va, asi mismo es importante mencionar el auge que tienen las
tecnologias de cédigo accesible a la comunidad y el gran beneficio que esto

representa para las empresas.

7.1 Arquitecturas de red empresariales

En los siguientes incisos se describen las arquitecturas de redes

empresariales.
7.1.1. Red jerarquica
La arquitectura de red jerarquica es cuando menos la topologia de red mas
implementadas en la actualidad, esta divide la red en acceso, distribucion y
nacleo, centrandose en la funcionalidad de cada equipo dentro de la red tal como

se observa el diagrama en la figura 4.
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Dependiendo del tamafio de la red cada capa de la topologia jerarquica
puede realizar funciones de conmutacidn o ruteo; para redes pequefias la
distribucion y el acceso realizan funciones de conmutacion y el ndcleo funciones
de ruteo; para redes grandes el acceso realiza funciones de conmutacion y la

distribucion y nacleo de ruteo.

Figura 4. Arquitectura de red jerarquica
RED JERARQUICA
NUCLEO
DISTRIBUCION
ACCESO

Fuente: elaboracion propia, empleando LibreOffice Draw.

Segun Alvarado (2020) las redes actuales poseen ciertos desafios propios
de su estructura que las empiezan a limitar. Esto a pesar de que los elementos
de la red cuentan con una gran capacidad de procesamiento y el desarrollo en
las tecnologias de fibra éptica permiten la transmision de grandes capacidades

de datos.
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Entre las limitantes menciona que su arquitectura es compleja y estatica,
por lo que el manejo de calidad de servicio no se realiza de manera eficiente,
también menciona que las politicas deben implementarse en cada equipo de la
red volviéndolo un trabajo engorroso y con alto grado de generar fallas o
inconsistencias, ademas indica que su escalabilidad es muy limitada y se tiene

una alta dependencia de los fabricantes.

7.1.1.1. Capa de acceso

La capa de acceso en una red empresarial es la que da la cara a los
dispositivos finales tales como computadoras, teléfonos, impresoras y cualquier
otro dispositivo que tenga la interfaz necesaria para establecer una conexion
hacia los equipos de acceso. Los equipos que se pueden encontrar en esta capa
son conmutadores, puntos de acceso inalambrico y enrutadores de pequefio
poder de procesamiento. Dependiendo de las dimensiones de la empresa la capa
de acceso podria encontrarse en diferentes sucursales y segun las necesidades
en cada sucursal serd la decisidon de la capacidad de procesamiento, asi como
las diferentes funcionalidades de los equipos que se instalen para proporcionar

acceso a los usuarios.

7.1.1.2. Capa de distribucién

La capa de distribucién es la encargada de encaminar el trafico entre las
diferentes sucursales, aunque en determinadas circunstancias por razones de
seguridad el trafico es obligado a enrutarse hacia los equipos de las oficinas
centrales, posteriormente se envia hacia las oficinas remotas a la cual el trafico
es destinado. En esta capa es donde se encuentra el acceso a la WAN en una

red empresarial con diferentes sucursales distribuidas en un area geografica
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amplia. Una red WAN tradicional requiere el contrato de un servicio dedicado

proveido por algun ISP.

Estos enlaces tienen la caracteristica de poseer un alto costo y en muchas
ocasiones un bajo rendimiento en la tasa de transferencia de datos, lo beneficioso
de estos enlaces es que por lo general tienen un bajo SLA al momento de alguna

falla en la comunicacion.

7.1.1.3. Capa de nucleo

El nucleo de la red es por lo general implementado en las oficinas
centrales, en una red tradicional todo el tréfico de datos e internet es enrutado a
los equipos centrales, por lo cual estos equipos deben ser robustos y poseer una
gran capacidad de procesamiento. Asi mismo el enlace hacia la central es por lo
general un enlace estable y en la mayoria de los casos es una fibra Optica
dedicada con ancho de banda simétrico. En una red empresarial tradicional se
tienen enlaces dedicados de datos hacia las sucursales; si fuera necesario
proveer internet a las oficinas remotas se comparte internet a través de los
enlaces de datos. Esto hace que tanto el trafico de datos como el de internet

tenga que pasar forzosamente en las oficinas centrales.
7.1.1.4. Gestion de red
Molero (2010) menciona en su trabajo, que a través de la gestion de red
se establecen una serie de parametros de calidad y control sobre todos y cada

uno de los servicios que una red de comunicaciones ofrece a sus usuarios para

garantizar un éptimo nivel de operatividad y acceso.
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Lo anterior deja claro que la gestion, es decir la administracion de la red
es de suma importancia para mantener una disponibilidad de la red que garantice
una excelente experiencia a los usuarios. Las redes de gestion tradicionales se
basan en gestores instalados en centros de datos fisicos propios de la empresa
o arrendados a algun ISP. En muchas ocasiones se tiene un gestor de red por
cada fabricante lo cual dificulta la administracion de los equipos, una de las
soluciones a este inconveniente ha sido la implementacion del estindar SNMP
para unificar el monitoreo de los dispositivos, sin embargo, la administracion de

estos se tiene que realizar desde el gestor propietario de cada fabricante.

La gestion de red tradicional implica realizar configuraciones directamente
en cada dispositivo y segun el modelo jerarquico cada dispositivo implementado
debe cumplir con funcionalidades y capacidad de procesamiento acorde a su
papel dentro de la red. Esto limita la versatilidad del mantenimiento y
reconfiguracion de la red y en muchas ocasiones requiere de cambios de

equipos, asi como personal en el campo para realizar modificaciones a la red.

7.1.2. Redes SDN

Las SDN representan un novedoso paradigma que se estara
implementando en las redes futuras, en este nuevo paradigma el plano de datos
y control se separan, el plano de datos conocido a veces como plano de flujo se
deja mediante circuitos electronicos especializados como parte de los
dispositivos o elementos de red mientras, que el cerebro, es decir, el controlador

se centraliza en servidores en un data center.
Este nuevo paradigma de redes es versatil y brinda caracteristicas para el

manejo de calidad en el servicio, sin embargo, es necesario la implementacion y

entendimiento de los nuevos protocolos de comunicacién que intervienen en su
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funcionamiento, un autor sostiene que “con las redes controladas por software,
los ingenieros de red pueden implementar cambios mas rapido” (Odom, 2020,
p. 356).

Jiménez (2018) menciona en su trabajo de graduacion que la estructura
de una SDN en la cual se centraliza el manejo de la red proporciona a los
administradores una amplia ventaja ya que de esta manera se pueden generar
reportes estadisticos del funcionamiento y monitoreo en tiempo real del
comportamiento. Con estas nuevas caracteristicas de la administracion se
pueden tomar acciones de manera mas efectiva en la solucion de fallas y

reconfiguracion de la red.

7.1.2.1. Plano de gestién y control

Como se ha venido mencionando, el plano de control por lo general se
implementa en cada equipo a lo interno de la red, este es el encargado de tomar
las decisiones de encaminamiento y manejar los diferentes protocolos de ruteo.
Algunos de los protocolos que se observan y se configuran en el plano de control
son IPv4 ARP, OSPF, BGP, IS-IS, NDP, STP, etc. La funcién del plano de control
es la de indicarle al plano de datos que debe realizar con cada paquete, el plano

de control en su mayoria o por lo general la CPU del equipo de red.

El plano de gestibn también es administrado por CPU, en este se
encuentran protocolos tales como telnet, ssh, SNMP los cuales son los que

permiten la administracion remota de los equipos y el monitoreo de fallas.
La solucion de SDN centraliza el plano de control y de gestion. Esta

centralizacion puede realizarse en un centro de operaciones de red propio,

virtualizado en equipos como servicio de infraestructura o arrendando espacio
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fisico a un ISP. Esto reduce el costo de los equipos ya que los equipos en la red

no necesitan poseer gran capacidad de procesamiento.

Las SDN no necesitan la adquisicion de plataformas para la administracion
de la red, son versatiles, escalables y utilizan mecanismos de cifrado en toda su
comunicacién. Para agregar un nuevo dispositivo de red simplemente se conecta
a la red y se carga la configuracion desde el plano de gestién y control
centralizado. Esto mismo hace que la resolucién de fallas sea mas eficiente al
estar siempre la copia de la configuracion y funcionalidad disponible en el plano

de control.

7.1.2.2. Plano de datos

El plano de datos es construido con circuitos integrados de aplicaciones
especificas (ASICS) para el reenvio de datos, las cuales obtienen la informacion
del plano de control centralizado en la nube. En este plano se encuentra la
forwarding information base (FIB) que es la encargada del manejar el flujo de
entrada y salida de paquetes, el ASIC analiza los paquetes de entrada y lo envia
por el puerto correspondiente sin necesidad de que cada paquete sea analizado
por el CPU, la FIB solamente se actualiza cuando el plano de control recibe una
actualizacion en los protocolos de enrutamiento, en este momento el plano de

control envia una actualizacién a los ASICS del plano de datos.

Con la implementacion de las redes definidas por software los dispositivos
o elementos de red solamente manejan el plano de control, es decir poseen
diferentes ASICS que manejaran la Routing Information Base (RIB). Estos
dispositivos deben manejar un protocolo de comunicacion de red nuevo, ya que

la informacién que llega al plano de control debe transitar por Internet y por lo
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tanto deben establecerse tuneles con alto grado de seguridad y cifrado. En estos

tuneles se puede encontrar tecnologias como IPSEC, TLS, DTLS, etc.

7.1.2.3. Orquestador

Las SDN utilizan los programas informaticos como herramienta principal,
de alli que su nombre SDN surgiera a raiz de la amplia utilizacién que esta
tecnologia hace de la programacién que es donde reside el software. Esto implica
gue estas aplicaciones son las que van a indicar como debe ser el

comportamiento de la red, esta es la funcién del orquestador.

Este dltimo esta por encima del plano de control, o sea que es el que le
dice al controlador de qué manera debe configurar los dispositivos que componen
la red. Existen orquestadores propietarios y de codigo abierto, asi mismo existen
diferentes soluciones de dispositivos con protocolos propietarios, libres e
hibridos. Los dispositivos hibridos son dispositivos que traen protocolos

propietarios con opcion de poder implementar protocolos libres.

7.2. Virtualizacion de red

La virtualizacién es un concepto en el cual se tiene un hardware de
propésito general en el cual se puede instalar un software segun la funcion que
se le quiera dar. La virtualizacién no es nueva, ya que se ha estado desarrollando
para tener varios sistemas operativos en una misma computadora, esto es

bastante conocido cuando se realizan maquinas virtuales en Virtualbox.
Las redes actuales tienen equipos especificos segun su funcion dentro de

la red tales como firewalls, enrutadores, conmutadores, equipos NAT, etc. Esto

implica la adquisicion de cada equipo por separado, lo cual demanda una alta
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inversion y la disponibilidad de espacio fisico para el despliegue de los equipos.
Con la virtualizacion, como ya se mencion0, se tiene un hardware de propdsito
general y sobre él se virtualiza la funcionalidad que se necesite, inclusive se
puede sobre este mismo hardware virtualizar mas de una funcionalidad, es decir

en un mismo equipo fisico se podria tener funcionalidad de ruteador y firewall.

Caracteristicas de la virtualizaciéon de red:

o Funcionalidad de la red en software

o Utilizar hardware de propésito general
. Utilizar APIs para la implementacion

o Automatizar los servicios de la red

La virtualizacién permite a las empresas adquirir funcionalidades de red
virtualizadas en la nube, es decir arrendar hardware a algin proveedor de
servicios, el proveedor de servicios por lo general arrenda el hardware con algun
sistema operativo con el que se permite la virtualizacion donde se implementara
la funcionalidad deseada, por lo general se arrenda con el sistema operativo
Linux, este sistema operativo es software libre y con gran soporte en sus

diferentes distribuciones.

La infraestructura como servicio (laaS, por sus siglas en inglés) ofrece
servicio de recursos de computaciéon y almacenamiento cuyos precios varian
segun el consumo que se realice de estos recursos. Este tipo de solucion permite
la utilizacion de recursos compartidos por diferentes usuarios, son las empresas
gue se dedican a ofrecer estos servicios las que se encargan del mantenimiento
y la infraestructura fisica de los equipos, con lo cual la empresa que desee
contratar una infraestructura en la nube debe calcular los requisitos de memoria

RAM, nucleos de CPU y almacenamiento. (Pacheco, Garda, Yafiez, 2018, p. 15)
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7.3. Tecnologias de c6digo abierto en redes

En los siguientes incisos se detallan las tecnologias de codigos abiertos

en redes.

7.3.1. Fundacion Linux

La fundacién Linux se establece como una entidad sin &nimo de lucro para
impulsar el desarrollo de Linux, el cual es un sistema operativo de cédigo abierto
y se puede encontrar en una amplia gama de equipos, desde pequefios
dispositivos hasta supercomputadoras. Con el pasar de los afios Linux se ha
convertido en el proyecto de codigo abierto mas grande en el mundo, en la
actualidad existen diferentes distribuciones con enfoque en la administracion de

servidores, redes, hacking ético, uso personal, entre otros.

Las diferentes distribuciones Linux cuentan con una gran comunidad
detras para su desarrollo, todas las distribuciones son de cédigo abierto, sin
embargo, existen empresas que dan soporte a algunas de estas como una
manera de generar ingresos, pero garantizando siempre que el cddigo siga
siendo abierto y el sistema operativo esta disponible sin costo alguno. Entre los
miembros que respaldan el proyecto de la fundacién Linux y por lo tanto el
desarrollo del sistema operativo estan IBM, Intel, NEC, AMD, Cisco, HP, Nokia,
entre otros, esto brinda un gran respaldo al desarrollo de las SDN ya que entre
los miembros se encuentran grandes empresas fabricantes de dispositivos de

red.
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7.3.2. Open Netwoking Fundation

La Open Networking Fundation es un consorcio sin fines de lucro el cual
impulsa el desarrollo y transformacion de la infraestructura de las redes de
comunicaciones a través de la investigacion aplicada, la educacion y la
promocién. Es la encargada de estandarizaciones y desarrollo de tecnologias
basada en estandares de cddigo abierto bien establecidos, entre sus miembros
se encuentran, la Fundacion Linux, AT&T, Google, Intel, vmware, universidades,
institutos entre otros. Esto garantiza que el desarrollo de diferentes tecnologias
de red cuente con respaldo importante y que su implementacion tenga el soporte

necesario.

Entre los protocolos y tecnologias que estan en desarrollo por esta entidad
se tiene OpendayLigth, Openflow, OpenStack, Cord, Onos. Estos son
importantes tocologias y protocolos que han sido implementados incluso por
grandes empresas como Google en su centro de datos. El hecho de que sean
tecnologias de cddigo abierto permite que cualquier empresa pueda
implementarlas sin tener que invertir en licencias. Sin embargo, un reto ya que
se deben adquirir nuevos conocimientos sobre el funcionamiento de las

tecnologias y sus protocolos de comunicacion.

Estas herramientas y protocolos de red se mantienen en constante
desarrollo por lo que se pueden encontrar diferentes versiones de ellas. Se
pueden obtener asi mismo versiones en desarrollo, esto es comun por el propio
espiritu del software libre el cual pone a disposicion el cédigo a la comunidad

para que se puedan hacer mejoras.
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7.3.3. OpenDayLight

OpenDayLight es un novedoso proyecto que se incluye dentro de los
sistemas de codigo abierto para automatizar redes de cualquier tamafio y escala.
OpenDayLight brinda soporte para la mayoria de los protocolos SDN tales como
OpenFlow, BGP, OSPF, NETCONF, entre otros, esto mejora la implementacion
de redes modernas y cubren la mayoria de las necesidades. La integridad de la
informacion es un area importante en el desarrollo de ODL, la plataforma provee

un mecanismo de autenticacion, autorizacion y manejo de cuentas.

OpenDayLight cumple en el esquema de redes definidas por software con
la funcién de plano de control, es uno de los controladores méas desarrollados y
eficientes en la actualidad, es compatible con OpenFlow y OpenStack. En la web
del proyecto https://docs.opendaylight.org/ se pueden encontrar toda la
informacion sobre el estado de su desarrollo nuevas funcionalidades y pasos
para la instalacion de cada version. Una de las caracteristicas que no deben dejar
pasar por alto es que este software es nativo de Linux por lo que solo puede ser

instalado en un entorno Linux.

7.3.4. OpenFlow

OpenFlow es un protocolo de redes de comunicacién abierto desarrollado
para dar soporte a las SDN, es desarrollado y promocionado por la ONF. Con
OpenFlow el plano de control se separa del elemento de red y se define el plano
de datos del elemento de red por medio de un controlador, el controlador puede

manejar uno o mas elementos de red de manera centralizada.
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Figura 5. Division de los planos de control y datos
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Fuente: elaboracién propia, empleando LibreOffice Draw.

Cada elemento de red se comunicara con el plano de control utilizando
como medio el protocolo OpenFlow. Esto se puede apreciar en la figura anterior,
pues el controlador podréa definir reglas de comunicacion para cada elemento de
red segun se necesite; esto lo realizard mediante la asignacion de tablas de flujo
las cuales le indicaran a cada equipo como debe ser el reenvio de paquetes o

tramas.

El protocolo OpenFlow se basa en el concepto de flujo de red, el cual se
entiende como un conjunto de paquetes IP con propiedades comunes que estan
en observacion en una red dentro de un intervalo de tiempo especifico. Cada
equipo dentro del esquema envia paquetes basado en una o mas tablas de flujo,
los componentes en una entrada de flujo son segun la ONF en la especificacion
OpenFlow switch version 1.5.1 (2015, p. 22):

o Campos de comparacion: son campos utilizados para comparar los

paquetes, los campos de comparacion pueden ser, IP origen y destino,
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direccion fisica de origen y destino, puertos, etiquetas MPLS, VLAN, tipo

de servicio, etc.

o Prioridad: este campo indica con que prioridad seran tratadas las entradas
de flujo, la tabla que tenga mayor prioridad sera procesada primero y la

gue cuente con menor prioridad se procesara al final.

o Contadores: sirve para indicar la cantidad de paquetes que coinciden con

una entrada de flujo, se incrementa cada vez que existe una coincidencia.

o Instrucciones: definen cuales son las politicas o0 acciones que se van a

aplicar a la entrada de flujo, estas pueden ser opcionales u obligatorias.

o Tiempo de espera: este campo indica la maxima cantidad de tiempo de
inactividad en que se vencera una tabla de flujo, estas pueden ser tiempo

de inactividad y tiempo de espera dificil.

o Cookie: sirve para identificar entradas de flujo y aplicar politicas de filtrado.
o Banderas: las banderas alteran la forma en que se gestionan las entradas
de flujo.

7.3.5. OpenStack

Openstack es un software de codigo abierto, y estd enmarcado en el
modelo de infraestructura como servicio, es ampliamente desarrollado y apoyado
por mas de 200 empresas reconocidas a nivel mundial. Se utiliza para controlar

recursos de red a través de centro de gestion de red administrados por medio de
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un plano centralizado de control, esta estructurado con los componentes que se

muestran en la siguiente figura.

Figura 6. Estructura de OpenStack
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Fuente: OpensStack. (2021). OpenStack. Consultado el 25 de agosto de 2021. Recuperado de

http://docs.openstack.org/developer/keystone/
Las definiciones y funcionalidades de los elementos de OpenStack estan

definidos en https://www.openstack.org/ pagina web de la organizacion y se listan

a continuacion:

Compute (Nova), permite el aprovisionamiento y gestion de recursos de
computaciéon bajo demanda.

Almacenamiento (Swift), sistema de almacenamiento de objetos que

permite la gestion de petabytes de almacenamiento fiable en hardware estandar.

33



Almacenamiento en bloque (Cinder), permite de volimenes sobre
almacenamiento y drivers para integrar sistemas tradicionales como IBM, EMC,
HP, Red Hat/Gluster, Ceph/RBD, NetApp, SolidFire, y Nextenta.

Redes (Neutron), permite la automatizacion de redes definidas por
software con backends contactables el cual esta asociado a Nova que permite la

abstraccion de manera sencilla.

Panel de control (Horizon), aplicacion de auto servicio basado en roles

para usuarios y administradores.

OpenStack permite la creacion y administracion de nubes privadas y
publicas de forma flexible, la cuales deben ser faciles de disefiar y escalables
masivamente. La solucién también reduce en gran medida los costos de
implementacion de plataformas gestionadas en la nube y simplifica la gestion de

la red, en otras palabras, la administracion y control de la infraestructura.

Cordero (2017) indica que OpenStack se basa en ciertos componentes
esenciales, que en resumidas cuentas son tres que se comunican entre si y que
definen su funcionamiento. Los administradores acceden a través de una
plataforma web (Horizon) donde se puede crear redes, ruteadores, corta fuegos,
maquinas virtuales entre otros, pudiendo crearlos de una manera gréafica y
simplificada a través de Neutron, asi mismo se pueden administrar y configurar

los diferentes recursos en la nube por medio de Swift. (p. 36)

7.4. Redes WAN

Las redes WAN son utilizadas por las empresas para comunicar su central

con sus sucursales, estas cubren una amplia area geografica, las empresas
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necesitan contratar enlaces a los ISP para lograr dicha interconexion. Los
servicios brindados por los proveedores de servicio varian acorde a la tecnologia
de acceso brindada al cliente, entre las tecnologias de acceso se pueden
encontrar GPON, DSL, ADSL, FIBRA, WIMAX, etc. Los costos que una empresa
debe incurrir dependen de la tecnologia de acceso y el ancho de banda

contratado el cual puede ser simétrico o asimétrico.

7.4.1. WAN dedicada

Segun Tanenbaum (2003) “Una red de area amplia (WAN), abarca una
gran area geografica, con frecuencia un pais o un continente” (p. 19), las redes
empresariales al contar con sucursales les es indispensable tener comunicacién
en red entre estas y las oficinas centrales. Para lograr esta comunicaciéon es
necesario que se implementen redes WAN las cuales tradicionalmente son
adquiridas a través de un proveedor de servicios de internet, estas redes
tradicionales se caracterizan por su alto costo de instalacion, rigidez y ancho de
banda con precios elevados, a estas se les conoce tradicionalmente como

enlaces dedicados.

Un proveedor de servicios de internet por lo general tiene una red de
grandes dimensiones, pero siempre dentro del modelo jerarquico. A través de los
equipos de acceso del ISP se brindan conexiones a las sucursales de las
empresas, estos enlaces dedicados implican la configuracion de circuitos
especificos para cada enlace. El diagrama en la figura 2 deja en claro que no
siempre es necesario que el enlace WAN configurado para cada sucursal pase
por el nucleo de la red ISP que es donde un proveedor de servicios tiene la salida
hacia Internet, en el diagrama se puede observar que para el establecimiento de

la comunicacion basta con configurar el servicio hasta la capa de agregacion.
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Figura 7. Acceso a la WAN dedicado
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Fuente: elaboracion propia, empleando LibreOffice Draw.

Para una red empresarial las configuraciones realizadas por el ISP no son
de importancia media vez cumplan con las especificaciones del enlace

contratado. Un enlace dedicado para el cliente es en la actualidad una

virtualizacién ethernet facilitando la compatibilidad de protocolos.

WAN definida por software

Lépez (2020) indica que las redes WAN definidas por software se
superponen a una red ya existente, es decir SD-WAN es una red que utiliza

tunelizacion para enrutar trafico a través de otra red, se puede interpretar como
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una red logica trabajando sobre una red fisica como los es Internet desde un

controlador centralizado. (p. 15)

Figura 8. Modelo SD-WAN
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Fuete: Exevi (2021). SD-WAN. Consultado el 28 de agosto de 2021. Recuperado de
ttps:/www.exevi.com/ flexibilidad-seguridad-y-precios-mas-bajos-tres-beneficios-de-las-redes-

sd-wan-para-tu-organizacion/

Como se puede apreciar en la imagen anterior, SD-WAN se auxilia de un
controlador el cual esta centralizado para crear tuneles a través de Internet, para
garantizar la seguridad se encripta la informacion con algun algoritmo que
dependera de la tecnologia del tipo de tunel utilizado en la solucion. También
permite crear politicas para controlar las rutas, trafico, SLA, monitoreo de falla,
etc. Toda esta informacion y configuracion fluye desde el controlador hacia los
nodos remotos, lo Unico que se debe garantizar es que los dispositivos de red

remotos puedan establecer comunicacion con el controlador.
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7.5. Pequefiay mediana empresa

La micro, pequefia y mediana empresa (MIPYME) en América Latina
representa un gran porcentaje de la fuente de ingresos de la economia de
cualquier ciudad, esta contribuye generando empleos y en algunos casos
representa un intercambio econdmico internacional mediante la exportacion. La
MIPYME representaba en 2009 mas del 90 % de las empresas de la region.
(CEPAL, 2009, p. 5)

Generalmente se clasifican las empresas tanto por el nivel de rentabilidad
que generan como por el numero de empleados que la componen. Las MIPYPME
se encuentran clasificadas en el acuerdo gubernativo 2011-2015 el cual se

resumen en la siguiente tabla segin nimero empleados y ventas anuales.

Tabla IV. Clasificacion MIPYME

e ., NUmero de Ventas anuales en salarios minimos
Clasificacion L ;
empleados mensuales actividades no agricolas
Micro l1al0 1a190
Pequefia 11a80 191 a 3700
Mediana 81 a 200 3701 a 15420

Fuente: elaboracion propia, con datos del Acuerdo Gubernativo 2011-2015.

La pequefa y mediana empresa tiene ciertas ventajas debido a su tamafio
ya que son gestionadas de una manera simplificada y en la comunicacion se
eliminan ciertas barreras que se tienen en empresas con una mayor cantidad de
empleados. El duefio de este tipo de empresas esta por lo general, envuelto en
todos los procesos del funcionamiento de la empresa; en algunas de estas
incluso el duefio es el encargado de los diferentes departamentos que componen

la empresa, por ejemplo, ventas, contabilidad, comunicacion, IT, etc. Todas estas
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caracteristicas hacen que estas empresas no tengan departamentos
especializados en cada area, por lo tanto, en algunas areas el funcionamiento

sea deficiente o inexistente.

El area informatica y redes de computadoras es en muchos casos
inexistente o gestionada de una manera deficiente, ya sea por desconocimiento
o por el alto costo que significa su implementacion. Por lo general, el sistema
informatico se reduce a la comunicacién con clientes via correo electrénico y al
manejo de ciertas tareas de contabilidad e inventario en equipos de computo. La
comunicacion WAN de datos hacia las sucursales suele ser inexistente o
implementada por empresas con un alto grado de ingresos dentro de la
clasificacion MIPYME.
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9. METODOLOGIA

9.1. Disefio metodolégico

Segun Hernandez, Fernandez y Batista (2014) en una investigacion no
experimental no se tiene incidencia alguna sobre las variables, se utilizan
mayormente técnicas de observacion. Se trabajard con base a un disefio no
experimental debido a que no se tendra un control ni manipulacion de las
variables estudiadas. Este se basara en la observacion y analisis sin recurrir a
ensayos para modificar el comportamiento de la red actual de la empresa, ni los

diferentes procesos con que se administra el sistema informatico.

Hernandez, Fernandez y Baptista (2014) indican que un disefio transversal
tiene como propdsito describir variables y analizar su incidencia e interrelacion
en un momento dado. El disefio sera transversal descriptivo ya que se analizara
el estado actual de las variables, se describira su comportamiento y su influencia

en los procesos de la empresa estudiada.

9.2. Enfoque de la investigacion

Segun Hernandez, Ferndndez y Baptista (2014) el enfoque cualitativo se
apoya en la recoleccion y analisis de datos para tener mayor precisién en las
preguntas de investigacion o generar mas interrogantes cuando se esta en
interpretando la informacion. Se trabajara con un enfoque cualitativo ya que se
describiran la situacion actual y sobre la propuesta de cobmo mejorar los procesos
y administracion de red para generar juicios que ayuden a concluir como esto

puede mejorar la eficiencia de la empresa y su competitividad.
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Estos mismos autores indican que, un enfoque cuantitativo utiliza la
medicion numérica y el analisis estadistico, con el fin de establecer pautas de
comportamiento y probar teorias. En la parte cuantitativa se estudiara el costo de
los sistemas de red actuales y los costos en los que se incurriria en la migracion
al nuevo paradigma de redes definidas por software y su influencia en la

competitividad.
9.3. Poblacién y muestra
La poblacion son las personas encargadas de la administracion de la red
y el sistema informético, debido a que la poblacion estd compuesta por tres
personas no se tiene necesidad de generar una muestra.
9.4. Técnicas de investigacion
Segun Paz (2017) las técnicas de investigacion responden al cobmo hacer
y permiten la aplicacion del método en el ambito de estudio. La técnica de
investigacion sera documental y observacion. Los instrumentos para utilizar
seran los siguientes:
o Fichas bibliogréaficas: Para documentar los datos importantes de la revision
bibliogréafica y la obtenida mediante la observacion.
o Cuestionarios: Para la informacion recabada directamente de la poblacion.

9.5. Operativizacion de variables

Las variables para estudiar se toman en base los objetivos generales y

especificos las cuales le dan coherencia a la investigacion, también se definen
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los indicadores y los instrumentos que se utilizan para trabajar con dichas

variables.

Se presentan en la siguiente tabla el resumen de las variables, asi como

sus indicadores:

Tabla V. Cuadro de variables e indicadores
Objetivo Variable Tipo de Indicador Instrumento
variable
Proponer una Reduccién de Nominal, Observacion
arquitecturade red costos, continua, directa, graficos.
con SD-WAN productividad, continua
'® como alternativa eficiencia.
GCJ econbémica para
o) interconectar
O  sucursales de
PYMES
guatemaltecas
Disenfiar una Herramientas de Nominal, Porcentaje del Observacion
arquitecturade red software libre, continua. total directa, analisis
definida por costo de enlaces de costos.
software libre que de internet.
pueda facilmente
ser adoptada por
empresas
«» Pequenas y
8 medianas.
&=  Proponer un Virtualizacién, Nominal, Porcentaje del Observacion
$ modelo de costos de continua, total directa, analisis
8 administracion de virtualizar, nominal de costos.
w red en la nube modelos de
basado en administracion.
tecnologias de
software libre.
Definir una Arquitectura Nominal, Observacion
arquitectura de WAN, costos de continua, directa, equipos
comunicacion SD- WAN, equipos nominal de prueba,
WAN entre requeridos andlisis.

sucursales.

Fuente: elaboracion propia, empleando Excel.
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9.6. Fases de la investigacion

o Fase 1: revision documental para la fase de antecedentes y marco teérico.

o Fase 2: realizar un estudio de como se encuentra el estado actual de la
empresa seleccionada en cuanto a redes y gestion de redes, asi como el

costo de mantenimiento.

o Fase 3: enlistar las tecnologias que existen en el mercado para la

implementacion de las redes definidas por software, asi como los costos.
o Fase 4: enlistar los diferentes tipos de virtualizacion y los requerimientos
necesarios en cuanto a poder de procesamiento y almacenamiento para
la implementacion de la solucién, cotizar los costos que ofrecen los

diferentes proveedores.

o Fase 5: proponer equipos de red como solucién para la implementacion

de una red WAN definida por software.

o Fase 6: proponer un modelo de administracion de red basado en la nube.

9.7. Resultados esperados

Diagnastico del estado actual de la red y analisis de los procedimientos de

coémo se gestiona la informacion y la infraestructura de red.

Se espera obtener una perspectiva general de como la empresa maneja

su sistema informatico hacia sus sucursales, los procedimientos y la gestién, en
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base a estos resultados, se propondra una alternativa econémica y eficiente que

mejore los procesos de red y por lo tanto la competitividad de la empresa.
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10. TECNICAS DE ANALISIS DE INFORMACION

El andlisis de datos tendr4 un enfoque cualitativo ya que las variables a
estudiar describen el funcionamiento actual de la red, asi como los procesos
humanos que se realizan para su administracion y utilizacion. Por lo tanto, el
analisis serd descriptivo ya que se tomaran en cuenta datos historicos del
funcionamiento del sistema de red informatico. Se verificara indicadores de
rendimiento y como puede el nuevo paradigma de redes definidas por software

mejorar estos procesos.

En la primera fase, se analizaré la informacién documental obtenida para
determinar los diferentes modelos de red en los que se encuadra la situacién

actual de la empresa y los diferentes paradigmas existentes.

En la segunda fase, se analizara el estado actual de la red de la empresa,
asi como su sistema informético con base en la observacion directa e indirecta,
se tomaran notas en fichas y se encuadrard el sistema actual con algun

paradigma de redes.

En la tercera fase, se enlistara los diferentes equipos de red, sistemas
informaticos de gestion de software libre, enlaces de internet, asi como los costos
de instalacién y mantenimiento. Esto se realizara mediante documentacién en
fichas de la informacién recabada, o mediante documentacion de informacion

solicitada a proveedores a través de canales electronicos.

En la cuarta fase, se documentara con base en la informacién obtenida por

parte de proveedores nacionales y extranjeros, los diferentes tipos de
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virtualizacion, los costos de la adquisicion de infraestructura en la nube. Esta
informacion se obtendra en base a informacién disponible en los portales web de
las empresas, asi como en base a informacion solicitada por canales electronicos

a las diferentes empresas consultadas.

En la cuarta fase, se realizard& mediante observacion directa las
caracteristicas actuales de los enlaces de internet de la empresa, tanto en la
fabrica como en el punto de venta. También se determinara el ancho de banday

en base a cuestionario se evaluara la disponibilidad de los enlaces.

Con la informacion recabada en las fases anteriores, en la quinta fase se
realizara un analisis comparativo del estado actual de la red y las mejoras que se
lograrian con la implementacion de las redes definidas por software,

especificamente en la parte de SDWAN.

En la sexta fase, se propondra un modelo de administracion de red basado
en la nube, esto en base a la informacion recopilada anteriormente. Esto se
realizard mediante un analisis comparativo del modelo de administracién actual

y el modelo de administracion basado en la nube.
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11. CRONOGRAMA

En este capitulo se presentan las actividades cronolégicamente del
proceso que se llevara para la solucién del problema planteado. Esta organizado

en semanas y abarca un estimado de elaboracion de mayo a agosto.

En la primera fase se realizar4 una investigacion documental la cual
abarcara un estimado de 11 dias, tomando el tiempo del dia en un estimado de

4 horas y trabajando 3 dias a la semana.

En la segunda fase se realizar4 un estudio del estado actual de la red de
la empresa, donde se evaluara tanto los equipos de red como los procesos que
se realizan para la administracion del equipo IT, con un tiempo estimado de 13

dias.

En la tercera y cuarta fase se analizara las soluciones SDN y FNV que
mas se acoplen a la situaciéon de la empresa, tomando en cuenta el volumen de
informacion que manejan y los recursos de red que poseen, con un tiempo

estimado de 13 dias.

La fase 5 se disefara la red WAN en base a los elementos de red

seleccionados, se estima un tiempo de 6 dias para esta fase.

Finalmente, en la fase se presentara la propuesta de la solucion con un

estimado de 23 dias.
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Figura 9. Cronograma

MES Mayo Junio Julio Agosto
SEMANA 1234123412341 2 34
Desarrollo del trabajo de graduacién

ACTIVIDAD

Fase 1: Investigacion documental
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Marco Tedrico

Fase 2: Estudio actual de la empresa
Verificacion del estado actual de la red
Encuesta a los administradores

Evaluacion de resultados

Fase 3: Tecnologias SDN

Analisis de solucién SDN para la empresa
Fase 4: Gestién y orquestacién en la nube
Cotizacion de infraestructura en la nube
Propuesta de FNV

Fase 5: Equipos de RED SDWAN

Propuesta SDWAN acorde a la empresa
Fase 6: Propuesta de solucién

Disefio de la solucién

Analisis de resultados

Presentacién de los beneficios de la solucién
Redaccion de conclusiones y recomendacione
Presentacién de informe final

Fuente: elaboracion propia, empleando Microsoft Excel 365.
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12. FACTIBILIDAD DE ESTUDIO

La investigacion se financiara con recursos propios del investigador, se
dividira en recurso humanos y materiales, y la intervencion del asesor de tesis.
Dentro de los recursos fisicos seran necesarios equipos que soporten OpenFlow,
computadora portatil para simular un entorno de red con administracion en la
nube, también serd necesario materiales para la documentacion y transporte para
el estudio de la empresa donde se realizara el estudio. El recurso humano estara

integrado por el investigador y el asesor.

Tabla VI. Costo del estudio
Descripcion Tipo Presupuesto
Posible servicio en la nube Material Q 1,000.00
Computadora Core i7 Material Q 9,000.00
Oficina (Hojas, lapiceros, impresiones) Material Q 250.00
Transporte Material Q 800.00
Equipos de red OpenFlow Material Q 1,500.00
Tiempo del investigador Humano Q 3,000.00
Total, absorbido por el investigador Q 14,550.00

Fuente: elaboracion propia.
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