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RESUMEN

En las organizaciones se llevan a cabo diversas actividades que tienen la
finalidad de resguardar y proteger sus recursos tecnolégicos, para lo cual se
apoyan en sistemas y tecnologias modernas. Al implementar nuevas tecnologias

Se exponen a nuevos riesgos para los cuales no estan preparados.

Por esto se propone un disefio de politicas de seguridad basadas en
normas y estandares internacionales enfocadas en la seguridad de la
informacion. Para realizar este disefio, se deberan identificar los activos de la
organizacion, identificar las posibles amenazas o vulnerabilidades, definir control

de accesos y establecer probabilidades de ocurrencia.

Con base a los hallazgos se establecen una serie de politicas de seguridad
y politicas de accién o de respuesta ante la amenaza o ataque. Las politicas
implementadas y puestas en marcha ayudardn a medir los logros y mejoras

obtenidas en el ambito de seguridad de la informacion de la organizacion.
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OBJETIVOS

General

Proponer politicas de seguridad para una red de area local basadas en la
Norma Internacional 1ISO27000, el estandar O-ISM3 y COBIT.

Especificos

1. Identificar las vulnerabilidades fisicas y l6gicas dentro de una red de area
local.

2. Proponer estrategias de seguridad con el fin de minimizar las

vulnerabilidades identificadas.

3. Proponer un modelo de red que permita gestionar la seguridad dentro del
area local.
4. Proponer un plan para crear una cultura de seguridad en el departamento

de Tl y otros usuarios.
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INTRODUCCION

Una red de datos es la interconexion de equipo informético y dispositivos
de red donde se permite transmitir informacién a través del intercambio de los
datos, esta red debe estar protegida ante amenazas externas o internas. En la
actualidad surge la necesidad de incrementar los niveles de seguridad ya que la

informacion y los servicios son el bien méas preciado de toda organizacion.

Sin embargo, para poder proveer de seguridad una red de comunicaciones
es necesario conocer el tipo de la red sobre la cual trabajamos, y la seguridad
tanto fisica como légica que podemos aplicar, para ello es primordial identificar
los bienes fisicos y l6gicos que la conforman y a partir de alli establecer las

vulnerabilidades fisicas y l6gicas que puedan presentarse.

En este sentido, esta investigacion permitira establecer una serie de
recomendaciones para encontrar vulnerabilidades fisicas y l6gicas de una red de
Area Local, con ello se proponen algunas politicas que puedan implementarse

ofreciendo asi alternativas que puedan solventar la falta de seguridad en la red.
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1. RED DE DATOS

Segun Baltazar y Campuzano (2011), una red de datos es un conjunto de
dispositivos electronicos conectados por un medio de una red, siendo el medio
un cable o una conexion inalambrica por ondas o radiofrecuencias, estos
dispositivos electronicos son coordinados por un servidor o por un dispositivo de
interconexién de red, pudiendo ser este un enrutador, un conmutador o un

concentrador de red.

Las redes de datos surgen con la necesidad de enviar y recibir
informacién, modificar y actualizar recursos y programas que pueden estar
ubicados dentro de la misma o fuera de ella. Desde sus inicios y hasta el dia de
hoy siguen creciendo y evolucionando, poniendo al alcance de las personas
recursos o informacién que pueden estar en otro pais u otro continente,
comunicandolos de manera inmediata en casi cualquier parte del hemisferio

terrestre.
1.1 Tipos de redes

Segun la distancia que cubre y el tamafio de su arquitectura fisica se
clasifican en redes de area personal (PAN), redes de area local (LAN), redes de
area metropolitana (MAN) y redes de area amplia (WAN).

1.1.1. Redes de area personal

La red de area personal también conocida como red PAN conectan

dispositivos cuyo alcance esta dentro del rango de una persona, o una habitacién,



este tipo de red puede transmitir informacion mediante conexién cableada o
inalambrica. Hoy en dia es muy comun ver este tipo de redes conectadas
mediante la tecnologia Bluetooth. Esta tecnologia permite la transferencia de
datos mediante ondas de radio a corta distancia, para ello los dispositivos que se
quieren conectar deben poseer esta tecnologia, ya que esta permitird encontrar

y conectar dispositivos entre si ya que utiliza el modelo maestro-esclavo.

Este modelo se rige por las érdenes que el nhodo maestro proporciona a
los dispositivos que se han conectado con él, estos pueden ser hasta 7 nodos
esclavos activos a una distancia no mayor de 10 metros, indicandoles cuando
pueden transmitir la informacion, por cuanto tiempo y que frecuencias usar. Con
la ayuda de otras tecnologias como la identificacion por radio frecuencia (RFID)
también se pueden construir redes de area personal donde los dispositivos se
comunican dentro de rangos cortos usando etiquetas o microchips; poseen un
identificador Unico y una antena que recibe transmisiones por radio (Tanenbaum
& Wetherall, 2012).

1.1.2. Redes de area local

Las redes de é&rea local o redes LAN, son conocidas como redes
empresariales que estan limitadas a edificios, casas y oficinas, usadas con el fin
de compartir informacién y recursos dentro del area que cubre, el alcance de
dicha area puede ser de metros o kilbmetros cuadrados. Este tipo de redes tienen
una velocidad de transmision de entre 10 y 100 Mbps, conectadas por
enrutadores, conmutadores, concentradores y puntos de acceso para el envio de
informacion a los dispositivos periféricos como computadoras, servidores e
impresoras. Los enrutadores o conmutadores son dispositivos que estan
disefiados para resolver problemas de rendimiento, congestion de la red y cuellos

de botella. Estan configurados mediante el estdndar de comunicacién Ethernet,



establecidos para recibir los paquetes por una interfaz reenviandolos a otra
interfaz, encapsulando los paquetes utilizando la direccidon para saber a qué
dispositivos final debe enviar la informacién, al hacer uso de conmutadores
también reciben el nombre de redes conmutadas y al hacer uso de
concentradores o hubs con salida o sin salida a otras redes, se denominan redes
LAN compartidas ya que comparten el ancho de banda entre los equipos que
forman parte de la red, asignando el ancho de banda al equipo que emite la
informacion, mientras que el resto se queda en espera, mostrandose un retardo

de la comunicacion entre los equipos.

La conexion de las redes LAN puede darse por medio de red como el cable
0 a través de ondas. Las redes LAN alambricas o cableadas utilizan cable de
cobre o fibra optica pudiendo comunicar dispositivos a velocidades que van
desde los 100 Mbps a 1Gbps, ya que por el poco alcance tienen un buen
rendimiento en la transmision de la informacion, a diferencia de las redes LAN
inalambricas que no utilizan cables para transmitir la informacion, estas redes
poseen velocidades de transmision de la informacién que van desde cientos de
Mbps hasta 1 Gbps, en este tipo de red LAN cada dispositivo posee un equipo
de radio y un dispositivo central llamado punto de acceso cuya funcién es
retransmitir los paquetes entre los dispositivos conectados inaldmbricamente,
utilizando el estandar IEEE 802.11 o mas conocido como WIFI (Tanenbaum &
Wetherall, 2012).

Componentes para una red de area local

o Tarjetas de interfaz de red

o Computadoras

o Conexion cableada o inalambrica
o Dispositivos periféricos



o Dispositivos de red

1.1.3. Redes de area metropolitana

A las redes MAN se les conoce como redes de &rea metropolitana ya que
cubre una gran extension geogréfica pudiendo ser ciudades pequefias o zonas,
compartiendo informacion de voz y video a una velocidad de hasta 20 Mbps si la
conexiéon es mediante varios pares de cobre trenzados, pero si la conexion es a
través de fibra Optica la velocidad de transmision de la informacion puede ser de
hasta 10 Gbps.

Estas redes se dividen en redes de area metropolitana publica y privada.
Las redes de &rea metropolitana publica con de poca velocidad de transmision
ya que operan menos de 2 Mbps a diferencia de las redes de area metropolitana
privada que son mas rapidas y seguras que las publicas, ya que facilita la
instalacion del cableado. Al igual que las redes de area local, las redes de area
metropolitana estan conectadas por enrutadores y conmutadores configurados

para gestionar el trafico y el flujo de la informacion, mediante diversos protocolos.

Las redes de area metropolitana estan compuestas por nodos de red, que
almacena de manera temporal la informacion que van a transmitir hasta que el
canal que transmite se libere, también la conforma un sistema de cableado para
conectar los nodos de red, puestos de trabajo como computadoras, servidores y

protocolos de comunicacion.

Algunas ventajas de este tipo de red son:

o Los tiempos de acceso a la red son minimos.



. Son Optimas para entornos de trafico multimedia y 6ptimas en la

transmision de informacion.

o Poseen mecanismos automaticos de recuperacion frente a los fallos.
o Son mas seguras al estar conectadas por fibra optica.
1.1.4. Red de area amplia

Las redes de area amplia son el conjunto de varias redes de menor
tamafo, pudiendo ser estas las redes de éarea local o las redes de area
metropolitana, abarcando asi mayor extension geografica como un pais o un
continente, las redes de area amplia estan conformadas por lineas de transmision
y dispositivos de red, siendo las lineas de transmision las encargadas de mover
la informacién entre dispositivos finales y los dispositivos de red, estos ultimos

son los encargados de conectar estas lineas de transmision (Stallings, 2004).

Este tipo de red puede utilizar tecnologia inaldmbrica como alambrica, al
hacer uso de la tecnologia inaldmbrica y conectar paises necesitan tener en la
tierra computadoras de antena capaz de recibir y enviar datos a un satélite en
Orbita, un enrutador para transmitir la informacién de un host a otro y un canal

que transporta la informacion de un punto hacia otro.

Estas redes tienen una topologia légica y una topologia fisica, entre las

topologias fisicas se encuentran las siguientes:

o Red directa

o Red anillo

o Red de arbol
o Red estrella

o Redes irregulares



Figura 1.
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Nota. Tipos de redes segun su tamafio y arquitectura fisica. Elaboracién propia, realizado con

Canva



2. SEGURIDAD DE LA RED

Se define como seguridad toda aquella actividad que esté disefiada para
resguardar los accesos, el uso y la integridad de la informacion que se envia y
recibe en una red. Este concepto cobra fuerza e importancia desde el momento
en que se conectan dos 0 mas computadoras a una red interna o bien a la internet
con el fin de recibir, almacenar, enviar informacién, compartir recursos o
servicios. Pero la seguridad va mas alla de proteger la informacién ya que es de
suma importancia proteger todos los bienes de una organizacion, tanto el
hardware (componentes fisicos) como el software (componentes l6gicos) que

conforman la red (Cisco, 2023).

Se cataloga como seguridad fisica la que esta orientada a proteger todo
el hardware que forma parte de la red, esta seguridad va desde los controles
perimetrales, entornos de laboratorio como paredes que eviten visualizar el
laboratorio de red, al mismo tiempo impedir filtraciones que puedan dafar el
equipo. Asimismo, se debe tomar en cuenta la temperatura y humedad del cuarto
donde se mantiene alojado el equipo. Mientras que la seguridad l6gica es aquella
gue se encarga de proteger configuraciones de equipo, servicios que provee la
organizacion y la informacién que circula por todo el hardware de red, para ello
es importante tener un control de acceso a la informacion y al equipo de red,
impedir el acceso al equipo interno desde equipos externos, configurar
dispositivos como un corta fuegos para proteger la red de ataques externos y la
implementacion de herramientas que mantengan los dispositivos de red libre de
virus, antispyware, antimalware y otros programas que ayuden a analizar el

trafico de la red.



La seguridad no solo incluye cuidar o resguardar los bienes fisicos y
|6gicos de una organizacion, la seguridad también toma en cuenta al recurso
humano, ya que este es considerado como el eslabon méas débil y parte
fundamental para evitar que software malicioso se filtre y se distribuya en la red.
Para lo anterior es necesario educarlo en el tema de seguridad a fin de que
aprenda a gestionar lo mejor posible los errores que pudiesen cometer dentro del

rol que le corresponde en la seguridad.

2.1. Principios de la seguridad

La Norma ISO 27001 provee un conjunto de recomendaciones bien
estructuradas con el objetivo de proteger los activos de la empresa, definiendo
areas de seguridad que esclarecen los objetivos de estas. Al mismo tiempo esta
norma se basa en la preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién, catalogandolos, asi como principios de la

seguridad.

2.1.1. Confidencialidad

Segun la Norma ISO/IEC 27002, la confidencialidad esta definida como
garantizar que la informacion es accesible sélo para aquellos autorizados a tener
acceso, por lo que la confidencialidad es parte de los principios de la seguridad y
se puede decir que la importancia data en el campo politico y militar, ya que se
utilizaban diversos métodos para enviar la informacion para evitar que ajenos a

esta pudieran interceptarla y corromper su contenido o robarlo.

Al pasar de los afios y épocas este fin no cambia ya que solo pueden tener

acceso a la informacion debiendo ser entendible a aquellas entidades o



individuos que fueron autorizados, este acceso a la informacion incluye leer, ver,

imprimir y estar al tanto de la existencia de la informacion.

Para poder garantizar la confidencialidad es necesario que se tenga un
control sobre el acceso e identificacion de aquellos que tienen acceso, teniendo
la certeza que son quienes dicen ser, al mismo tiempo es necesario gestionar los
privilegios o roles para aquellos que tengan acceso al sistema puedan operar o
acceder Unicamente a la informacion en la cual estan autorizados, estos permisos
se pueden dividir en accesos solo de lectura o escritura en funcién del usuario
autorizado y aplicar algin mecanismo de cifrado o encriptacion, transformando
la informacién de una forma inteligible en una forma no legible a aquellos que
tenga o no tengan acceso a ella, esto aplicado a la informacién que viaja por toda

la red, como a la informacién que esta siendo almacenada.

2.1.2. Integridad

El segundo principio de la seguridad consiste en asegurar que la
Informacién sea precisa, completa y consistente, mientras esté siendo
almacenada o hasta el momento en que personas autorizadas alteren la
informacion, es decir, debe ser precisa y confiable durante todo su ciclo de vida,
este principio evita que la informacion sea alterada por algin programa, proceso

0 personas no autorizadas alteren o cambien su estado.

La integridad se logra implementando medidas de seguridad como por
ejemplo adhiriendo datos de comprobacion de integridad como alguna firma
digital, un algoritmo hash, monitorear el trafico que viaja en la red en busca de
intrusos o bien registrar cada actividad que se realice dentro del sistema, cuando
se hace y con qué informacion lo hacen. También es posible implementar algun

sistema de control cambios, en el cual se compruebe si los datos son cambiados



o bien la creacion de respaldos en los casos en los que la informacion ha sido

alterada, el respaldo permite restaurar la informacion a su estado anterior.

2.1.3. Disponibilidad

Este principio asegura que los procesos, entidades o personal autorizado
tengan acceso a la informacion y a los sistemas cuando asi lo requieran, la
informacion debe permanecer accesible de manera permanente

independientemente del lugar y el momento.

Para que la informacion esté disponible se deben aplicar algunas medidas
para permitir la disponibilidad de la informacion en cualquier momento, entre
estas buenas practicas estan implementar un balanceador de carga, este permite
gue el sistema se mantenga disponible y pueda ser capaz de servir la informacién
en cualquier momento, evitando asi que el trafico de la red se concentre en un
solo servidor. El balanceador de carga se clasifica como de tipo hardware, de tipo
switch o basado en software. Otra forma de ofrecer disponibilidad en la
informacion es tener una copia de seguridad de la base de datos y del cédigo
fuente del sistema o implementar una réplica de la base de datos, esto permitira
gue los datos se mantengan disponibles en caso de un tiempo de inactividad de
los servicios o0 procesos. Una réplica permitira sincronizar la informacion entre un
publicador y un suscriptor en un tiempo determinado, para poder implementar
una réplica es necesario disponer de suficiente espacio de almacenamiento y una
infraestructura potente para poder mantenerla, es importante saber que la
infraestructura juega un papel imprescindible dentro de este principio, ya que el

nivel de disponibilidad dependera de lo que se desea proteger.
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Figura 2.
Principios de la seguridad
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Nota. Principios de la seguridad de la informacion. Elaboracion propia, realizado con Power Point.
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3. VULNERABILIDAD, ATAQUES Y AMENAZAS

Hoy en dia no es un secreto que toda la informacion que viaja en la Internet
esta expuesta a ataques, siendo el problema principal que los sistemas de red
no cuentan con la seguridad adecuada ya sea por el desconocimiento en el tema
o el incontrolable crecimiento de la red corporativa haciendo dificil la tarea de
corregir los problemas de la red y del resguardo de la informacion, dando como
resultado alguna debilidad en la red y en los servicios que ofrece, estas
debilidades son puertas abiertas para cualquier persona malintencionada, cuyo

fin es atacar las comunicaciones, servicios o corromper la informacion.

Al existir una debilidad en la red, se genera una condicion que se

aprovecha regularmente para dafiar y esto da lugar a un ataque.

3.1. Vulnerabilidad

Una vulnerabilidad es una debilidad de un componente, servicio o software
gue se encuentra dentro de la red de una organizacién provocando dafios y
pérdida de la integridad de la informacién o robo de ésta. La debilidad puede ser
originada por algun error de configuracion de uno o varios componentes a partir
de errores individuales que al interactuar generan la inseguridad de la red, estas
debilidades son muy peligrosas ya que algunas no necesitan la intervencion

humana.

Las vulnerabilidades se pueden clasificar entre vulnerabilidades fisicas, de

software y de hardware y vulnerabilidades en la transmisién de datos.
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3.1.1. Vulnerabilidades fisicas

Dentro de las vulnerabilidades fisicas se encuentran aquellas que pueden
llegar a afectar la infraestructura fisica de la organizacion como estar ubicados
en una zona de alto riesgo a inundaciones, sismos o desastres naturales, al estar
expuestos a este tipo de vulnerabilidad la informacién puede carecer de
disponibilidad, otras vulnerabilidades fisicas es la falta de aislamiento del equipo
de red, tener poco control en el acceso al cuarto fisico donde se encuentra

alojada la infraestructura puede provocar el sabotaje y el robo de la informacion.

Las vulnerabilidades de hardware estan dadas por defectos de fabrica en
los equipos, y falta del equipo apropiado dentro de la infraestructura de red.

3.1.2. Vulnerabilidades l6gicas

Las vulnerabilidades l6gicas son aquellas que afecta directamente al
desarrollo y desempefio del sistema y los servicios que ofrece una organizacion,
especialmente se inclinan mas al software mal instalado, configuraciones
incompletas en conmutadores o corta fuegos, falta de actualizacion del sistema

operativo, falta de antivirus en los equipos y software no licenciado.

Estas vulnerabilidades pueden ser aprovechadas de forma remota
provocando la caida de la red mediante ataques a los servidores, extrayendo
informacion a través de puertos abiertos o mediante la infiltracion de usuarios

externos aplicando ingenieria social.
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3.2. Amenaza

Las amenazas son circunstancias o condiciones que se dan con el fin de
causar perdidas, dafios al sistema 0 a los activos de la organizacion,
comprometiendo la seguridad de los datos y de toda la red. Las amenazas
pueden ser producidas por personas, programas maliciosos, factores técnicos o

catastrofes naturales.

Dentro de las amenazas que se pueden controlar estan las que se
producen por las personas de manera voluntaria ya que, al no tener un control
en los accesos. Estas pueden explorar el sistema en busca de puertas traseras
con el fin de instalar programas maliciosos, virus informaticos, gusanos o bien
robar informacion confidencial perjudicando a la organizacién o simplemente
exponer los accesos a terceros con el fin de comprometer la seguridad de la
informacioén y del sistema. También estan las amenazas producidas de manera
involuntaria como las efectuadas por personas inexpertas, las originadas por el
mal funcionamiento del equipo de red o fallo del sistema y las amenazas que
dificilmente se pueden controlar como las creadas por los desastres naturales,
pero que es posible reducir el impacto negativo que estas pueden tener como
tener copias de seguridad en la nube, y principalmente tener sumo cuidado en el

entorno donde se instalara el equipo de red.

3.3. Ataque

Un ataque es una violacion que atenta contra los principios de la seguridad
y se vale de una debilidad en la red, estos pueden ser intencionales y no
intencionales provocados o no por entidades humanas, logicas o por la
naturaleza. Los ataques son realizados de manera remota, por medio de

ingenieria social, atagues internos, acceso fisico a los dispositivos o penetracion,
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teniendo como consecuencia la pérdida, alteracion de la informacion y del
correcto funcionamiento del equipo de red, pérdidas econémicas, incumpliendo

con los servicios que el sistema proporciona y la alteracion del flujo de datos.

Los ataques se dividen en ataques logicos Yy fisicos, siendo este ultimo el
mMas critico ya que si la seguridad fisica falla, todos los mecanismos de seguridad
l6gica como firmas digitales, cifrados, servicios de VPN y corta fuegos fallara.
Dentro de estos ataques también se incluyen los provocados por las fuerzas de
la naturaleza como las tormentas, incendios accidentales, inundaciones y
temblores. Los ataques logicos son aquellos que tienen como fin explotar las
debilidades en los protocolos configurados en los dispositivos de red, en el
software mal instalado, o carente de actualizaciones. Es importante que se tenga
un amplio conocimiento y un especial cuidado en la seguridad fisica y légica, asi

como también conocer la forma en que se lleva a cabo un ataque.

3.3.1. Tipos de ataques

Entre los tipos de ataques se encuentran:

o Denegacion de servicio
o Acceso no autorizado a los recursos y a la informacion
o Enmascaramiento
o Malware
3.3.1.1. Denegacion de servicio

Este tipo de ataque busca sobrecargar la capacidad de un servidor
inundando la red con demasiadas conexiones simultdneas, con el fin de

interrumpir el correcto funcionamiento de los dispositivos u ocasionando la caida
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de la red, afectando la disponibilidad de la informacion. Este ataque proviene de
un unico ordenador o de varias fuentes provocando una sobreescritura en el bufer
de datos, esto puede modificar la memoria de un servidor controlando la
ejecucion de los servicios que estén alojados en este o inhabilitando los servicios
gue la red provea. Otro tipo de ataque de denegacion de servicio es inundar un
enrutador con paquetes no ruteados provocando un mal desempefio en la
transmision de paquetes ya que estos paquetes que provocan la inundacion son

transmitidos.

3.3.1.2. Ataque no autorizado a recursos y a la

informacion

Dentro de los ataques que facilitan el acceso no autorizado a recursos de

la red y a la informacién se encuentran los siguientes.

Spoofing o suplantacién, este ataque busca suplantar la identidad de
usuarios autorizados para obtener informacion, monitoreando el trafico de
paquetes alterados que se envian desde una falsa ruta, buscando una puerta

trasera para controlar los sistemas y tener acceso a ellos.

Secuestro de sesion: este ataque busca tener acceso no autorizado
secuestrando la sesion, en este ataque el intruso retiene las credenciales y la
informacion personal de un usuario legitimo. Aprovecha las vulnerabilidades de
los servidores o de las aplicaciones web inyectando scripts en el lado del cliente

con el cual pueden obtener los accesos a la red.
Otro ataque que tiene como fin penetrar la red y tener accesos no

autorizados es el denominado El hombre en el medio, este busca robar

informacion mientras monitorea el trafico de la red entre usuarios legitimos
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interceptando, modificando o destruyendo la informacién, comprometiendo asi la

integridad y disponibilidad de esta.

3.3.1.3. Enmascaramiento

El enmascaramiento es un ataque en el que el intruso manipula los datos
gue viajan en la red con el fin de falsificar direcciones IP fingiendo ser un usuario
legitimo. Estos ataques utilizan rastreadores de contrasefias, modificadores de
secuencia, herramientas de pruebas de puertos TCP para servicios especificos,
al obtener toda la informacion que necesite puede deducir vulnerabilidades del

sistema al cual pretende vulnerar.

3.3.1.4. Malware

El malware o programa malicioso se clasifica en la forma en que opera y
se propaga. Dentro de los mas conocidos estan los virus, gusanos, troyanos y

programas espia.

Vieites (2013) define virus como un programa desarrollado en un lenguaje
de programacion en especifico que tiene como fin infectar un sistema informatico.
Los virus son usados por los atacantes para alterar el funcionamiento del equipo
provocando la pérdida de la informacion, dafios en el arranque del equipo ya que
puede alojarse en el sector de arranque y al momento de cargar el sistema
operativo el virus se ejecuta y obtiene el control de algunas funciones permitiendo
su facil propagaciéon. Asimismo, pueden generar trafico excesivo dentro de la red
0 bloqueo de funciones del sistema operativo donde reside. La forma de
propagacion mas comun es abrir un correo electrénico infectado, intercambio de
datos por medio de dispositivos extraibles, un sitio web, conexiones a una red

publica o conexiones a Internet. Estos programas se ejecutan automaticamente
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0 puede activarse mediante una tarea o0 evento, copiandose a Si mismos y

alojandose en memoria y al ejecutarse infecta programas con extension exe, com

y Sys.

Los gusanos también se catalogan como programas maliciosos, ya que
contienen instrucciones que le permiten propagarse por todo el equipo a través
de la red. Estos se clasifican segun el método de propagacién: los gusanos de
Internet cuyo propdésito es escanear equipos buscando aquellos cuyo sistema
operativo o programas que no estén parchados y al encontrar una vulnerabilidad
en el sistema se instala y ejecuta su codigo y se copia a si mismo en todo el
sistema. Los gusanos de mensajeria instantanea que se propagan por mensajes
instantdneos enviando a todos los contactos enlaces a sitios web infectados. Los
gusanos de correo electronico buscan propagarse por conexiones a servidores
SMTP, servicios de mensajeria instantanea y mediante algunas funciones del

sistema operativo.

Dentro de la categoria de programas maliciosos también estan los
caballos de Troya o mas comunmente llamados Troyanos, que no son mas que
programas en apariencia Utiles pero que al estar dentro del sistema operativo
realizan las peticiones que el usuario requiere y al mismo tiempo ejecutan otros
procesos como capturar informacion de accesos o simplemente crean puntos de
acceso para el ingreso. Los programas espia también son catalogados como
programas maliciosos ya que se alojan en los sistemas, recopilando informacion
de todo lo que se realiza en el sistema especialmente datos de usuarios con el

fin de distribuirlo a sitios de internet que usan la imagen corporativa de otros.
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Figura 3.
Clasificacion del malware
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Nota. Clasificacion en la forma que opera un programa malicioso. Elaboracién propia, realizado

con Canva
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4. ESTANDARES Y NORMAS INTERNACIONALES DE
SEGURIDAD

Hoy en dia existen soluciones de seguridad basadas en estandares y
normas internacionales que permiten detectar vulnerabilidades mediante marcos
de trabajo y buenas practicas que se asocian a la gestion de vulnerabilidades y
gestidon de riesgos, que combinado a otras disciplinas se enfocan en promover
una adecuada administracion de politicas o reglas cuyo fin es la gestion de la

seguridad de la informacion.

Los estdndares y normas internacionales proveen un marco estructurado
de seguridad de la informacion, siendo esta la base para la gestion de la
seguridad. Este marco permite identificar y atenuar vulnerabilidades, definir roles
y controles de accesos a usuarios, monitorear los procesos de gestion de riesgo,
definir activos, identificar debilidades, documentar, comunicar y establecer

politicas a partir de los objetivos y metas de seguridad.

4.1. Estandar

Segun Cifre (2018), los estandares son documentos técnico-legales en los
gue se describen especificaciones técnicas. Dichos documentos son elaborados
consensuadamente por partes interesadas como asociaciones, centros de
investigacion y laboratorios, mejorados y aprobados por organismos reconocidos

a nivel regional o internacional.

Estos documentos proporcionan de manera clara y precisa la forma de

trabajo concreto, haciendo posible que un producto, materiales, procesos o
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servicios pueda funcionar de la mejor manera con otros productos
independientemente del fabricante con el fin de que puedan cumplir su propdésito.
Al ser implementados aumenta el potencial de la organizacion previniendo

errores humanos.

Los estandares de seguridad de la informacion ayudan en el uso de
mejores buenas practicas, enfocando a la organizacién a un objetivo en comun,
a la creacién de un marco de trabajo y la aplicacién de la experiencia adquirida,
al certificar un estandar la organizacién mejora su imagen organizacional interna

y externa, ademas de proveerles mejores y mas oportunidades de negocio.

4.2. Norma

Una norma se define como documento establecido por consenso y
aprobado por un organismo reconocido, que provee, para el uso comun y
repetitivo, reglas, directrices o caracteristicas para actividades o, sus resultados
dirigidos a alcanzar el nivel 6ptimo de orden en un concepto dado. Estos
documentos con especificaciones técnicas que son aprobados por un ente
nacional o internacional de normalizacion reconocido, cuya elaboracién fue un

consenso entre fabricantes, administradores, consumidores y asociaciones.

Estos documentos permiten implementar de forma precisa métodos que
se rigen por procedimientos bien definidos; las organizaciones que implementan
las normas obtienen un nivel de ordenamiento Optimo mejorando la ventaja
competitiva frente a otras organizaciones otorgandoles un conjunto de
certificaciones, si cumplen las exigencias establecidas en dicho documento;
aumentando el potencial organizacional y optimizando el recurso a nivel nacional

e internacional.
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En la actualidad, existen organismos nacionales e internacionales que se

dedican a crear estas reglas entre las mas importantes estan:

o ISO (Organizacion Internacional Para la Normalizacion)
o IEEE (Instituto de Ingenieros Eléctricos y Electronicos)
o IATA (Asociacion Internacional de Transporte Aéreo)

o ITU (Union Internacional de Telecomunicaciones)

4.3. ISO 27000/IEC

La Organizacion Internacional para la Estandarizaciébn conocida por sus
siglas en inglés como ISO, es un ente fundado en 1946 y conformado por 157
paises miembros de organizaciones nacionales de estandares, entre ellos
destacan ANSI, BSI, AFNOR y DIN. La SO produce gran variedad de estandares
internacionales en diferentes ambitos ademas de cooperar en la creacion de
estandares con otras organizaciones, con el fin de evitar incompatibilidad de dos

estandares internacionales oficiales (Tanenbaum & Wetherall, 2012).

Dentro de los estandares mas importantes a nivel mundial se destacan
ISO/IEC 27000 y el estandar O-ISM3.

La familia ISO/IEC 27000 es un conjunto de estandares desarrollados por
la Organizacion Internacional de Normalizacion y la Comisién electrotécnica
Internacional, estos estandares proveen un conjunto de buenas practicas para la
gestion de la seguridad de la informacion y el modo de implementar controles de
seguridad de la informacion, monitoreando, estableciendo mejoras y someterlas
a revisiones, describiendo los lineamientos de implementacién, definiendo
vulnerabilidades especificos y técnicas de disefio tomando como guia escenarios

tipicos de una red.
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La finalidad de la norma ISO/IEC 27000 permite:

o Asegurar los activos criticos

o Administrar los riesgos de una manera efectiva

o Demostrar conformidad con las mejores practicas internacionales

o Desarrollar una postura de seguridad de la informacion junto con los

desarrollos tecnolégicos.

4.3.1. ISO 27001

Esta norma define los requisitos que se deben establecer, implementar,
evaluar y para documentar un sistema de gestion de la seguridad de la
informacion, asimismo buscar evidenciar el funcionamiento correcto del sistema,
mediante la creacion y gestion de los controles de seguridad que se deben
considerar, asi como también las revisiones y las mejoras del SGSI. El tema
principal de esta norma se basa en investigar donde se producen los riesgos para
luego establecer un plan sistémico de como evitarlos. Las ventajas que una
organizacion tiene a la hora de implementar esta norma es la reduccion de costos
ya gue se evitan los incidentes, obtienen una ventaja comercial comparadas con
otras organizaciones, ya que su interés se centra en mantener de forma segura
la informacion, poseen una metodologia de cumplimiento relacionados con la
seguridad de la informacion, asi mismo la organizacion tiene una mejor
orientacién de como hacer y qué hacer en cada situacion que se les presente

reduciendo asi el tiempo entre situaciones.

A continuacion, se describen algunos puntos importantes para aplicar esta

norma.
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La organizacion debe determinar el contexto interno y externo para tener

claro su proposito evitando asi que afecten el logro de sus resultados.

Determinar los requisitos y las partes interesadas para el sistema de
gestion de la seguridad.

Determinar los limites, el alcance y la aplicabilidad del sistema de gestidn

de seguridad de la informacion.

Se debe demostrar compromiso con todos los elementos que intervendran

al sistema de gestion de la informacion.

La organizacion debe establecer una politica de seguridad que incluya
objetivos alcanzables, que incluya el compromiso de que se cumpla y el
compromiso de mejorar continuamente el sistema de gestion de la

informacion.

Asignar responsabilidades y roles.

Planificar como tratar los riesgos a fin de prevenir o reducir los efectos no

deseados.

Determinar los recursos necesarios para establecer, mantener y aplicar la

mejora continua.

Planificar y controlar los procesos necesarios para cumplir los requisitos

de seguridad de la informacion.

Medir y analizar el desempefio de la seguridad de la informacion.
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o Mejorar de manera continua la eficacia, la adecuacion del sistema de

gestion de la informacion.

4.3.2. ISO 27002

Esta norma complementa la Norma ISO 27001 ya que describen los
mecanismos de control que pueden ser implementados, siguiendo las directrices
de la ISO 27001. Estos controles buscan mitigar el impacto de los riesgos a los
que se encuentra expuesta la organizacién y desarrollar sus propias guias de

gestiéon de seguridad de la informacion.

La estructura de esta norma se organiza en seguridad organizacional,
seguridad técnica y seguridad normativa. La seccion de controles se considera
una guia aplicable como punto de partida para desarrollar reglas especificas de
la organizacion, estos controles deben ser tomados en cuenta en las
actualizaciones, mejoras y cambios que se apliguen a los sistemas de
informacién tomando en cuenta los riesgos y escenarios actuales y futuros. Estos
controles deben tener un objetivo especifico de lo que se desea conseguir y los
controles aplicables para alcanzar ese objetivo, proporcionando a detalle la

implementacion del control.

4.3.3. ISO 27003

La ISO 27003 busca establecer un marco de trabajo, con el fin de
implementar un Sistema de Gestidon de Seguridad de la Informacién, basado en
las directrices de la norma ISO 27001. Esta norma describe la especificacion y
disefio de un SGSI desde el inicio hasta la implementacion, en esta se define el
alcance y objetivos, definiendo las politicas de seguridad. Ademas de hacer una

evaluacion de los requerimientos de seguridad de la informacion y de los riesgos,
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debe formular un plan de tratamiento de estos. Dependiendo del contexto de la
organizacion, esta indicara que parte de esta guia es aplicable y se adecua a la

misma.

En esta norma se define una estructura de implementacion:

o Obtener la aprobacion de la gerencia para iniciar el proyecto SGSI
o Definir el alcance y politicas del SGSI

o Realizar un analisis de la organizacion

o Estimar los requisitos de seguridad para la informacion

o Establecer riesgos y una planificacion para tratarlos

. Disefar el SGSI

4.3.4. ISO 27005

A diferencia de las otras normas esta busca plantear reglas para la gestion
del riesgo en la Seguridad de la Informacién, y ya que no brinda ninguna
metodologia para la gestion de riesgo en la seguridad de la informacién, se puede
implementar la metodologia que mejor se ajuste al enfoque de la gestion de
riesgo de la informacion, pero siempre bajo la estructura que describe esta

norma.

La gestion de riesgo en la seguridad de la informacion analiza los posibles
escenarios que se pueden dar y sus consecuencias, con el fin de reducir los
riesgos, identificar los posibles riesgos, evaluar cada escenario y las
consecuencias y las posibilidades que estos se repitan. Ademas, quienes pueden
tomar decisiones sobre los riesgos y como mitigarlos, comunicar la informacion

sobre los riesgos para mejorar el enfoque de la gestion de riesgos y educar a
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todos dentro de la organizacion, asi como también se deben mantener revisiones

regularmente y monitorear los procesos de gestion de riesgo.

Figura 4.
Familia ISO 27000

Nota. Familia de estandares ISO 27000. Elaboracién propia, realizado con Canva.

4.4, O-ISM3

Este modelo de Open Group es un marco para la gestion de la seguridad
de la informacién orientado a procesos pensado para mejorar la integraciéon de
metodologias y normas como COBIT, ITIL o CMMI, compatible con la norma
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ISO/IEC 27001. La idea de este marco es lograr la prevencion de los ataques que
se presenten en la organizacion, es por ello que asigna a la empresa la
responsabilidad de definir los objetivos de seguridad empresarial, para luego
ofrecer un conjunto de procesos de gestion de seguridad.

La orientacion del modelo O-ISM3 cubre la evaluacion de riesgos,
auditoria, auditoria de cumplimiento, supervision, pruebas, disefio, mejoras,
optimizacién y un analisis de dependencia para el cumplimiento de los objetivos
de la seguridad de la organizacidén, entre estos objetivos esta poner como
prioridad, la disponibilidad de los servicios que ofrece la organizacion, respaldos
e identificar los posibles puntos de fallas, cuidar que se provee la integridad de la
informacion, la calidad y consistencia de los repositorios, asi como tener un
control de accesos, permisos, roles y la seguridad técnica orientada a la

infraestructura del centro de datos.

4.5. COBIT

COBIT es un marco de gestion de Tl que ayuda a las empresas en la
gestién e implementacion de estrategias de procesos de Tl ademas de identificar
los recursos esenciales para el éxito de los procesos ya que se ajusta con los
objetivos del negocio. También ayuda a gestionar los riesgos y a asegurar el

cumplimiento, la continuidad, seguridad y la privacidad,

Este marco alinea los marcos existentes con los que ya cuenta una
organizacién. Ademas de controlar el rendimiento de estos, se adapta mejor a las
organizaciones que utilizan ITIL, 1SO/27000 y CMI. COBIT propone estructurar
los procesos de la organizacion en 4 dominios, planificar y organizar, adquirir e

implementar, entregar y dar soporte, evaluar y monitorizar.
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Figura 5.

Estructura de los procesos

Nota. Estructura de los procesos de organizacién en 4 dominios recomendado por CoBIT,

PROCESOS DE LA ORGANIZACION

PLANIFICARY
ORGANIZAR

Lorem ipsum dolor sit
amet, consectetur
adipiscing elit, sed do
eiusmod tempor
incididunt ut labore et
dolore magna aliqua.
Porta nibh venenatis
cras sed. Magna etiam
tempor orci eu lobortis

elementum nibh tellus.

2

ADQUIRIRE
IMPLEMENTAR

Elaboracion propia, realizado con Canva.
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ENTREGAR Y
DAR SOPORTE

Lorem ipsum dolor sit
amet, consectetur
adipiscing elit, sed do
eiusmod tempor
incididunt ut labore et
dolore magna aliqua.
Porta nibh venenatis
cras sed. Magna etiam
tempor orci eu lobortis

elementum nibh tellus.

EVALUAR Y
MONITORIZAR

Lorem ipsum dolor sit
amet, consectetur
adipiscing elit, sed do
eiusmod tempor
incididunt ut labore et
dolore magna aliqua.
Porta nibh venenatis
cras sed. Magna etiam
tempor orci eu lobortis
elermentum nibh tellus



5. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

Las politicas de seguridad son reglas necesarias en toda organizacion ya
que hay personas que realizan actividades que van en contra de la organizacion
entorpeciendo el buen funcionamiento del sistema. Estas se deben definir
claramente evitando ambigledades que ayuden a controlar el acceso a los
sistemas, que se alineen a los objetivos de la organizacion, que sean realistas y

que puedan trabajar juntamente con otras politicas existentes.

A la hora de aplicar las politicas de seguridad el recurso humano es el
elemento mas dificil de convencer ya que la falta de conocimiento en el tema de
seguridad hace que desconozcan el nivel de alcance de una vulnerabilidad o un
ataque a todo el sistema, por ello es necesario darles a conocer detalladamente
gué es lo que pueden y no pueden hacer con el equipo del que hacen uso,

ademas de como resguardar la informacion que manipulan.

5.1. Politica de seguridad

Una politica es una pauta de la alta gerencia para crear un programa de
reglas especificas en donde se establecen objetivos y se asignan
responsabilidades para un sistema en particular, asi mismo las politicas de
seguridad son reglamentos diseflados por una organizacién para establecer
procedimientos de prevencion, proteccion y la forma de manejar los riesgos ante
los dafios que se puedan presentar de tanto los elementos fisicos que conforman

una red y principalmente el resguardo y acceso a la informacion.
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Al definir las politicas se debe contemplar todo el ciclo de vida:

o Definicidn y especificacion de la politica
. Implementacion de la politica
o Verificacion del cumplimiento
o Revocacién y revision continua
Figura 6.
Ciclo de vida
Definicion Implementacion

Revocacion Verificacion

Nota. Ciclo de vida de la politica de seguridad. Elaboracién propia, realizado con Power Point.

Una politica de seguridad debe incluir los siguientes componentes (WALC
2002):

o Una politica de privacidad
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o Una politica de acceso

o Una politica de autenticacion
o Planes para satisfacer la disponibilidad de los recursos de todo el sistema
o Una politica de mantenimiento para la red
o Sanciones para aquellos que infrinja las politicas
o Una politica de reporte de incidentes y divulgacion de informacién
5.1.1. Caracteristicas

Al crear una politica de seguridad se debe definir el alcance, los sistemas
y personas sobre las cuales se aplicara, la forma de implementacién ya sea a
través de procedimientos administrativos o a través de pautas directivas
aceptables. Cada politica debe describir claramente los objetivos y los elementos
involucrados al momento de definirse, establecer las responsabilidades para
todos los niveles de la organizacion y para cada uno de los recursos y servicios
informaticos, asi mismo definir las violaciones y sanciones al no cumplirse. Debe
ser variable segun los cambios tecnolégicos, debe poder cumplirse ademas de

ser simple y desarrollable.

Al establecer politicas de seguridad se buscar informar a todo el recurso
humano las normas establecidas que se deben cumplir para proteger todos los
componentes fisicos y no fisicos del sistema de la organizacion, ademas de
proporcionar los criterios para configurar y auditar los sistemas de red para que
estén alineados con las politicas de seguridad definidas, en la elaboracién de las
politicas de seguridad los principales involucrados en la creacion de las politicas
van desde el administrador de seguridad, todo el personal técnico,
administradores de grupos de usuarios y si la organizacion asi lo desea pueden

estar involucrados un consejo legal.
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5.2. Procedimiento para crear una politica de seguridad

Para desarrollar una politica de seguridad se debe tener claro el objetivo
y las expectativas de la organizacion, definiendo cada procedimiento para la

prevencion ante los incidentes de seguridad.

Entre los principales aspectos para crear una politica es importante tener
en claro los objetivos y directrices de la organizacion, cada politica debe estar
acorde a los reglamentos existentes de la organizacion, identificar los recursos
disponibles de la organizacion y establecer la importancia de los recursos y
cuales se deben proteger. Establecer los roles y responsabilidades de los
recursos a proteger, identificar las amenazas, establecer qué medidas se deben

implementar para resguardar los recursos, y quienes son los ejecutores de estas.

5.2.1. Identificacion de activos

Los activos van a depender del giro de la organizacién, pero en general
los activos de una organizacion seran los recursos fisicos, légicos y los

relacionados con este, para que la organizacion funcione correctamente.

Para establecer los activos de una organizacion, la Norma I1SO 27001
indica establecer un criterio de identificacion de activos. Para identificar los
activos hay que determinar las caracteristicas que lo definen, por ejemplo; el
nombre, el tipo de activos, la ubicacién, el servicio soportado y la unidad o area
responsable. Al identificar los activos se deben clasificar segun la naturaleza de
este, por ejemplo; equipo informatico, redes de comunicacion, informacion y
personas, y funciones relacionadas con los sistemas de Informacion, ademas es

importante establecer un etiquetado de acuerdo con el esquema de clasificacion
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gue la organizacion haya adoptado. Crear una lista de los recursos tangibles y

no tangibles que se necesite proteger.

Equipo fisico (hardware), switches, enrutadores, monitores,

computadoras, unidades de almacenamiento, impresoras, servidores.

o Software, licencias, actualizaciones de software, codigo fuente,

configuraciones.

o Informacion, respaldos, bases de datos, almacenamiento local y externo.

o Documentacion fisica y l6gica de la red, del equipo fisico, del cédigo fuente
y del software.

Tabla 1.

Clasificacion de activos

Clasificacion Activo

Equipo Informético Computadoras de escritorio
Computadoras portatiles
Enrutadores
Conmutadores
Corta fuegos
Servidores

Estaciones de trabajo

Redes de comunicaciones Antenas
Puntos de acceso
Unidades de almacenamiento
Cableado
Racks

Fuentes de alimentacién
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Continuacion de la tabla 1.

Clasificacion Activo

Informacion Datos
Base de datos
Documentacion
Bitdcoras
Respaldos
Archivos de configuracion de equipos y de
software
Certificados

Cddigo fuente

Personal y funciones Usuarios
Desarrolladores
Operadores
Aplicativos
Sistemas operativos

Software

Nota. Clasificacion de los activos. Elaboracion propia, realizado con Excel.

Al identificar los activos se debe dar una valoraciéon segun los atributos
gue lo hacen valioso. Los criterios de valoracion de los activos deben darse sobre
los principios de la seguridad de la informacion. Disponibilidad, la importancia que
tendria que el activo no estuviera disponible, integridad, establecer un criterio
sobre qué importancia tendria que el activo puede ser alterado y la
confidencialidad debe responder a la pregunta sobre qué importancia tendria que

el activo sea accedido de manera no autorizada.
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Tabla 2.

Valoracion del activo por disponibilidad

Valor Criterio
0 No es relevante
1 Debe estar disponible al menos 10 % de tiempo
2 Debe estar disponible al menos el 50 % del tiempo
3 Debe estar disponible al menos el 99 % de tiempo

Nota. Posible valoracion de los activos en funcién de un rango numérico y el impacto del dafio

que provocaria en la organizacioén si no esta disponible. Elaboracion propia, realizado con Excel.

Tabla 3.

Valoracion del activo por confidencialidad

Valor Criterio
0 No es relevante
El dafio es bajo y no trasciende del &rea donde se encuentra.
2 El dafio es relevante y trasciende a otras areas
3 Los dafios son catastréficos para el desempefio de la empresa.

Nota. Valoracion de los activos en funciéon de un rango numérico y el impacto que se tendria si

el activo es accedido de manera no autorizada. Elaboracion propia, realizado con Excel.

Tabla 4.

Valoracion del activo por integridad

Valor

Criterio

No es relevante

El dafio es bajo y el impacto no es significativo
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Continuacion de la tabla 4.

2 El dafio ocasionado puede retrasar las funciones de los

servicios que se ofrecen

3 El activo gestiona informaciéon y la pérdida de exactitud

genera pérdidas econémicas.

Nota. Valoracién de los activos en funcién de un rango numérico y el impacto que se tendria en

la integridad del activo. Elaboracion propia, realizado con Excel.

5.2.2. Identificacion de control de acceso

El control de acceso supone definir los accesos por parte de los sujetos
sobre los objetos, siendo el sujeto cualquier ente como usuarios, procesos,
servicios, tareas y sistema y el objeto cualquier ente que contiene la informacion
es decir archivos, sistemas o directorios, estos son usados para prevenir los

ataques o para determinar si hay un ataque o intentos de ataque.

Existen tres modelos sobre los que se basa el control de acceso, control
de acceso discrecional, control de acceso mandatorio y control de acceso basado

en roles.

El control de acceso discrecional es un control de restriccion basada en
limitacion de privilegios, donde se crean reglas de acceso a los recursos de los
cuales se tiene acceso. En este se definen dos niveles de asignacion de
privilegios; el nivel de cuenta, nivel que especifica los privilegios de cada usuario
y el nivel de relacion donde se controlan los privilegios para tener acceso a las
vistas individuales, a diferencia del control mandatorio que otorga privilegios,

clasificando a los usuarios y a los datos de acuerdo a etiquetas de seguridad, si
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los datos poseen una etiqueta mas baja que la etiqueta del usuario entonces el
acceso es permitido, las etiquetas de los datos se pueden clasificar desde las
mas altas siendo estas publicas y las mas altas aquellas privadas y
confidenciales.

El control de acceso basado en roles se define por el papel del individuo
dentro de la organizacion, este tipo de acceso es recomendado en

organizaciones donde el personal cambia frecuentemente.

Al identificar los roles que existen dentro de la organizacion se debe listar
el equipo fisico, aplicaciones, bases de datos, respaldos, servidores o ambientes
que figuran con informacion sensible y critica, seguidamente se debe definir los
permisos y accesos que seran asignados a los roles que se han identificado, esta
Gltima fase se debe analizar, corregir y controlar periédicamente. Los niveles de
acceso se deben definir desde el acceso solo de lectura hasta el acceso total
dependiendo del rol. El control de acceso también incluye disefiar y aplicar

proteccion fisica contra desastres naturales, ataques o accidentes.
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Figura 7.

Matriz de control de acceso
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Nota. Matriz de acceso basada en roles. Elaboracién propia, realizado con Excel.

5.3. Andlisis de riesgo

El andlisis de riesgo busca analizar aquellas actividades que dentro de la
red pueden estar expuestas a un riesgo, este analisis da como resultado medidas
de seguridad que se desean aplicar con el fin de prevenir y mitigar los dafios. Al
identificar los activos de la organizacion y definir los controles de acceso la norma

ISO 27005 recomienda valorizar el riesgo en la seguridad de la informacion, al
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realizar un analisis de riesgo, se persigue determinar el como, donde y por qué
podria ocurrir una pérdida, concienciar a los todos los interesados de la existencia
de los riesgos a los cuales esté expuesta una red y la necesidad de gestionar los
riesgos, esto evita la improvisacion y abusos que se pueda dar por parte de quien
pueda tener el control. El andlisis de riesgo conlleva identificar las amenazas y
vulnerabilidades, evaluacion del riesgo que estas provocan para establecer una

estimacion cualitativa y cuantitativa.

5.3.1. Identificacidén de vulnerabilidades y amenazas

La identificacion de vulnerabilidades estan asociados a los activos de la
organizacion y los tipos de amenazas estdn representados en 3 grupos
propuestos por la ISO 27005 siendo estas, las amenazas deliberadas; siendo
algunas de estas la saturacién del sistema, espionaje remoto o el uso no
autorizado del hardware, las amenazas accidentales aquellas que se dan por
descuido o las producidas por factores que pueden afectar el funcionamiento de
la red, como la pérdida del suministro de energia eléctrica, saturacion del bufer
del servidor y el dafio fisico del equipo de red, y las amenazas de entorno son
originadas por en el medio ambiente, inundaciones, vy la infraestructura estas

amenazas provocan dafio en el equipo fisico que conforma la red.
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Tabla 5.

Identificacion de vulnerabilidades y amenazas

Tipos

Ejemplos de vulnerabilidad

Ejemplos de amenazas

Hardware Mantenimiento

insuficiente/instalacion
fallida de los medios de almacenamiento.
Falta de esquemas de reemplazo

periédico.

Susceptibilidad a la humedad, el polvo y

la suciedad.

Susceptibilidad a las variaciones de

tension

Incumplimiento en el mantenimiento

del sistema de informacion.

Destruccion del equipo o los medios.

Polvo, corrosién, congelamiento

Pérdida del suministro de energia

Software

Configuracion incorrecta de parametros.
Fechas incorrectas,

Falta de mecanismos de identificacion y
autentificacion, como la autentificacion

de usuario.

Habilitacion de servicios innecesarios

Falta de copias de respaldo

Especificaciones incompletas o no claras

para los desarrolladores

Abuso de privilegios de acceso

Alteracién de la informacion

Denegacion de servicio

Error en el uso

Procesamiento ilegal de datos

Manipulacién con software

Mal funcionamiento del software

Abuso

actos no autorizados

informacion privilegiada

Ataque interno/ externo

y

Sistemas automatizados y caodigo

malicioso
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Continuacion de la tabla 5.

Tipos Ejemplos de vulnerabilidad Ejemplos de amenazas
Red Falta de prueba del envio o la recepcion Negacion de acciones
de mensajes
Trafico sensible sin proteccion y Lineas Escucha subrepticia
de comunicacion sin proteccion
Conexion deficiente de los cables. Falla del equipo de
telecomunicaciones.
Arquitectura insegura de la red y Espionaje remoto
transferencia de contrasefas
autorizadas
Conexiones de red publica sin Uso no autorizado del equipo
proteccion
Errores de configuracion Fallos en el sistemay en el medio
ambiente
Caida del sistema por sobrecarga Fallos en el sistema
Personal Entrenamiento insuficiente en

seguridad, uso incorrecto de software y
hardware
Falta de conciencia acerca de la

seguridad

Falta de mecanismos de monitoreo

Ingenieria social

Error en el uso

Procesamiento ilegal de los datos.

Ataque interno/externo

43



Continuacion de la tabla 5.

Tipos Ejemplos de vulnerabilidad Ejemplos de amenazas
Lugar Uso inadecuado o descuidado del Destruccion de equipo o medios

control de acceso fisico a las

edificaciones y los recintos

Ubicaciébn en un éarea susceptible a Inundacion
inundacion
Pérdida del suministro de energia.
Red energética inestable
Hurto de equipo
Falta de proteccion fisica de las puertas

y ventanas de la edificacion

Organizacién Falta o insuficiencia de disposiciones
(con respecto a la seguridad) en los
contratos con los clientes y/o terceras

partes

Falta de procedimiento de monitoreo de
los recursos de procesamiento

informacion Abuso de los derechos

Falta de auditorias (supervisiones)
regulares
Falta de procedimientos de

identificacion y evaluacion de riesgos

Nota. Ejemplos de algunas vulnerabilidades tomadas del Anexo D de la norma ISO 27005.

Elaboracion propia, realizado con Excel.
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5.3.2. Valoracion de riesgo e impacto

La valoracion del riesgo est4 dada por la relacién de la probabilidad y el
riesgo de ocurrencia sobre los activos de la organizacion, en donde los
involucrados deberan valorar las amenazas y vulnerabilidades con base al
conocimiento y la experiencia en que se pueden ver afectados los activos y el

impacto que provocaria al presentarse algunas de estas amenazas.

Tabla 6.

Escala de valoracion de probabilidades de ocurrencia

Escala de Valoracion Rango- tiempo
valoracion
1 Muy baja Una vez al afo
2 Baja Dos veces al afio
3 Media Una vez cada 2 meses
4 Alta Una vez a la semana
5 Muy alta Una vez al dia

Nota. Escala de probabilidades de ocurrencia con relacion a la ocurrencia en un tiempo

determinado. Elaboracion propia, realizado con Excel.

5.3.2.1. Valoracion de impacto
La identificacion de las amenazas y vulnerabilidades de la tabla 4 se deben

valorar en el sentido de probabilidad que estas se materialicen con respecto a la

frecuencia de ocurrencia.
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Tabla 7.

Escala numérica de valoracion segun el impacto

Vulnerabilidad Rango Valor

Frecuencia muy alta 1 vez al dia a nivel de 5
confidencialidad,
disponibilidad e integridad

Frecuencia alta 1 vez cada 1 semana a nivel 4
de C.I.D
Frecuencia media 1 vez cada 2 meses a nivel de 3
C.I.D
Frecuencia baja 1 vez cada 6 meses a nivel de 2
CILD
Frecuencia muy baja 1 vez al afio a nivel de C.I. D 1

Nota. Escala de valoracion frecuencial de amenazas, a nivel de disponibilidad, confidencialidad

e integridad. Elaboracion propia, realizado con Excel.

Lasso (2015), expresa que la valoracion impacto potencial, es una medida
sobre los activos al materializarse una amenazay se calcula con la valoracién de
los activos de las tablas 2 y 3. En cambio la valoracion riesgo potencial se calcula

sobre el impacto por dimensién y la frecuencia de amenaza.
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Figura 8.

Escala valoracion del riesgo

Medio

O 0 0T 3 —
[¥N)

1 2 3 4 5
Probabilidad

Nota. Escala valoracion del riesgo. Obtenido de C. Lasso (2015). Auditoria en seguridad
informatica en base de datos del grupo de trabajo de infraestructura y soporte de tecnologias de
la informacion del departamento para la prosperidad social. (p. 109.).

Al consultar con conocedores en la materia sobre el impacto de las
vulnerabilidades y amenazas a las que se expone dia con dia la red LAN de una
organizacién se tomaron como relevantes las siguientes, al mismo tiempo estas

nos conducen a los impactos descritos en la Norma I1ISO 27005.
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Figura 9.

Valoracion impacto y riesgo

Valoracion Impacto potencial Valoracion riesgo potencia
Activo/Amenaza Frecuencia de
amenaza C 1 D
Hardware/Perdida del suministro

de energia 2 2 0 3

Software/ Denegacion de
servicio 2 3 2 4

Red/ Caida del sistema por
sobrecarga 3 3 1 4

Valores dados por la relacion
Identificacion de Vertabla 5 Vertabla 3 | Vertabla4 Vertablo2 | entre impacto y la frecuencia de
amenazas, Tabla 4. la amenaza. Figura &

Nota. Valoracion impacto y riesgo. Obtenido de C. Lasso (2015). Auditoria en seguridad
informatica en base de datos del grupo de trabajo de infraestructura y soporte de tecnologias de

la informacidén del departamento para la prosperidad social. (p. 99.).

5.4. Politica de seguridad de la informacion

La creacion de esta politica busca proporcionar un panorama claro de tipo
orientativo y de apoyo para gestionar la seguridad de la informacion, segun el
giro de negocio, normas Yy leyes internas de la organizacion. La politica de
seguridad debe tomar en cuenta las politicas internas, normas, contratos y leyes
con las que cuenta la organizacion ademas de plantear objetivos alcanzables
para poder orientar todas las actividades concernientes a la seguridad de la

informacion.

Dentro de esta politica se deben asignar responsabilidades especificas y
generales en la gestion de la seguridad de la informacion para los roles definidos.
Esta politica se enfoca en temas a nivel general, ademas de apoyarse en politicas

sobre temas especificos como las politicas preventivas tales como la gestién de
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vulnerabilidades técnicas, controles criptograficos, proteccion ante software
malicioso, establecer controles de acceso, manejo adecuado de los activos,
copias de seguridad, restricciones de instalacion y uso de software, todo lo

concerniente al usuario final, como uso adecuado del correo electroénico.

5.4.1. Politica de control de acceso

La politica de control de acceso debe asegurar que el acceso a la
informacion esté controlado, asi como las aplicaciones y los accesos a cada uno
de los dispositivos de red. Al definir esta politica se deben tomar en cuenta los

siguientes aspectos:

Definir el ente que suministre las claves y los usuarios con acceso a los

servicios de red.

o Definir y autorizar que los usuarios podran instalar software o hardware en

los equipos que conforman la red.

o Registrar y auditar los accesos remotos a través de conexiones seguras.

o Creacion y revocacion de los usuarios en los sistemas y dispositivos de
red.

o Gestionar contrasefias seguras para usuarios, definiendo el tiempo de

durabilidad de esta.

o Definir los caracteres permitidos para actualizar las contrasefas.
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o Se debe definir el tiempo de revision de los accesos cada vez que haya

cambio en el personal.

5.4.2. Politica de organizacion interna

Esta politica debe garantizar el soporte operativo para todas aquellas

actividades de la seguridad de la informacion.

Definir los roles de los accesos y responsabilidades de los colaboradores
internos y externos que accedan a la infraestructura de la organizacion, de los
activos definidos deberan asignarse a los colaboradores internos siendo estos
los responsables de proteger la integridad, disponibilidad y confidencialidad, asi
como también de darle el uso adecuado, esta politica va de la mano con la politica
de control de acceso.

5.4.3. Politica de clasificacion de la informacion

La clasificacion de la informacion debe ir de acuerdo con los niveles de
acceso, publico, interno, confidencial y reservado para ello es importante tomar
en cuenta los roles definidos en la politica de organizacion interna. Se debe
mantener un registro de los receptores de la informacion, restringir el acceso y
otorgarlo solo a los usuarios designados, mantener todos los activos Utiles para

el almacenamiento de la informacion en un ambiente seguro.

Cada usuario designado al acceso de la informacién debera asegurar su
conservacion, no ocasionar dafios, manejo inadecuado, no permitir alteraciones,
pérdidas o consultas realizadas por usuarios no autorizados de acuerdo con la

responsabilidad que le fue designada.
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5.4.4. Politica de gestion de medios de almacenamiento

Todas las unidades de almacenamiento y dispositivos removibles Utiles
para el almacenamiento de la informacion deberdn ser asignado a un
colaborador, estos activos deberan ser utilizado exclusivamente para el
resguardo de la informacion y deberan ser conectados solo a los dispositivos
electronicos definidos, estos a su vez deben ser monitoreados, al ser utilizados
deberan ser resguardados en un ambiente seguro. Al darse de baja o
reclasificado debera seguir un proceso de borrado seguro, dentro de esta politica
se debe especificar el procedimiento de destruccion apropiado definido por la

Junta directiva.

5.5. Politica de prevencion

Para poder mitigar las vulnerabilidades identificadas es necesario
establecer politicas de seguridad preventiva en todos los recursos que forman
parte de la infraestructura de red, esto incluye mantenimiento de equipo fisico y
del software, realizar escaneos periddicamente y documentar, al igual que

realizar monitoreos de seguridad, asi como lo sugiere el estandar O-ISM3.
5.5.1. Politica de uso de controles criptogréaficos
Esta politica busca garantizar y proteger la integridad, disponibilidad y
confidencialidad de la informacion a través de la aplicacion de controles
criptograficos.
Aqui se debe definir las técnicas criptograficas y herramientas que

garanticen la integridad, disponibilidad y confiabilidad de la informacién, las

herramientas elegidas se deben ajustar a las necesidades de la organizacion.
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Garantizar que los controles definidos no obstaculicen otros controles de filtrado
como el filtrado web, antimalware y antispyware. Ademas, se deben definir los
procedimientos para la gestion de llaves publicas o privadas y comunicar los
procedimientos a los interesados.

5.5.2. Politica de respaldo
La politica de respaldo busca asegurar la informacion que se resguarda
en medios de almacenamiento externo y que cumpla con los principios de la

seguridad.

o Se debe garantizar que los respaldos se realicen de manera perioddica con

las disposiciones de seguridad acordadas.

o Las copias de seguridad deberan de tener un control de acceso,

almacenadas en un lugar seguro libre de amenazas fisicas y cibernéticas

o Realizar revisiones periddicas de los respaldos de tal manera que estos

se puedan restaurar correctamente.

o Definir el tipo de respaldo segun las necesidades de la organizacion.

5.5.3. Politica de gestién de vulnerabilidades técnicas

El objetivo de esta politica es proporcionar técnicas para la prevencion o

reduccion de posibles amenazas que se pueden dar.

o Identificar las amenazas, por ejemplo, las descritas en la tabla 7 formular

un plan de monitoreo segun las amenazas encontradas.
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Realizar un reporte de actualizaciones a instalar en el software.

Contratar herramientas de seguridad como antivirus, antimalware, entre

otros.
Reportar a los usuarios las posibles vulnerabilidades de los activos que
tienen a su cargo, y guiarlos en la implementacion de la solucion o

tratamiento antes o después del ataque.

Definir el ente encargado de instalar cualquier tipo de software en los

dispositivos de red y en el equipo de computo.

Verificar el licenciamiento del software y aplicaciones instaladas en los

equipos.

La administracién remota del equipo solo podra realizarse por personal

autorizado

Mantener al dia las actualizaciones de los programas o aplicaciones

utilizados.

Esta politica va de la mano con la politica de uso del internet, ya que existe

una alta probabilidad que los ataques se den fuera de la red.

55.4. Politica de uso de internet

Mediante esta politica se busca proteger la informacién en el uso

adecuado del servicio de internet por los usuarios.
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. Fomentar entre los colaboradores el uso adecuado del internet, evitando

malas practicas que puedan poner en riesgo la seguridad de la

informacion.
o Usar el servicio para envio y descarga de informacion permitida.
o Revisar y vigilar que el uso del servicio de internet sea el adecuado.
o Cada usuario con acceso al servicio de internet sera el responsable de la

informacién que envie o descargue.

o No se debe permitir descargas realizadas desde sitios poco fiables, como

musica, peliculas, juegos, imagenes, peliculas o archivos ejecutables.

o Monitorear y evaluar las actividades y paginas visitadas por los usuarios

que presenten un comportamiento sospechoso.

o Filtrar el contenido que ingrese o que se envie desde la red.

5.5.5. Politica de proteccién contra cédigo malicioso

Esta politica busca establecer medidas de prevencion y deteccién frente a

las amenazas que son causadas por codigo malicioso, entre ellas estan:
o Tener un sistema de deteccidon de intrusos, herramientas antispam,

antivirus y sistemas de control de navegacion con el fin de que no se

ejecuten virus 0 gusanos en los dispositivos de red.
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Instalar programas para analizar y verificar cédigo malicioso, virus,

gusanos, troyanos en los equipos y a nivel de red.

Las herramientas definidas para la deteccion deberan ser instaladas por
el ente definido.

Mantener las actualizaciones de las herramientas de proteccion al dia.

Instalar y actualizar los parches creados para los sistemas operativos,
motores de deteccidn, bases de datos y para el software instalado del lado

del servidor y del cliente.

Crear controles para detectar y restringir el codigo malicioso o virus
provenientes de descargas no autorizadas, sitios web de dudosa
reputacion, archivos infectados en dispositivos de almacenamiento

externo y contenido infectado en correos electrénicos.
No permitir que usuarios sin autorizacion puedan desinstalar o desactivar
las herramientas para la deteccion y proteccion contra virus, cédigo

malicioso o troyanos.

Realizar actividades practicas sobre lectura de correos con archivos

adjuntos infectados o links de sitios dudosos.

Definir el filtrado del trafico de sitios poco fiables, mediante la

implementacion de un proxy u otra herramienta de software.
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5.5.6. Politica de seguridad fisica

Esta politica se centra en proteger todo el hardware que conforma la red

de la organizacion.

o Definir los mecanismos de proteccion a los dispositivos de red, como por

ejemplo usar tarjetas de acceso al area de red de la organizacion.

o Supervisar y registrar a todos los usuarios autorizados que ingresen al
area de red.

o Definir las medidas de proteccion fisica y eléctrica para el equipo de red.

o Proteger la infraestructura de red mediante contratos de soporte y

mantenimiento.

o Llevar un control o inventario de todo el equipo fisico.

o Definir un control de seguridad con el equipo que deba retirarse de las

instalaciones de la organizacion.

5.5.7. Politica de gestion de seguridad de la red

Esta politica busca proteger la informacion que viaja a través de la red

interna y a través de la conexién hacia terceros.

o Controlar el acceso a la red mediante la segmentacién a través de vlans.
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° Mantener un control de conexiones a la red mediante la direccion MAC de

los equipos.
. Controlar el acceso a servidores mediante el uso de claves.
. Acceso remoto a los servicios mediante el uso de VPNSs, tuneles

encriptados.

° Acceso interno a los servicios mediante listas de acceso.

o Establecer tiempos de conexion en los equipos de red como corta fuegos,

enrutadores, conmutadores o servidores.
o Definir usuarios y roles para el acceso a los equipos de red.
5.6. Politica de respuesta

Una respuesta es la accion ante una posible amenaza o ataque, al no tener
una politica de respuesta de seguridad se produce un retraso en el cual la red
estd expuesta a una violacion de la seguridad. En esta politica se debe establecer
una lista de prioridades ante el ataque, plan correctivo, evaluacion e identificacion
del grado de violacion, y llevar un registro en la bitacora.

5.6.1. Lista de prioridades
Una lista de prioridades esta conformada por los dispositivos de red y por

el equipo informatico, estos son variables ya que dependen de la infraestructura

con la que la organizacién cuenta y de los servicios que ésta ofrece.
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Entre los equipos que son de prioridad alta ante cualquier ataque se
registran; los equipos de comunicacion como los enrutadores, conmutadores y
los cortafuegos, servidores de bases de datos, y los servidores que se utilizan
para resguardar las copias de seguridad. El equipo considerado de prioridad
media son los servidores de directorio activo, servidores de correo y el equipo de
prioridad baja es todo el equipo de informéatica que los usuarios de la organizacion

utilizan.

5.6.2. Plan correctivo

Un plan correctivo involucra aquellas acciones que se deben de realizar
en medio de un ataque, el objetivo es dar restablecer la continuidad a los servicios
gue ofrece la organizacion, definir los roles antes los incidentes presentados a fin

de actuar con orden y de manera eficaz.

Dentro del plan correctivo se encuentra la des habilitacién de servicios y
puertos que no son necesarios, monitorear la infraestructura de red con el fin de
detectar y limitar el impacto de los efectos colaterales producidos por el ataque,
bloguear la accion de la amenaza bloqueando dominios o direcciones IP,
desconexién de equipos de la red para revision, identificar el punto inicial del
ataque, revision de los sistemas y sitios que se sospecha que fueron atacados,

servidores, copias de seguridad y ejecucion de herramientas de escaneo.

Una de las formas de determinar un ataque es mantener en constante
monitoreo el trafico de la red, revisando registros sospechosos e inusuales,
aumento de archivos sospechosos, presencia de ventanas emergentes de

publicidad donde no deberia de existir.
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5.6.3. Evaluacion e identificacion del grado de violacién

Aqui se valoran los dafios con toda la informacion recopilada del ataque,
esto se debe realizar con el menor tiempo posible ya que se debe contener el
dafio y evitar que se propague y comprometa la integridad de la informacién y de
todos los dispositivos de red, ya que es necesario recuperar aquellos dispositivos

comprometidos.

El grado de identificacion de los servicios comprometidos busca perfilar

cada uno de estos:

o Grado 1. Aplicacién con tolerancia minima que requiere recuperarse de

forma inmediata (8 horas).

o Grado 2. aplicacion que debe levantarse en menos de 12 horas despues
de la declaracion del desastre.

o Grado 3. Aplicacién que puede levantarse en menos de 24 horas.
o Grado 4. Aplicacion que puede levantarse después de 24 horas.
5.6.4. Registros del ataque

Una vez se resuelva el ataque y se garantice que el incidente ha sido
resuelto, se deben reactivar los servicios y equipo , esto conlleva realizar nuevas
copias de seguridad, cambio de contrasefias en los equipos, servidores y
servicios, monitorear la red, instalar antivirus y herramientas de seguridad,
ademas de elaborar un informe final en el que se detalle el tipo de ataque, los

servicios y equipos comprometidos, posibles vulnerabilidades que dieron origen
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al ataque con el fin de corregir, parchar y mejorar la seguridad de la

infraestructura de la red.

5.7. Mejora continua

Se define mejora continua como una actividad repetitiva cuyo fin es
aumentar la capacidad de los procedimientos y controles sobre la base de los
resultados identificando oportunidades de mejora donde se busca la eficiencia y

eficacia de los recursos utilizados.

Dependiendo del nivel de madurez que tenga la organizacién en cumplir
con sus politicas de seguridad, asi se propone la mejora continua es decir al
medir el logro de sus politicas se estableceran nuevos tiempos de escaneo, un

mejor control sobre el control de accesos y la documentacion.

El protocolo O-ISM3 es una buena referencia para implementar por
primera vez un Sistema de Gestion de Seguridad ya que se enfoca en los
objetivos de la seguridad y calidad con los objetivos del negocio, ademas de
mejorar la disponibilidad de los servicios que la organizacion ofrece con el fin de
gestionar de manera continua la seguridad a la red, este marco propone procesos
de seguridad segun el modelo de seguridad O-ISM3. En este capitulo se propone
un modelo de seguridad segun el definido por The Open Group, este modelo de

madurez parte del area de IT.

5.7.1. Objetivos del negocio

Los objetivos del negocio se entrelazan con los objetivos de seguridad.

60



5.7.1.1. Gestion del conocimiento

Este proceso busca recopilar informacion referente a la seguridad de la
informacion, con el fin de manejar informacién actualizada sobre nuevas
amenazas en el area de tecnologia, asegurando que los procesos se realicen de

la forma correcta.

Este proceso se debe implementar en el area de sistemas y recursos
humanos, mediante reuniones y capacitaciones donde el personal de Tl es quien

exponga la manera de realizar los procesos y procedimientos correctos.

5.7.1.2. Disefio y evolucién de la gestion de

seguridad de la informacién

En esta seccién se busca seleccionar los procesos estratégicos para
lograr el objetivo de la seguridad, analizar el nivel de madurez actual para luego
elaborar un modelo de madurez, el propietario de este proceso es el personal de
TI.

5.7.2. SSP-1 informes

El personal de Tl es el encargado de informar mediante reuniones
semestrales sobre el cumplimiento de la implementacion del modelo de madurez
para la toma de decisiones en temas de seguridad por parte de la gerencia.

5.7.3. SSP-2 coordinacién

Este proceso busca establecer una buena comunicacion entre el area de

Tl y el area encargada de la implementacion del modelo O-ISM3, las
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herramientas utilizadas para gestionar la comunicacién quedan a discrecion de

las partes interesadas.

5.7.4. SSP-6 asignar recursos para la seguridad de la

informacion

Este proceso busca brindar recursos monetarios, de personal e
instalaciones para que los procesos que lo necesiten se ejecuten de manera

ininterrumpida.
5.7.5. Objetivos de seguridad
Dentro de los objetivos de seguridad segun el modelo de seguridad de O-
ISM se detalla un plan bien elaborado partiendo de lo que se tiene hacia dénde
se quiere llegar.
5.7.5.1. TSP-1 reporte a gerencia
Este proceso tiene con fin presentar un reporte periédicamente sobre la
seguridad de la informacion y sobre la asignacion de recursos, este reporte debe
contemplar actualizaciones en el detalle de los activos y la operatividad de estos,
distribucion de licencias y actualizaciones de software.
5.7.5.2. TSP-2 administrar los recursos
En este proceso se debe elaborar un presupuesto anual sobre los costos

gue implican mantener la seguridad de la informacion, esto incluye renovacion de

equipo, licencias y actualizaciones y mantenimiento operativo, al mismo tiempo
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se debe tener un control sobre la distribucion de los recursos para asegurar la

correcta gestion de la seguridad de la informacion.

5.7.5.3. TSP-3 definir objetivos de seguridad

Este proceso debe definir lo que se desea lograr dentro del dominio
administrado por Tl, tomando como base el modelo de seguridad O-ISM3, brindar
soporte adecuado ante algun incidente de seguridad, y asegurar los principios de

la seguridad del sistema de informacion.

5.7.6. Procesos ISM3

Los procesos ISM3 son un conjunto de operaciones que se ajustan a las

necesidades de la organizacién dependiendo de las necesidades de ésta.

5.7.6.1. OSP-5 parcheo de dominio administrativo

por TI

Este proceso se debe realizar de manera continua la cual incluye
actualizaciones del sistema y de sistemas operativos con el fin de prevenir
posibles vulnerabilidades, tener en cuenta que las actualizaciones pueden
generar fallas que afectan la disponibilidad de la informacion por lo que se deben

crear respaldos antes de las actualizaciones realizadas.
5.7.6.2. OSP-10 gestién de copias de seguridad
Este proceso busca que se realicen copias de seguridad periodicas de

servidores, sistemas, codigo fuente, bases de datos y servidor de archivos, el tipo

de copia de seguridad debe estar definido en la politica de respaldo.
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57.7. OSP-11 control de accesos
Este proceso debe de verificar el acceso a la informacion digital o fisica,
sea accedida por personal autorizado, asi como a los dispositivos de red y
servidores.
5.7.8. OSP-12 registro de usuarios
Este proceso cubre la gestibn de registro de usuarios, creacion,
modificacion y baja segun los niveles de acceso definidos en la politica de control
de accesos.
5.7.9. OSP-14 gestion de proteccion del medio ambiente
Este proceso cubre la gestion de registro de usuarios, creacion,
modificacion y baja segun los niveles de acceso definidos en la politica de control
de accesos.
5.7.10. OSP-17 gestién de proteccion contra malware
Este proceso busca implementar y ejecutar reglas de seguridad contra

malware, haciendo uso de las herramientas existentes dentro de la organizacién

o instalando las necesarias para resguardar la integridad de la informacion.
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5.7.11. OSP-21 calidad de la informaciobn y sondeo de

cumplimiento
En este proceso se debe realizar una evaluacién trimestral de la
informacion y de los procesos implementados. Con la informacién obtenida se
debe establecer el nivel de madurez que la organizacion ha alcanzado.

5.8. Modelo de madurez

El nivel de madurez es un método para establecer el nivel en el que se

encuentra una organizacion en los procesos de seguridad de la informacion.

COBIT propone 5 niveles para evaluar la madurez de los procesos

implementados.

o 0 — no se aplican procesos

o 1 — los procesos que existen estan desorganizados
o 2 — los procesos siguen un patron regular

o 3 — los procesos se documentan y se comunican

o 4 — |los procesos se monitorean y se miden

o 5 — las buenas practicas se siguen y se automatizan

Ademas, establece criterios para definir esos niveles basados en los

siguientes atributos:

o Conciencia y comunicacién (CC), es el grado de conciencia respecto a los

objetivos del negocio
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Politicas, estandares y procedimientos (PP); este atributo busca entender
el nivel de seguridad sobre los activos definidos, si se tienen politicas,

estandares o procedimientos para proveer seguridad a la red.

Herramientas y automatizaciéon (HA), entender si existen herramientas

estandarizadas de apoyo a los procesos existentes

Responsabilidad y rendicion de cuentas (RE), entender el nivel de

compromiso para cada involucrado en el area de TI

Establecimiento y medicion de metas (ME), determinar si se implementan

herramientas o sistemas de medicion de desempefio de los procesos

Habilidades y experiencia (HE), entender si se conocen y se tienen las

habilidades necesarias en el area de seguridad.
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CONCLUSIONES

Las politicas de seguridad son pautas que ayudan a mejorar la seguridad
de la informacion, estas no aseguran que exista un entorno 100 % libre de

amenazas y ataques.

Crear una cultura de seguridad entre los colaboradores de la organizacion
para que se puedan crear politicas claras y cuyo objetivo esté enfocado

en los objetivos de la organizacion.

Los procesos que se manejen o implementen deben ser conocidos por

todos los colaboradores.

La familia de estandares ISO/IEC 27000 son un conjunto de buenas
practicas para la gestion de seguridad de la informacién que abarcan todo
el ciclo de vida de una politica de seguridad.

El analisis de riesgo busca identificar las vulnerabilidades y amenazas a
las que estd expuesta la red de una organizacion, y con base a este
andlisis se busca establecer una valoracién del impacto y riesgo potencial
de cada una de estas.

El protocolo O-ISM3 es una buena referencia para implementar un modelo

de seguridad de la informacion.

El modelo de madurez es un método repetitivo que se debe realizar antes

y después de crear e implementar las politicas de seguridad.
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RECOMENDACIONES

Contar con la absoluta colaboracion y participacion de la alta gerencia ya
gue ellos pueden contratar asesores en el tema de seguridad y con ello

capacitar a los colaboradores.

Revisar todo lo elaborado por los colaboradores de la mano de un experto

en el tema o bien alguien que tenga experiencia en el tema de seguridad.

Identificar activos o0 amenazas pueden variar segun la valoracion que la
organizacion le dé, al igual que la valoracién de probabilidad de ocurrencia
ya que esto dependera de las experiencias pasadas o la ocurrencia con

gue se hayan dado.

Crear politicas claras, faciles de alcanzar y de facil comprension para los
colaboradores, ajustdndose a las politicas existentes.

Documentar las politicas creadas y establecer periodos de revision al

estarlas creando, asi mismo establecer periodos de evaluacion y

cumplimiento de estas y aplicar sanciones en caso de que no se cumplan.
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ANEXOS

Anexo 1.

Formato de documentos de instructivos de operacion

Nombre del Docwmento
Instructivo de Operacién

Nombre del Documento

Historial de Revisiones

Fecha Version Descripddn Autor
DO/MMyAs 10 Generaci on de dotumenta Niomibre y Apefido

Indice
HETORL OF Rrvscaes 1
Inoact 1
Drrrecioncs v Guosano 1

PROPOSTE DL DOCLMERTO 1
Desaasniio 1

Definiciones y Glosario

D Dva

MM s,

Ad: Ado,
Propizito del documento

Descripcian del propésito del documenta.
Herramientas de seguridad

Descripeitn de las herramientas y software de seguridad.
Flujo de tareas

Descripcidn de cada tarea y sus relaciones,

Mutor: Nombre y Apellido Clasificacion Pagina 1de1

Nota. Propuesta de la estructura para la realizacién de documentos de instructivos de operacion.
Obtenido de S. Cifre (2020). Modelo de seguridad para la gestion de vulnerabilidades de
servidores en Nubes privadas [Tesis de maestria, Universidad Tecnoldgica Nacional]. (p. 55).
Archivo digital.
https://ria.utn.edu.ar/xmlui/bitstream/handle/20.500.12272/6050/Tesis%20de%20Maestri%cc%8
1a%20-%20Cifre%20Simo%cc%81n.pdf?sequence=1&isAllowed=y
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Anexo 2.

Plantilla documento de politica

Nombre de la politica
Documento de Politica

Nombre de la politica

Historial de Revisiones

Fecha Version Drescripcion Autor
DDy/MMY/ 1.0 Generacién de Nombre y
Al doumento Apellido

Definiciones y Glosario
DD: Digr
MM: Mes.
AA: Afio.
Propdsito del documento
Descripeién del propésito del documento.

Politica

Descripcién

Valor que genera

Documentacidn

Entradas

Salidas

Modelo

Indicadores de Calidad

Modelo de madurez

Responsabilidad

Procesos Relacionados

Metodologias

relacionadas

| Autor: Nombre y Apellido | Clasificacion | Pagina 1 de 1 |

Nota. Propuesta de la realizacién de un documento de Politica de seguridad. Obtenido de S. Cifre
(2020). Modelo de seguridad para la gestiéon de vulnerabilidades de servidores en Nubes privadas
[Tesis de maestria, Universidad Tecnoldgica Nacional]. (pp. 51-52). Archivo digital.

https://ria.utn.edu.ar/xmlui/bitstream/handle/20.500.12272/6050/Tesis%20de%20Maestri%cc%8
1a%20-%20Cifre%20Simo%cc%81n.pdf?sequence=1&isAllowed=y
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