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RESUMEN

En el trabajo de graduacion se presentan las técnicas de transicion de
IPv4 a IPv6 que existen en la actualidad. Se proponen los tuneles como la
mejor técnica de transicién de IPv4 a IPv6 para redes de datos de proveedores

de servicio.

En el capitulo | se dan a conocer todos los fundamentos béasicos de
introduccién a las redes de datos de proveedores de servicio tocando temas
como el modelo OSI, el modelo TCP/IP, los fundamentos de WAN vy los

fundamentos de LAN.

En el capitulo 1l se explican los fundamentos basicos del protocolo IP en
redes datos de proveedores de servicio, donde se exponen los detalles de las
cabeceras de los paquetes IPv4 e IPv6, asi como temas de enrutamiento y

direccionamiento IPv4 e IPV6.

En el capitulo 1ll se presentan las técnicas de transicion de IPv4 a IPv6
en redes de datos de proveedores de servicio que existen actualmente:

o Doble pila
° Técnicas basadas en tineles IPv4 - IPv6

° Técnicas basadas en traductores IPv6 <-> IPv4

En el capitulo IV se hace un andlisis de los tuneles IPv4 — IPv6 como
técnica de transicion de IPv4 a IPv6, exponiendo sus ventajas y desventajas

para una red de datos de proveedores de servicio.
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OBJETIVOS

General

Elaborar una propuesta técnica de la utilizacion de tuneles como
procedimiento de transicion de IPv4 a IPv6 en redes de datos de proveedores
de servicio.

Especificos

1. Dar a conocer los fundamentos basicos de introduccion de redes de

datos de proveedores de servicio.

2. Presentar los fundamentos basicos del protocolo IPv4 e IPv6 en redes

de datos de proveedores de servicio.
3. Dar a conocer las distintas técnicas de transiciéon de IPv4 a IPv6 que
existen en la actualidad para redes de datos de proveedores de

servicio.

4. Proponer la técnica de tuneles como la mejor opcién de transicion de

IPv4 a IPv6 para redes de datos de proveedores de servicio.

XV



XVI



INTRODUCCION

Las redes de datos de los proveedores de servicio pueden ser mapeadas
en siete categorias si se sigue el modelo OSI, o cuatro si se sigue el modelo
TCP/IP.

Independientemente del tipo de modelo que se siga, en ambos existe el
protocolo IP que se encarga de todo el direccionamiento y enrutamiento de
paquetes dentro de las redes de datos. Actualmente se trabaja sobre la version
4 del protocolo IP (IPv4), sin embargo, las direcciones que permite manejar
dicha version se estan acabando a nivel global y el implementar la nueva

version del protocolo (IPv6) es inevitable.

Esto trae consigo la necesidad que exista una coexistencia entre IPv4 e
IPv6, ya que aungue en su tiempo IPv6 reemplazara por completo a IPv4, la
transicion serd mas lenta. Los administradores como los operadores de las
redes actualmente se cuestionan: ¢Qué hacer durante este periodo de
transicion, para seguir ofreciendo los servicios que ya brinda por redes IPv4 e

iniciar servicios IPv6 sin que una limite a la otra?

En el mercado existen 3 técnicas de transicion: Dual Stack, Traductores y
tuneles, es esta Ultima, sobre la cual este trabajo de graduacion hace un
analisis de lo que implica su implementacion, tomando solo los factores técnicos
de disefo, control y operacion a manera que puedan tener una visibilidad
completa de lo que se viene y mas importante aun, ¢qué pueden iniciar a hacer

desde ya, para que esa transicion sea lo mas transparente posible?
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1. INTRODUCCION A FUNDAMENTOS DE RED

Se entiende por red a la interconexidn entre dos equipos terminales o

mas, con el proposito basico de compartir informacion y recursos.

Para que este proposito se pueda llevar a cabo, primordialmente se
necesita de algin medio de comunicacion (canal de comunicacién), el cual
dependiendo de las necesidades puede variar desde un cable coaxial hasta

fibra 6ptica y todos los medios de comunicacion que entre ellos se encuentran.

Una vez definido el medio de comunicacion por el cual los equipos
terminales compartiran informacion y recursos, se debe explicar una serie de
protocolos de comunicacion, los cuales son necesarios para que todos los

equipos terminales que constituyen una misma red hablen el mismo idioma.

El hecho que distintos equipos terminales deban cumplir con ciertos
protocolos de comunicacién, hace que nazca la necesidad de crear modelos de
red para que exista una forma estandar de nombrar e identificar las partes de la
red.

1.1 Modelos TCP/IP y OSI

El término modelo de red se refiere a un conjunto organizado de
documentos. Estos documentos individualmente pueden definir un protocolo,
gue no es mas que un conjunto de reglas logicas que los equipos deben de
seguir para poder comunicarse. Otros documentos, por ejemplo, pueden definir

los niveles de voltaje y corriente utilizados en algun cable de interconexion.



Colectivamente, estos documentos definen todos los detalles de como se debe

crear una red.

En su momento, se pensoé en crear un modelo de red estandar, para que
se pudieran comunicar equipos de distintas marcas entre si de una manera
simple, siempre que se cumplieran con las reglas y protocolos descritos por
dicho modelo. Dos fueron los modelos estandar propuestos: el modelo OSI
(Sistema Abierto de Interconexion) propuesto por la Organizacion Internacional

para la Estandarizacion (ISO, por sus siglas en inglés) alrededor de 1970.

Una segunda propuesta, nace de los trabajos del ARPA (Advanced
Research Proyect Agency) del Departamento de Defensa de los Estados
Unidos, durante 1960 y 1970. Esta propuesta fue trabajada tanto a través de

universidades como por medio de centros de investigacion.

Al final, la propuesta ganadora fue TCP/IP, sin embargo, hoy en dia se
sigue haciendo referencia al modelo OSI por la manera en que ellos definen sus
categorias o capas dentro del modelo, a manera que uno podria tomar
cualquier red y separarla en categorias, niveles o capas segun las definiciones

y conjunto de protocolos y reglas establecidas por OSI.

También existe cierta similitud entre el modelo OSI y el modelo TCP/IP,
por lo que sigue siendo muy atil aprender tanto un modelo como el otro, aunque
en la practica, el que se utilice sea el modelo TCP/IP.

1.1.1. Modelos TCP/IP

El modelo TCP/IP define una coleccion extensa de protocolos que permite

a los equipos terminales comunicarse. Al igual que cualquier modelo de red o



arquitectura de red, TCP/IP clasifica estos distintos protocolos en distintas

categorias o capas.

Este modelo, disefio en principio para enrutamiento, tiene un grado muy
elevado de fiabilidad, es utilizado desde campos universitarios, complejos
empresariales hasta teléfonos celulares y en domética.

Uno de los inconvenientes que presenta este modelo es que tiende a ser
mas lento en redes con volumen de trafico bajo, aunque para volumenes de
trafico grande es muy eficiente y suele ser mas complejo de configurar que
otros modelos como netBEUI o IPX/SPX.

Figura 1. Modelo TCP/IP

TCPI/IP

Capa de Aplicacion

Capa de Transporte

Capa de Internet

Capa de acceso a la red
(NAL)

Fuente: elaboracion propia.

La capa de aplicacion es un conjunto de protocolos que brindan los
servicios a las aplicaciones que se estén ejecutando en los equipos terminales.

Es importante aclarar en este punto, que esta capa, mas que definir la



aplicacion que se esta ejecutando, define los servicios que la aplicacion
necesita. Dicho en otras palabras, el usuario final no interactia en ningdn
momento de manera directa con la capa de aplicacion. Por ejemplo, un usuario
gue esta utilizando algun programa para chatear no se ve en la necesidad de
codificar la informacion y los datos del destinatario, para luego entregarla a la
siguiente capa de transporte para que se realice el envio.

La capa de transporte, mas que una capa adicional del modelo TPC/IP, es
el corazén de todos los protocolos de redes. Es esta capa la encargada de
llevar a cabo el control de la transmisioén y la gestion de errores. Tiene como
objetivo principal proporcionar servicios confiables y eficientes, encargandose
de la recuperacion de eventos como paquetes perdidos o mal formados. Es
gracias a esta capa que los programadores de aplicaciones pueden escribir
cadigo, segun un conjunto estandar de primitivas y hacer que esas aplicaciones
funcionen en una amplia variedad de redes. Son dos los protocolos que se
encuentran en esta capa: TCP y UDP. UDP es un protocolo no orientado a
conexion. Es decir, cuando un equipo terminal A envia informacion a un equipo

terminal B el flujo es unidireccional.

No se crea ningun tipo de sesion previa entre equipos terminales antes de
realizar la transferencia de datos. El equipo terminal B no envia ningun tipo de
confirmacion al emisor. Contrariamente a UDP, TCP es un protocolo orientado a
conexidon. En este caso, el equipo terminal B es previamente notificado de la
transferencia de datos y luego de la transferencia confirma la correcta llegada

de los datos.

En este punto interviene el control CRC, la cual es una ecuacion
matematica que permite verificar la integridad de los datos transmitidos. De esta

manera, en caso que los datos recibidos sean erroneos, el protocolo TCP



permite que los equipos terminales receptores soliciten al emisor la

retransmision de los datos corruptos.

La capa de internet, definida en su gran mayoria por el protocolo de
internet (IP), define los datagramas y administra las nociones de direcciones IP.
Es aqui donde se permite el enrutamiento de datagramas (paquetes de datos) a
equipos terminales remotos junto con la administracion de su division y

ensamblaje cuando se reciben.

Son 5 los protocolos empleados en esta capa: IP, ARP, ICMP, RARP e

IGMP siendo los primeros tres los mas importantes.

La capa de acceso a la red es conformada por un conjunto de protocolos
que definen todo lo referente con el medio fisico, al cual un equipo terminal se
debe conectar para poder transmitir datos a través de cualquier red. Esta capa
contiene un gran numero de protocolos, entre los que se pueden mencionar
todas las variaciones del protocolo Ethernet y otros estandares de LAN (redes
de area local). Esta capa también incluye los protocolos referentes a WAN
(redes de area amplia), entre los que se encuentran PPP y Frame Relay entre
otros. Se definen el tipo de conectores, cableado y niveles de voltaje necesarios

para poder transmitir informacion a través de una LAN o una MAN.

En cada nivel, el paguete de datos cambia su forma o aspecto. Por lo
tanto las designaciones del mismo cambian segun las capas. El paquete de
datos se denomina mensaje en la capa de aplicacion. EI mensaje luego es
encapsulado en forma de segmento en la capa de transporte. En la capa de
internet, el segmento es encapsulado nuevamente y recibe el nombre de
datagrama. Finalmente, en la capa de acceso a la red se encapsula el

datagrama y se habla entonces de una trama.



1.1.2. El modelo OSI

OSl, derivado de sus siglas en inglés (Open System Interconnection),
define siete capas, siendo cada una de estas un conjunto de funciones y
protocolos de red. Es importante decir que al igual que el modelo TCP/IP, en su
mayoria mas que crear protocolos nuevos, hicieron referencia a protocolos ya
existentes y los fueron agrupando en las distintas capas que cada modelo
define. Un ejemplo de esto podria ser el protocolo Ethernet definido por la IEEE,
OSl en vez de crear un nuevo Ethernet simplemente hace referencia en la capa

dos de su modelo al protocolo ya definido por la IEEE.

Figura 2. El modelo OSI

osl

Application

Presentation

Session

Transport
Network
Data Link
Physical

Fuente: elaboracion propia.

De las siete capas definidas por el modelo OSI se puede hacer una
division, tomando las capas de la siete a las cinco (aplicacion, presentacion y
sesién) como capas cuyas funciones se centran basicamente en la aplicacién

como tal y las capas de la cuatro a la uno (transporte, red, enlace de datos y



fisico) como capas cuyas funciones se centrar en la entrega de informacion

entre equipos terminales.

La capa de aplicacion provee una interfaz entre el software de
comunicacién y cualquier aplicacion que necesite comunicarse fuera del equipo
terminal, es decir, con otro equipo terminal ya sea conectado directamente o
indirectamente a este. Es en esta también se definen procesos para

autenticacion.

La capa de sesion, contiene protocolos que permiten que la comunicacion
entre distintas aplicaciones en distintos equipos terminales sea transparente
para las aplicaciones. Esta capa se ocupa de tres funciones principales que

son: formateo de datos, cifrado y compresion de datos.

Como formateo de datos se pueden mencionar 2 formatos de texto: ASCII
y EBCDIC. Ambos formatos contienen caracteres simples y carecen de
comandos de formato sofisticados. La diferencia principal entre los dos codigos
es que ASCIlI se utiliza en computadoras mientras EBCDIC se utiliza
principalmente en sistemas mainframe. La capa de presentacion aqui funciona
como un traductor. Asimismo, esta capa se encarga del cifrado de informacién
durante una transmisioén para poder proteger informacién confidencial que se

envia a través de internet, como por ejemplo, las transacciones financieras.

La capa de presentacién también se ocupa de la compresiéon de archivos.
La compresion funciona mediante el uso de algoritmos para reducir el tamafo
de archivos, este busca patrones de bit repetidos en el archivo y entonces los
reemplaza con un token. Un token es un patrén de bit muchas veces mas corto

gue representa el patrén largo.



La capa de sesidon permite a los usuarios de diferentes maquinas de una
red establecer sesiones entre ellos. A través de una sesion se puede llevar a
cabo un transporte de datos ordinario, aunque esta capa se diferencia de la
capa de transporte por los servicios que proporciona. Entre los servicios
proporcionados por la capa de sesion estan: intercambio de datos,
administracion del dialogo, sincronizacion, administracion de actividades y

notificacion de excepciones.

La capa de transporte, brinda servicios para garantizar el envio integro de
la informacion entre equipos terminales. Entre las funciones que se encuentran
se pueden mencionar: multiplexacion utilizando puertos, correccion de errores,
control de flujo de datos, inicio y finalizacion de conexiones y ordenamiento de
segmentos de datos. A diferencia de otras capas, en ésta capa estan definidos
dos protocolos nada mas: TCP y UDP. TCP es un protocolo orientado a

conexion mientras UDP no lo es.

La capa de red define tres funciones principales: direccionamiento l6gico,
ruteo y determinacién de rutas. El concepto de ruteo se define como la
capacidad de los enrutadores de enviar trafico hacia su destino final. El
direccionamiento légico indica que cada equipo o dispositivo pueden ser
utilizados por el proceso de ruteo. La determinacion de la ruta indica la mejor
ruta hacia un destino de las varias rutas que se pudieran presentar a ese mismo

destino (de presentarse varias rutas).

La capa de enlace de datos define las reglas y protocolos que determinan
cuando un dispositivo dado puede o no enviar informacion sobre un medio. Se
definen encabezados y colas para garantizar el envio de datos entre los dos
dispositivos. Es en la cola donde se define el chequeo de secuencia de la

trama, FCS por sus siglas en inglés, el que permite la deteccion de errores en el



envio de la informacion. Hay que hacer la aclaracion que FCS solo detecta

errores pero no los corrige.

La capa fisica contiene los protocolos que definen el medio por dénde se
transmitird la informacién, las caracteristicas materiales, las caracteristicas
funcionales de la interfaz y manejar las sefiales eléctricas del medio de

transmision.

Son varios los beneficios que presenta un modelo con varias capas, ya que
este rompe un sistema complejo con varios protocolos y funciones, y los agrupa
en capas 0 niveles permitiendo de esta manera un mejor manejo de la
informacion asi como de su transmision. Facilita el empleo de hardware y
software. La deteccion y correccion de fallas se hace mas simple utilizando la
segmentacion y agrupacion de protocolos.

Algo que no se puede dejar a un lado es la terminologia empleada por OSI
para cada una de las encapsulaciones como resultado de cada capa. Para esto,
OSI define el protocolo de unidad de datos (PDU por sus siglas en inglés). Un
PDU es un encapsulado que incluye los encabezados, datos y colas resultado
de una capa dada. Por ejemplo, al paquete IP se le denomina PDU de capa tres

0 como normalmente lo se llama un L3PDU.



Figura 3. Encapsulacion y protocolos de unidad de datos en OSI

L#H - Layer # Header ‘ L7H | Data | L7PDU
L#T - Layer # Trailer ¢
| LeH | Data | L6PDU
v
| L5H | Data | L5PDU
v
| L4H | Data | L4PDU
v
| L3H | Data | L3PDU
v
L2H Data L2T | L2PDU
| | I |

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p.37.

1.2. Fundamentos de LAN

Se le denomina LAN a una red de area local (Local Area Network) donde
se encuentran conectados varios dispositivos terminales que se necesita se
comuniquen entre si. A lo largo de la historia han existido varios tipos de LAN:
Token Ring, FDDI, ATM y Ethernet. Al final el gran ganador fue Ethernet por lo
gue hoy en dia cuando se menciona LAN no cabe duda que se esti hablando
de Ethernet.

Ethernet es una familia de estandares que, en conjunto, definen los
medios fisicos y enlaces de datos de las redes actuales. Los distintos
estandares varian basicamente en funcion ancho de banda soportado.
Actualmente se habla de anchos de nada de 10, 100, 1 000, 10 000 mega bytes
por segundo. Otro factor que diferencia un estandar de otro es el medio o canal

de comunicacion empleado y las distancias que dichos canales soportan. Entre
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estos se puede mencionar cables UTP (en sus distintas categorias) y la fibra
optica (con sus distintos modos de operacién). En lo que respecta a la capa de
enlace de datos, la IEEE separa esta capa en dos subcapas: la 802,3 media
access control (MAC) subcapa y la 802,2 Logical Link Control (LLC) subcapa.

Tabla I. Tipos de Ethernet mas comunes
Alternative Name of IEEE Cable Type,
Common Name Speed Name Standard Maximum Length
Ethemnet 10 Mbps 10BASE-T IEEE 802.3 Copper, 100 m
Fast Ethemnet 100 Mbps 100BASE-TX IEEE 802.3u Copper, 100 m
Gigabit Ethernet 103X) Mbps 1000BASE-LX. | IEEE 8023z Fiber, 550 m (8X)
1000BASE-SX 5 km (LX)
Gigabit Ethemnet 104¥) Mbps 1000BASE-T IEEE 802.3ab 100 m

Fuente: ODOM, Wendell. CCENT/CCNA ICNDL1. p.36.

Para la construccion de una LAN Ethernet se debe contar con los
siguientes elementos: computadoras o dispositivos terminales que tengan una
tarjeta de red como interfaz ethernet (NIC), un Switch Ethernet y cables UTP
para la conexién entre dispositivos y el Switch.

Figura 4. Encabezados LAN

Preamble| SFD |Destination| Source |Length/ | Data and Pad | FCS
7 1 6 6 Type2 | 46— 1500 4

Fuente: ODOM, Wendell. CCENT/CCNA ICNDL1. p. 66.
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En la figura 4 se muestra una trama Ethernet, la cual esta compuesta de

varios campos. Cada campo se explica en la tabla Il.

Tabla Il. Campos del encabezado LAN
Field Length
Field in Bytes Description
Preamble 7 Svnchropization
Start Frame I Signifies that the next byte begins the Destinution MAC field
Delimiter (SFI)
Destination ldentifies the intended recipient of this frame
MAC address
Source MAC ' Identifies the sender of this frame
address
Length 2 Defines the feagth of the data field of the frume (cither leagth or
tvpe is present, but not beth)
Type 2 Defines the type of protocol listed inside the frame (either
length or type is preseat, but nec both)
Field Length
Field in Bytes Description
Data and Pad” 461500 Holds data from a higher layer, typically an L3 PDU (generic).
and often an 1P packet
Frame Check B Provides 1 method for the receiving NIC to determine if the
Sequence (FCS) frame experienced transmission emors

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p. 46.
Dados estos campos, vale la pena detenerse un momento en los campos

de MAC origen y MAC destino. Cada tarjeta de red posee una direccion MAC

que es Unica e irrepetible.
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Figura 5. Encabezados LAN

Organizationally Unique Vendor Assigned
identifer (OUI) (NIC Cards, Interfaces)

Size, in bits I*—{ 24 Bits I—' | <—{ 24 Bits |—>|
Size, in hex digits I'—{ & Hex Digits I—’|<—{ 8 Hex Digits I—’]

Fuente: ODOM, Wendell. CCENT/CCNA ICNDL. p. 64.

En la figura 5 se muestra como esta formada la direccion MAC. Los
primeros 24 bits son un identificador Unico que es asignado por la IEEE. Los 24

bits restantes son asignados por el fabricador de tarjetas de red.

1.3. Fundamentos de WAN

Se le denomina WAN a una red de area amplia (Wide Area Network) a
redes que se extienden sobre un area geografica extensa. Normalmente este
tipo de redes son punto a punto o punto multipunto. A diferencia de las redes
LAN, la velocidad a la que circulan los datos por las redes WAN suele ser
menor, esto debido a que normalmente una empresa que necesita interconectar
dos redes LAN entre si dificilmente tendra permisos para realizar un cableado

por una zona publica o crear en radio enlace para los mismos fines.

Por lo contrario, lo que las empresas optan es por contratar un enlace
dedicado por medio de una empresa de telecomunicaciones que ya tiene toda
la infraestructura y equipo necesario para realizar estos enlaces. Obviamente la
empresa de telecomunicaciones le brinda el mismo servicio a muchas otras

empresas mas, por lo que los recursos se deben ir compartiendo y se vuelve
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muy costoso poder tener un ancho de banda grande o similar al que se puede

alcanzar en una LAN.

Cuando se habla de WAN, normalmente se piensa en un enrutador
(router), el cual es el encargado de enrutar la informacion de un lado a otro
atravesando la red de la empresa que brinda el servicio. Normalmente para
estos enlaces dedicados se hablaba de redes conmutadas por circuito, y las

velocidades a las que se podia optar, ver tabla Ill:

Tabla Il Campos del encabezado LAN
Name(s) of Line Bit Rate
DSO 64 kbps
DSI(T1) 1.544 Mbps (24 DS0Os, plus 8 kbps overhead)
DS3(T3) 44.736 Mbps (28 DS1s. plus management overhead)
El 2.048 Mbps (32 DSOs)
E3 34.064 Mbps (16 Els, plus management overhead)
JL(YD) 2.048 Mbps (32 DSOs; Japancse standard)

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p. 83.

Dos protocolos son normalmente empleados en redes WAN, punto a

punto (PPP) o control de enlace de datos de alto nivel (HDLC).

En la figura 6 se observa que HDLC al igual que Ethernet es capaz de

detectar errores por medio del campo FCS.
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Tabla IV. Encabezados WAN

Preamble
7

SFD | Destination
1 ]

Data and Pad | FCS
46 — 1500 4

Source
()

Length/
Type 2

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p. 84.

Por otro lado, se

tiene una red conmutada por paguetes. Esto se logra creando circuitos
virtuales, los cuales establecen una red virtual independiente para los clientes,
en la que los clientes de una empresa dada pueden verse entre si desde varios

sitios, mas no se percatan de la presencia de otras redes virtuales montadas

sobre la misma

telecomunicaciones. Esto brinda una escalabilidad mucho mayor a las redes, ya

que por un solo enlace fisico se pueden manejar varios circuitos virtuales, lo

red de conmutacién brindada por

tiene la tecnologia Frame Relay, por medio de la cual se

cual simplifica notablemente la implementacion de este tipo de redes.

Figura 6. Topologia fisica/légica Frame Relay
Access _\/Fr"‘"" Access
Lnk DCE C \ Lnk
DTE :, E
thH “ IJ iy —
R Frame
' Qela, Relay /
\am"h Switch
’\ S ,/
/'_’\_
/
— f‘. \1 — ,:-\
DLCI X -\' Virtual ooy | e o
—’\E: ’f"_}\ /

Fuente: ODOM, Wendell. CCENT/CCNA ICNDL1. p. 88.
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1.4. Fundamentos de transporte, aplicaciéon y seguridad sobre TCP/IP

En la capa de transporte se utilizan Unicamente dos protocolos, por un
lado se tiene TCP que es un protocolo orientado a conexion y UDP que no es

un protocolo orientado a conexion.

Figura 7. Encabezado TCP y UDP

2 2 4 4 4 Dbits 6 bits 6 bits 2 2 2 3 1

Source | Desl | Sequence ACK. = Winoow -
Otfsat | Reserved | Fg Chacksum | Urgent | Options| PAD

Port Part Numper | Number Offsat S5EV 20S Siza hacksu rgent | Optice PA

TCP Header

2 2 2 2
Source | Deel. | | onoen | Checksun
Fort Port .

UDP Heaoar

Fuente: ODOM, Wendell. CCENT/CCNA ICNDL1. p. 522.

Se detalla el encabezado TCP y UDP. Se puede ver a simple vista que el
encabezado UDP es mucho mas ligero que el protocolo TCP, debido a esto, el
tiempo que lleva procesar un encabezado UDP es mucho menor al tiempo que
lleva procesar un encabezado TCP. Los campos comunes entre los

encabezados TCP y UDP son tres: puerto origen, puerto destino y checksum.

Los puertos son utilizados para multiplexzar informacion enviada por un
dispositivo, a manera que cada aplicacion que se esta ejecutando en el
dispositivo etiquetara cada segmento con un puerto origen distinto, esto a
manera que cuando el segmento venga de regreso al dispositivo, el dispositivo
sea capaz de reconocer que dicha informacidon pertenece a una aplicacion en

especifico. En la figura 9 se puede apreciar bien la funcion de los puertos:
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Figura 8. Funcionamiento puertos TCP y UDP

Hannah Jessie
Ad Wire Web Ad Wirs Web
Application | Apphication| Browser Application | Application| Server
Port 1025 | Port 1028 | Port 1030 Port BOG [Port 20,100 Port BO
uDP TCP UDP TCP
IP Address 10.1.1.1 IP Address 10.1.1.2

(10.1.1.1, TCP, 4030)s—> (10.1.1.2, TCP. 80}

|
(40.4.1.1. TCP. 1028)«—{10.1.1.2, TCP. 20100)

10.4.1.1, UDP. 1025)«—s (10.1.1.2, UDF. 800)

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p 138.

A continuacién se muestra la tabla V con puertos que los dispositivos

utilizan:
Tabla V. Listado de puertos comunes TCP y UDP
Port Number Protocol Application
20 TCP FTF data
21 TCP FTP control
22 TCP 55H
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Continuacion de la tabla V.

Port Humber Protocol Application

23 TCP Telnet

25 TCP SMTP

53 UDF, TCP [IM3

67, 68 une DHCP

69 uoe TFTP

80 TCP HTTF {WWW)
110 TCP POP3

161 uoe SMMP

443 TCP 55L
16,384-32, 767 une RTP-based Voice (VoIP) and Video

Fuente: ODOM, Wendell. CCENT/CCNA ICNDL1. p. 140.

TCP, a diferencia de UDP, posee la capacidad de detectar errores y de
presentarse el caso, pedir una retransmision para la correccion del mismo. Una
de las aplicaciones que utilizan UDP es voz sobre IP, ya que para este tipo de
trafico, no se desea tener muchos tiempos de retraso originados por la red de
transporte por lo que UDP es el protocolo de trasporte adecuado para este
tiempo de trafico. DNS y video streaming son otro tipo de aplicaciones que

hacen uso del protocolo UDP.

El objetivo de implementar una red no es para otra cosa que permitir y
brindar la conectividad necesaria para que aplicaciones puedan intercambiar
informacion entre si. Cada aplicacion se puede analizar en términos de sus
pardmetros de calidad y servicios, los cuales deben ser reconocidos y aplicados

dentro de la red que le brinda el transporte para que todo funcione bien.
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Los parametros béasicos son:

Ancho de banda: cantidad de informacion que se transmite en un canal

de comunicacion dado.

Retraso o latencia: suma de los retrasos que toma la informacion en

llegar de su fuente a su destino.

El jitter: variacidon de retrasos que le lleva a un paquete en llegar de una

fuente a un destino dado.

Pérdida de paquetes: término empleado normalmente protocolos no
orientados a conexion. Es por eso que todas las aplicaciones en tiempo
real estdn basadas en el protocolo UDP. Este tipo de protocolos no

reenvian paquetes perdidos.

Tabla VI. Caracteristicas de diferentes tipos de trafico
Type of Application Bandwidth Delay Jitter Loss
VoIP Low Low Low Low
Two-way video over IP (such as Medium/high Low Low Low

videoconferencing)

One-way video over IP (such as Medium Medium Medium Low
security cameras)

Interactive mission-critical data Medium Medium High High
(such as web-based payroll)
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Continuacion de la tabla VI.

Type of Application Bandwidth Delay Jitter Loss

Interactive business data (such as | Low/medium Medium High High
online chat with a coworker)

File transfer (such as backing up High High High High
disk drives)
Nonbusiness (such as checking Medium High High High

the latest sports scores)

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p 149.

Cuando se busca migrar todas las aplicaciones a un mundo IP, la
seguridad de en la red se torna vital. Histéricamente han existido personas que
buscan atacar redes por el simple hecho de demostrar que son capaces de

ingresar a redes que llaman seguras.

El problema actual radica en que ya no se necesita de algun grado
académico o experiencia, hoy en dia existen programas gratuitos que cualquier
persona sin tener un alto grado de conocimiento en el area puede descargar y
descubrir como se usa para poder hacer algun tipo de dafio a una red. Este tipo
de circunstancias vuelven de internet un entorno altamente inseguro, por lo que
es obligacion tanto de las empresas como se los proveedores de servicio de

brindar, en lo que a ellos confiere, una red segura.

El equipo histéricamente que se ha utilizado para poder brindar seguridad
a las empresas es un Firewall, el cual hace una division entre una zona inside
donde residen todos los equipos donde se tienen aplicadas politicas de alta
seguridad, para alguien que intente ingresar a dichos equipos desde afuera de

la red, una zona outside que es tipicamente internet y una zona desmilitarizada
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(DMZ) donde se ubican los equipos a los que normalmente se desea se tenga
acceso desde afuera de la red.

Figura 9. Arquitectura de seguridad
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................................................. g
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Fuente: ODOM, Wendell. CCENT/CCNA ICNDL1. p 139.

Se estima que el 68 por ciento de los ataques a la red de una empresa
son internos, ya sea por algun empleado disgustado, una computadora mévil
que traiga algun tipo de virus de afuera y en el caso de las empresas que
cuentan con redes inalambricas, como estas muchas veces son detectadas
desde afuera del edificio, cualquier persona en las afueras podria conectarse y

entrar desde alli a la red de la empresa.
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Los ataques de red se clasifican por sus efectos, en: reconocimiento,
acceso y denegacion de servicios. Los ataques de reconocimiento y acceso son
muy comunes en temas de espionaje y aplicaciones financieras. La denegacion
de servicios busca el bloqueo de servicios a usuarios asi como la destruccion

parcial y total de informacion que reside en granjas de servidores.
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2. PROTOCOLO IP EN REDES DE DATOS

El protocolo IP es un protocolo no orientado a conexidon que se utiliza para
la comunicacién de equipos terminales a través de una red de paquetes
conmutados no fiable de mejor entrega posible sin garantias, de esta manera el
protocolo IP provee un servicio de datagramas no fiable, haciendo lo mejor

posible pero garantizando poco.

2.1. Fundamentos protocolo IP

La informacion a transmitir es dividida en paquetes de un determinado
tamafio (MTU) y estos paquetes (datagramas) son enviados por caminos
distintos, dependiendo de cdmo estén de congestionadas las rutas en cada

momento.

Las cabeceras IP contienen direcciones origen y destino de los equipos
terminales que se desean comunicar (direcciones IP), direcciones que son
utilizadas por los enrutadores para decidir el tramo de red por el que se

reenviaran los paquetes.

El protocolo IP no garantiza nada sobre la recepcion de un paquete, por lo
que existe la posibilidad de que un paquete llegue dafado, llegue duplicado o
simplemente no llegue a su destino. Si se necesita fiabilidad, esta es

proporcionada por los protocolos de la capa de transporte, como TCP.
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2.2. IPv4

El protocolo IP en su version 4 es el protocolo que se utiliza actualmente
en la mayoria de redes. Este protocolo, aunque en su version cuatro, es la
primera version en ser implementada a gran escala. Este protocolo esta
definido en el RFC 791.

IPv4 utiliza direcciones de 32 bits, limitando las direcciones a 2732 =
4 294 297 296 direcciones Unicas muchas de las cuales estan dedicadas a

redes locales (LAN).

2.2.1. Cabecera IPv4

Si bien las direcciones IPv4 son de 32 bits, el encabezado IPv4 ocupa 20
bytes (160 bits). El significado de cada uno de los campos que componen el

encabezado es como sigue:

o Version, aqui se especifica la version del protocolo IP. La mayoria de

redes actuales utilizan la version 4.

o IP Header Length (IHL), indica la longitud total del encabezado IP

incluyendo opciones de campo adicionales.

o Differentiated Services (DS) Field, es utilizado para el marcaje de
paquetes a nivel IP con el objetivo de poder aplicar diferentes politicas de
calidad de servicio a paquetes provenientes de una misma fuente pero

asociados a flujos de tréfico distintos.
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Packet length, indica la longitud completa del paquete IP.

Identification, es utilizado cuando existe un proceso de fragmentacion del
paquete IP, todos los paquetes IP pertenecientes al mismo paquete
original contienen el mismo nimero de identificacion.

Flags, emplea 3 bits que se usan durante un proceso de fragmentacion.

Fragment offset, es empleado en el proceso de reagrupacion de un

paguete previamente fragmentado.

Time To Live (TTL), es utilizado para prevencion de loops de capa 3

entre enrutadores.

Protocol, identifica el protocolo empleado en el siguiente encabezado
dentro de la data del paquete IP. Es muy comin encontrar aqui
indicadores de que el siguiente protocolo sea TCP o UDP.

Header Checksum, contiene un valor FCS con el propésito de poder
determinar si ha ocurrido algin error en cualquiera de los bits del
encabezado IP.

Source IP address, contiene la direccion origen IPv4 de 32 bits.

Destination IP address, contiene la direccion destino IPv4 de 32 bits.

25



Figura 10. Cabecera paquete IPv4

0 8 16 24 A
Version | Header DS Field Packet Length
Length
Identification Flags (3) Fragment Offset (13)
Time to Live Protocol Header Checksum

Source IP Address

Destination |IP Address

Fuente: ODOM, Wendell. CCENT/CCNA ICND1. p. 102.

2.2.2. Direccionamiento IPv4

Las direcciones IPv4 tienen una longitud de 32 bits que a su vez esta

dividida en 4 octetos, cada uno separado por un punto.

Para cada octeto se utiliza notacion decimal, por lo que cada octeto puede
variar desde 0 a 255. 72.34.25.21 es un ejemplo de direccion IPv4, la misma
direccion en binario seria 01001000.00100010.00011001.00010101

Cada interfaz de red utiliza una direccion IP que en principio, deberia de
ser Unica. Dado si una computadora contiene dos tarjetas de red, tendra dos
direcciones IP distintas. En un enrutador, por ejemplo, cada interfaz tiene una

direccion IP distinta.
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Una direccion IP se separa en dos partes: una parte representa la red y la
otra parte representa el host. Con base en esto hay tres tipos de direcciones:

clase A, clase By clase C.

La clase A utiliza solo el primer octeto para identificar la red y tres octetos
para host. De esta cuenta se tienen 16 777 214 direcciones IP por red y 127

redes clase A.

La clase B utiliza dos octetos para identificar la red y dos octetos para

host. De esta cuenta se tienen 65 534 host por red y 16 384 redes clase B.

Por dltimo se tiene la clase C, la cual utiliza 3 octetos para red y un octeto
para host. De esta cuenta se tienen 254 host por red y hasta 2 097 152 de
redes clase C.

Adicional a las tres clases ya definidas, se tienen dos clases mas: D y E.
La clase D es usada para multicast y la E esta reservada para usos

experimentales.

Cada segmento de red cuenta con una direccion de red y una direccion
broadcast. Estas dos direcciones no son utilizables y no pueden ser asignadas

a equipos terminales o host.

Una parte muy importante de la direccion IP es la mascara, ya que es esta
la encargada de indicar, de una direccion IP, cuantos bits corresponden a la red
y cuantos al host. La clase A utiliza una mascara 255.0.0.0, la clase B utiliza

una mascara 255.255.0.0 y la clase C una mascara 255.255.255.0.
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El enrutador realiza una operacion de AND entre la direccion IP y la

mascara para determinar cudl es la red donde se encuentra un host.

2.3. IPv6

El protocolo IP en su version 6 fue desarrollado por la IETF para tratar con
la ya anticipada extincion de direcciones IPv4. Este protocolo esta definido en el
RFC 2460.

A diferencia de IPv4, IPv6 cuenta con 27128 direcciones de red, lo cual es

un nimero elevadisimo de direcciones IP.

2.3.1. ¢Por qué IPv6?

Si bien se pensoé en un inicio que el dimensionamiento de direcciones IPv4
era el adecuado, hoy en dia se ve la necesidad de ampliar el rango de
direcciones IP. Incluso durante un tiempo se pensé que mediante la
optimizacion del uso de las direcciones IPv4, la implementacion de NAT y la
recuperacion de direcciones no utilizadas se podia resolver la demanda de

direcciones IP sin la necesidad de adoptar una nueva version del protocolo.

Sin embargo, con forme ha pasado el tiempo, esta idea se ha ido
desvaneciendo, y la necesidad de una nueva version del protocolo se ha vuelto
un tema mas que una opcién, una necesidad para resolver la demanda de

direcciones IP.

Otro aspecto muy importante por el cual la implementacién de NAT no es

una solucién adecuada en muchos escenarios es que se dificulta el despliegue
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de aplicaciones y servicios extremo a extremo, haciendo mas costoso y

complejo el desarrollo de este tipo de servicios y aplicaciones.
2.3.2. Cabecera IPv6
Un paquete IPv6 se conforma por dos partes: la cabecera y la carga util.
Dentro de la cabecera se encuentra una parte fija y otra parte que es
opcional y se puede utilizar para varias opciones llamada cabecera de

extensiones.

La parte fija de la cabecera esta conformada por 40 bytes (320 bits) y

contiene los siguientes campos:

Figura 11. Cabecera paquete IPv6

Offset del
0 1 2 3
Octeto
BitOffset 0 1 2 3 4 6 6 7 8 9 10 1112 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 N1
0 0 Version Clase de Trafico Etqueta de Flup
4 32 Longitud de! campo de datos Cabecera Siguwente Limite de Saltos
8 64
c 96
Direccion de Ongen
10 128
14 160
18 192
ic 224
Direccidn de Destino
20 256
24 288

Fuente: elaboracion propia.
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El significado de cada uno de los campos que componen el encabezado

es como sigue:

o Version, campo de 4 bits es donde se indica la version del protocolo IP
gue se esta empleando. En el caso de IPv4 es el numero 4 (0100) y en el

caso de IPv6 es el numero 6 (0110).

o Clase de trafico, campo de 8 bits, puede adquirir varios valores de
manera que sea posible la separacion de traficos de una misma fuente
con el objetivo de poder brindar diferentes servicios de entrega para cada
uno de los traficos, algo que cominmente se le lleva calidad de servicio

diferenciado.

o Etiqueta de flujo, campo de 20 bits le permite a los enrutadores tener la
capacidad de poder etiquetar los distintos tipos de flujos de tréfico.
Permitiendo asociar cada paquete IPv6 a un unico tipo de trafico y poder
garantizar una misma politica de calidad de servicio desde el origen
hasta el destino. Esta etiqueta permite llevar un control de cada flujo de
trafico, muy similar a lo que hace el protocolo de reserva de recursos

(RSVP, por sus siglas en inglés).

o Longitud de campo, campo de 16 bits, contiene la longitud de la data
dentro del paquete luego del encabezado. El limite es de 64 kilobytes. En
caso de que se requiera un campo con una mayor longitud se requiere
de un encabezado de extensiébn empleado para jumbogramas. Esto se

indica con un valor de cero en el campo longitud de campo de datos.
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o Cabecera siguiente, campo de 8 bits, es empleado para indicar el tipo de
encabezado que le sigue al encabezado IPv6. Los mas comunes son
TCP (6) y UDP (17).

o Limite de saltos, campo de 8 bits, es un valor que va en decremento en
cada salto que el paquete da por un enrutador. Es un mecanismo de

prevencion de loops en capa 3 entre enrutadores.

o Direccién de origen, contiene la direccion origen IPv6 de 128 bits.
. Direccion de destino, contiene la direccion destino IPv6 de 128 bits.
2.3.2.1. Cabeceras de extensiones

La cabecera de extensiones es una idea innovadora que permite ir
afnadiendo funcionalidades de una manera paulatina lo cual brinda una gran

eficacia y flexibilidad y se ubica entre la cabecera fija y la carga util.

Hasta el dia de hoy, se encuentran 8 tipos de cabeceras de extension:
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Tabla VII. Cabeceras de extension

Name(s) of Line Bit Rate
DSO 64 kbps
DSI (T1) 1,544 mbps ( 24 DSOs, plus 8 kbps overhedad
DS3(T1) 44,736 Mbps (28 DS1s, plus management

overhead)

El 2,048 Mbps ( 32 DSOs)
E3 34,064 Mbps (16 Els, plus management overhead)
JI(YT) 2,048 Mbps ( 32 DSOs; Japanese standard)

Fuente: www.ipv6.com/articles.com. Consulta: 12 de enero de 2014.

2.3.3. Direccionamiento IPv6

El hecho que las direcciones pasen de los 32 bits a los 128 bits, hace que
desaparezcan los problemas de direccionamiento IPv4 actual vy
consecuentemente que no sean necesarias técnicas de NAT IPv4 para

proporcionar conectividad a todos los ordenadores/dispositivos de la red.

En IPv6 se tienen tres tipos direcciones: Unicast, Anycast y Multicast.

Las direcciones Unicast se emplean como identificador para una uUnica
interfaz. Un paquete enviado a una direccién Unicast es entregado solo a la
interfaz identificada con dicha direccion. Es el equivalente a las direcciones IPv4

actuales.

Las direcciones Anycast se emplean como identificador para un conjunto
de interfaces (tipicamente pertenecen a diferentes nodos). Un paquete enviado
a una direccion Anycast es entregado en una (cualquiera) de las interfaces
identificadas con dicha direccion (la mas préxima, de acuerdo a las medidas de

distancia del protocolo de encaminado). Permite crear, por ejemplo, &mbitos de
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redundancia, de forma que varias maquinas puedan ocuparse del mismo trafico

segun una secuencia determinada (por el protocolo de ruteo), si la primera cae.

Las direcciones Multicast se emplean como identificador para un conjunto
de interfaces (por lo general pertenecientes a diferentes nodos). Un paguete
enviado a una direccion Multicast es entregado a todas las interfaces
identificadas por dicha direccion. La mision de este tipo de paquetes es

evidente: aplicaciones de retransmision maltiple (broadcast).
2.3.3.1. Representacion de direcciones IPv6

La representacion de las direcciones IPv6 es el sucesor del primer
protocolo de direccionamiento de internet, internet Protocol version 4 se hace
bajo el siguiente esquema:

XIXXXXIXEX

Donde x es un valor hexadecimal de 16 bits, de la porcion correspondiente
a la direccion IPv6. No es preciso escribir los ceros a la izquierda de cada
campo.

Ejemplos:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:417A

Dado que, por el direccionamiento que se ha definido, podran existir largas

cadenas de bits cero, se permite la escritura de su abreviacién, mediante el uso
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de ::, que representa multiples grupos consecutivos de 16 bits “cero”. Este

simbolo solo puede aparecer una vez en la direccion IPv6.

Ejemplos:

Las direcciones:

1080:0:0:0:8:800:200C:417A (una direccion unicast)
FF01:0:0:0:0:0:0:101 (una direccién multicast)
0:0:0:0:0:0:0:1 (la direccioén loopback)
0:0:0:0:0:0:0:0 (una direccion no especificada)

Pueden representarse como:

1080::8:800:200C:417A (una direccion unicast)
FF01::101 (una direccion multicast)
::1 (la direccién loopback)

:: (una direccion no especificada)

Una forma alternativa y muy conveniente, cuando se halle en un entorno

mixto IPv4 e IPv6, es
x:x:x:x:x:x:d:d:d:d
Donde x representa valores hexadecimales de 16 bits (6 porciones de

mayor peso), y d representa valores decimales de las 4 porciones de 8 bits de

menor peso (representacion estandar IPv4).
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Ejemplos:

0:0:0:0:0:0:13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38

Pueden representarse como:

:13.1.68.3
'FFFF:129.144.52.38

La representacion de los prefijos IPv6 se realiza del siguiente modo:
direcciéon-IPv6/longitud del prefijo, donde la direccion-IPv6 es una direccidon
IPv6 en cualquiera de las notaciones validas y la longitud del prefijo es un valor
decimal, indicando cuantos bits contiguos de la parte izquierda de la direcciéon

componen el prefijo.

2.3.3.2. Criterios de asignacion de

direccionamiento IPv6

A los ISP que tengan previsto conectar a mas de 200 redes finales (sitios

finales) en 2 afos se les asigna un bloque /32 de direcciones IPVv6.

Para la asignacion a redes finales (sitios finales) en general se asigna un
bloque /48 para grandes y medianas empresas asi como para redes
domeésticas. En el caso que exista solo una subred, como por ejemplo redes

moviles, un bloque /64 es lo que se le asigna normalmente.
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2.4, Enrutamiento IPv6

El enrutamiento es el proceso de reenviar paguetes entre segmentos de
red conectados. En las redes basadas en IPv6, el enrutamiento es la parte de
IPv6 que proporciona capacidades de reenvio entre hosts que se encuentran en

segmentos independientes que pertenecen a una red mayor basada en IPv6.

IPv6 es la oficina de correos donde se ordenan y entregan los datos de
IPv6. Cada paquete entrante o saliente se denomina paquete IPv6. Un paquete
IPv6 contiene la direccion de origen del host que realiza el envio y la direccién
de destino del host receptor. A diferencia de las direcciones de nivel de vinculo,
las direcciones IPv6 del encabezado IPv6 no suelen cambiar cuando el paquete

se transmite por una red IPv6.

El enrutamiento es la funcion principal de IPv6. Los paquetes IPv6 se

intercambian y procesan en cada host mediante IPv6 en el nivel de internet.

Por encima del nivel IPv6, los servicios de transporte del host de origen
pasan los datos en forma de segmentos TCP o mensajes UDP al nivel IPv6. El
nivel IPv6 crea los paquetes IPv6 con la informacién de las direcciones de
origen y destino, que se utiliza para enrutar los datos a través de la red.
Después, el nivel IPv6 pasa los paquetes al nivel inferior del vinculo, donde los
paquetes IPv6 se convierten en tramas para su transmision a través de los
medios especificos de una red fisica. Este proceso se produce en el orden

inverso en el host de destino.

En cada host remitente, los servicios del nivel IPv6 examinan la direccion
de destino de cada paquete, comparan esta direccion con una tabla de

enrutamiento mantenida localmente y, después, determinan qué accion de
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reenvio adicional es necesaria. Los enrutadores IPv6 estan conectados a dos o

mas segmentos de red IPv6 habilitados para reenviar paquetes entre ellos.

2.4.1. ICMP y los mensajes de error

El objetivo del Internet Control Messagem Protocol es el de enviar
mensajes entre equipos, este protocolo se utilizada en la version 4 de IP, pero
para version ha sufrido un poco de cambios, se puso un formato fijo que es mas
facil de manejar por los enrutadores, se le aumenté la capacidad en las

direcciones a 128 bits y se quitaron mensajes redundantes o que no se

utilizaban.
Tabla VIII. Cdédigos mas relevantes del ICMPv2
Codigo Significado
1 Destino malcanzable (Destination Unrechable).
2 Paquete demasiado grande (Packet too big).
3

Tiempo de respuesta agotado (Time Exceded).

Parametros incorrectos (Parameter Problem).

Solicitud de ECHO (ECHO Request).

Respuesta a ECHO (ECHO reply).

Solicitud de ruteador (Ruteador Solicitation).
Solicitud de vecino (Neighbor Solicitation).

o0
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Fuente: AHUATZIN SANCHEZ, Gerardo L. Desarrollo de un esquema de traduccion de
direcciones IPv6-IPv4-IPv6. p. 20.
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2.4.2. Los jumbogramas
Una mejora interesante y con vision a futuro de IPv6 es la capacidad de
manejar cantidades de datos superiores a los 64 kilobytes, en estos momentos
no se utiliza porque las redes actuales no pueden manejar mas de 64 kilobytes.

El encabezado es como se muestra en la figura 12:

Figura 12. Encabezado de un jumbograma

0 78 15 16 3 M £}

Tipa (194) | Longimd de los datos {4)

Longiud del jumbograma (Jumbo Pavload Length)

Fuente: AHUATZIN SANCHEZ, Gerardo L. Desarrollo de un esquema de traduccion de
direcciones IPv6-IPv4-IPv6. p. 23.

En los foros de Internet y en la IETF, el uso de los jumbogramas ha sido
ampliamente discutido y finalmente aceptado por su poca probabilidad de uso a

corto plazo.

La discusion es por el principio de transmision de datos cortos, ya que Si
se envian N bytes de informacién y solo un bit se pierde en el camino, se tiene
que reenviar todo el paguete; si se tienen paquetes grandes, se reenviaran
paquetes grandes y si se tienen paquetes se reenviaran paquetes cortos sin

causar tanto trafico en la red.
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3. TECNICAS DE TRANSICION IPV4 A IPV6

IPv6 es una nueva version del protocolo de internet disefiada para suceder
a la actual IPv4 y dicha transicion entre ambas sera un largo proceso durante el

gue se ha de garantizar la coexistencia.

La migracion a la nueva version del protocolo de internet en tan corto
periodo de tiempo requeriria la redefinicion de un plan de direccionamiento IPv6
mundial, la instalacién del protocolo en cada enrutador y host, y la modificaciéon
de las aplicaciones actuales para que puedan soportarlo. Un proceso caro, sin
duda, y que podria causar interrupciones del servicio inaceptables.
Sencillamente, tal enfoque no tendria sentido, ya que muchas de las
aplicaciones operativas actuales no han sido disefiadas para aprovechar las

nuevas caracteristicas de IPv6; ni siquiera las necesitan.

No hay una regla universal que pueda ser aplicada al proceso de
transicion de IPv4 a IPv6. En algunos casos, adoptar directamente, sin pasos
previos, el nuevo IP sera la Unica solucion. En Asia, por ejemplo, las
autoridades politicas estan impulsando fuertemente IPv6 a fin de sostener el
crecimiento econdémico de la zona, garantizando a cada ciudadano un namero
suficiente de direcciones IP. Asimismo, se ha de desplegar a gran escala una
nueva arquitectura IP (como en el networking doméstico movil) para

proporcionar aplicaciones peer-to-peer y servicios innovadores.

Pero otros planes de transicion habran de asegurar una interoperatividad
gradual entre IPv4 y IPv6 a medida que evoluciona la transicion. Es obvio que

los ISP y las empresas preferiran preservar las grandes inversiones realizadas
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en redes IPv4. Los mecanismos propuestos en este documento permitirdn
interconectar redes IPv4 e IPv6, asi como servidores y clientes basados en

ambas versiones.

Algunos estudios pronostican que el periodo de transicion finalizara entre
2030-2040; en algin momento de esa década, las redes IPv4 deberian haber
desaparecido totalmente. Una historia realmente larga comparada con el rapido

crecimiento experimentado por internet.

3.1 Técnica de doble pila

Esta técnica da un enfoque muy sencillo de implementar que requiere que
los hosts y los enrutadores soporten ambas versiones de IP y, por tanto,

servicios y aplicaciones tanto IPv4 como IPv6.

En estos momentos, este enfoque de doble pila es un mecanismo
fundamental para introducir IPv6 en las arquitecturas IPv4 actuales y se estima
que siga siendo muy utilizado durante el préximo futuro. Su punto flaco es que
obliga a que cada maquina retenga una direccion IPv4, cada vez mas escasas.
Asi, a medida que se difunde IPv6, la técnica de doble pila tendra que ser
aplicada alli donde especificamente ayuda al proceso de transicién, por
ejemplo, en enrutadores y servidores. De esta manera se podria pensar en un
servidor de doble pila que puede soportar clientes solo IPv4 convencionales,

nuevos clientes sélo IPv6, y por supuesto clientes de doble pila.

40



Figura 13. Diagrama de red con Dual Stack

|PV4@|PV6
Pvda | ' | \ | IPv4
& S
IPv6 _ IPv6
IPv4@IPV6>
ipvd ipvd / ipvé

Fuente: elaboracion propia.

Los nodos con ambas pilas de protocolos se denominan nodos IPv6/IPv4.
Al utilizar este mecanismo de pilas dobles se tiene una direccion en cada pila.
Estas direcciones IPv4 e IPv6 puede que estén relacionadas entre ellas
mismas, pero no es un requisito de implementacion de este método, por lo que

estas direcciones pueden no tener ninguna relacion.

Para obtener una direccion IPv6, dichos nodos pueden utilizar los
mecanismos de autoconfiguracién sin estado o mediante DHCPvV6, y para la
obtencion de su direccion IPv4 pueden utilizar los mecanismos o protocolos
estdndar como DHCPv4, protocolo de arranque (BOOTP), protocolo de
resolucion de direcciones inverso (RARP) o la configuracion manual en el nodo

de la direccion IPv4.

Para que estas direcciones IPv4 e IPv6 estén relacionadas de cierta forma

dentro de cada nodo, se puede hacer uso de las direcciones IPv6 compatibles
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con IPv4. Una direccién de este tipo tiene en sus 96 bits de orden mayor (los de
la izquierda) un valor de 0:0:0:0:0:0 y en los 32 bits de menor orden (los de la
derecha) una direccion IPv4. Asi, al utilizarlas, se podria tener en la pila de
IPv6, la direccion que comprende los 96 bits con valor de 0:0:0:0:0:0 mas la
direccion IPv4, y en la pila de IPv4 la direccidén IPv4 que se encuentra en los 32
bits de orden menor de la direccion IPv6.

Figura 14. Mapeo de una direccién IPv4 a IPv6

Direccion ipv4 Direccion ipv4 mapeadaen IPv6
192.168.1.1 - 0:0:0:0:0:0: 192.168.1.1

Fuente: elaboracion propia.

El desafio con dual stack es que todos los equipos de la red han de contar
la suficiente potencia de proceso y memoria, para gestionar dos pilas IP
diferentes. Ademas, gestionar dos pilas IP supone un doble gasto en gestion y
soporte, lo que incrementa los costos de TI.
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Figura 15. Utilizacién de memoria 'y CPU con Dual Stack

Solo IPvd
Sk Doble Pila IPv4/IPv6

Tablaruteo ipvd

g -

Tablaruteo ipv4

Tablaruteo ipv6

Memoria / CPU
Memoria / CPU

Fuente: elaboracion propia.

En resumen, se puede decir que con Dual stack se encuentran las

siguientes caracteristicas:

o Todos los equipos P y PE estan en la capacidad de soportar tanto

direccionaccionamiento IPv4 e IPVv6.

o Se tienen dos procesos de ruteo operando en paralelo para poder

manejar prefijos IPv4 e IPv6.

o Una de las consideraciones principales a tomar en cuenta es la

utilizacibn de memoria en los equipos debido a las grandes tablas de

ruteo que deberan manejar.
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. La red es capaz de manejar trafico nativo multicast IPv6.

. Todo el tréfico IPv6 deberé ser ruteado de manera global dentro de la

red.

Figura 16. Diagrama de red con traductores

[Pv +IPvd

IPv4 + IP¥6 Edge

Some or all interfaces in cloud — KO
dual configured g IPv6 configured interface

IPv4 andior IPv4 edge J

Fuente: elaboracion propia.

Los procesos y topologias de ruteo en el Core de una red Dual Stack

tienen ciertas comparaciones.
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Tabla IX. Protocolos de ruteo en una red Dual Stack

|_IPvd_| _IP6_| Proceso/ Topologia

OSPFv2  IS-IS Separado / Separado
OSPFv2 OSPFv3  Separado /Separado
IS-1S OSPFv3  Separado /Separado
IS-1S IS-1S Comun / Comun

MTIS-IS MTIS-IS Comun/Separado

Fuente: elaboracion propia.

En los congresos en los que se ha participado relacionados a temas de
Dual Stack, la tendencia de los proveedores de servicio es a manejar OSPFv2 y
OSPFv3 como sus protocolos de ruteo para IPv4 e IPv6 respectivamente. En
segundo lugar IS-IS para ambos protocolos y las demas combinaciones por
complejidad a nivel de operacion no los recomiendan para proveedores de

servicio.

Tabla X. Protocolos recomendados para redes Dual Stack

|_IPvd_| _IP6_| Proceso/ Topologia

OSPFv2  IS-IS Separado / Separado
OSPFv2 OSPFv3  Separado /Separado
IS-1S OSPFv3  Separado /Separado
IS-1S IS-1S Comun/ Comun

MTIS-IS MTIS-IS Comun/Separado

Fuente: elaboracion propia.
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Cuando se menciona Dual Stack en los dispositivos terminales se hace

referencia a los siguientes aspectos:

o El dispositivo terminal es capaz de inicar una sesion con IPv4 o IPv6.

o Las aplicaciones que estan instaladas en los dispositivos terminales son

capaces de manejar IPv4 o IPVv6.

o La decisibn de cuando emplear IPv4 o IPv6 es basada en las

resoluciones DNS.

Dual Stack en el borde de una red no implica tener Dual Stack en el core

del mismo.

Figura 17. Flujo de informacién con Dual Stack en dispositivos

terminales

Aplicacion IPve / IPv4

Data Link (Ethernet)

Fuente: elaboracion propia.
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3.1.1. Configuracion Dual Stack

Al momento de configurar equipos de red para que operen en la
modalidad Dual Stack, se debe tener en cuenta que en todas las interfaces que

interconectan a los equipos entre si es mandatorio configurar dos direcciones

IP, una IPv4 y otra IPv6 todo esto dentro de la misma interfaz fisica.

o A nivel global en el equipo se debe habilitar el protocol IPv6.

o En caso de que el equipo a configurar sea Cisco, y como una buena
practica, se recomienda habilitar CEF para IPv6, esto de igual manera se

hace de manera global.

En las figuras 18 y 19 se presenta un ejemplo de como es la configuracion

basica necesaria para implementar dual stack en un equipo.

Figura 18. Configuracién de direccionamiento IPv4 — IPv6 Interfaz
usuario
1 = F CE f "‘»\‘
, i<
— ] 9.‘('.‘:.'.
e \ |

iatarface Etheznet(/0
ip address 192.168.99.1 255,255.285.0

Fuente: elaboracion propia.
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Figura 19. Configuracién protocolos de ruteo en red ISP

inerace Etemnethd . CE LAV P PE :

p=

! \(zuuw ospiv3 1
interface Ethernetd/0 address-fanily ipvé unicast
ip address 192.168,99.1 255.255.255.0 exit-address-fanily
ipvé address 2001:db8:213:1::1/64 !
ospfv3 1 ares 0 ipvé router bgp 65000
!
interface Serial 1/0 address-family ipvd
ip address 192.0.2,1 255.255,255,252 neighbor 192.0.2.2 activate
ipv address 2001:db8:££££:1::1/84 neighbor 192.0.2.6 activate
| '
interface Serial 2/0 address-family ipvé
ip address 192.0.2.5 255.255.255.252 neighbor 2001:db8:££££:1::2 activate
ipvé address 2001:db8:££££:2::1/64 neighbor 2001:db8:££££:2::2 activate
!

Fuente: elaboracion propia.

En las figuras 20 y 21 se puede observar:

Las tres interfaces del equipo configurado fueron configuradas con

direccionamento IPv4 e IPv6 como era de esperarse.

En las interfaces seriales que ven a la red del proveedor de servicio,
adicional a las dirreciones IPv4 e IPv6 se les ha configurado OSPFv3 lo
qgue indica que para efectos de ruteo a nivel IPv6 se tendra un IGP

dindmico, en este caso OSPF. Luego a nivel global se declara el proceso
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3.2.

OSPF respectivo en donde se define el address-family ipv6 unicast el
cual hace referencia a los vecinos con los que se intercambiara tablas de

ruteo IPv6.

A nivel global se ha habilitado ipv6 unicast-routing, lo cual habilita en el
equipo todos los comandos y procesos propios de IPv6, para efectos de

las figuras serian todos los comandos en color rojo.

Por ser un equipo Cisco, se habilita CEF para IPv6, esto mejora el
rendimiento del equipo a la hora de enrutar paquetes IPv6, sin embargo
es una buena practica mas no un comando mandatorio para habilitar

IPv6 en el equipo.

Los prefijos que se han configurado para las direcciones IPv4 son /24 en

lo que para IPv6 ha sido /64 como era de esperarse.

Técnicas basadas en traductores

Es un desarrollo relativamente reciente, y ya se ha convertido en toda una

revolucion para la migracién de los dispositivos. Una vez que fue considerada la

herramienta de altimo recurso por la IETF (Internet Engineering Task Force), los

esquemas de traduccién estan empezando a ser muy populares a la hora de

abordar muchas transiciones. La tecnologia de traduccion es utilizada cuando

un Unico host IPv6 necesita comunicarse con otro IPv4 o viceversa. Este

método de migracion es la unica de las soluciones en IPv6 que permite eliminar

definitivamente el direccionamiento IPv4 de los nodos de red.
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Esto ofrece ventajas muy significativas respecto a otras soluciones de
migracion, como por ejemplo, la posibilidad de integrar sistemas IPv6 nativos en
redes que aun mantienen en soporte para dispositivos IPv4 mas antiguos.
Ademas, mantiene la seguridad punto a punto de la conexion. Un aspecto
critico de la tecnologia de traduccion es su enfoque single-stack, que reduce al
minimo la cantidad de hardware necesario (que funciona de manera nativa en
IPv6 o IPv4), lo que reduce la cantidad de recursos de Tl necesarios para

mantener la red de datos.

El enfoque single-stack ofrece un modo simple y mas econdmico, para
manejar redes nativas en IPv6. Tan pronto como las aplicaciones IPv6
aparezcan, los departamentos de Tl simplemente tienen que eliminar el viejo

hardware IPv4 y reemplazarlo por otro nuevo con protocolo IPv6.

Figura 20. Diagrama de red con traductores (NAT6to4)

‘I Pv4

e

ipvd

Fuente: elaboracion propia.
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3.3. Técnica basada en tlneles de IPv4

Los taneles son mecanismos de transicion que permiten que los paquetes
puedan encapsularse con el objetivo principal de atravesar redes con
caracteristicas diferentes. A nivel macro, los tuneles pueden dividirse en dos

grandes grupos:

o Tuaneles configurados (manuales): tal y como su nombre lo indica, se
configuran den manera manual tanto en un extremo como el otro del
tunel. Esta solucion, si bien funciona, impone establecer el tinel de una
manera estética con algun dispositivo remoto que pueda proveer
conexion hacia redes IPv6. Aunque son sencillos, no brindan alta
disponibilidad al momento de una falla en la red, lo cual no solo complica
el tema de operacion y mantenimiento de la misma sino que también
muestra altos valores, en funcién del tiempo, de reposicion de una falla

cualquier en la red.

o Tlaneles automaticos: estos no requieren de una configuracién estatica
en ambos extremos sino que se establecen automéaticamente con una
configuracion minima, lo cual permite entre otras cosas, simplificar la
operacion y mantenimiento de la red y promete mejor tiempos de

convergencia.

3.3.1. Tuneles configurados

Esta opcion requiere la configuracion manual de los puntos finales del
tunel. En este, las direcciones IPv4 de los puntos finales del tinel no derivan de
direcciones dentro de las direcciones IPv6 origen y destino o de las direcciones

del siguiente salto de la ruta correspondiente.
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Tipicamente, las configuraciones de tunel entre los enrutadores se
configuran manualmente. La configuracion de la interfaz del tinel consiste en
las direcciones IPv4 de los puntos finales del tunel, las cuales deben de ser
configuradas manualmente junto con las rutas estaticas que usa la interfaz del

tunel, ver figura 21.

Figura 21. Ejemplo de tuneles configurados (manuales)

154,54.6.6 206.167.13,197

154.54,6 5
Rl Tunnel 10 Tunnel 20

U 2800:100:10::1/64 2800:100:10::2/64 /f\_
LAN 1 O Paquetes IPv6 O ( LAN 2
L2800:10:10::/64

2800:20:20::0/64 |

S Tunnel IPv4

206,167.13.198

Fuente: elaboracion propia.

3.3.2. Tlaneles automéaticos
Es un tanel que no requiere configuracion manual, en los puntos finales

del tunel se determinan por el uso de las interfaces ldgicas, las rutas y las
direcciones IPv6 origen y destino.
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Dentro de este grupo se pueden diferenciar tres clases:

. Tuneles automaticos 6to4
. Tuneles automaticos Teredo

o Tuneles automaticos IPv6 Rapid-Deployment (6RD)

Las primeras dos clases tienen un factor comun y es que utilizan el prefijo

2002::/16, un prefijo definido por la IANA para tineles IPv4 — Ipvé.

6RD, que es una extension de los tluneles 6to4 tiene varias diferencias,
como el que no emplea el prefijo 2002::/16 y otra diferencias que obligan a
tratarlo con una clase aparte y no Unicamente como una extension de los

tuneles automaticos 6to4.

Figura 22. Ejemplo de tuneles autométicos

Dual-stack Dual-stack
IPvaNPVE IPvaNPvE
Router Router
tn-—_- : h-_
= '—17_:—[

O 0o ==
o N e R o R {
IPv6 Endstat IPv6 Endstations

Fuente: elaboracion propia.
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3.3.2.1. Tuneles automaticos 6to4

6to4 es una asignacion de direcciones y tecnologia de tuneles automaticos
de enrutador a enrutador que se utiliza para proveer conectividad unicast IPv6

entre sitio IPv6 y equipos a través de la Internet IPv4.

6to4utiliza el prefijo de direccionamiento global:

2002:WWXX:YYZZ:: | 48

En el cual WWXX:YYZZ es la representacion hexadecimal de una
direccién IPv4 puablica (w.x.y.z) asignada a un sitio o equipo. La direccion

completa 6to4 es:

2002:-WWXX:YYZZ:Subnet ID:Interface ID

6todse describe en el RFC 3056, el cual define los siguientes términos:

o Host6to4. Cualquier hostlIPv6 que se configura con por lo menos una
direccion 6to4 (una direccién global con el prefijo 2002::/16). Los hosts
6to4no requieren ninguna configuracibn manual y crean direcciones

6to4usando mecanismos de autoconfiguracion de direcciones estandar.

o Enrutador 6to4. Un enrutador IPv6/IPv4 que soporta el uso de interfaces
de tanel 6to4 y es usada tipicamente para reenviar trafico de direcciones
6to4 entre los hosts 6to4. Los enrutadores 6to4 requieren
procesamiento adicional légico para el correcto encapsulado vy

decapsulado y pueden requerir configuracion manual adicional.
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Dentro de un sitio, los enrutadores IPv6 locales promocionan prefijos
2002:-WWXX:YYZZ:SubnetlD::/64 para que los hosts puedan crear una
direccién 6to4 autoconfigurado y rutas de prefijo de 64 bits que se usan para

entregar trafico entre hosts 6to4dentro del mismo sitio.

Los hosts en las redes individuales son configurados automaticamente con
rutas de subred de 64 bits para entrega directa a vecinos y una de default con la
direccién de siguiente salto del enrutador que hace la promocién, todo el trafico
IPv6 que no coincide con un prefijo de 64 bits usado por una de las subredes

dentro del sitio se reenvian a un enrutador 6to4 en la frontera del sitio.

Cuando se usan host 6to4, en la infraestructura de ruteo de IPv6 dentro de
un sitio, el enrutador 6to4 en la frontera del sitio, y un enrutador de relay 6to4,

se pueden realizar los siguientes tipos de comunicaciones:

o Un host6to4se puede comunicar con otro host 6to4 dentro del mismo
sitio. Este tipo de comunicacion esta disponible usando la infraestructura
de ruteo de IPv6, la cual provee alcance a todos los hosts dentro del

sitio.

o Un cic 6to4 se puede comunicar con los host 6to4 en otros sitios a traves
de la internet IPv4. Este tipo de comunicacion ocurre cuando los hosts
6to4 en reenvian trafico IPv6 con destino a un host 6to4 en otro sitio al
enrutador 6to4 del sitio local. El enrutador 6to4 del sitio local envia por el
tunel el trafico IPv6 hacia el enrutador 6to4 del sitio destino en la internet
IPv4. El enrutador 6to4 en el sitio destino quita el encabezado IPv4 y
reenvia el paquete IPv6 al host 6to4 apropiado usando la infraestructura

de ruteo IPv6 en el sitio destino.
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o Un host 6to4 se puede comunicar con host en la internet IPv6. Este tipo
de comunicacion pasa cuando un host 6to4 reenvia trafico IPv6 el cual
su destino es un host en la InternetlPv6 al enrutador 6to4 del sitio local.
El enrutador 6to4 del sitio local envia por el tanel el tréfico IPv6 a un
enrutador de relay 6to4, el cual esta conectado a ambas redes, la
internet IPv4 y la Internet IPv6. El enrutador de relay 6to4 quita los
encabezados IPv4 y reenvia el paquete IPv6 al host de la internet IPv6

apropiado usando la infraestructura de ruteo de la Internet IPv6.

Todos estos tipos de comunicacidon usan el trafico IPv6 sin los
requerimientos de obtener tanto una conexion directa a la Internet IPv6 como un

prefijo de direccion IPv6 global de un proveedor de servicios de internet.

3.3.2.2. Tudneles automaticos Teredo

Teredo es una tecnologia de transicién que proporciona conectividad IPv6
a hosts que soportan IPv6 pero que se encuentran conectados a internet
mediante una red IPv4. Comparado con otros protocolos similares, la
caracteristica que lo distingue es que tiene la capacidad de realizar su funcién

incluso detras de dispositivos NAT, como los enrutadores domeésticos.

Teredo opera usando un protocolo de tuneles independiente de la
plataforma disefiado para proporcionar conectividad IPv6 encapsulando los
datagramas IPv6 dentro de datagramas UDP IPv4. Estos datagramas pueden
ser encaminados en Internet IPv4 y a través de dispositivos NAT. Otros nodos
Teredo, también llamados Teredo relays, que tienen acceso a la red IPv6,

reciben los paquetes, los desencapsulan y los direccionan.
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Teredo esta disefiado como una tecnologia de transicion con el objetivo de
ser una medida temporal. En el largo plazo, todos los hosts IPv6 deberian usar
la conectividad IPv6 nativa y desactivar Teredo cuando la conectividad IPv6

esté disponible.

El protocolo de tuneles IPv6 sobre IPv4 mas comun, 6to4, requiere que el
final del tunel tenga una direccion IPv4 publica. Sin embargo, actualmente
muchos hosts se conectan a Internet IPv4 a través de uno o varios dispositivos
NAT, por lo general por el agotamiento de las direcciones IPv4. En esta
situacién, la unica direccién IPv4 publica se asigna al dispositivo NAT y es
necesario que el protocolo 6to4 esté implementado en este dispositivo. Muchos
de los dispositivos NAT usados actualmente no pueden ser actualizados para

implementar 6to4 por razones técnicas o econémicas.

Teredo soluciona este problema encapsulando paquetes IPv6 dentro de
datagramas UDP IPv4, los cuales pueden ser reenviados correctamente por
NATSs. Por lo tanto los hosts IPv6 que se encuentran detras de dispositivos NAT
pueden usar los tineles Teredo incluso si no disponen de una direccion IPv4
publica. Un host que implemente Teredo puede tener conectividad IPv6 sin

cooperacion por parte de la red local o del dispositivo NAT.

El protocolo Teredo incluye una disposicién para el proceso de extincion
del protocolo: una implementacion Teredo deberia proporcionar una forma para
dejar de usar la conectividad Teredo cuando IPv6 haya madurado y la

conectividad esté disponible usando un mecanismo menos fragil.
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3.3.3. 6RD

Esta técnica se utiliza para comunicar islas IPv6 a través de un nudcleo de
IPv4, mediante el uso de encapsulacion de IPv6 sobre IPv4. Es muy similar a la

técnica de tlunel automatico 6to4, con dos grandes diferencias:

o 6RD no requiere de direcciones cuyo prefijo sea 2002 :: / 16, por lo tanto,
el prefijo puede ser del blogque de direcciones que administra el propio
proveedor de servicio. Esta funcion permite que el dominio operativo de
6RD este dentro de la misma red del proveedor de servicio. Desde el
punto de vista del cliente y de Internet en general basado en IPv6
conectado a una red habilitada para 6RD al proveedor de servicio, el

servicio proporcionado es equivalente a IPv6 nativas.

o Los 32 bits del IPv4 de destino no necesita ser transportados en la
cabecera de carga util IPv6. El destino de IPv4 se obtiene a partir de una
combinacioén de bits en la cabecera de carga util y la informacion en el
enrutador. Ademas, la direccion IPv4 no est4 en una ubicacion fija en la

cabecera IPv6 como lo es en 6a4.

En tdneles automaticos 6to4, los tuneles determinan la direccion de
destino adecuado mediante la combinacién del prefijo IPv6 con direcciones IPv4
Unicas del enrutador destino comenzando con el prefijo 2002 :: / 16, en este

formato:

2002:border-router-IPv4-address::/48

Este método deja otros 16 bits del prefijo de 64 bits para numerar redes en

un sitio determinado. Y todas las direcciones de interfaz dentro del enrutador
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frontera debe comenzar con este mismo 2002: frontera-router-IPv4-prefijo de la
direccion con el fin de ser capaz de comunicarse a través del tunel 6to4

automatico.

Ademéas de la configuracion basica del tunel, proporcionar algun
encaminamiento de los paquetes deseados a través del tunel también es
necesario. Esto se realiza normalmente utilizando una ruta estatica (la
configuracion mas sencilla). Por ejemplo, para encaminar los paquetes
destinados para el prefijo 2002 :: / 16 sobre la interfaz de tinel tunnelO 6a4, se
podria configurar la siguiente ruta estatica (la sintaxis del comando puede variar

en los distintos modelos de enrutadores en el mercado):
ipv6 route 2002::/16 tunnel O
Con 6RD, los proveedores de servicio pueden usar su prefijo asignado por
ellos mismos en lugar de utilizar 2002 para la construccion del tunel. De esta
cuenta la direccién del tanel no inicia con el prefijo 2002 sino méas bien con el

prefijo asignado por el ISP.

Figura 23. Campos de direccion 6RD

24 bits or more 32 bits or less (n) 8 bits 64 bits

56-n 56 64

Y
IPv6 Tunnel Prefix

Fuente: elaboracion propia.
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Y aun mas, con 6RD existe la posibilidad de agrupar los bits en el campo
de la direccion del enrutador fronterizo. Imaginemos que el ISP usa el rango
10.0.0.0 / 8 para hacer frente a todas sus loopbacks en el enrutador. Por lo
tanto, si el destino del tinel es un enrutador en el mismo dominio, el primer
octeto de la direccion IPv4 no afiade ninguna informacion adicional. En este
caso, 6RD da la posibilidad de reducir esta primer octeto, y afiadiendo a la
direccion de tunel solamente los tres ultimos octetos de la direccion IPv4. Como

ejemplo vea la figura 24:

Figura 24. Campos de direccién 6RD

Customer’s IPv4 address
without the “10."

6rd IPv6 Prefix

8 bits 64 bits

56 64

IPvB Tunnel Prefix

Fuente: elaboracion propia.
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4.  ANALISIS DE TECNICA BASADA EN TUNELES DE IPV4

En este capitulo se considerara la implementacion de tuneles IPv4 como
técnica de transicion de IPv4 a IPv6 dentro de la red de un ISP. Con este
andlisis se podran identificar las ventajas y desventajas de esta técnica asi
como las premisas de disefio a considerar para lograr optimizar aspectos

técnicos y econdmicos al momento de implementarla.

En la actualidad, cada ISP tiene desplegada una red IPv4 que no
necesariamente es igual a la de otro ISP, al contrario, dificiimente entre ISP se
logren encontrar redes similares en funcion de equipos y topologias fisicas pero
a nivel logico, se puede encontrar similitudes en las funciones que corren los
distintos elementos de red por lo que la idea sera partir de una red tipo que
contemple a nivel fisico y légico varios de los aspectos comunes que se

esperan encontrar.

La red que se empleara para el analisis se dividira en cuatro grupos:
Acceso, Distribuciéon, Core y Edge. En cada una de las redes ISP se debe tener
estos cuatro grupos bien identificados (esto es una buena practica de disefio).

El acceso hace mencion a todos los equipos donde se conectan los
equipos terminales. Comunmente este grupo lo conforman equipos que operan
en la capa 2 de OSI, es decir, switches; aunque la tendencia de las nuevas
redes convergentes apunta a crecer la capa 3 de OSI a este grupo,

especialmente por los altos tiempos de convergencia que LTE demanda.
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Los grupos de distribucidon son puntos de agregacion y terminacion de
anillos o buses de acceso donde también se finalizan los dominios de
broadcast. En otras palabras, la distribucion es el grupo de equipos frontera
donde termina la capa 2 e inicia la capa 3. Adicionalmente, es aqui donde la red

MPLS tiene su frontera en los equipos PE (Provider Edge)

El grupo Core son equipos que Unicamente corren MPLS, aqui no existe
conmutacién por direcciones IP sino Unicamente por etiquetas MPLS. Son

equipos robustos con anchos de banda altos.

Por ultimo esta el grupo Edge, que son los equipos frontera de un ISP,
normalmente, los equipos frontera de un sistema autbnomo (en términos de

BGP). Aqui normalmente es dénde se conectan otros ISP y proveedores de

Internet.
Tabla XI. Descripcion de capas, funcion, equipos y vendors

Capa Funcién Equipo Vendor

Acceso Conmutacion a nivel L2. Los equipos en esta capa Switch Cisco /
son encargados de manejar las distintas VLANS. La Huawei
conmutacion la hacen en funcidn de direccion MAC.

Distribucion Terminacion dominios L2 {Gateways), Conmutacion  SwitchL3 Cisco /
L2 y L3. Estos eguipos son encargados de terminar Huawei
los dominios de brodcast, los encargados de
insertar o remover etiquetas MPLS.

Core Conmutacidon por etiguetas (MPLS). Estos equipos  Router Cisco /
no hacen otra cosa mas que transporte, a estos Juniper
equipos no se conectan clientes, todo el trafico agui
va etiquetado.

Edge Frontera AS del ISP, Conexidn a otros ISP e Internet.  Router Cisco /
Estos equipos son los demarcadores entre un Juniper
sistema autdnomo y otro como lo pueden ser otros
proveedores de servicio o proveedores de internet

Fuente: elaboracion propia.
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Figura 25. Topologia fisica a analizar

Fuente: elaboracidon propia con programa, Adobe lllustrator.
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Figura 26. Identificacién de capas en topologia fisica

 Internet |
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Fuente: elaboracion propia, con programa Adobe lllustrator.

A nivel légico se va considerar como IGP el protocolo de ruteo OSPFv2
gue es lo mas comun de encontrar entre ISP. Para el EGP se utiliza BGP por
ser el unico protocolo de ruteo definido para esta funcion al dia de hoy. Dentro
del IGP se maneja una arquitectura modelo de OSPFv2 con un area 0 que
conecte los equipos CORE, EDGE y Distribucién. Los equipos de distribucion, a
su vez, interconectan a &reas distintas conectadas al area 0 funcionando como
ABR (Area Border Router) y los EDGE como ASBR (Autonomous System

Boundary Router).
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Un enrutador ABR se define como un enrutador que pertenece a multiples
areas de OSPF y los conecta a su vez con el area 0, llamada también el area
backbone.

Un enrutador ASBR se define como un enrutador que funciona como
gateway o redistribuidor entre OSPF y otro protocolo de ruteo (IGRP, EIGRP,
IS-IS, RIP, BGP, estatico).

La figura 27 ejemplifica la diferencia entre un ABR y un ASBR

Figura 27. Diferencia entre un ABRy un ASBR

/- AS100

Area Boxder Routse . . \

Intexcal Rout  E .
: TETRTE w._ Autonorous Systaa
Border Rourex {ASER)

----------

Fuente: www.cisco.com/c/en/us/support/ /ip/open-shortest-path-first-ospf/7039-1.html.
Consulta: 1 febrero de 2014.
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El diagrama logico queda como se muestra en la figura 28.

Figura 28. Diagrama l6gico areas OSPF

et -,
"y

( Internet

- -

/’EGP, AS 1234 \

Fuente: elaboracion propia, con programa Adobe lllustrator.

4.1. Arquitectura y disefio de tuneles dentro de un ISP
Para poder definir la arquitectura y disefio de los tineles dentro de un ISP,

previamente se debe definir y acotar los servicios que se desean dar a los

usuarios finales.
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Cuando se piensa en IPv6 existen dos tipos de necesidades que un

usuario puede requerir:

Enlaces internet IPv6: comunicacién IPv6 entre un cliente e internet.

Enlaces corporativos IPv6: comunicacion IPv6 entre dos o més sitios que

conforman la empresa.

En los enlaces de internet IPv6 debe ser mandatorio que el contenido en

internet sea IPv6, esto es que los servidores de contenido (Facebook, Youtube,

Actualizaciones de Microsoft, itunes, por poner algunos ejemplos) soporten

IPV6.
Figura 29. Requerimientos tipo de los usuarios
Origen Armm oo — o . Destino A& intsrnet fel tinel lo termina &l mismo 5P
e | Taneltbve (O 0 T
] N |77 S l T

Fuente: elaboracion propia, con programa Adobe lllustrator.

Dado lo anterior, se tienen las siguientes arquitecturas, las cuales que

cumplen con lo requerido por parte del usuario final.
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Figura 30. Servicio Internet IPv6

suario Py » g, Temet
Usuario IPv6 - - - -~ - e? - - - E. ..... %' _____ w_ I;v%rne‘

——

o
et
([

Tuneles activos

Tuneles redundantas(stand by)

Fuente: elaboracion propia, con programa Adobe lllustrator.

Figura 31. Servicio E2E IPv6

 Usuario | .. _@ ..... —— = Usuario
IPv6 N e SN (.7

Tineles activos

Tuneles redundantes {stand by)

Fuente: elaboracion propia, con programa Adobe lllustrator.

La recomendacion, como se puede observar en las figuras 32 y 33, es
levantar tineles 1+1 (redundantes) que permitan los escenarios de falla que se

describen a continuacion.

En caso que la red no presente fallas a nivel de equipo o enlace, el tanel

debera formarse se la forma que indica la figura 32.
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Figura 32. Tunel IPv4 - IPv6, escenario normal

Usuario! L Ei __________ B Internet,
' IPV6 —"  y %‘3 N IPV6

Origen Tunel: R1 i» ----- ; o g
Destino Tunel: RS

Tinel establecido 3 travésde: R1-R3-R5

Fuente: elaboracion propia, con programa Adobe lllustrator.

El primer escenario de falla que se indica en la figura 33 seria que el
equipo R1 falle, ya sea la tarjeta de linea dénde se conecta el cliente o las
supervisoras presenten alguna falla que traiga abajo el equipo. Otra posibilidad
es una falla de energia en todo el edificio, en este caso el tunel deja de ser
establecido por R1 y el trafico es conmutado al que establece R2. Es necesario
indicar que en realidad el tanel que establece R2 siempre esta establecido al
mismo tiempo que el que establece R1, la conmutacion en este caso la lleva
acabo el protocolo HSRP (L2).

Figura 33. Escenario de falla A

Usuario’ - - - -- - . - . e e A Internet’,
IPv6 | e . S pve

Origen Tunel: R2 === 4 ~ PO &
Destino Tunel: RS

Tunel establecido a travésde: R2-R4—R5

Fuente: elaboracion propia, con programa Adobe lllustrator.
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En redes de ISP grandes es muy comun ver dos fallas simultdneas por lo
gue se hace necesario considerar ambas situaciones y analizar, considerar o
documentar el comportamiento de la red. Para este caso, el escenario es en el
gue R1 y R4 queden fuera ya sea por problemas propios de hardware o cortes
de fibra.

En el caso de R1, nuevamente HSRP se encarga de conmutar el trafico a
R2. En el caso de R4. La configuracion de OSPF en los enrutadores debe ser la
correcta y no debe ser alterada para asegurar que las rutas del siguiente salto
existan a manera que sea OSFP el que se encarga de buscar otra ruta para

establecer el tunel. De esta manera se garantiza la continuidad del servicio.

Figura 34. Escenario de falla B
‘ : == — Internet
Usuariol ——= * VVVVVV I
IPv6 R g ! s
R T
-':!L ........... ."‘“"’2.’*"
Origen Tunel: R2 A
Destino Tunel: RS
Tunel establecido 3 travésde: R2—R3-R5

Fuente: elaboracion propia, con programa Adobe lllustrator.

El escenario 3 plantea la falla en uno de los equipos de borde (ver figura
37). En estos casos, el equipo que establece el tinel detecta que el destino del
mismo tiene problemas y el establece el tunel de back-up que manualmente se

ha predefinido en el equipo.
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Figura 35. Escenario de falla C

! Usuario! - = == " Internet
| | —p 512 - <
IPve | X “H N _IPve
Crigen Tunel: R1 PR = = = U % :

Destino Tunel: R& 2
Tunel establecido a travésde: R1-R4-RE

Fuente: elaboracion propia, con programa Adobe lllustrator.

En el escenario 4 se considera el peor de los casos que la arquitectura
puede soportar, que serian 3 fallas simultaneas (ver figura 38), en este caso se
hace uso de los tres protocolos de proteccion al mismo tiempo: HSRP,
convergencia de OSPF y tunel back-up en el equipo que establece el tunel. En
base a esto se puede concluir que la arquitectura propuesta es bastante

robusta.

Figura 36. Escenario de falla D

lnternet-‘}

. i /2":!:
Usuario IPv6 — _IPv6

Origen Tunel: R2
Destino Tunel: R&
Tunel establecido a travésde: R2Z—R3—-RE

Fuente: elaboracion propia, con programa Adobe lllustrator.
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El escenario 5 requiere de una convergencia a nivel del IGP (ver figura

39). Este escenario, es posible gracias al tipo de cableado que se ha realizado

entre los equipos.

Figura 37. Escenario de falla E
Usuario! ey @ — /" Internet!
C wie | =7 — % Apve
Origen Ténel: R1 Rl - - ¥ - - - . =%
ST, Bl <=

Tunel establecido = travésde: R1-R4—R5S

Fuente: elaboracion propia, con programa Adobe lllustrator.

En el escenario 6 se consideran dos fallas simultaneas (ver figura 37).

Aqui debe converger HSRP del lado del cliente, y se debe establecer el tunel

back-up.

Figura 38. Escenario de falla F

|

AN A e (Tnternen
in. - . _ . =2 Bl - - - - el )
Usuario : et ; i == *‘ /o IPv6 )

L IPvb ) '

Origen Tinel: R2 Ef' = R e
Destino Tunel: R6 %

Tunel establecido a travésde: R2—R4—-RE

Fuente: elaboracion propia, con programa Adobe lllustrator.
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Se muestra en resumen de como a nivel de OSPF tuneles activos y/o
redundantes son establecido o reestablecidos segun sea el caso:

Tabla XII. Descripcion de capas, funcion, equipos y vendors

Escanarios | OrigenTinal | Dastino Tinel | Pathypara establecar ltinel
Normal R1 R5 R1 R3 R5
De falla A R2 R5 R2 R4 R5
De falla B R2 R5 R2 R3 R5
De fallaE R1 R5 R1 R4 R5
De falla C R1 R& R1 R4 Ré&
De fallaF R2 RE R2 R4 R6E
De fallaD R2 R& R2 R3 RE

Fuente: elaboracion propia, con programa Microsoft Excel 2010.

4.2. Temas a considerar para la implementacién de taneles de IPv4

Deben considerarse varios temas para la implementacion de tineles IPv4,
ya que como cualquier protocolo presenta ventajas y desventajas en su
aplicacion, asimismo presenta diversas premisas que deben ser tomadas en

cuenta.

4.2.1. Impacto en migraciones

Al momento de analizar el impacto que la migracion de IPv4 a IPv6
haciendo uso de tuneles (configurados y/o automaticos), como técnica de
transicion en una red IPv4 en produccion se deben considerar los siguientes

escenarios validos y aplicables a cualquier red:
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o El 100 por ciento de la red IPv4 esta lista para soportar IPv6 y

habilitacion de tuneles (lo que inglés se denomina IPv6 Ready).

o La red IPv4 parcialmente esta lista para soportar IPv6 y habilitacion de

tuneles.

o Las tarjetas de linea no soportan IPv6 o la habilitacion de tuneles.
o) Las supervisoras no soportan IPv6 o la habilitacion de tuneles.

o Una combinacion de los dos incisos anteriores.

o Que el 100 por ciento de la red IPv4 no esté lista para soportar IPv6 y

habilitacion de tuneles.

Aungue en los puntos anteriores se menciona el hecho de que debe existir
la capacidad de poder crear tuneles (punto mandatorio para poder trabajar en
una transicion IPv4 a IPv6 por medio de esta técnica), la realidad es que debido
a que los taneles se habilitan en redes IPv4 y es una tecnologia ampliamente
utilizada para otros fines en redes actuales lo mas seguro es que una red IPv4
actual ya los soporta por lo que aungque si es un punto critico que se debe tomar

en cuenta no debera preocupar al encargado de la implementacion.

Adicionalmente, se debe considerar en paralelo los siguientes escenarios:

o El cliente desea migrar IPv4 a IPv6 en su totalidad.

o El cliente desea mantener dos redes en paralelo (IPv4 para unos

servicios e IPv6 para otros).
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42.1.1. Actualizacion de tarjetas controladas

Al momento de planificar una actualizacion de tarjetas controladoras en
equipos de red en producciéon, se deben considerar el modelo/proveedor del
equipo y los equipos categorizados como Carrier Class. Los cuales se

describen a continuacion.

o Dependiendo del modelo/proveedor del equipo, existe la posibilidad de
gue se requiera de un reinicio completo del equipo a la hora de instalar
las nuevas tarjetas controladoras para que reconozca todo el Hardware.
Esto implica que todos los servicios albergados en este estén propensos
a ser interrumpidos durante un lapso de tiempo que puede rondar desde

los 5 hasta los 20 minutos.

o En la actualidad, los equipos categorizados como Carrier Class, tienen la
bondad de que, a manera de no interrumpir el servicio, permite al
implementador, bajo un procedimiento especifico, la manera en que no
se deba reiniciar la totalidad del equipo al momento de realizar la
actualizacion. Logicamente para que esto sea viable, el equipo debe de
contar con un esquema de tarjetas controladoras N+1. Sin embargo, y
aun en estos casos, existe la posibilidad de que un reinicio sea requerido
por el equipo debido a alguna falla que presente el equipo durante el

proceso.

4.2.1.2. Instalacion de tarjetas en linea

Si bien la instalacion de tarjetas de lineas es un procedimiento que no
requiere reinicio del equipo la mayoria de casos se deben tomar en

consideracion los siguientes aspectos:
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o Se debe validar que el sistema operativo actual en el equipo sea

compatible con las nuevas tarjetas.

o En caso de que todos los slots del equipo se encuentren ocupados y
siempre que la ocupacion de puertos lo permita, se debera migrar
servicios entre las tarjetas actuales para liberar un slot donde se instalara
la nueva tarjeta. Esta migracién previa de puertos conlleva una baja en
los servicios especificos que vayan en dichos puertos. Normalmente,
como estamos en los equipos PE, estos puertos dificilmente estan
dedicados para un cliente en especial sino mas bien aqui estan
conectados switches de acceso por lo que una baja en un puerto en el
PE representa la baja de al menos 24 puertos en el acceso sino es que

mas. (esto depende de como el ISP tiene disefiada su red de acceso)

En caso de que el sistema operativo no sea compatible con las nuevas
tarjetas se debera actualizar en sistema operativo, esto implica un chequeo en
la memoria flash y RAM del equipo para ver que se tenga la capacidad minima
requerida por el nuevo sistema operativo. Adicional, y dependiendo del

modelo/proveedor, la actualizaciéon puede requerir de un reinicio en el equipo.
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Tabla XIII. Niveles de impacto para habilitar tuneles IPv6

—cowidsd limpacto| _Observaciones |

Cambio de supervisoras Alto Requiere un reinicioen el equipo completo
Instalaciontarjetasde linea Bajo Se debe validar que el sistema operativoactual
soporta latarjeta
Migracionclientesentretarjetasde linea Medio Baja del servicioen elflos cliente/clientes a migrar.
Habilitar tineles IPvd - IPVE Bajo Habilitacion de tuneles bajodemanda
Actualizacion de sistema operativo Alto Dependiendo del modelo/vendor, algunos requieren

reinicio completo del equipo

Fuente: elaboracion propia, con programa Microsoft Excel 2010.

4.2.2. Tiempos de convergencia
En el disefio analizado se observa que algunas fallas activan uno o mas
mecanismos de proteccién a nivel L2 o L3 dependiendo del tipo de falla. El
objetivo es lograr identificar los tiempos de convergencia de cada uno por
separado y en conjunto.

4.2.2.1. HSRP (Hot Stand-by Router Protocol)

Este protocolo se origina por la necesidad de brindar una proteccion a

nivel de Gateway en una LAN.

El funcionamiento del mismo se muestra en la figura 38:
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Figura 39. Funcionamiento HSRP
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Fuente:http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/HA_recovery_DG/campu
sRecovery.html. Consulta 15 de febrero de 2014.

El protocolo crea una IP virtual entre los dos enrutadores, la misma es
situada en el equipo definido por el administrador de los equipos como primario,
y cuando este tiene una falla o existe una falla en el enlace, el protocolo se
encarga de deshabilitar la IP virtual en el enrutador activo y de activarla en el
enrutador pasivo. Del punto de vista del operador de red es como si la IP virtual
“flota” de un equipo a otro. Con esto se logra brindar un esquema de proteccion
sin la necesidad de que el usuario final deba cambiar la IP del gateway, para el

usuario final esto es transparente.

Bajo el disefio analizado, se reemplaza la palabra gateway por el
enrutador que tiene el tanel IPv4-IPv6 activo primario (enrutador activo en
HSRP) y el que tiene el tunel IPv4-IPv6 activo secundario (enrutador pasivo en
HSRP)

78



Para configurar HSRP se requiere del entendimiento de muchos
parametros y logistica que sigue el protocolo que esté fuera del alcance de este
documento, para efectos del andlisis que se esta realizando es suficiente indicar

el parametro que hace referencia a los tiempos de convergencia del mismo.

4.2.2.2. Paguetes Hello

Los paquetes hello son los encargados de estar censando el enlace L2
entre los dos enrutadores. Por default, este valor esta seteado a 3 segundos, es

decir que cada 3 segundos los enrutadores se hablan para saber que estan alli.

Este valor puede ser modificado manualmente por el operador, sin
embargo es de tomar en cuenta que un valor muy bajo impacta directamente en
la carga del CPU de los equipos, ya que el mismo los interpreta como
interrupciones de alta prioridad. La recomendacién es configurarlos en valores

mayores a 4 segundos, siendo 5 un valor recomendado.

4.2.2.3. Paquete Hold Time

Paquete que determina cuantos segundos debe esperar por un paquete
hello antes de dar por perdido el enlace/enrutador activo y habilitar la IP virtual

en el enrutador redundante.

Este valor por default es de 10 segundos, el mismo puede ser modificado
por el operador pero se recomienda que el mismo no sea menor a 3 veces el
tiempo definido para los paquetes hello. La razén es sencilla, se debe impedir el

efecto de flapping en las interfaces. El valor recomendado es de 15 segundos.

79



Este parametro es el que determinar el tiempo de convergencia, que bajo

las mejor préacticas seria de 15 segundos luego de que se ha originado la falla.

4.2.2.4. OSPF (Open Short Path First)

Es un protocolo de ruteo dinamico cuyo objetivo principal es el de anunciar
redes dentro de un AS de manera dinamica sin intervencion humana. Para
lograr esto, trabaja bajo varios algoritmos, siendo el algoritmo de Dijkstra la
base. Este algoritmo (como del funcionamiento de OSFP) esta fuera del alcance
de este documento, solo se pone énfasis a los tiempos de hello y hold antes de

dar por caido un vecino.

En OSPF, el tiempo de Hello recomendado es de 10 segundos, y el de
Hold (Deadtime) debe ser 4 veces mayor por recomendacion de disefio del
protocolo, esto para evitar efectos debidos a flapping de las interfaces.

El tiempo de convergencia luego de una falla es de 40 segundos.

4.2.2.5. Tiempos de convergencia de los tuneles

Los tlneles automaticos activos y stand-by estan presentes en el Control

Plane de los enrutadores por lo que el tiempo de convergencia es simultaneo.

En caso de los tuneles manuales, depende de los tiempos de respuesta

del equipo de soporte a la red (NOC).
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Tabla XIV. Tiempos de convergencia

Tiempo de convergencia esperado
1 HSRP 15 5egundos
5 OSPF 40 5egundos
2 HSRP + OSPF 405egundos
3 Tunel Back Up Inmediato
& HSRP + Tinel Back Up 15 5egundos
4 H5RP+ OSPF+Tunel BackUp 4#05%egundos

Fuente: elaboracion propia.

4.2.3. Gestion/monitoreo

Un punto muy importante a tener en consideracion a la hora de
implementar cualquier proyecto de redes es la gestién y el monitoreo posterior
gue sirve para un mejor manejo operativo al momento de habilitar o deshabilitar

servicios como a la hora de presentarse fallas en la red.

El monitoreo nos brinda la vision completa de una red sin poder intervenir
en ella. La naturaleza del monitoreo es no intrusiva, el objetivo principal de la
misma es el de darle una visiébn completa de lo que sucede en la red al operario
de la misma asi como alertar e indicar oportunamente cualquier falla que

suceda en la misma.
La gestion de una red le brinda al operador de la red la intervencién con

todos sus elementos activos. Gracias a las bondades que presenta el protocolo

TCP/IP se hace facil hacer que la gestion sea no solo remota sino centralizada.
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El monitoreo y la gestién de red son dos elementos que normalmente
deben ir juntos para que los operarios de la red puedan contar con una

herramienta 100 por ciento efectiva.

Al momento de implementar tdneles IPv6, ya sean estos configurados o
automaticos, se deberd validar los siguientes aspectos con el respectivo

proveedor de equipos:

o Si se requiere de un upgrade de supervisoras en los equipos que
estableceran los tuneles, ¢estos podran ser monitoreados y gestionados

por el sistema de gestion y monitoreo actual?

o Si se requieren adquirir nuevas tarjetas de linea que soporten IPv6 en los
equipos que estableceran los tuneles, ¢estos podran ser monitoreados y
gestionados por el sistema de gestion y monitoreo actual?

o ¢El sistema de monitoreo y gestién actual sera capaz de visualizar los

tineles IPv6 a implementar?, ¢ se requiere de licencias adicionales?

o ¢ El sistema de monitoreo y gestion actual sera capaz de dar de alta/baja

y/o cambios a los tuneles IPv6?, ¢ se requiere de licencias adicionales?

o En caso de requerirse actualizacion del sistema de gestion, ¢la
infraestructura actual donde se tiene instalado el sistema de monitoreo y
gestion es capaz de soportar la nueva versibn o se debe adquirir

hardware adicional?
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Si no se hace la revision correcta de los puntos antes mencionados, al
momento de ir ejecutando los pasos necesarios para implementar los tuneles,

existe el riesgo de ir perdiendo visibilidad y control sobre la red.

4.3. Ventajas y desventajas dentro de un ISP

Como todo protocolo, el ISP presenta diversas ventajas y desventajas que
hacen viable o no su aplicacion, esto dependiendo del fin que el mismo tendra;

de esta forma se presentan a forma de resumen sus principales caracteristicas.

4.3.1. Coexistencia con unared IPv4 en produccién

La técnica de transicion de tuneles manuales y autométicos es una técnica
gue permite una coexistencia y compatibilidad adecuada en una red IPv4 lo
cual le brinda al administrador de red la flexibilidad y tranquilidad de iniciar a dar
servicios IPv6 sobre una red IPv4 sin afectar los servicios actuales IPv4 que ya

brinda por medio de esta red.

4.3.2. Afectacién de servicios actuales

Este punto se divide en dos: una red IPv4 que ya soporta IPv6 y una red

IPv4 que ya sea parcial o totalmente no soporta IPVv6.
Para el primer escenario, la afectacién de servicios es nula. El segundo

escenario si presenta afectacion de servicio. Esto, l6gicamente es una limitante

gue se presentara con cualquier técnica de transicion.
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4.3.3. Alta disponibilidad

Se ha demostrado que la técnica permite el uso de protocolos de
redundancia L2 y L3 adicionales al mecanismo de tuneles back-up que brindan
los tdneles. Es importante hacer ver al lector que los tuneles manuales no
manejan ese mecanismo de manera automética como lo hacen los tuneles
automaticos y que los tiempos de convergencia ahi dependen de los tiempos

gue le conlleve al operador de red re-establecer los tuneles.

4.3.4. Habilitacion servicios E2E

Esta técnica permite la habilitacion de servicios IPv6 E2E de manera
parcial en la red y bajo demanda. En otras palabras, esta técnica permite
focalizar esfuerzos en las partes de la red donde se hace necesario iniciar a dar

los servicios sin tener que intervenir en otros puntos de red.

4.3.5. Habilitacién de servicios internet

Esta caracteristica permite al administrador de red focalizar los esfuerzos
en los equipos de borde (edge) y en las partes de la red donde se desea iniciar

a brindar el servicio.

4.3.6. Disefio y control

El implementar tineles es un tema que a nivel de disefio y control no es
tan sencillo. Se debe tener un buen disefio para que la técnica sea escalable.
Un mal disefio conlleva a una escalabilidad pobre. De igual manera, aun
contando con un buen disefio, el tema de control vuelve mas compleja la red,

complicando légicamente el control de la misma.
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4.3.7. Fallas en lared

Al momento de presentarse fallas en la red y en especifico en los servicios
IPv6 que se estén brindando por medio de tuneles manuales y/o automaticos el
poder detectar las fallas es mas complejo. Se debe contar con personal con un
nivel de expertise alto (personal N2 o superior) para poder garantizar la

disponibilidad de la red.
4.3.8. Escalabilidad
Esta técnica brinda una alta escalabilidad, sin embargo, el lector debe
tener en cuenta que la alta escalabilidad ird de la mano de un buen disefio. Un

mal disefo limitara sustancialmente la escalabilidad de la solucién.

Tabla XV. Ventajas y desventajas de implementar tuneles IPv4 — IPv6

oo e | penere

Coexistenciacon una red IPvd en
produccion

Afectacion de serviciosactuales

5ila red actualya soporta IPVE v
5ila red actualtotal no soporta v
IPvG total o parcialmente
Alta disponibilidad v
Habilitacién del servicio E2E v
Habilitacion del servicios Internet v
Disefioy control v
Troubleshooting, v
Escalabilidad v

Fuente: elaboracion propia.
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CONCLUSIONES

Las redes de datos de los proveedores de servicio deberan,
eventualmente, ser migradas de IPv4 a IPv6 por la escases de

direcciones IPv4 a nivel mundial.

El protocolo actual IPv4 como el futuro IPv6 se encargan de definir los
mecanismos de direccionamiento y enrutamiento manual o automatico

dentro de las redes de datos de los proveedores de servicio.

Cada una de las tres técnicas de transicion expuestas en este trabajo de
graduacion (tuneles IPv4 — Ipv6, doble pila y traductores IPv4 — Ipv6)
presentan ventajas y desventajas, que se propone considerar al
momento de ser implementadas como técnicas de transicién de IPv4 a

IPv6 en las redes de datos de los proveedores de servicio.

Los tuneles, como técnica de transicion de IPv4 a IPv6 en redes de datos
de proveedores de servicio, permitiran la coexistencia entre las dos redes
(IPv4 e IPv6) brindando una transicion escalable y de alta disponibilidad

sin afectar los servicios IPv4 actuales.
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RECOMENDACIONES

1. Analizar y considerar las distintas ventajas y desventajas que cada una
de las técnicas de transicion de IPv4 a IPv6 presentan al momento de la
planificacion de transicion de IPv4 a IPv6 en redes de datos de

proveedores de servicio.

2. Considerar temas como alta disponibilidad, escalabilidad y control; asi
como la seguridad y movilidad de la red y cuantificar el impacto en la red
IPv4 actual en produccion al momento de implementar los tdneles
(manuales y/o automaticos) en redes de datos de proveedores de

servicio.
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