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GLOSARIO

Plataforma de aplicaciones como Servicio, por sus

siglas en inglés.

Interfaz de programacioén de aplicaciones, por sus

siglas en inglés.
Propiedad que tienen ciertos sistemas, que les
permiten crecer o decrecer segun las condiciones de

demanda actuales.

Infraestructura como servicio, por sus siglas en
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Plataforma como Servicio, por sus siglas en inglés.

Software como Servicio, por sus siglas en inglés.






RESUMEN

Con la globalizacién, la informacién ha demandado cada vez mas recursos
para procesarse, las organizaciones cada dia se ven en la necesidad de ser
mas productivas, entrar a mercados nunca antes imaginados, sin limites
geograficos, llegar a clientes especializados en cualquier rincén del mundo. La
implementacion local de una infraestructura que soporte esta demanda cada
vez es mas costosa y dificil de controlar, se observa a la nube como una opcion
que apoya las distintas areas de la organizacién y sus objetivos, ofreciendo
diversos servicios cada uno adaptable a la situacion actual, pero no limitado a
esta, se aprecia como la nube crece en paralelo a la visién y misiéon de las

organizaciones, siendo esta su mas valiosa caracteristica.

Sin duda alguna es necesario un procedimiento que permita evaluar los
sistemas que se consideran criticos para la organizacién, al conocer si un
sistema no lo es se puede seguir un proceso controlado para migrar dicho

sistema a la nube.

Un ejercicio controlado ayudé a demostrar la eficiencia de un sistema
migrado a la nube y la forma en que los recursos son asignados sobre
demanda, corroborando las virtudes de la nube y su beneficiosa elasticidad de
servicios, algo que impactardA de manera positiva la economia de las

organizaciones.
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OBJETIVOS

General

Analizar las caracteristicas de los sistemas para determinar si son criticos
y crear un procedimiento de migracion hacia la nube, mediante el cual se eleven
las probabilidades de éxito al realizar dicha migracion en un entorno controlado
y de bajo riesgo. Asi como medir el beneficio de una buena migracién de un

escenario de pruebas local y en la nube.

Especificos

1. Crear un procedimiento de seleccién de sistemas con el cual se puede
determinar si el sistema es critico, esperando que este procedimiento
eleve la probabilidad de éxito de la posterior migracion.

2. Analizar las razones por las cuales no cualquier sistema debe ser
migrado a la nube, tomando en cuenta el nivel de criticidad que este

tenga.

3. Crear un documento de referencia para el proceso de migracién de

sistemas no criticos a la nube.
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INTRODUCCION

La popularizacién del término nube en los dltimos afios, hace referencia a
los distintos servicios que prestan los proveedores en la web, los cuales van
desde un servicio de alojamiento de paginas web, hasta el alquiler de un
servidor virtual en la nube, motivan el estudio de esta tendencia de mercado y

de sus caracteristicas.

Las organizaciones actualmente estan considerando migrar algunos de
Sus sistemas a estos nuevos servicios, motivados por las diversas ventajas que
el nuevo modelo ofrece. Ventajas que van desde el pago por consumo, alta
disponibilidad, crecimiento dinamico, y lo mas importante, la reduccion de
costos en compra de infraestructura. Algunos servicios ofrecen servidores de

alta capacidad a precios de alquiler sumamente econémicos.

Es importante establecer un criterio que permita identificar los sistemas
gue se pueden migrar a la nube sin comprometer la mision y vision de negocio.
Tomando en cuenta que la correcta seleccion de sistemas repercutira en
obtener el maximo beneficio para el negocio, el cual serd palpado por las
organizaciones, no solamente en el aspecto econémico, sino también en la
eficiencia, rendimiento y mejoramiento en el tiempo de respuesta en las

diversas tareas que se realicen en estos sistemas.

Ya tomada la decision de migrar, teniendo clasificados y seleccionados los
sistemas que se pasaran a la nube, conviene contar con un procedimiento que
de forma sistematica ayude a realizar esta migracion, en un entorno controlado,

tomando en cuenta un plan de contingencia, asi como una prueba que permita
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evaluar la funcionalidad final del sistema ya montado en la nube, para

garantizar el resultado esperado por la organizacion.

En tal sentido, este trabajo de investigacion busca demostrar que la
correcta planificacion de dicha migracion potencializa las multiples ventajas que
ofrece la nube. Estos beneficios seran evaluados en un escenario de pruebas,
en el cual se medira tiempo de respuesta, disponibilidad y se observara también
como la escalabilidad es un factor importante de beneficio que ofrecen los

servicios en la nube.
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1. LA METAFORA DE LA NUBE

La nube, como concepto informatico, representa un conjunto de sistemas
gue interactian entre si para brindar un espacio intangible de soluciones. Este
capitulo trata conceptos introductorios acerca de la nube, servicios que esta

brinda a las organizaciones, asi como otras caracteristicas de interés.

1.1. Sistemas de informacion

Previo a conocer en el concepto de nube se definirdn elementos basicos
de los sistemas de informacién, los cuales son base para entender aspectos

técnicos que, posteriormente se trataran al adentrarnos en el tema.

1.1.1. Sistema informatico

Un sistema es considerado como un conjunto de piezas que interactlian
entre si con un objetivo claro y preciso. Las partes neuronales de un sistema
son el software y el hardware. Se dice que un sistema se convierte en
informatico cuando interactia con informacion diversa y de interés para un

individuo utilizando tecnologias computacionales.

Cada pieza que conforma un sistema realiza una tarea especifica, el
correcto funcionamiento de esta pieza empuja al sistema hacia su objetivo. Para
el presente caso se definirdn algunas de estas piezas del sistema, que son de
interés. Un sistema es reconocido como servicio cuando soluciona una

necesidad puntual del usuario.



1.1.1.1. Usuario

El individuo que utiliza el sistema es considerado como usuario,
generalmente es quien tiene la necesidad y solicita un sistema para que la
solucione. El es uno de los principales actores en la concepcion de un sistema,
en tal sentido velard porqgue cumpla con solucionar la necesidad planteada para

su creacion.

1.1.1.2. Red

La unién entre un origen que funciona como emisor y un destino que hace
funciones de receptor, representa de forma simplificada a la red. Una red es un
conjunto de dos o mas dispositivos autonomos con la capacidad de
interconectarse mediante un enlace fisico. Generalmente al enlace se le conoce
como medio, actualmente los medios mas populares son las sefiales de
microondas, fibra éptica, cableado telefénico, eléctrico, entre otras. EI medio es
entonces, el enlace fisico por donde se transfieren datos de un dispositivo a
otro. Cada dispositivo dentro de una red es conocido como nodo.

1.1.1.3. Datos

Conjunto de letras, nUmeros y simbolos, que tras su procesamiento se
convierten en informacion util para el buen desempefio de las organizaciones.
Esta informacién explica el negocio, apoya en el control y es de vital

importancia en la toma de decisiones.

Para que un dato como tal tenga un rol en el negocio, es imprescindible
gue se convierta en informacion, y esto sucede cuando es interpretado y se le

da un sentido puntual y especifico.



1.1.1.3.1. Informacioén

En el contexto informatico un dato o un conjunto de datos por si solos no
representan informacion o conocimiento; es en el momento en que un usuario
les da sentido propio, puntual y especifico a ese dato o conjunto de datos,
cuando se convierten en informacion o conocimiento para la organizacion. Por
tal razon, la informacion siempre implicara datos, mientras que datos no
siempre implican informacion. De aqui nace la importancia de resguardarlos, ya
que, para un usuario en particular representa informacién de utilidad, que como

parte del negocio son el principal activo de la organizacion.

1.1.1.4. Base de datos

Conjunto de datos que pertenecen a un mismo contexto y que se
almacenan sistematicamente para posteriormente ser recuperados Yy
consultados. En una base de datos, los datos estan relacionados con

coherencia y tienen significado inherente, al ambiente del que fueron tomados.

1.1.2. La nube

Se considera como una metafora del internet. Basicamente es el
almacenamiento y procesamiento masivo de datos en servidores que se
pueden acceder a través de internet. Estos servidores estan geograficamente
dispersos, pero para el usuario final se muestra como accesible desde un punto

comun en la organizacion al cual conocen como acceso remoto.



1.1.3. Servidor

Es un nodo dentro de la red. Lo constituye un componente de hardware de
alto poder de procesamiento y almacenamiento fisico, asi como un componente
de software especializado, cominmente es visto como una super computadora.
El servidor tiene instalado un sistema operativo especial, el cual ayuda a su

propésito de servir sistemas a un grupo determinado de usuarios.

1.1.3.1. Servidor virtualizado

Es una maquina que carece de partes fisicas, y que su ejecucion implica
el uso de tecnologias de virtualizacion o para virtualizacién, para que sea
posible iniciar un sistema operativo. Un servidor virtualizado es generalmente
conocido como huésped dentro de un servidor fisico denominado anfitrion, esto
quiere decir, que en un servidor fisico se pueden alojar varios servidores

virtuales, siendo la Unica limitante los recursos que el servidor anfitrién tenga.

1.1.3.2. Grid (grilla)

Es un tipo de sistema paralelo y distribuido en el que se integran varios
servidores, los cuales se consideran nodos auténomos, geograficamente
distribuidos en forma dinamica y que permiten compartir, seleccionar y reunir
recursos para incrementar de forma global la capacidad de procesamiento y
almacenamiento. Lo que se busca en un grid es aprovechar la sinergia producto

de la cooperacion entre recursos computacionales y proveerlos como servicios.

El concepto de grid se puede ver como una malla, integrada por varios

servidores interconectados, con los cuales se crean una red extensa de



comunicacién, en donde cada nodo procesa o0 almacena determinada

informacion.

1.1.4. Migracion

Procedimiento mediante el cual se traslada un sistema de un servidor
origen a un servidor destino, considerando que el segundo se adapta mejor a

las necesidades de la organizacion.

La migracion es un proceso delicado que debe realizarse en forma
planificada y controlada para reducir los riesgos de compatibilidad y

disponibilidad, entre otros.

1.1.4.1. Contingencia

Accion de anticiparse a un evento catastroéfico, la cual da como resultado
un procedimiento a realizar si ocurre determinada situacion. Una contingencia
es parte de la metodologia preventiva en una organizacion y es prever lo que
sucedera en el futuro y anticiparse con una solucién pronta que revierta la

situacion fallida y evite 0 minimice los dafios colaterales.

1.1.4.2. Disponibilidad

Estado que esperan las organizaciones que tengan los sistemas y
servicios en todo momento. Es una variable que mide el porcentaje de tiempo
que representa la probabilidad de que el sistema esté en linea para cuando un

usuario externo lo solicite.



1.1.4.3. Escalabilidad

Medida establece qué tanto puede crecer una infraestructura. Este tema
es importante porque mide la flexibilidad de la infraestructura ante un
crecimiento inesperado de las actividades del negocio. La escalabilidad vista
desde la nube es el tiempo en que un sistema virtualizado en la nube puede

crecer.

1.2. Introduccién a la nube

Aunqgue en los ultimos afios se ha popularizado el término nube, este es
relativamente viejo. En este apartado se abordara inicialmente su historia,
definiendo conceptos y caracteristicas esenciales de la nube, asimismo, se

conocera como funciona internamente.

1.2.1. Historia de la nube

La nube no es un concepto nuevo, en el 2006, George Gilder lo popularizo
al abordar el tema en el articulo que publicé en la revista virtual Wired, de titulo:
The Information Factories; al hablar de esta arquitectura, Gilder se refiere a la
nube como una red extensa de servidores, a esta red le denomind granja y
actualmente se le conoce como grilla o grid. Gilder focaliza su articulo
describiendo poéticamente la concepcion de este gigante de la computacion y
la vision futuristica que lo ha llevado a ser uno de los principales proveedores

de servicios en la nube.

Nube es para muchos un término de antafio, tomando en cuenta que la

nube es la evolucion de las primeras intranets. La intranet y la nube comparten



muchas caracteristicas y son pocas las diferencias a nivel técnico que pueden

ser observables, desde el punto de vista de su arquitectura.

Ambos paradigmas estan basados en internet, el objetivo principal es
darle al usuario un punto de abastecimiento de informacién y servicios, esto de
forma remota y deslocalizada. Voas y Zhang abordan el tema en el articulo La
nube: ¢Vino nuevo o botella nueva?. Dicho articulo realiza una comparativa
entre el esquema tecnolégico que existia antes de la nube y como evolucioné
hasta llegar a ser lo que hoy se conoce como nube, haciendo énfasis en las
similitudes antes y después, dejando de vista que una intranet evolucion6 a
gran escala a nivel de arquitectura, para convertirse en lo que actualmente se

conoce como nube.

1.2.2. Caracteristicas de la nube

Segun el Instituto Nacional de Estandares y Tecnologia de los Estados
Unidos (NIST por sus siglas en inglés) define un grupo de caracteristicas

inherentes al concepto de la nube.

1.2.2.1. Autoadministrable

No existe interaccion directa con los duefios u apoderados de la nube, el
usuario interactla directamente con un sistema web auténomo, el cual pone a
su disposicion los servicios que la nube puede prestarle; el usuario toma
aguellos que segun previa evaluacion de sus necesidades le interesa tener y
tiene posibilidad de sostener economicamente. Algunos de estos servicios son
gratuitos en sus versiones beta, he incluso se ponen a disponibilidad del usuario
para prueba gratis con el fin de que el usuario evalie si solucionan sus

necesidades.



1.2.2.2. Acceso remoto

La nube es accesible Unica y exclusivamente a través de internet, esto
representa su principal ventaja, ya que provee acceso de forma remota desde
cualquier dispositivo, no importando la ubicacion geografica, siempre y cuando
se cuente con las credenciales necesarias para acceder a la nube se tendra la

posibilidad de conectarse con los diferentes servicios contratados.

La organizacion ve la nube como un nodo méas de la red local, de tal
manera que es transparente para los usuarios la ubicacion real de los sistemas.
Esto brinda la posibilidad de tener diferentes sucursales o nodos de la
organizaciéon, dispersos geograficamente, pero compartiendo los mismos

recursos y sistemas de forma remota.

1.2.2.3. Virtualizacion

Los recursos fisicos del proveedor se reinen para formar un grid con el fin
de atender a multiples usuarios, los cuales se convertiran en consumidores de
servicios en la nube. Para personalizar los servicios del usuario se crean
diferentes servidores virtuales con capacidades de recursos virtualizados
acorde a los servicios contratados por el usuario. Los recursos son asignados

dindmicamente de acuerdo a la demanda del usuario.

El servicio contratado por el usuario se convierte en huésped de la nube.
Existe un sentido de independencia de la ubicacidon de los recursos, el usuario
desconoce la ubicacion exacta de los recursos que le fueron asignados. Con las
nuevas propuestas de leyes internacionales para el manejo de la nube se dara
acceso a que el usuario pueda elegir el pais de donde desea se tomen los

recursos fisicos para la creacion del servicio virtualizado.



1.2.2.4. Adaptabilidad

Un servicio contratado en la nube es capaz de adaptarse a las
necesidades del negocio de forma dinamica, transparente y en un tiempo
relativamente corto, de tal forma que el usuario puede incrementar los recursos
asignados al servicio acorde al crecimiento que tenga la organizacion. Esto es
parte de la elasticidad y escalabilidad del servicio; hay que tomar en cuenta que
estos dos factores son directamente proporcionales al precio del servicio, es
decir, el incremento o decremento de recursos impactan directamente en el

precio final del servicio.

Otro factor importante de la adaptabilidad es que puede ser temporal, es
decir, si en la organizacion ha observado que en ciertos meses del afio las
necesidades en relacién al uso de los sistemas se incrementan, esta puede
solicitar el incremento de los recursos asignados al servicio durante esa
temporada alta. De igual manera, si no se contara con esa observacion sin
previo aviso los sistemas caeran en sobredemanda, se puede incrementar

inmediatamente los recursos al servicio, durante sean necesarios.

1.2.2.5. Pago por servicio

La organizacién pagarda acorde al consumo que tenga de los recursos,
esto es un factor importante, ya que ayuda en gran manera a la economia de
las organizaciones, optimizando el uso de los recursos. El sistema web
autonomo de la nube monitorea el uso de los recursos controlando de forma
automatica y optimizando el uso, proporcionando transparencia tanto para el

proveedor como para el consumidor del servicio utilizado.



Generalmente se monitorea: ancho de banda consumido, tiempo y
cantidad de procesamiento, almacenamiento consumido y disponible, cuentas

de usuario activas, entre otros.

1.2.3. Tipos de nube

Existen varios tipos de nube, cada uno hace referencia a un modelo de
implementacion de la nube. La tipificacidn se realiza con base al nivel de
acceso, quien sera el consumidor del servicio y como se relacionard con el

entorno y el mercado.

1.2.3.1. Nube privada

Son implementaciones propias, es decir, una organizacion crea su propia
nube, encargandose de la implementacién tecnoldgica, corriendo con los gastos
de infraestructura, mantenimiento, seguridad y disponibilidad. En este caso el

proveedor del servicio es la propia organizacion.

La infraestructura se configura para el uso exclusivo de una organizaciéon y
puede ser compartida con multiples unidades o departamentos del negocio, los
cuales seran considerados los consumidores o usuarios del servicio. Este tipo
de nube también puede crearse fuera de las instalaciones de la organizacion no

importando la ubicacion geogréfica.

Este tipo de nube es lo mas parecido a la antigua intranet, con el agregado

gue el acceso se realiza remotamente desde internet.
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Tabla I. Ventajas y desventajas de la nube privada

Ventajas Inconvenientes

Cumple politicas de la organizacion Alto costo de implementacién

Facil colaboraciéon entre unidades o Infraestructura centralizada

departamentos de negocio

Control total de los recursos Lento retorno de inversion

Fuente: elaboracion propia.

1.2.3.2. Nube publica

Cuando el proveedor del servicio es un tercero y lo hace de tal forma que
muchos usuarios utilizan la nube, por lo que comparten la infraestructura,

plataforma o instancia de la aplicacion de software.

Para resolver el alojamiento de multiples usuarios en una misma nube se
implementa la creacion de mdultiples servidores virtuales en un unico grid de

servidores fisicos. Cada usuario recibe una instancia de servidor virtualizado.

Tabla Il. Ventajas y desventajas de la nube publica

Ventajas Desventajas

Escalabilidad y elasticidad Infraestructura compartida con varias

organizaciones

Eficiencia en uso de recursos en base la  Se desconoce qué recursos son
caracteristica de pago por servicio compartidos con otras organizaciones

Ahorro en tiempo y costo Seguridad administrada por terceros

Fuente: elaboracion propia.
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1.2.3.3. Nube comunitaria

Generalmente, este tipo de nubes se da relacionando organizaciones con
fines y objetivos similares, como instituciones educativas o cientificas. Las
organizaciones forman una alianza estratégica para implementar una

infraestructura de nube en un marco de seguridad y privacidad coman.

Tabla lll. Ventajas y desventajas de la nube comunitaria
Cumple politicas de la organizacion Seguridad administrada por anfitrion de la
infraestructura
Reduccion de costos al compartir Dependencia de la infraestructura
infraestructura y recursos contratada
Rapido retorno de inversion

Fuente: elaboracion propia.

1.2.3.4. Nube hibrida

En este tipo se combina nubes publicas con privadas. Es lo mas comudn en
el mercado y la responsabilidad de la gestion esta dividida entre la organizacién
y el proveedor de la nube publica. Esta aprovecha al maximo los servicios y
recursos que se encuentran en ambas nubes, privada y publica
respectivamente.

En la actualidad, la nube publica esta abarcando muchas funcionalidades
y ofreciendo diversas ventajas en relacion a la nube privada, por tal razén las
organizaciones consideran migrar los sistemas que, actualmente estan en la

nube privada a la publica. Mantiene los sistemas criticos en la nube privada y
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acude a la nube privada para resolver los picos transaccionales que no puede

manejar localmente con su infraestructura privada.

Tabla IV. Ventajas y desventajas de la nube hibrida

Ventajas Desventajas

Escalabilidad y elasticidad Se debe evaluar que los sistemas a alojar

en la nube no sean criticos

Pago por servicio Parte de la infraestructura esta
compartida
Cumple politicas de la organizacion Parte de la infraestructura esta

centralizada

Control parcial de los recursos

Fuente: elaboracion propia.

1.2.4. Como funciona la nube

Funciona como un proveedor de servicios. Pone a disposicion del usuario
maquinas virtuales y recursos fisicos en funcién de las demandas que se
tengan. A diferencia de la computacion local, al utilizar la nube no es necesario
aprovisionar infraestructura, sino que la nube adapta los recursos segun la
demanda que se tenga, es decir crece conforme es requerido. Esto hace mas
eficiente el uso de los recursos, ya que no se desaprovecha nada y no existen

recursos ociosos.
La nube pone a disposicion de la organizacion infraestructura que esta

lista para funcionar con sistemas necesarios para que el usuario los adapte a

las necesidades del negocio.
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1.24.1. Esquema de la nube

En el esquema de la nube el usuario elige el tipo de nube que necesita
implementar. Ya elegido el tipo de nube busca o se convierte en proveedor de
los diferentes servicios, la nube presta al menos tres servicios basicos:
Software, infraestructura y plataforma, (en los siguientes capitulos se ampliaran
las caracteristicas de estos servicios). Por ultimo, se crean los espacios

virtuales que alojaran los diversos sistemas en la nube.

Figura 1. Esquema de la nube

Caracteristicas de la nube

Servicios que presta la nube

Software Infraestructura Plataforma
como Servicio como servicio como servicio

Tipos de nube

o B e S v

Fuente: elaboracidn propia, con apoyo de <http://www.societic.com/wp-

content/uploads/2010/06/clouds.jpg>.
Consulta: noviembre de 2013.
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1.2.4.2. Funcionamiento general

La nube presenta una linea especifica y compleja de funcionamiento, el
simple hecho de intentar explicar la arquitectura general y su funcionamiento
excede los alcances de esta tesis, por lo general, el usuario no conoce ni
conocera a profundidad estos tecnicismos. Por lo que se explicara como
funciona a nivel de una serie de caracteristicas que el usuario debe conocer
para saber que el servicio contratado en la nube estd funcionando

correctamente.

o La nube esta creada de tal forma que permite a diferentes usuarios

compartir la infraestructura sin comprometer la seguridad y privacidad.

o Los sistemas de un usuario en particular montados en la nube no se
mezclan con los sistemas de otros usuarios ya que existe independencia

entre los servicios contratados por cada usuario.

o La nube se autorepara: si ocurriera un fallo, automaticamente se levanta

el ultimo backup y se crea un nuevo respaldo.

o El funcionamiento de la nube esta regido por un acuerdo de nivel de
servicio (SLA) el cual acepta tanto el proveedor como el consumidor del
servicio. Este acuerdo define politicas de funcionamiento minimo
esperado, rendimiento y disponibilidad. De tal forma que se puede
monitorear que la nube esté funcionando de forma Optima, realizando
comparacion las estadisticas del servidor virtualizado con estos valores

establecidos en el SLA.
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o Al ser servidores virtualizados, son independientes del hardware, de tal
manera que pueden coexistir diferentes sistemas en un mismo servidor

sin caer en conflictos de compatibilidad.

° La nube informa al usuario si los limites de funcionamiento contratados

estan siendo sobrepasados, orientdndole en el proceso de escalabilidad.

El usuario de la nube carga archivos, aplicaciones o sitios web
previamente evaluados y catalogados como no criticos. El administrador
autbnomo de la nube administra los recursos dinamicamente asignando
espacio, procesamiento y ancho de banda necesarios. En relacion a la
demanda que tenga, la nube incrementa de forma instantanea, ya sea la
cantidad de espacio en disco, procesamiento o ancho de banda segun sea
requerido. Al ser pago por este en la nube dependera del uso, siendo esta su
principal ventaja.
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Figura 2. Cdémo funcionala nube

Otros
usuarios

La nube

Recursos Recursos Recursos

Carge sus
archivos

h Recursos Recursos Recursos

Recursos

Escalabilidad instantanea, incremento de procesamiento,
almacenamiento y ancho de banda bajo demanda.

Usted Cargue sus
aplicaciones

Recursos Recursos Recursos

Recursos Recursos Recursos

Cargue sus
sitios Web

La nube escala los recursos en base a sus necesidades, usted paga solo por lo que usa.

Fuente: elaboracion propia.

1.2.4.3. Orquestador de la nube

Hasta este momento se ha expuesto como el sistema auténomo de la
nube adapta los recursos con base a la demanda que se tenga en un momento
determinado; esta funcién la realiza uno de sus componentes y es llamado
orquestador. Este es el componente de la nube que de manera auténoma
gestiona la provision o desprovision de recursos en forma dinamica. El
orquestador aporta la capacidad requerida para organizar la infraestructura
segun los parametros previamente ingresados, permitiendo de esta manera
garantizar que la plataforma estara siempre disponible para los usuarios.
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Figura 3. Crecimiento controlado

uso de CPU

Tiempo

Configuacién basica inicial | Incremento de demanda Reduccién de demanda
Poca actividad: sélo funcionan las instancias A el tiempo de resp El Disminuye el tiempo de resp El
minimas establecidas orgq dor crea 3 nodos identicos al orq dor elimina 2 nodos.
original
[ [ (g A=

Fuente: <http://www.nexica.com/sites/default/files/news_item_body/orquestador-cloud_0.png>.

Consulta: noviembre de 2013.

Es de esta manera que la escalabilidad y elasticidad en la nube es
controlada, lo que permite establecer umbrales minimos y maximos como
pardmetros de rendimiento y calidad. Al realizarse de forma autbnoma vy

automatica se reducen en gran medida los errores de intervencién humana.
1.3. Servicios en la nube
La nube ofrece diferentes servicios, en este apartado se conoceran los

servicios basicos o mas populares en el mercado informético, se analizaran
algunos proveedores de servicios en la nube. Cabe destacar que en los Ultimos
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afios esta gama de servicios ha crecido considerablemente, la tendencia es

llegar a dar cualquier cosa como servicio.

Al final se ejemplificara el uso de la nube desde el punto de vista de
empresas que han tenido éxito y un valor agregado en el hecho de migrar toda
o parte de su infraestructura a la nube.

1.3.1. Servicios que presta la nube

Tiene como objetivo satisfacer tres necesidades especificas de las
organizaciones: infraestructura, plataforma y software. Al planteamiento de
solucion de estas necesidades le denominaron: capas de la nube y en estas

capas se fundamenta la nube.

En los udltimos afios la demanda de procesamiento y almacenamiento ha
crecido, muchas organizaciones han adecuado su infraestructura a este
crecimiento, sin embargo, representa inversion econdmica, espacio fisico,
tiempo y otros recursos. Es aqui en donde nace el concepto de servicio en la
nube, esta entrega a las organizaciones parte de su infraestructura como
servicio para que las organizaciones suplan sus necesidades entorno a la

demanda tecnoldgica que tengan en un momento especifico.
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Figura 4. Las tres capas de la nube
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Fuente: STANOEVSKA-SLABEVA KATARINA, Thomas. Grid and Cloud Computing. p.
52.

De esta manera se entrega a las organizaciones infraestructura como
servicio, plataforma y software como servicio. A continuacion se detalla cada

una de estas capas de la nube.

1.3.1.1. Infraestructura como servicio

Hace referencia al ofrecimiento de recursos informaticos virtualizados;
estos recursos pueden ser: procesamiento, almacenamiento y ancho de banda.
Tipicamente, por medio de virtualizacién, el recurso de hardware de la
estructura fisica es abstraido, encapsulado y puesto a disposicion del usuario a

través de una interfaz normalizada la cual unifica esos recursos.
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Los recursos fisicos son propiedad del proveedor de servicio y son
administrados autométicamente por el sistema autonomo de la nube y
balanceados por el orquestador de la nube. La interfaz de acceso de los
usuarios es de tipo web y su funcidn es servir como consola de gestion de
operaciones del Departamento de Tecnologia e Informacion de la organizacion,
con el nuevo ambiente virtualizado. Los recursos ofrecidos son altamente

escalables bajo demanda.

Figura 5. Arquitectura de la nube relacionada con sus servicios

Plataforma Plataforma como servicio

SEHTEED JILETEES Infraestructura como servicio
Estructura Fisica
Infraestructura

Fuente: STANOEVSKA-SLABEVA KATARINA, Thomas. Grid and Cloud Computing. p. 53.

En consecuencia de los requerimientos de un acceso facil y abstracto a la
capa fisica de la nube surgié la virtualizacion de la capa fisica y plataformas de
desarrollo para los desarrolladores emergentes.

En comparacion con las otras capas, la infraestructura como servicio
evoluciona hacia el soporte integrado de las tres capas dentro de la nube. La

interfaz es facil de acceder, comprender, programar y utilizar, por medio de una
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APIl, que permite la facil integracion con la infraestructura de usuarios

potenciales y posibles desarrolladores de aplicaciones SaaS.

1.3.1.2. Plataforma como servicio

Es una capa de abstraccién entre el software de aplicacién (SaaS) y la
infraestructura virtualizada (laaS). Este servicio se dirige, principalmente, a los
desarrolladores, dando disponibilidad de desarrollar acorde a las
especificaciones de una plataforma en particular sin preocuparse por la
infraestructura de hardware subyacente (IaaS). Puede cubrir todas las fases de

desarrollo de software o puede especializarse en un area especifica.

La capa de plataforma, como servicio de una nube, se basa en la interfaz
normalizada de la capa de infraestructura (laaS), que virtualiza el acceso a los
recursos disponibles y proporciona interfaces estandarizadas y una plataforma

de desarrollo para la capa de aplicacion (SaaS).

Desde un punto de vista menos técnico se puede observar la plataforma
como servicio y una amplia coleccién de infraestructura de aplicaciones, mejor
conocida como middleware. Esta coleccion incluye aplicaciones de integracion,
gestién de procesos de negocio y servicios de base de datos. Actualmente se
ofrece una variacion de esta capa a la que se le conoce como plataforma de
aplicaciones como servicio aPaaS, la cual permite entornos de desarrollo y
despliegue de servicios de aplicaciébn en la nube y puede verse como una

version simplificada y especifica de PaaS.
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Figura 6. Entorno de desarrollo PaaS

Usuarios de
negocio

Aplicaciones
de Negocio

Desarrollador

Servidor de Infraestructura
Aplicacién escalable

/U

Fuente: elaboracion propia, con apoyo

Seguridad
de Datos H LEETT

< http://www.zoho.com/creator/images/subpages/paas.qgif>.

Consulta: noviembre de 2013.

1.3.1.3. Software como servicio

SaaS es la capa mas visible de la nube para los usuarios ya que se trata
de aplicaciones que comunmente accede y utiliza. Basicamente es un software
gue es entregado y administrado remotamente por uno o varios proveedores del
servicio en la nube y que se ofrece bajo el esquema de pago por uso. El
proveedor suministra el software basado en un conjunto de cédigo comun y
definiciones de datos los cuales se consumen en un modelo de uno a muchos

por todos los usuarios en cualquier momento.
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Desde el punto de vista del usuario es una opcién conveniente
econémicamente debido al modelo de pago por utilizacion, el usuario se olvida
completamente de la infraestructura necesaria para utilizar el software
adquirido. En este punto, generalmente el usuario no tiene ni el conocimiento ni
el control sobre la infraestructura subyacente, ya sea en la plataforma de
software (SaaS) que se basa en PaaS o la infraestructura de hardware real
(laaS). Sin embargo, para la existencia del software como servicio es necesario
gue tanto PaaS o laaS estén relacionadas, es decir, una aplicacion de software
como servicio puede ser desarrollada en una plataforma existente y se ejecuta
en la infraestructura de un tercero. Un tema interesante es que el usuario del
software como servicio se libera de los costos de licenciamiento y costos de

inversion en infraestructura.

1.3.2. Comparativo entre servicios en la nube

Luego de conocer los diferentes servicios que presta la nube se ha llegado
al punto de realizar una comparacién final para observar macroscopicamente
coémo estan relacionados los distintos servicios. Qué tanto acceso se tendra a la
nube, dependera del tipo de servicio que se haya adquirido. Siendo este solo
hardware, acceso a un servidor ya instalado, instalar el propio servidor
virtualizado, una aplicacion o conjunto de aplicaciones que se pueda utilizar,
etc. En la actualidad hay muchos temas nuevos que no se mencionan en esta
tesis, porque exceden los alcances de la misma, solamente anotar que el
mercado tecnoldgico varia diariamente y surgen nuevos paradigmas y con ellos
nuevos servicios. Actualmente, con la proliferacion de la telefonia movil se ha
abierto un nicho importante de mercado y para satisfacerlo se ha implementado
un nuevo servicio en la nube, moévil como servicio, este involucra el hecho de
descartar el celular y generar todo lo relacionado a comunicaciéon desde la

nube. Otro tema importante es la opcion X como servicio, el cual representa
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cualquier cosa como servicio, en un futuro se vera cosas como comunicaciones,
redes, almacenamiento todo esto como servicio, basicamente son o seran
implementaciones apegadas a lo que se ha visto en este tema, es decir,
utilizaran las bases de los servicios expuestos aqui.

Figura 7. Implementacion propia versus servicios en la nube

Implementacién Propia Servicios en la nube
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Fuente: elaboracion propia, <http://ad-hoc.net/blogs/wp-content/uploads/2010/12/laaS-PaaS-
SaaS-300x176.png>. Consulta: noviembre de 2013.

La implementacion propia da control sobre la gestion de toda la
infraestructura, pero conlleva a una inversiébn econémica mayor a los factores
gue se expusieron anteriormente, mientras que una implementacién en la nube
es flexible y se adecua a las diferentes necesidades que como organizacion se
presenten. Una diferencia marcada serd entonces, el nivel de gestién que se

tendra sobre la infraestructura en la nube segun el servicio elegido.
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1.3.3. Rackspace como hosting en la nube

En este apartado se describira brevemente de uno de los proveedores
mas importantes del mercado nacional e internacional. Ofreciendo diversos
productos que se apegan a los servicios en la nube. Se conocera algunos datos
interesantes que mas adelante pueden servir de referencia al momento de
requerir un servicio en la nube y realizar un comparativo ante otros proveedores

de la web.

1.3.3.1. Historia de Rackspace

Rackspace ® es lider mundial en conceptos de la nube y esta basado en
una nube hibrida; es fundador del movimiento OpenStack ® el cual es un
sistema operativo de codigo abierto para la nube. Fue fundada en 1998, con
sede en San Antonio Texas, actualmente cuenta con diez centros de datos en
cuatro continentes, empleando alrededor de 5 000 empleados en todo el
mundo. Su arquitectura de nube hibrida, basada en OpenStack, les da todos los
beneficios de los proveedores de nube publica, asi como el control de calidad
de servicio y la escalabilidad que se obtiene de un ambiente privado,

administrado.

Ha ejercido liderazgo en la industria al fundar OpenStack en el 2010; lider
sobresaliente en el cuadrante magico de Gartner en el 2013 como
administradores de hospedaje en la nube, con una de las mas grandes
implementaciones de infraestructura de red bajo la plataforma de Cisco
ofreciendo 100 % de garantia de disponibilidad en la red. Socio certificado a
nivel Oro de Microsoft, Hosting premier de Red Hat y MySQL certificado. Une
los dos polos de los sistemas tanto de codigo abierto, como bajo licencia

privativa.
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Figura 8. Cuadrante magico de Gartner, servicios en la nube

‘ Rackspace
. Verizon Terremark

o Sawvis
AT&T
Dimension Data
Datapipe e .
NaviSite
Peer 1 Hosting ‘ ’ Hosting
Layered Tech o csc
‘ Carpathia Hosting . IBM
NTT Communications
SunGard Availability Services
)
—
=
L
)
><
by
o
=
—
=
=
=<1
<
COMPLETENESS OF VISION As of April 2013

Fuente: <http://imagesrv.gartner.com/reprints/247800/247853/247853_1.png>.

Consulta: noviembre de 2013.

1.3.3.2. Infraestructura global

Rackspace ha construido su infraestructura de forma global para ofrecer la
méaxima velocidad de acceso, integrando las ultimas tecnologias del mercado.
Con personal altamente calificado cuenta con diez centros de datos de clase
empresarial. Esta respaldado actualmente por diez centros de datos, ubicados

en seis regiones.
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Figura 9. Rackspace, distribucion global de centros de datos

Fuente: <http://images.cdn.rackspace.com/information/aboutus/datacenters/Serving-Customers-

Worldwide.png>. Consulta: noviembre de 2013.
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1.3.3.3. Caracteristicas de la infraestructura

A continuacion se describen algunas caracteristicas importantes en torno

a la infraestructura de Rackspace.

. Red

o Red dedicada exclusivamente a los servicios del usuario.

o Ancho de banda de alto rendimiento.

o Nueve proveedores de red, para multiple redundancia de enlace.

o Portadores de fibra 6ptica en puntos dispares para prevenir fallas.
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Configuracion, codesarrollada con Cisco, protege contra puntos
unicos de fallo a nivel de red compartida extensibles a en tornos
de VLAN.

Alianza estratégica con Cisco y Arbor Network para mejorar

continuamente la supervision y la seguridad

Seguridad fisica

o

Protocolos de tarjeta de acceso y de analisis biométrico.

Acceso limitado a personal de los centros de datos autorizados;
nadie puede entrar en el Area de Produccion sin la autorizacion

previa y escolta apropiada.

Todos los empleados del centro de datos se someten a mdltiples y
exhaustivas comprobaciones de seguridad antes de su

contratacion.

Entorno de precision

Sistema N+1 redundante HVAC (calefaccion, ventilacion y aire
acondicionado), lo que garantiza el sistema duplicado ponerse en
linea, inmediatamente después de ocurrida alguna falla en el
sistema HVAC.

Cada 90 segundos, todo el aire se hace circular y se filtra para

eliminar el polvo y los contaminantes.
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o Sistema de extincién de incendios avanzado.

. Respaldo energético.

o UPS de energia para todos los servidores, proporcionando

energia ininterrumpida.

o N+1 redundante subsistema de alimentacion UPS, con failover

instantaneo si el UPS primario falla.

o Ante un corte de energia prolongado de red extendida, existen
generadores diesel que pueden ejecutarse de forma indefinida.

. Técnicos en redes.

o Equipos de redes y seguridad certificadas y con experiencia en la

gestion y supervision de redes a nivel empresarial.

o Técnicos certificados en los mas altos estandares de la industria.

1.3.3.4. Garantias de Rackspace

Tomando en cuenta que los usuarios confian en el tiempo de actividad
fiable, Rackspace disefié un sistema de red soélida y fiable, el cual respalda con

una garantia limitada del 100 % de disponibilidad en la red.

A continuacion se detallan brevemente las garantias y los beneficios que
obtiene el cliente, esta es parte de un SLA, el cual firman a conveniencia ambas

partes.
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Red

o Garantia Rackspace: la red estara disponible 100 % de las veces
en un mes determinado con exclusibn de mantenimiento
programado.

o Ventajas para el cliente: un crédito del 5 % de la cuota mensual
por cada 30 minutos de tiempo de inactividad hasta el 100 % de la
cuota por el servidor afectado.

Infraestructura

o) Garantia Rackspace: sistema de infraestructura critica, incluyendo
la energia y la climatizacion. Estardn disponibles 100 % de las
veces en un mes determinado, con exclusion de mantenimiento
programado.

o Ventajas para el cliente: un crédito del 5 % de la cuota mensual
por cada 30 minutos de tiempo de inactividad hasta el 100 % de la
cuota por el servidor afectado.

Hardware

o Garantia Rackspace: funcionamiento de todos los componentes

de hardware y la sustitucion de los componentes defectuosos, sin

costo para el cliente.
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o Ventajas para el cliente: un crédito del 5 % de la cuota mensual
por cada 30 minutos de tiempo de inactividad hasta el 100 % de la

cuota por el servidor afectado.

1.3.3.5. Nube publica

La nube publica de rackspace ofrece rendimiento, flexibilidad y seguridad.

Permite operar los siguientes aspectos tecnolégicos de una organizacion.

o Sitios de comercio electrénico

o Aplicaciones moviles

o Sitios de multimedios interactivos

o Implementaciones SharePoint

o Aplicaciones SaaS

o Sitios web corporativos

o Aplicaciones empresariales

o Ambientes de desarrollo y evaluacién

Parte de lo que se encuentra disponible es:

Servidores Linux y Windows con discos duros locales persistentes y

servicios administrados opcionales.

o MySQL Cloud Databases con un rendimiento 229 por ciento mas rapido
que RDS.
o Almacenamiento a nivel de bloque de disco de estado soélido de alto

rendimiento y almacenamiento Cloud Files con red CDN, para una rapida

entrega global de contenido.
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o Redes definidas por software para el aislamiento de redes, filtrado de

paquetes y capacidades de transmision y multidifusion.

Figura 10. Integracion de servicios en Rackspace
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Fuente: <http://www.rackspace.com/es/cloud/>. Consulta: noviembre de 2013.
1.3.3.6. Nube privada

Rackspace Private Cloud: combina la potencia de OpenStack, el sistema
operativo de nube de codigo abierto, con un proceso de implementacién
mejorado que permite una nube privada en funcionamiento en menos de una

hora.

OpensStack de alta disponibilidad esta disefiada para brindar resistencia en
los nodos de controlador de OpenStack y en otros servicios como RabbitMQ.

Una opcién de configuracién multimaestra que ofrece proteccién adicional para
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la base de datos. Con la AD, su infraestructura de OpenStack esta desarrollada

para permanecer en linea en caso de fallas.

Integracion de Active Directory y LDAP, los ambientes de Private Cloud
pueden aprovechar el servicio Active Directory o LDAP existente de un cliente
para autenticar a los usuarios, lo que elimina los gastos generales de
administracion necesarios para mantener una base de datos para usuarios

secundaria.

Figura 11. Esquema nube privada en Rackspace
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Fuente: <http://www.rackspace.com/es/img/rackspace/ES_5265-1.png>.

Consulta: noviembre de 2013.
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1.3.3.7. Nube hibrida

En ocasiones la mejor infraestructura para un sitio o aplicacion combina
tanto una nube publica con un entorno dedicado. Para ello Rackspace
implementa el conector Rackconnect, el cual permite conectar la nube publica,
privada y el hardware dedicado para crear lo que mejor se adapte a las
necesidades de la organizacion. Algunas caracteristicas interesantes de este

modelo son:

o Nube publica: para flexibilidad se paga por consumo, ideal para un
trafico pesado o impredecible.

o Nube privada: para mayor seguridad y maximo control.

o Servidores dedicados: que ofrecen confiabilidad y rendimiento

ultrarrapido.

Figura 12. Esgquema nube hibrida en Rackspace
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Fuente: <http://www.rackspace.com/es/img/rackspace/ES_73116.png>.

Consulta: noviembre de 2013.
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Hibrido para empresas: ideal para aplicaciones empresariales complejas e

implementaciones indispensables que requieran una alta disponibilidad, como:

o Los servidores de base de datos y de aplicaciones dedicados ofrecen
alto rendimiento y confiabilidad.

o Los servidores virtuales basados en VMware y el almacenamiento SAN
ofrecen un rendimiento rapido y el control de un ambiente de un solo
inquilino.

o Los Cloud Servers bajo demanda ofrecen hospedaje web y de
aplicaciones flexible.

o Cloud Files y la red CDN de Akamai ofrecen a los visitantes un acceso
super rapido a los archivos y medios.

o Los firewalls dedicados optimizan la seguridad para sus Cloud Servers y
servidores dedicados.

o Los balanceadores de carga dedicados distribuyen el trafico entre sus

Cloud Servers y los servidores dedicados.

1.3.4. Innova caso exitoso de aprovechamiento la nube

En Guatemala actualmente existen muchas empresas que se han
apegado al modelo de la nube, migrando distintos sistemas y haciendo de la
nube un modelo de negocios. Muchas de estas empresas ofrecen inicialmente
alojamiento de sitios web (SaaS), sin embargo, hay empresas que han
caminado un paso mas y se han involucrado con temas laaS y Paas. En este
apartado se menciona una de estas empresas que a lo largo de su trayectoria

ha considerado a la nube como un aliado estratégico para su negocio.
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1.3.4.1. Historia Innova

Es una empresa tecnoldgica guatemalteca, inicid sus operaciones en el
2011, fundada por el ingeniero en Ciencias y Sistemas, Sergio Méndez,
egresado de la tricentenaria Universidad de San Carlos de Guatemala y actual
socio de la empresa, cuyo fin fue y es expandir los horizontes tecnologicos en

Guatemala por medio de la innovacion.

Actualmente centra sus servicios en la capacitacion de personal,
consultoria y desarrollo de aplicaciones a la medida. Operando a nivel nacional
ha brindado servicios tanto de hospedaje de sitios web como implementaciones

de infraestructura utilizando plataformas como Rackspace y Linode, entre otros.

1.3.4.2. Mision y vision de Innova

o Misién: “Difundir el uso del software desarrollado bajo cédigo abierto a
través de la capacitacion en linea, consultoria, desarrollo de aplicaciones
a medida, charlas y la creacién de comunidades de software en el sector

de las pequefias y medianas empresas en Guatemala” .

o Vision: “Ser la mejor empresa de servicios de capacitacion en linea,

consultoria, desarrollo innovador y profesional de software desarrollado

bajo cédigo abierto en Guatemala™.

! Innova.
% Ibid.
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1.3.4.3. Cdémo logra su objetivo

Actualmente se apoya en las tecnologias de cédigo abierto (disminuyendo
los costos de adquisicion de software) y el uso de servicios en la nube a través
de servidores Cloud publicados en internet para disminuir los costos de

infraestructura.

Es en este punto donde ha tenido su principal crecimiento econémico al no
contar con un centro de datos dedicado, ha utilizado los beneficios de la nube,
haciendo de Rackspace y Linode sus principales proveedores de
infraestructura. Innova hereda todos los beneficios y garantias de sus
proveedores y los transmite a sus clientes, proveyendo de manera tercerizada

servicios que van desde el hospedaje hasta la creacion de una nube publica.

En los Ultimos afios ha incursionado en la creacion de nubes privadas
utilizando OpenStack como sistema operativo de la nube. Se ha considerado de
gran motivacion la idea innovadora de esta empresa, al utilizar recursos en la

nube para emerger en el mercado tecnoldgico guatemalteco.
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2. DETERMINAR S| UN SISTEMA DEBE CONSIDERARSE
COMO CRITICO PARA LA ORGANIZACION

Un sistema, segun el rol que juegue en la organizacion, puede
considerarse especial; esa especialidad debe ser analizada desde varios puntos
de vista y catalogarse, es decir: analizar el nivel de tolerancia que la
organizaciéon puede asumir si el sistema falta, falla o entre en suspension. Al
decir catalogarse se refiere al hecho de etiquetar el sistema acorde al nivel de
tolerancia establecida, para que la organizacion pueda crear politicas de
contingencia en torno al sistema analizado. El nivel de tolerancia ayudara a las

gerencias a tomar decisiones en relacion a una posible migracién.

A continuacién se establecera un criterio que servira como herramienta al
momento de llevar a cabo el inventario de sistemas y proceder a catalogar cada
sistema de la organizacién, con base en perspectivas técnicas y definiciones
que acompafiaran el proceso. La decision de catalogar un sistema augura el
éxito de posteriores migraciones y sera la base que se utilizara al momento de

elegir un sistema para migrarlo a la nube.

2.1. Definicién de sistema critico

Un sistema se considera critico en la medida que ocasiona impacto directo
en los procesos y/o productos de una organizacion. En algunos sistemas un
fallo de funcionamiento puede ocasionar pérdidas economicas significativas,
dafio fisico o amenazas a la vida humana. Es en la medida que un sistema

impacta la vision, mision y objetivo del negocio que se considera critico.
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La relacion de dependencia que un usuario o el negocio establece con el
sistema es lo que cataloga de forma inequivoca a un sistema como critico. Si
los sistemas no funcionan en la forma esperada provocan caos,

desencadenando problemas y pérdidas significativas.

2.1.1. Qué hace critico a un sistema dentro de la organizacion

Segun la definicién anterior, cualquier sistema en la organizacion puede
convertirse en critico, en la medida que las actividades de negocio, procesos de
vision y misién de la organizacion crean una dependencia directa de ese
sistema. En este contexto, el nivel de criticidad es directamente proporcional al
involucramiento que el sistema tiene en el negocio; es decir, en la medida que
se torne necesario un sistema para el negocio, crece el nivel de criticidad del

mismo, ese involucramiento se ve afectado por un factor determinante k.

Criticidad oo Involucramiento en el negocio

Criticidad = k * Involucramiento en el negocio

En esta ecuacion se origina una constante k, la cual se convierte en un
factor a tomar en cuenta y que al no existr o ser igual a cero,
independientemente del nivel de involucramiento o necesidad que el usuario o
el negocio tenga del sistema, no se consideraria critico dicho sistema. Un
ejemplo de ello seria un sistema de facturacion offline, en el cual no es de suma
importancia estar conectado continuamente al servicio en la nube para
sincronizar las ventas del dia; la sincronizacion puede realizarse cuando el
sistema logre estar online con el servicio en la nube, a pesar de que el negocio
depende directamente de la facturacion, si el sistema se cae, al ser offline no

representaria mayor grado de criticidad, porque en el momento que vuelva a
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funcionar, todas las facturas se ingresarian y continuaria su proceso de
sincronizacion offline. En este ejemplo el nivel de involucramiento del sistema
es bastante alto para el usuario y para el negocio, sin embargo, el factor k es

bajo, nulo o cero; por tal razon no representa mayor grado de criticidad.

En este punto, el factor k es el valor constante que la organizacion
establece como el nivel de pérdida que generaria la falta del sistema en el
proceso. En el ejemplo anterior el nivel de pérdida es cero, porque para ese
caso en particular, el sistema puede sincronizarse en otro momento, lo que
hace que no exista pérdida significativa o que el sistema puede recuperarse
posteriormente. Caso contrario seria un sistema en donde la facturacion offline
sea la base del calculo de comision directa de los usuarios que cobran por hora
o por dia, en este caso, si el sistema entra en estado offline o simplemente se
cae, falla o deja de funcionar; para el usuario el nivel de pérdida es alto, ya que
podria no recibir su cheque del dia. En este nuevo ejemplo, el valor de k no es
cero, se convirti6 en un valor positivo alto, lo que le dio un alto grado de

criticidad al sistema.

En los ejemplos anteriores la criticidad desde el punto de vista del usuario
y de la organizacion pasa exactamente lo mismo. En este nuevo ejemplo, una
empresa embotelladora de bebidas gaseosas, tiene un sistema que controla
una linea de produccion, para la organizacién el nivel de involucramiento del
sistema es alto, pero qué pasa con el factor k, este también se torna alto, ya
gue al detenerse la linea de produccidn, las pérdidas se calcularian con base al
tiempo que la linea ha estado detenida, es decir sus pérdidas son en relacion al
tiempo. El factor k nuevamente vuelve a determinar el nivel de criticidad de este

sistema.
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En todos los casos, la organizacion o el usuario estuvo involucrada en
determinar si el sistema era critico o no, con base al factor determinante k cuyo
valor es versatil y representa pérdida. Esta puede calcularse con base a

multiples criterios que la organizacion tenga como importantes.

2.1.2. Disponibilidad y fiabilidad

La propiedad mas importante de un sistema critico es la confiabilidad, es
decir, el grado de confianza que puede tener en el sistema para que realice lo
que se espera que haga. La confiabilidad es la representacion de cuatro
propiedades relacionadas inextricablemente, estas propiedades son:
disponibilidad, fiabilidad, seguridad y proteccién. De estas propiedades interesa

comentar las primeras dos.

o Disponibilidad y fiabilidad: expresan probabilidades numéricas y se
relacionan estrechamente. Siendo la fiabilidad la probabilidad que un
sistema funcione adecuadamente, mientras que disponibilidad es la
probabilidad que el sistema esté funcionando cuando sea requerido.
Independientemente de que funcione adecuadamente. A pesar de la
relacién que existe entre estas dos propiedades, esto no garantiza que
un sistema fiable esté siempre disponible y que sea confiable. La
organizacion define lo que necesita, generalmente, el sistema es como
una balanza en donde, por un lado esta la disponibilidad y por el otro la
fiabilidad. Generalmente, si una organizacion necesita que el sistema
esté disponible siempre, lo que requiere es disponibilidad, en tal sentido
la fiabilidad se reduce, por el contrario, no se tendréa tolerancia a fallos y
cuando un sistema falle sea preferible que no esté disponible, lo que

crece es la fiabilidad y se reduce la disponibilidad.
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Un ejemplo comdn de fiabilidad es el uso de los cajeros automaticos,
como usuarios, se prefiere que no esté disponible el servicio a que el cajero
realice una transaccion fallida; cuantas veces ha pasado que se realiza una
transaccion y el cajero simplemente no sirve el efectivo solicitado; aunque
existe el caso, se ha mitigado con base al entendimiento de estas dos
propiedades. Por el contrario, un ejemplo de disponibilidad es el uso del
teléfono, se necesita que sea continuo, sin embargo, no complica la vida si la
recepcion no es la adecuada, o la llamada termina inesperadamente, en este
caso simplemente se hace nuevamente la llamada y todo funciona bien, en este
caso no interesa que el servicio sea fiable, es decir, que pueda terminar
exitosamente, lo importante es tener el tono disponible y que la persona al otro

lado del teléfono sepa del intento de llamada.

A partir de estas dos propiedades se puede establecer si un sistema sera
candidato a considerarse como critico. Es decir, que se determine si un sistema
debe ser expuesto al analisis de criticidad, a partir del valor que tengan estas

dos propiedades.

Por un lado, un sistema que se requiera como de alta disponibilidad, sera
descartado autométicamente como sistema critico, esta conjetura se basa en el
hecho que la alta disponibilidad disminuye la fidelidad del sistema, esta falta de
fidelidad afecta directamente al factor determinante k abordado en el punto
anterior y lo reduce o anula matematicamente afectando el nivel de criticidad.
Por otro lado, un sistema que se requiera como de alta fidelidad, sera
considerado a evaluacion de analisis de criticidad automaticamente, debido a
gue la fidelidad incrementa la probabilidad de que el factor k genere pérdidas

para la organizacion.
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Como se puede observar, la disponibilidad y la fiabilidad estan
relacionadas con los fallos de sistema. En el presente tema interesa saber qué
confiabilidad es equivalente a fidelidad y la fidelidad afecta directamente la

criticidad de un sistema.

2.2. Clasificaciéon de sistemas

Los sistemas criticos se clasifican en tres tipos principales, a partir del

area de la organizacion que impactan directamente.

2.2.1. Sistemas criticos de seguridad

Estos sistemas impactan directamente el &area de seguridad de la
organizacién, puede ser la seguridad fisica de la organizacién, tecnoldgica o del

negocio.

2.2.1.1. Seguridad fisica

Hace referencia a los sistemas que interactian directamente con los
componentes fisicos de la organizacion, el mal funcionamiento de las piezas
fisicas puede ocasionar pérdidas econdmicas, dafios estructurales, incluso
atentados a la vida humana o al ambiente. Estos sistemas necesitan una
especial calibracién que permite que el software se acople de forma inequivoca
a los componentes fisicos. Estos sistemas, particularmente necesitan atencion,

ya que su nivel de criticidad es bastante alto.

Por definicién, estos sistemas se consideraran criticos, ya que el factor
determinante k se eleva gracias al impacto que tiene el nivel de pérdidas para la

organizacion. Un ejemplo clasico de estos sistemas son los controladores de
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presion en las fosas de extraccion petrolera, los cuales miden los niveles de
temperatura y regulan la presion en los extractores. Si este sistema falla, los
niveles de presion que alcanzarian se tornarian criticos, exponiendo a

catastrofes ambientales y dafios humanos tras un fallo que provoque explosion.

2.2.1.2. Seguridad tecnoldgica

Son sistemas que protegen los recursos tecnolégicos. Los de seguridad
tecnologica definen un conjunto de reglas, planes y acciones que aseguran la
informacion de los sistemas de la organizacidn. Estos sistemas estan asociados
al acceso desde el punto de vista de redes o puntos de acceso remoto a los
sistemas de la organizacidén, en este tema los ejemplos comunes son los

firewall que filtran la salida y entrada de datos.

Este tipo de seguridad tecnoldgica, también observa la seguridad de los
distintos servidores y la informacién que contienen, en este esguema de
seguridad se consideran los respaldos de datos, los servidores de archivos y el
almacenamiento fisico, asi como su resguardo. Los sistemas de seguridad
tecnolégica manejan politicas y reglas que determinan los niveles de acceso,
roles y grupos que deben tener los usuarios dentro de la organizacién para

disponer o tener acceso a cualquier recurso tecnoldgico.

Un ejemplo especifico de estos sistemas es el administrador del directorio
activo de la organizacién, en el cual se establecen los grupos, politicas,
equipos, usuarios, entre otros, en este sistema se establece las reglas que
permitiran a los usuarios tener acceso a un recurso tecnologico especifico,
también se crean grupos de seguridad que permiten realizar diferentes acciones
dentro de la organizacion, acciones que van desde el permiso de conectarse via

VPN o escritorio remoto, tener acceso a una base de datos especifica, hasta la
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posibilidad de cambiar la imagen del fondo de escritorio de una computadora

especifica.

2.2.1.3. Seguridad de negocio

Se considera como un sistema de seguridad tecnoldgico especializado, el
objetivo de estos es proteger la integridad del negocio; permiten proteger
informacion sumamente importante como: féormulas, nombres de accionistas,
estados de cuenta de la empresa u otros datos confidenciales. Asimismo,
resguardan el acceso a dichos datos, garantizando la continuidad del negocio.
Estos sistemas se conocen también, como de seguridad logica y lo que buscan
es la implementacion de barreras y procedimientos que resguarden el acceso a

datos y que estos solo sean accedidos por personal previamente autorizado.

Generalmente, la seguridad de negocio se asocia a la capa de
autenticacion de los sistemas, es la parte del sistema que maneja informacién
sensible para la organizacion; informacion que va desde datos personales de
los usuarios, claves de acceso, permisos para el uso del sistema, listados de

clientes, precios y costos de producto, entre otros.

Estos sistemas necesitan alta fidelidad debido a que no puede existir
ningun fallo en el proceso de autenticacion, ni en la asignacion de permisos de
uso por el nivel de sensibilidad que tienen los datos. Un ejemplo basico de un
sistema de seguridad de negocio es el de logeo en una banca electréonica, el
cual permite observar solo los datos que parametrizé el banco para un usuario

acorde a los privilegios que €l adquirié6 como servicio.

Un usuario con mas privilegios podra acceder a mas informacion, uno con

menos solamente podra ver informacion limitada, es aqui en donde actua el
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sistema de seguridad de negocio, identificando al usuario y estableciendo
cuales son los privilegios que tiene el usuario. Este andlisis del usuario se
realiza en una transaccion de fiabilidad, si es exitosa se da acceso al usuario y
si es fallida o tiene algun fallo en el inter de la operacion, se cancela
inmediatamente. El nivel de fiabilidad que requiere este sistema de logeo,
incrementa inmediatamente el factor determinante k, haciendo estos tipos de

sistemas de seguridad altamente criticos para la organizacion.

2.2.2. Sistemas criticos de misién

Los sistemas de mision realizan actividades encaminadas a un objetivo
establecido por la organizacion, un ejemplo sencillo de estos sistemas es el
administrador de ofertas de un sistema de ventas, en el cual se programan las
fechas de validez del precio de oferta y se configuran los descuentos aplicables,
asi como la reduccion en el precio. La mision establecida es la venta del
producto rezagado, el objetivo especifico es terminar el stock de la temporada
anterior para darle especio de inventario a la nueva mercaderia; en este sentido
el sistema es de suma importancia para la mision, ya que al fallar puede
ocasionar incomodidad en los clientes, quienes esperan un precio de rebaja y

no uno normal, el fallo hace que el objetivo se vea afectado.

Basicamente, un fallo en estos sistemas provoca errores en desempefiar
actividades dirigidas por objetivos. Generalmente son servidores que ejecutan
sistemas esenciales, cuyo fallo impacta significativamente el funcionamiento de
la organizacion. El correo electréonico, por ejemplo, actualmente se ha
convertido en la principal herramienta para consolidar la mision de la empresa,
cumpliendo objetivos de comunicacién, cierre de ventas, confirmacién de juntas

de negocio, entre otros.
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Estas y muchas aplicaciones corren en estos servidores cuyos sistemas
operativos estan configurados para trabajar con diferentes plataformas de
mision critica y de esta forma asegurar la continuidad del negocio. Los sistemas
criticos de mision buscan brindar disponibilidad, algunos de estos podran
considerarse como candidatos a migrarlo a la nube, este es un caso especial de
criticidad, siempre existira el factor determinante k, pero las ventajas y
beneficios se verdn maximizados al ponerlo sobre el contexto de la

disponibilidad, reduciendo la fiabilidad.

2.2.3. Sistemas criticos de negocio

Son sistemas vitales para el negocio, sobre ellos gira toda la organizacion,
ya que son los que controlan las operaciones de negocio. Se consideran el
alma de la vision, porque controlan la razén de ser de la organizacion. Un
ejemplo comun es el sistema de bancos, el cual registra el debe y haber de las
transacciones bancarias, cada salida y entrada es registrada calculando un
balance final de la cuenta; si este balance es corrupto, mal calculado o
simplemente no esta actualizado puede generar altos costos econdémicos para

el negocio.

Un cheque girado sin fondos debido a un falla en el calculo del balance
puede crear problemas, en el caso de que el cheque fuera utilizado para
cancelar impuestos que vencen en el dia actual, si el cheque rebota la
Administracion Tributaria simplemente sumara al valor inicial un nuevo valor por
concepto de multa, mora, intereses y otros aplicables; tomando en cuenta que
no se pudo hacer efectivo el pago en su momento. Segun las legislaciones
tributarias de cada pais, este fallo de sistema puede provocar que un impuesto
se duplique. En organizaciones cuyo pago de impuestos es fuerte causaria gran

pérdida econdmica la sencilla falla de sistema. Otro caso orientado al mismo
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ejemplo se da cuando, por un fallo de negacién de servicio, el sistema no puede
emitir el cheque y el impuesto a pagar se vence el dia de hoy, si el cheque no
se generay el pago no se realiza, la misma Administracion Tributaria cargaria el
valor de multas y los aplicables al valor original, en este caso seria por omision
de pago. En ambos casos el sistema de negocio es vital y su nivel de criticidad
es alto, ya que el factor determinante k se calcula con base en unidades

monetarias de pérdida.

En el caso de los sistemas criticos de negocio, lo importante es equilibrar
la disponibilidad y la fiabilidad de las operaciones, es aqui en donde se
encuentra el punto medio de la criticidad, ya que ambas propiedades pesan
igual y deben satisfacerse de igual manera, por tal razon, el factor determinante

k se incrementa considerablemente.

2.3. Claves para descubrir sistemas criticos

Es posible que haya mas de un sistema critico en la organizacion, para el
cual se ha creado previamente una politica de contingencia para controlarlo, sin
embargo, puede haber sistemas que aun no se han descubierto como criticos,
la determinacién de un sistema critico facilita la toma de decision al elegir
sistemas que se migraran a la nube. A continuacion se lista de manera
resumida, claves que ayudaran a descubrir el grado de criticidad de un sistema,

para posteriormente tomar la decision si migrarlo o no a la nube.

2.3.1. Resumir las propiedades de los sistemas

Realizar un inventario de sistemas, tomando apuntes de las diferentes
propiedades que determinan de forma directa o indirecta la criticidad, tal y como

se describié en puntos anteriores, existen una serie de propiedades que
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ayudardn a determinar el nivel de criticidad que tiene un sistema para la
organizacion, esto desde el punto de vista de la disponibilidad y la fiabilidad.
También se puede agregar a este inventario el nivel de dependencia que el
usuario o la organizacion tiene del sistema registrado. Para ello se puede
utilizar la tabla V que resume por columnas algunas de las propiedades tratadas

en el tema anterior.

Tabla V. Inventario de sistemas y propiedades

Sistema Tipo Confiabilidad Nivel de Factor Nivel
involucramiento k de
criticidad
Nombre Tipode Tipo de Grado de Factor Acorde a
del sistema  confiabilidad dependencia del determinante las
sistema deseada sistema con la k con base propiedades
organizacion enun anteriores
estudio de la
organizacion

Fuente: elaboracion propia.

A continuacién se describe cada una de las columnas que resumen las
principales propiedades a tomar en cuenta al momento de realizar la

investigacion, para descubrir sistemas criticos.

o Sistema: hace referencia al nombre que identifica de forma Unica a un
sistema en particular. En caso de no tener identificados los sistemas de
una organizacion se puede utilizar esta tabla para asignar un nombre o
codigo correlativo que identifique al sistema en cuestion. En cierta

manera, esta tabla sirve como un inventario de sistemas.
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Tipo: determina qué tipo de sistema es, de tres posibles. En esta
columna se puede diferenciar cada uno de los sistemas, los cuales
pueden ser de seguridad, de misibn o de negocio. En caso que el
sistema no encaje en ninguna de las categorias, se puede catalogar

como otros, cuyo caso el sistema por definicion no seria critico.

Confiabilidad: permite categorizar el sistema con base a las necesidades
del negocio, estas se establecen en términos de disponibilidad o
fiabilidad, siendo estos los dos extremos posibles. Existen sistemas que
se basan en el equilibrio entre estas dos propiedades, en donde se
requiere igual grado de confiabilidad y de fiabilidad, aunque son casos
muy aislados y especiales que, generalmente al pasar el tiempo en
produccion se vuelcan a uno de los extremos, tomando en cuenta el
principio, que a mayor grado de disponibilidad menor grado de fiabilidad

y viceversa.

Nivel de involucramiento: establece el grado en que el negocio depende
de un sistema en particular, aunque puede elegirse en una escala
cromatica de 1 a 100, se acostumbra utilizar factores numéricos mas
pequefios en la escala de 1 al 10, tomando el 10 como el mayor grado
de dependencia y 1 el menor. Este grado de dependencia lo establece la
organizacion tomando en cuenta otros factores que considere
importantes. Es posible que el sistema cree mayor dependencia por
temporadas, en tal sentido se debera tomar el grado de dependencia en
el punto maximo del nivel de compromiso adquirido por el sistema en la

temporada mas alta.

Factor k: es el determinante, las organizaciones establecen la dimension

del factor, factor determina inequivocamente pérdida y puede crearse
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una escala de 1 a 10, al igual que el grado de dependencia, en la
mayoria de sistemas este factor determina unidades monetarias de

pérdida en relacién al tiempo.

Nivel de criticidad: este se calcula en relacion al nivel de involucramiento
del sistema con la organizacion y el factor determinante k, el producto
entre estas dos propiedades genera un valor numeérico absoluto, el cual
determina el grado de criticidad que un sistema tiene para la
organizacion. Este nivel de criticidad solamente se ve afectado en

relacion a:

o Tipo de sistema: si es determinado como de seguridad, misién o
negocio, el nivel de criticidad se mantiene intacto, mientras que si
el tipo de sistema no es aplicable o es de otro tipo el nivel de
criticidad automaticamente se convierte en cero, esto debido a que

no compromete las principales areas criticas de la organizacion.

o Confiabilidad: si el tipo de confiabilidad se orienta a la fiabilidad, el
nivel de criticidad se mantiene, mientras si se emplaza a la
disponibilidad el nivel de criticidad se torna igual a cero, esto bajo
la premisa de que la fiabilidad requiere cero tolerancia a fallos en
el sistema, lo que hace incrementar el valor del factor
determinante k, mientras que la disponibilidad acepta los fallos
haciendo nulo el valor de k. En los casos especiales en donde
tanto la fiabilidad como la disponibilidad son requeridos como
iguales, esta equidad obliga al factor k a reducirse al 50 por % de

que el factor exista y el 50 % restante, a que pueda no existir.
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A partir de estas propiedades se logra determinar el nivel de criticidad v,
acorde a este, se puede tomar decisiones que permitan seleccionar de este

catalogo los sistemas candidatos a migrar a la nube.

2.3.2. Dependencias directas e indirectas

Es posible que un sistema como tal no represente mayor grado de
criticidad, tras el andlisis de sus propiedades. En estos casos, también se
puede observar y determinar el nivel de acoplamiento que el sistema tiene con
su entorno tecnolégico, los dos extremos de este acoplamiento pueden ser
fuertemente o débilmente acoplados. Este analisis se basa en la teoria de los
sistemas centralizados o descentralizados. Uno descentralizado tiene menos
probabilidad de convertirse en critico comparado con un centralizado, esto
debido a que el ultimo al ser modular puede crear dependencia relacional con
otros sistemas, a esta dependencia se le conoce como fuertemente acoplado,
ya que el sistema esta tan adherido a los otros, que por si solo no representa
criticidad para la organizacion, pero la adherencia hace que los otros sistemas

no funcione si el sistema independiente falla.

Ya determinado si el sistema es fuertemente acoplado, se procede a ver el
tipo de dependencia que genera, esta puede ser directa e indirecta. Directa se
refiere a que los sistemas adyacentes dependen directamente del sistema, en
este caso el nivel de criticidad es alto, porque se afecta el factor determinante k
de cada sistema dependiente. Por el contrario, si la dependencia es indirecta,
probablemente el sistema independiente sirva solamente de referencia para los
dependientes, en este caso el sistema independiente debe considerarse
levemente critico y la decision de migrarlo a la nube debera ser tomada con

base a otros factores externos.
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Las observaciones se resumen en la tabla VI, en donde se relaciona los
sistemas dependientes con su sistema relacionado independiente, esta tabla
ayudara a completar el diagnéstico de criticidad de un sistema que, por sus
propiedades individuales no representa mayor grado de criticidad. Se debe
tomar en cuenta que la observacion de la relacion entre sistemas dependientes
e independientes es compleja, sin embargo, ayudard a la organizacion a
establecer medidas de contingencia acorde al tipo de acoplamiento encontrado
en el sistema, considerando que la actualidad y tendencia tecnoldgica esta

orientada a sistemas descentralizados.

Tabla VI. Criticidad con base a dependencias

Sistema Tipo de Tipo de Factor k Nivel
acoplamiento dependencia asociado de criticidad

Nombre del Tipo de Sumatoria de los  Nivel de criticidad

sistema acoplamiento factores ky,...,k,  en relacién al factor

independiente  del sistema de los sistemas k asociado y el tipo

independiente dependientes de acoplamiento

Nombre del Tipo de Factor Nivel de criticidad
sistema dependencia determinante k; con base a las
dependiente propiedades del
1 sistema

dependiente y el
factor determinante
Ky
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Continuacion de la tabla VI.

Fuente: elaboracion propia.
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3. PROCEDIMIENTO PARA LA MIGRACION DE SISTEMAS
NO CRITICOS A LA NUBE

Teniendo un criterio establecido para determinar si un sistema es critico,
puede iniciarse el proceso de seleccion de los sistemas que se convertirdn en
candidatos para migrarlos a la nube. El nivel de criticidad sera determinante en
la seleccion, sin embargo, actualmente existen servicios en la nube que brindan
un algo nivel de seguridad y confiabilidad. En un futuro este nivel de
confiabilidad sera aun mayor, haciendo incluso a los sistemas criticos elegibles

para esta migracion.

La seleccidn de los sistemas dependera de las necesidades del negocio y
de los beneficios que la organizacion busque en términos de reduccion de
costos, tiempos, espacio fisico y otros factores que convierten a la nube en una
herramienta de gran potencial para la organizacion. Por tal razén, con el estudio
y evaluacion de los recursos con los que se cuenta y catalogando estas
necesidades, también se realizar4 un proceso de seleccion de proveedores de
servicios en la nube, esto como un proceso de planificacion orientado a la
prevencion, creando planes de contingencia y de migracion. Por ultimo, se
elaborara un test de funcionalidad que ayude a determinar el grado de

integracion alcanzado tras la migracion.

3.1. Evaluacion de recursos propios y necesidades del negocio

En esta fase se realiza la evaluacion de las capacidades tecnologicas
actuales de la organizacion, para suplir la demanda actual y proyectada de los

servicios. Con base a esta evaluacién se procede a seleccionar los sistemas
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gue se desean migrar a la nube, tomando en cuenta el nivel de criticidad que
estos tengan y descartando los sistemas criticos. Evaluar los recursos
tecnoldgicos locales con base a las demandas proyectadas, ayudara a tomar de
mejor manera la decisibn de migrar los sistemas no criticos a la nube. Es
posible que ciertos sistemas puedan satisfacer las demandas de forma local y
no ameriten necesidad de migrarlos a la nube.

3.1.1. Demanda de recursos tecnolégicos locales

En el procedimiento se iniciard analizando la demanda que tienen los
sistemas de los recursos tecnologicos locales. Esta debe proyectarse como
minimo 6 meses en el tiempo, lo cual permitirdA mejor visibilidad de los
beneficios que se obtendran al realizar la migracion. La demanda de recursos
tecnologicos genera incremento en los diferentes costos asociados al

mantenimiento y sostenibilidad del sistema.
Para ello se cred una tabla que permite ubicar los sistemas de forma
fisica, valorar la demanda que tienen actualmente y analizar hasta donde

crecera en un futuro cercano.

Tabla VII.  Anélisis de recursos tecnoldgicos sobre demanda

Sistema Recurso Porcentaje de utilizacion de Demanda Demanda Costo de
fisico recursos actual proyectada  sostenibilidad
asignhado y

mantenimiento
CPU RAM HDD

Nombre Nombre del  Utilizaci Utiliza  Utiliza  Utilizaci  Transaccio Transaccion Costos

del servidor 6n del cién cién 6ndela nalidady alidad y relacionados al
sistema  que alojael CPU de de RED usabilidad usabilidad uso del servidor
sistema RAM disco actual esperada y al
duro mantenimiento

Fuente: elaboracion propia.
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A continuacién se describira cada una de las columnas.

Sistema: hace referencia al nombre que identifica de forma Unica a un
sistema en particular. En caso de no tener identificados los de una
organizacion se puede utilizar la tabla anterior para asignar un nombre o
codigo correlativo que identifique al sistema en cuestion. En cierta

manera, esta tabla sirve como un inventario de sistemas.

Recurso fisico asignado: todos los sistemas se alojan en una maquina
en particular, por lo general, y dependiendo de las organizaciones estas
maquinas son especializadas y se conocen como servidores; en un
servidor pueden existir varios sistemas utilizando los recursos fisicos de
la maquina. En esta columna de la tabla anterior se relaciona el sistema

con el recurso fisico asignado.

Porcentaje de utilizacion del recurso: interesa documentar el porcentaje
de uso que el sistema utiliza de los principales recursos del servidor en
donde esta alojado.

o CPU: representa el porcentaje de utilizacion del sistema en
relaciéon al procesarlos, este dato puede ser obtenido del historial
de uso del administrador de tareas en windows, en la aplicacion
gue monitorea los recursos, por ejemplo, 0 su equivalente en
sistemas operativos Unix/Linux, entre otros, el valor que se
registra en esta columna es el maximo obtenido en la observacion,
esta toma de datos puede ser de un dia, una semana, 0 un mes
como sea conveniente. Este historial es de suma importancia al
momento de realizar la proyeccién, ya que se puede ver las

temporadas de alta demanda y los maximos objetivos.
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RAM: al igual que la CPU, este dato se puede obtener del monitor
de recursos; lo importante es obtener el maximo porcentaje de uso

en el historico observado dentro de un periodo especifico.

HDD: este valor representa el porcentaje de uso del disco duro, la
carga de archivos que el sistema aporta al disco duro, en este
caso, se va a la ubicacion fisica del sistema y se revisa las
propiedades para obtener el tamafio del sistema, posteriormente
se compara con el tamafo total del disco y se obtiene el
porcentaje de uso que representa el tamafo del sistema. Este
porcentaje es relativo al lugar en donde se aloja, en tal sentido es
una buena practica conservar registro de los tamafios observados

para utilizarlos como referencia posteriormente.

RED: este dato también se puede obtener del monitor de recursos
del sistema operativo y da indicios de la carga que representa el
sistema en cuestion para la red; este uso de red es de los datos
mas importantes que se necesita conocer, esto debido a que los
servicios en la nube se cobran en relacion al uso del ancho de
banda que los sistemas utilizan, el cual esta directamente
relacionado con el uso que el sistema hace de la red local. Es
importante observar este dato antes de la migracién, ya que sirve
nuevamente de referencia al tener el sistema migrado en la nube y
controlar si los datos de uso reportados por el proveedor de la
nube coinciden con el historico regular, y observar anomalias y
controlar de mejor manera el sistema de cobro que realizara el
proveedor. También es importante porque ayuda a observar si el

sistema es motivo de ataques de la red o existe fuga de
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informacion al estar migrado en la nube, este tema esta orientado

a la seguridad y serd ampliado en el apartado de contingencias.

o Demanda actual: representa el nivel de uso que tiene un sistema, se
puede calcular a partir de varios criterios, los cuales van desde el
numero de transacciones que recibe diariamente, hasta el numero de
usuarios que lo utilizara. Estos criterios determinan un valor escalar que

denotara la cantidad de demanda que tiene el sistema.

o Demanda proyectada: es la prediccion de lo que demandara el sistema
en el mediano o largo plazo. Lo ideal es determinarla con un enfoque
multifuncional. La demanda proyectada final es el consenso entre las
gerencias de negocio involucradas; es aconsejable conformar un grupo
de planeacién y operacion compuesto por representantes de los
distintos departamentos que utilizan el sistema. En el siguiente punto se
aborda a profundidad los enfoques para determinar la demanda

proyectada.

o Costo de sostenibilidad y mantenimiento: este costo acumulativo
representa la cantidad monetaria que el sistema demanda para su
mantenimiento y sostenibilidad. Esta intimamente ligado al porcentaje de
utilizacion de recursos, ya que con base en este dato en global se puede
establecer cudl es el costo fisico que ocupa el servidor, el porcentaje de
suministro eléctrico, de enfriamiento, de seguridad, entre otros, asi como

otros factores que requiere el sistema para su correcto funcionamiento.

Adicional a los puntos expuestos anteriormente podrian existir otros que

son de interés para la organizacién, los cuales determinan cudl es la demanda
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total del sistema, en este sentido cuanto mas exacto sea este dato, mas certera

serd la decision que se tomaré en torno a la migracion del sistema a la nube.

3.1.1.1. Determinar demanda proyectada

Existen dos enfoques para determinar la demanda proyectada: cualitativo

y cuantitativo.

Tabla VIlIl.  Comparativo entre enfoques de demanda proyectada

Descripcion Enfoque cualitativo Enfoque cuantitativo

Fuente: elaboracion propia.
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Los métodos cualitativos para el calculo de demanda proyectada se
utilizan en casos en donde no se cuentan con datos historicos de uso de los
sistemas, en tal caso, no se conoce como sera el comportamiento del sistema
bajo demanda. A continuacién se muestra la tabla 1X que describe cada uno de
los métodos que se pueden utilizar para determinar la demanda proyectada

cualitativamente.

Tabla IX. Métodos cualitativos para calcular demanda proyectada
Método Descripcién
cualitativo
Equipo de Se reune las opiniones de un grupo pequefio de gerentes de alto nivel

opinién ejecutiva  que en conjunto estiman la demanda. El grupo utiliza su experiencia
y de negocios directiva y los resultados de modelos estadisticos que determinaron en

algin momento demandas de sistemas similares.

Departamento Se pide a cada encargado de los principales departamentos o areas

sistemas y involucradas, en torno al sistema en cuestion. De esta forma se puede

tecnologia de la determinar como ha sido el comportamiento del sistema a nivel de base

organizacion de datos, red, etc., y con base a esos criterios de situaciones simuladas
o reales se procede a combinar resultados de lecturas y prondsticos

anteriores para demandas de sistemas similares.

Método Delphi Se identifica un panel de expertos en el que los expertos pueden ser
gerentes, empleados comunes o expertos del sector en donde actua el
sistema en cuestion. A cada uno de ellos se le solicita de forma
individual su estimacion de la demanda proyectada. Se realiza un

proceso iterativo hasta que los expertos alcancen un consenso.

Encuesta de Se realiza un estudio de mercado por medio cuestionarios, los cuales el
mercado que usuario del sistema (clientes de la organizacion) sugerirdn sus planes
oriente el de consumo del sistema y su comportamiento de uso proyectado. Se
supuesto de necesita a una gran cantidad de encuestados para poder generalizar
demanda. ciertos resultados. Actualmente, las redes sociales juegan un papel muy

importante en la recoleccion de estos datos.

Fuente: elaboracion propia.
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Los métodos cuantitativos para el calculo de demanda proyectada se
dividen en dos: el primero hace referencia a las series de tiempo y el segundo al

modelo causal.

Una serie de tiempo es un conjunto de datos numéricos uniformemente
separados que se obtienen observando respuestas a intervalos regulares de
tiempo. En el modelo de series de tiempo el prondstico se basa solamente en
datos anteriores y asume que los factores que influencian la demanda de

sistema en el pasado, presente y futuro continuaran sin variacion.

Tabla X. Métodos de prondstico de series de tiempo

Método cualitativo Descripcion
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Continuacion de la tabla X.

Fuente: elaboracion propia.
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Por otro lado, el modelo causal utiliza una técnica matematica conocida
como analisis de regresion, que relaciona una variable dependiente con una
variable independiente en forma de ecuacion lineal. Considerando que el

modelo causal es aplicable solamente en situaciones especiales y aisladas.

3.1.2. Requisitos organizaciones

Los requisitos organizaciones marcan la tendencia de la migracion, es
posible que exista un bajo grado de criticidad en un sistema que es clave para
la estrategia de negocio de la organizacion y que la demanda proyectada sea
sumamente alta, estos dos factores combinados hacen de un sistema altamente
elegible para migrarlo a la nube. En estos casos, el factor econémico influye
altamente, debido a que la implementacion de infraestructura propia es costosa
y no es Optima si la demanda proyectada es variable. Como se puede observar
la demanda proyectada es influida por las temporadas altas, estas temporadas
hacen referencia a la sobrecarga que sufre el sistema en tiempos especificos,
por lo que la nube es la mejor opcidon para estos sistemas y sirve de apoyo para

cubrir la demanda temporal.

Es importante conocer cuéles son los requisitos organizacionales y para
ello se debe generar un documento que ayude a recolectar estos datos. Por lo
general, estos requisitos se basan en conceptos de disponibilidad, es decir, la
organizaciébn desea dar un porcentaje especifico de disponibilidad de un
sistema. En general, los requisitos que a menudo se ignoran durante las
evaluaciones de riesgo que conllevan la migracion a la nube, impactan
directamente en el éxito de la migracion al ambiente en la nube y se deben

tomar en cuenta.
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Las organizaciones deben evaluar parametros como la estrategia y
planeacién, planeacion de recursos, administracion del cambio organizacional y
el valor financiero de la inversion (ROI). De manera que los objetivos
estratégicos, de negocio, financieros y tecnoldgicos estén todos alineados. En
este sentido se presenta la tabla XI, que resume los factores que evaluaran los

requisitos organizacionales.

Tabla XI. Factores que influyen los requisitos organizacionales

Factor Descripcion

Madurez Orientada a la infraestructura y servicios con respecto al
nivel de personalizacion y el soporte interno de la empresa

gue se requiere.

Capacidad Capacidades para integrarse con los sistemas existentes

de manera eficiente.

Administracion Administracion de datos y asuntos de seguridad
relacionados con la definicién de la sensibilidad de datos y

COmo se maneja.

Personal Personal de apoyo para la implementacion y operacion de

los sistemas en la nube.

Fuente: elaboracion propia.

3.1.3. Definir sistemas candidatos a migrar a la nube

Definir los sistemas que seran candidatos a migrar a la nube, requiere
suma coordinacién entre las diversas partes involucradas en el negocio. El
inventario de sistemas, asi como los factores y propiedades que se describieron

anteriormente, crean un amplio criterio de seleccion. Determinar el nivel de
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criticidad sera el primer filtro para generar la lista de sistemas que posiblemente

se convertiran en candidatos a migrar a la nube.

A continuacion se describen una serie de criterios que ayudaran a
determinar visualizar de mejor manera los sistemas candidatos a migrar a la

nube.

3.1.3.1. Paso 1: criterio empresarial

Se establece con base a la vision del negocio en torno a consideraciones
qgue influyen en la elegibilidad de un sistema para migrarlo a la nube, este
criterio empresarial tiene su enfoque en la productividad y mejoramiento del
negocio. Si el sistema cumple con al menos uno de los siguientes criterios,

dicho sistema es candidato potencial para migrarlo a la nube. Los criterios son:

o Financiero: la motivacion parcial o total de considerar la migracién del
sistema se centra en el ahorro econdmico que se tendra.

o Flexibilidad ante demanda: se espera incrementar la flexibilidad de la
infraestructura para manejar volimenes fluctuantes de demandas sobre
el sistema.

o Atencion al cliente: se desea mejorar el acceso y satisfaccion de los
clientes, al brindarles un sistema de acceso inmediato y al alcance del
internet.

o Apoyo al Departamento de IT: minimizar el esfuerzo y trabajo, en torno al
mantenimiento, resguardo, sostenibilidad y administracién del sistema.

o Alianza estratégica: consolidar las operaciones como trabajar con otras

empresas dentro de la nube.
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o Tendencia tecnoldgica: la organizacion considera importante la
innovacion tecnolégica y es parte de su estrategia de venta considerar

tecnologias de punta y aplicarlos a la vision corporativa.

3.1.3.2. Paso 2: administracion de riesgos

Este criterio se enfoca en los datos, tomando en cuenta que para
administrar los riesgos se necesita un punto de partida. Considerando que los
datos son la parte mas critica de un sistema y que si se puede determinar los
riesgos sobre ellos, el resto de las consideraciones dependeran de las
caracteristicas de estos datos y su relacién con los sistemas que se desean
migrar, los tipos de datos a considerar son:

o Publicos: los que pueden ser accedidos por cualquier persona.

o Privados: informacion que se considera como confidencial para la
organizacion, en este punto se considera también, si se desea mantener
dicha informacion en forma privada y aislada o ambas.

o Datos de alta disponibilidad: seran accedidos 24/7, los cuales se
requiere se estén disponibles siempre.

o Latencia minima: datos que necesitan servirse en un tiempo de acceso

menor al segundo.

Este criterio se debe cruzar con el listado de sistemas candidatos
obtenidos en el paso 1, determinando los tipos de datos que cada sistema
maneja. Siendo descartados Unicamente los sistemas que involucran datos
privados o que la organizacion considere de alto riesgo perder. En este criterio,
también se pretende identificar si los sistemas pueden ser ejecutados

independientemente, a partir de esta observacién se asigna un nivel de riesgo,
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siendo los sistemas més independientes los que tendra el menor riesgo, y por
ende mayor probabilidad de ser elegibles como candidatos a migrar a la nube.

El hecho de asignar un nivel de riesgo sirve como ayuda al considerar las
politicas de seguridad asignadas a los datos y por ende a los sistemas. De esta
manera se puede interactuar con los SLA que ofrecen los proveedores de la
nube siendo este documento de gran ayuda en la toma de decision y en la
eleccion de los sistemas a migrar, ya que es en el SLA en donde se determina
la capacidad de conexién, la disponibilidad de recuperacion ante desastres y

otros factores que influyen en minimizar el impacto del riesgo determinado.

En este punto, también se puede realizar un ensayo simulado que evalte
los riesgos, migrando el sistema a un entorno privado de la nube, de manera
que pueda garantizarse que las politicas de seguridad, los SLA y los términos
del contrato de que ofrece la nube cubren las necesidades organizacionales y

las necesidades de negocio.

3.1.3.3. Paso 3: medicién

Es necesario conocer el costo del negocio en la nube, basandose en los
volumenes de datos y en la administracion de los riesgos, esto se hace en
paralelo con la garantia de que los problemas de riesgos hayan sido

determinados y abordados en el paso anterior.

Se debe considerar y comprender la ecuacion del costo para el acceso a
datos en la nube, factor que influye en el costo segun la calidad del servicio que
se contratard. En este punto es de suma importancia conocer las demandas
proyectadas del sistema, proyectar los indices promedio de acceso, los picos

por temporada y los tiempos muertos del sistema. Al comprender la demanda
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proyectada del sistema, se establecera el volumen y los patrones de acceso a
datos y de esta manera se lograran optimizar el costo.

En importante recordar que el CFO establece un punto fijjo de costos
alcanzables en un periodo determinado, y de esta manera poder minimizar los
riesgos de obtener un costo de ejecutar un sistema en la nube excediendo el

monto presupuestado.

3.1.4. Evaluar la complejidad de la migracion

En este punto ya estan establecidos los sistemas candidatos a migrar a la
nube, ya esta evaluado su nivel de criticidad, el objetivo de negocio que empuja
a la migracion, los riesgos que conlleva migrarlo a la nube. En este punto se
realiza un segundo filtro, en el cual se evaluara la complejidad que conlleva
migrar cada uno de los sistemas candidatos, a partir de la determinacion de la
complejidad se hara la eleccion formal de los sistemas que, finalmente se
migraran a la nube, al finalizar esta evaluacién de complejidad, se tendra un

listado final de sistemas no criticos que se migraran a la nube.

3.2. Evaluacion de proveedores de servicios en la nube

En los Ultimos afios se ha incrementado la oferta de servicios en la nube,
los proveedores se encuentran en periodo de innovacion, poniendo cada dia
nuevos y mejorados servicios, los cuales cubren en su mayoria la totalidad de
las necesidades y expectativas de la organizacion. Esto lleva a realizar una
evaluacion cuidadosa de los proveedores para elegir la mejor opcion, desde el

punto de vista de la calidad, eficacia, eficiencia, economia, entre otros.
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3.2.1. Especialidad del proveedor

Es necesario conocer cual es el area de especializacion del proveedor de

servicios en la nube, cuales son sus principales fuentes de carga de trabajo;

esto ayudara a determinar si la infraestructura esta orientada a necesidades, o

es demasiado genérica. En este punto hay que considerar si las principales

fuentes de carga de trabajo estan contenidas en alguna de las siguientes areas,

de las cuales se esperaria que cumpla con todas o la mayor parte de ellas.

Mineria de datos: el proveedor se identifica por manejar grandes
volumenes de informacion, esta especializacion da oportunidad a
acceder a herramientas especiales, como de inteligencia de negocios, lo
cual sera una mejora en el andlisis de los datos y en las tomas de

decision de negocio en el mediano plazo.

Aplicaciones internas: el proveedor tiene un alto ranking en el manejo de
aplicaciones internas predefinidas, es decir, el proveedor pone a
disposicion de sus clientes herramientas preinstaladas que ayudaran al
mejoramiento de los procesos realizados por el sistema que se espera
migrar, incluso ofrece herramientas que sustituyen sistemas locales,

entre otros.

Administracion de datos de cliente: el proveedor maneja una bitacora
detallada de las actividades realizadas por los usuarios y los clientes,
ayudando a la organizacion a llevar un mejor control de cumplimiento
sobre las demandas proyectadas del sistema y otros factores de

influencia para el sistema.

72



Identidad y seguridad: el proveedor se cataloga dentro de los mejores
del mercado por su nivel de seguridad, ética profesional e identidad con

sus clientes.

Websites estaticos o interactivos: existen varias empresas que ya utilizan
los servicios de la nube y mejoran su fama tecnologica, muchos sitios
populares o de gran demanda estan alojados en esta nube. Esto

muestra continuidad de negocio y madurez del proveedor.

Procesamiento en batch: el proveedor permite realizar multiples
procesos mediante programaciones especificas, dando la posibilidad de
programar acciones de mantenimiento para los sistemas, ejecutar lotes

de scripts, enviar correos multiples, entre otros.

3.2.2. Tipos de nube

En este punto se debe considerar lo siguiente.

El grado en que se alinean los objetivos y requisitos de seguridad del
negocio con el nivel de seguridad ofrecido por el servicio en la nube.

La correlacion de requisitos en la nube con la seguridad, disponibilidad,
accesibilidad, fiabilidad, entre otros.

Grado de cumplimiento en términos de infraestructura con las
necesidades tecnoldgicas y la demanda proyectada.

Ubicacioén fisica de los equipos que componen la nube, leyes y politicas
aplicables al pais de origen del servicio y del pais en términos de retorno

y privacidad de informacion.
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o Organizaciones industriales: Camara de Comercio, Camara de la
Industria, que determinan estandares y leyes para el comercio.

o SAT para las instituciones financieras y el manejo de impuestos y
otros agregados.

o El lugar de los datos fisicos se alinea con los requisitos

gubernamentales locales.

o Usos de la nube
o) Desarrollo de nuevas aplicaciones
o Pruebas de aplicaciones existentes y aplicaciones nuevas.

o Ambiente de produccién o ejecucion final, esto debido a que en
muchos de los casos se necesitan laaS reales y no PaaS, ya que
estas Ultimas podrian ser insuficientes para cubrir la demanda

proyectada del sistema a migrar a la nube.
3.2.3. Propiedades intrinsecas de los servicios
Son propiedades que determinan el éxito de la ejecucion de un sistema en

la nube, se basan en el hecho de medir la confiabilidad del servicio en términos

de performance y manejo de riesgos.
o Disponibilidad y confiabilidad
o El proveedor se limita a los SLA, en este punto es necesario
entender y considerar si estos estan alineados a las necesidades

del negocio.

o Portabilidad
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o Portabilidad del entorno de IT al proveedor de la nube
o Portabilidad del proveedor de la nube A al proveedor B

o Portabilidad del proveedor de la nube al entorno de IT

Performance y carga de trabajo

o Comprension de la demanda proyectada y el nivel de cobertura

gue brinda el servicio.

o Montos minimos y maximos de traficos de usuarios.
o Escalamiento vertical versus escalamiento horizontal.
o Optimizacion de carga de trabajo, en este punto es importante

conocer la dinamica que maneja la nube ante un pico de demanda
y el tiempo versus costo que le toma a la nube asimilar la

demanda.

Recuperacion de desastres

o La nube se convierte en una alternativa para la recuperacion de
desastres.
o Qué consideraciones y compensaciones da el proveedor al

momento de registrarse un fallo del servicio en la nube.

Modalidades de la migracion
o Cudles son las modalidades en que el proveedor en la nube

permite realizar la migracién, tomando en cuenta los volimenes

de datos y sistemas a migrar, horarios para la realizacién de la
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migracion, limites en el uso de ancho de banda diario para

transmitir los datos, entre otros.

o Desarrollo y prueba de servicios

o Permite el proveedor realizar pruebas del sistema para rectificar la
funcionalidad requerida y para corroborar los SLA ofrecidos, esto
es importante, porque se debe conocer cudl es la reaccion del
proveedor al momento de prescindir del contrato por

incumplimiento de expectativas.

Al finalizar se tiene un criterio que ayuda a tomar la mejor decisién en
torno al proveedor que prestara el servicio en la nube. Es posible que existan
otros aspectos a considerar, para ello se deja abierto el panorama para que la
organizacion plantee nuevos criterios que le permitan incrementar las

probabilidades de éxito tras la migracién de sistemas no criticos a la nube.

3.3. Plan de contingencia

Es importante resguardar todo lo relacionado al correcto funcionamiento
del sistema no critico que se procedera a migrar a la nube, esto debido a que
existe ante cualquier migracion la probabilidad de fallo, a pesar de haber
realizado la planeacion de la migracion de forma exhaustiva siempre existiran
casos de uso que no se consideraron, en tal sentido es posible que, aunque
pequefia, siempre exista la posibilidad de fracasar en el intento de migracioén de
un sistema no critico a la nube, en este caso hay que estar preparados para
revertir los cambios realizados y que estos no impacten al correcto

funcionamiento de la organizacion. En este contexto se plantea el siguiente plan
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de contingencia, el cual cubre el respaldo de los datos y de los sistemas, y el

proceso de migracion como tal.

3.3.1. Backup de sistemas

Es la copia adicional que se realiza de la informacion y la cual se puede
utilizar con fines de recuperacion y restauracion ante fallos. Se entiende
también, que puede ser cualquier tipo de software que se elige para migrar a la
nube, asimismo pueden ser datos u otro componente de sistema, el cual es vital
para su correcto funcionamiento. Para ello se realizaran tres tipos de backup de

sistema.

3.3.1.1. Backup pararecuperacion ante desastre

En este paso se realiza una copia idéntica del ambiente en donde funciona
el sistema que serd migrado a la nube, se considerara respaldar las bases de
datos, archivos y ficheros de sistema, ejecutables y cédigo fuente. El objetivo es
disponer de una copia espejo que subsane la pérdida potencial de datos
valiosos para el usuario. Este backup es de tipo incremental e iterativo, por
cada cambio que se realice se debe elaborar una nueva copia, incrementando
el identificador del backup, este identificador se crea con base a la fecha actual,
el nombre de la persona que realizé la copia, el nombre del sistema objeto de

copia y otros datos que sean de interés.

Este backup realiza iteraciones de respaldos por cada intento que se
realiza en la migracion del sistema a la nube, en cada intento fallido se hacen
cambios al sistema que permitan completar la migracion con éxito, estos alteran

el sistema de tal forma que se debe llevar un histérico de cada iteraciéon. En
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caso de que finalmente la migracion sea fallida, se procede a volcar el sistema

a su estado original, segun la primera iteracion respaldada en el backup.

Al pensar en la creacion de un backup por cambio realizado al sistema
durante el periodo de estabilizacion del sistema no critico migrado, se debe
considerar que existen varias formas de realizar estos, por ejemplo, es posible
qgue entre cada backup, los cambios realizados hayan sido pocos, en este
sentido se puede considerar el tipo de backup diferencial, pero si el caso fuera
que se cambiaron varios componentes del sistema, entonces la opcion puede
ser un backup completo, esto apunta a que cada iteracion puede generar un
tipo distinto, a continuacion se describen los distintos tipos de backup que se

pueden utilizar en este paso.

Tabla XIl.  Tipos de backup de sistemas

Tipo Descripcién

Backup completo Se realiza una copia integral de los datos, copiando todos

los contenidos de los sistemas a migrar.

Backup diferencial Partiendo de una copia de backup completa, se realiza
una copia de todos los datos modificados desde que se
hizo ese backup completo

Backup incremental Partiendo de una copia de backup completa, se realiza
una copia solo de los datos modificados desde el ultimo

backup (sea completo o incremental)

Fuente: elaboracion propia.
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Figura 13. Esquema de realizacion de backup

Intento 1 : Intento 2 : Intento 3 : Intento 4 : Migracion exitosa

I
Estabilizacion Eslablllzacmn Establllzacmn J
Establllzal:lon Finalizacion Finalizacion

Ficheros 1, 2, 3 H Fichero 4 Actuallza Fichero 3 Fichero 5 Ficheros 1, 2,3, 4,5

—

: H
— - .
- .

Backup < Incremental
{ completo ’( Incremental ’\ Diferencial !\
—

s

Fuente: elaboracion propia.

3.3.1.2. Backup operacional

Adicional al backup de sistema, se debe tomar una instantdnea funcional
del sistema, en esta instantanea se generan reportes, estadisticas y cualquier
otro documento que permita observar el comportamiento de los datos en el
sistema actual, esto darad una visualizacion global del sistema previo a la
migracion, el propésito fundamental de este backup es comparar los reportes,
datos u otro resultado que el sistema genere antes y después de la migracion,
esto con el objetivo de confirmar que la migracién de datos fue exitosa.

Este tipo de backup se conoce como operacional, ya que ayuda a realizar
la comparativa de operacion entre el sistema que se acaba de migrar a la nube
y el sistema tal y como esta en el servidor local. La importancia de este backup
reside en gue sobre los resultados obtenidos en la comparacion de datos se

puede certificar el éxito de la migracion.
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3.3.2. Migracion de bases de datos

Previo a la migracion del sistema se debera migrar la base de datos,
actualmente, se puede generalizar que al menos el 99 % de los sistemas
utilizan bases de datos, por lo que, es de suma importancia realizar este
proceso de forma controlada. El proceso de migracion inicia en la migracion de
la definicion de datos, el cual se considera como esquema de base de datos y

posteriormente los propios datos.

3.3.2.1. Consideraciones antes de la migracién

Las soluciones de bases de datos en la nube aportan ventajas que
incluyen  aprovisionamiento  rapido, escalabilidad, rentabilidad, alta
disponibilidad y menor sobrecarga administrativa. Las bases de datos en la
nube admiten las mismas herramientas y practicas de desarrollo que se usan

habitualmente en los sistemas a nivel local.

Las bases de datos en la nube ofrecen simetria y paridad desde el punto
de vista de caracteristicas y capacidades, tal y como las se conocen en los
ambientes locales de desarrollo, pruebas y produccién. Antes de realizar la
migracion se debe comprender cuando se debe realizar la migracion y las

diferencias que existen entre las bases de datos en la nube y las locales.

3.3.2.2. Las bases de datos en la nube

Se debe considerar primeramente, que a pesar de los esfuerzos
tecnolégicos y de investigacion que se han realizado durante los dltimos afios,
con el fin de minimizar las diferencias entre ambientes locales y en la nube,

siempre existen temas que se deben considerar tas una migracion de sistemas
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de bases de datos a la nube. Uno de estos aspectos es el tipo y cantidad de
almacenamiento que ofrecen los distintos servicios en la nube, al considerar la
migracion de un sistema no critico a la nube en conjunto con su base de datos
se debe evaluar las diferentes opciones que ofrece el proveedor y elegir un
mecanismo de almacenamiento adecuado a las necesidades del negocio, con
el objetivo de obtener el maximo provecho a los sistemas en la nube. Considere

la siguiente tabla que ofrece Windows Azure.

Tabla Xlll.  Oferta de almacenamiento de Windows Azure
Oferta de Finalidad Tamanfo
almacenamiento
Base de datos SQL de Sistema de administracion de 150 GB
Windows Azure base de datos relacionales
Almacenamiento de Blob Almacenamiento duradero para 200GBo1TB
Windows Azure objetos binarios grandes como
videos o audio
Tabla  Almacenamiento duradero para 100 TB
datos estructurados
Cola Almacenamiento duradero para 100 TB
mensajes entre procesos
Almacenamiento local Almacenamiento temporal por 250GBa2TB
instancia

Fuente: elaboracion propia, con apoyo de <http://msdn.microsoft.com/es-

es/library/windowsazure/hh694043.aspx>. Consulta: enero de 2014.

Como se puede observar, los tamafos ofrecidos son relativamente

pequefios, en comparacion a lo que, generalmente se esta acostumbrado ver

en ambientes de produccion.
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Si se realiza una comparacion entre una base de datos SQL de Windows
Azure y SQL Server se puede observar que Windows Azure expone una
interfaz de flujo TDS similar a la de SQL Server, para el acceso a bases de
datos basadas en Transact-SQL. De esta manera los sistemas de bases de
datos migrados a la nube pueden emplear bases de datos SQL, del mismo
modo en que se usa SQL Server en ambientes locales. En este caso, la base
de datos en la nube abstrae la administracion logica de la administracion fisica,
de forma que se continla administrando la base de datos, inicios de sesion,
usuarios y roles, pero la plataforma de Microsoft en la nube administra el
hardware fisico. Debido a esta delegacion de responsabilidad de la
administracion fisica a Microsoft, para este ejemplo, existen ciertas diferencias
entre la base de datos SQL y SQL Server en torno a la administracion,
aprovisionamiento y compatibilidad con Transact-SQL, también se debe
considerar un leve cambio en el modelo de programacién y caracteristicas.

Tabla XIV. Principales diferencias entre Windows Azure

Diferencia Consideracioén
Tamario de la base de Ediciones Web, con tamafios de 1 a 5 GB.

datos
Ediciones Business, con tamafnos de 10, 20, 30, 40, 50,
100y 150 GB.

Autenticacién Solo se admite la autenticacion de SQL.

Version de la base de Se basa en SQL Server 2008, nivel 100.
datos de SQL Server

Esquema Todas las tablas deben tener un indice clister para que se
puedan insertar datos.

Compatibilidad con Se admite un subconjunto del lenguaje Transact-SQL.
Transact-SQL
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Continuacion de la tabla XIV.

La instrucciéon USE Lainstruccion USE no cambia la base de datos. Para
cambiarla se debe conectar directamente a la base de
datos.

Precios Precio por tipo de base de datos y por edicion. Cargos

adicionales por volumen de transferencia de datos aplica.

Limitaciones de las No existe Agente SQL, busqueda de texto completo,
caracteristicas ServiceBroker, copias de seguridad y restauracion,
CommonLanguageRuntime y SQL Server

IntegrationServices, entre otros.

Fuente: elaboracion propia, <http://msdn.microsoft.com/es-
es/library/windowsazure/hh694043.aspx>. Consulta: enero de 2014.

Otro dato interesante es que las bases de datos en la nube necesitan
conexiones sobre internet lo que representa un riesgo potencial, es por ello la
importancia de elegir de forma exhaustiva los sistemas no criticos a migrar. Por
altimo, se considerara que las bases de datos en la nube se basan en légica
multiempresa a gran escala, los recursos son compartidos entre todos los

usuarios que las utilizan.

Es importante considerar en la migracién el caso de bases de datos
grandes, en estos casos es conveniente dividir la base de datos en varios
fragmentos, los cuales puedan migrarse simultaneamente. Por lo general, todas
las tuplas de un archivo de datos se importan en un mismo lote, en caso de que
un lote falle se procede a migrar Unicamente el lote que fall6, esto hace mas
proactiva la migracion y minimiza los riesgos relacionados a la pérdida de datos.
Como buena practica se debe considerar la optimizacion de la base de datos,
esto mejorara considerablemente el rendimiento de la migracion, observe la
tabla XV.
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Tabla XV. Consejos antes de la migraciéon de la base de datos

Consideracién Recomendacioén

indices Agregar indices antes de la migracién puede aumentar el
tamano de la base de datos a migrar, por tal razon los
indices cluster deben crearse hasta tener la base en la

nube.

Desencadenadores Deshabilitar los desencadenadores ayudara a que tras la
insercién de los datos no se ejecuta otra sentencia
adicional. Generalmente las inserciones dobles producto
de triggers producen retrasos y en ocasiones datos
duplicados.

Orden de datos Se recomienda que los datos a migrar estén ordenados
acorde a indice cluster de la tabla, esto mejorara la

migracion considerablemente.

Fuente: elaboracién propia, <http://msdn.microsoft.com/es-

es/library/windowsazure/hh694043.aspx>. Consulta: enero de 2014.

3.3.2.3. Herramientas para la migracion

Existen varias herramientas en el mercado, las cuales ayudan a realizar la
migracion de forma automética, estas separan el proceso en migracién del
esquema y migracion de los datos. En ambientes Microsoft, también puede
utilizarse la API de copia masiva, la cual crea su propio sistema de migracion de
datos. La nube ofrece multiples herramientas para realizar migraciones desde
varios origenes de datos como: Access, Oracle, Sybase, etc. A continuacion se
describen algunas herramientas disponibles en Windows Azure, como ejemplo,
estas pueden variar segun la nube que se haya elegido como punto final de la

migracion.
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Tabla XVI. Herramientas para migrar base de datos a la nube

Herramienta Migracion Comproba Migracion Eficiencia
de cién de de dela
esquema compatibili EIGH] transferencia
dad

Fuente: elaboracion propia, <http://msdn.microsoft.com/es-
es/library/windowsazure/hh694043.aspx>. Consulta: enero de 2014.
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3.3.3. Migracion de sistemas

En este punto, el proceso de migracion sera tan sencillo como subir un
archivo adjunto a un correo electronico, la base tedrica y practica que se
establecidé en los capitulos anteriores, da la facilidad de criterio para reaccionar
ante cualquier eventualidad en el proceso de migracion de sistemas no criticos
a la nube. Es necesario que los servicios contratados en la nube estén activos y
funcionales, también es necesario que la base de datos se encuentre activa y
aceptando conexiones de forma remota, de estos y otros aspectos se

describirdn en los siguientes puntos.

3.3.3.1. Preparacién

Retomando el tema de inventario de sistemas, y en la seleccion y
determinacién de sistemas no criticos a migrar a la nube, se realizaran los

preparativos necesarios para iniciar con la migracion de los sistemas a la nube.

Primeramente se necesitara realizar un conteo de los sistemas a migrar a
la nube, todos deben ser accesibles desde un punto especifico, por ejemplo, si
los sistemas se colectaran de varios ambientes y servidores se debe establecer
un punto de acceso en comun, es decir, una terminal que tenga acceso
mediante archivos o escritorio remoto hacia los servidores que contienen los
sistemas que seran migrados. Es de suma importancia contar con la
participacion del administrador de redes, bases de datos, sistemas y tecnologia
e infraestructura en el momento de la migracion, asi como usuarios que realicen
las pruebas de certificacion del sistema migrado a la nube.

Ya teniendo el recuento de sistemas, se procede a preparar en una
carpeta Unica el paquete de sistemas a migrar, esta se debe identificar con la

fecha y hora que se inicia el proceso de preparativos para la migracion.
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Figura 14. Paguete de sistemas a migrar

Biblioteca Migracion a la Nube
Incluye: Ubicacien del

Mombre Fecha de modificacién Tipo Tamafic

< MigracionAlaMube (1)
ChUsers\Edwin

MIGRACION - 08-01-2014 1055P M 08/01,/2014 10:54 p.m. Carpeta de archivos

Fuente: elaboracion propia.

Al tener la carpeta que contendra el paguete a migrar se procede a crear
subcarpetas por cada sistema que sera migrado. En el presente ejemplo se
numerara tres sistemas: bancos, caja y tickets; para ordenar de mejor forma, se
le ha puesto el prefijo “SistemaX” donde X es el nimero de sistema que se
migrard, en este caso también sirve para poner un orden a la migracion,
determinando qué sistema serd el primero en ser migrado. Este orden de

migracion es arbitrario y es a discrecion del usuario que se establece el mismo.

Figura 15. Recoleccién de sistemas a migrar

Biblioteca Migracion a la Nube
MIGRACION - 08-01-2014 1055PM

F

Nambre Fecha de modificacién Tipo Tamafio
Sistemnal - Bancos 08/01/2014 10:58 p.m. Carpeta de archivos
Sisterna - Caja 08/01/2014 10:59 p.m. Carpeta de archivos
Sistema3 - Tickets 08/01/2014 10:59 p.m. Carpeta de archivos

Fuente: elaboracion propia.

Por medio de acceso archivos a los distintos servidores se procede a
colectar uno a uno los sistemas que seran migrados, teniendo el sumo cuidado
de copiar todos los archivos que se consideraran necesarios para el correcto

funcionamiento del sistema. Los archivos deben ser colocados en la carpeta
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contenedora respectiva, segun se haya acordado y servira posteriormente como

un respaldo que luego se considerara backup de sistema.

3.3.3.2. Subir archivos de sistema

Teniendo todos los archivos pertenecientes a todos los sistemas no
criticos que seran migrados se procede a subirlos al servicio en la nube. Los
proveedores de la nube ofrecen multiples métodos para realizar esta operacion.
En los dltimos afios se han implementado métodos innovadores como el Drag
and Drop y otros que hace de esta labor, el uso del protocolo FTP sigue siendo
el método por excelencia, debido a la fiabilidad de la migracién y a la docilidad

gue ofrece en el manejo de grandes voliumenes de datos.

Drag and Drop, representa el acto arrastrar y soltar un elemento a un area
especifica de una pagina web. Se ha popularizado en el ultimo afio ya que hace
mas amigable la subida de archivos, dependiendo del proveedor del servicio en
la nube, se permite subir de 10 a 50 archivos simultdneamente. Lo interesante
de este método reside en la posibilidad de navegar dentro de los diferentes
directorios de la nube y proceder a arrastrar y soltar los elementos en la carpeta

gue se adecue a la estructura de directorios que requiere nuestro sistema.

Algunos proveedores combinan métodos que permiten importar archivos
desde una ubicacién existente en la nube mediante una URL, también admiten
subir archivos buscéandolos en el ordenador, esta Ultima ha sido la forma nativa

de subir archivos y la méas antigua de todas.
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Figura 16. Herramienta Drag and Drop para subir archivos a la nube

File Manager (><]
Upload Upload

Use one of the methods below to upload a file to use in your campaign
s [
Bl files

Drag n' drop files from your computer here.
'
Import : LS

______________________________________________________________
> Flickr
= iStockphoto import a file from a URL browse for files

Browse
Upload Selected Files

Fuente: <http://blog.mailchimp.com/wp-content/uploads/2012/02/drag-and-drop.jpg>.
Consulta: enero de 2014.

En caso de que los archivos a migrar a la nube sean pocos, este método
es conveniente, sin embargo, en migraciones de volimenes de archivos

grandes, es posible que no sea tan eficiente.

El método mas utilizado para trasladar los archivos a la nube es por medio
de un cliente FTP, este es un software que se instala localmente en la maquina
en donde se centraran las operaciones de migracion. Existen varios clientes
FTP en el mercado, incluso el proveedor de servicios en la nube recomienda los
gue son compatibles con la plataforma. Por ejemplo, se tiene el software WS-
FTP, el cual es gratuito. Una vez instalado WS-FTP o cualquier otra
herramienta se deberdn tener los datos para el acceso, estos datos los
proporciona el proveedor en el momento en que se realiza la compra del
servicio en la nube, los datos son enviados en un correo de bienvenida junto a
otros documentos de interés, como manuales. En la tabla XVII se describiran

estos parametros.
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Tabla XVII. Pardmetros para acceder a la nube via FTP

Parametro Descripcién

Fuente:
<http://www.planetahosting.cl/whmcs/knowledgebase.php?action=displayarticle&id=13>.

Consulta: enero de 2014.

Figura 17. Vista general de cliente FTP
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Fuente: <http://www.hosting.cl/images/ftp1.gif>.
Consulta: enero de 2014.
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Es importante tener un exhaustivo control de la migracion por archivos, ya

gue de esta depende el éxito de la migracion.
3.3.3.3. Realizar la conexidon ala base de datos

Ya teniendo migrado el sistema a su respectiva ubicacion en la nube, se
procede a conectarlo con la base de datos. Hay que tomar en cuenta que no
todos los sistemas acceden a datos por lo que este paso es opcional para esos
sistemas. El proveedor entrega un documento con las diferentes credenciales y
accesos al servidor de base de datos, si el sistema es parametrizable, basta
con cambiar los parametros correspondientes, para que el sistema esté en linea
nuevamente con la base de datos, en la tabla XVIII se describen los parametros

minimos de conexion a base de datos que se necesitan conocer.

Tabla XVIII. Parametros minimos de conexidn a base de datos

Parametro Descripcion

ID Conexion Identificador Unico que el proveedor del servicio en la nube
le asigna a la instancia de base de datos que utilizaremos.

Driver Driver de conexion, debido a que la nube es versétil, es
esencial conocer a que proveedor de base de datos nos

conectaremos y con que conector realizaremos el enlace.

Servidor Nombre o IP del servidor al que realizaremos la conexion

Base de datos Nombre de la base de datos que utilizara el sistema,

recordemos que la instruccion USE pierde funcionalidad en

la nube.
Usuario Usuario con permisos de administrador de la base de datos
Contrasena Contrasena del usuario administrador de la base de datos

Fuente: elaboracion propia.
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Existen sistemas que tienen los datos de conexion quemados en el codigo
fuente, en estos casos es recomendable utilizar archivos XML que ayuden a
realizar esta parametrizacion, esto debe realizarse antes de la migracion de

datos, ya que podria representar un alto riesgo para la migracion en general.

3.3.3.4. Sincronizar sistema

En este punto, el sistema ya fue migrado en su totalidad, lo que
corresponde ahora es iniciarlo para que inicie la sincronizacion con los datos,
esta es la parte mas critica de la migracion de sistemas no criticos a la nube,
debido a que es hasta este punto en donde se sabe si la migracion fue exitosa o
no.

La sincronizacion se realiza con base al backup operacional, se realizan
comparaciones que permitan ver si los datos y el sistema se sincronizaron de
forma efectiva, para ello se generan reportes y cualquier otro tipo de material

dindmico o estatico que pueda generarse en el sistema migrado en la nube.

Sincronizacién, también se refiere a los sistemas locales que consumen
servicios del nuevo sistema migrado a la nube, para corroborar se realizan
pruebas de comunicacion desde los ambientes locales, hacia el nuevo ambiente

en la nube.
3.3.3.5. Certificacion de funcionalidad
Por ultimo se debe realizar el proceso de certificacion, en donde el usuario
realiza la revision del sistema, esta revision puede llevar un tiempo prudencial,

tiempo en el cual se corrobora que los datos estén correctos, los reportes

generados sean iguales a los generados en el backup operacional. También se

92



realizan pruebas de estrés y carga sobre el sistema migrado a la nube, esto con
el fin de respaldar la demanda que tendra.

El test de funcionalidad debe registrar los tiempos de respuestas
obtenidos por el sistema migrado a la nube en comparacién con el sistema
local, esto para corroborar los tiempos esperados de respuesta. También se
debe monitorear el consumo de los recursos, si el sistema no se ha
sincronizado, el consumo de recursos debe ser cero o nulo. Tiene que haber un
cambio marcado antes y después de la sincronizacién, esta observacion es de
suma importancia, ya que permite controlar si existe posible fuga de informacion

0 si el sistema esta realizando consumos de forma andémala.

En este punto se deben hacer simulacros de fallas potenciales, para
observar el comportamiento de la nube y del sistema ante posibles fallos.
Asimismo, corroborar la disponibilidad en todo momento, con el fin de
determinar si los términos ofrecidos por el proveedor en el SLA se cumplen a

cabalidad, parcialmente o sin evidencia.

El usuario extenderd una constancia de certificacion, la cual avala que la
migracion fue exitosa. En caso contrario, solicitara que los cambios sean
revertidos a un punto especifico en el tiempo, es aqui en donde se utiliza el
backup de sistema para recuperacién ante desastres, restaurando la version

funcional del sistema antes de la migracion.

El proceso de certificacion puede ser largo, en tal sentido debe
considerarse que el sistema estara en produccion, pero aun no sera liberado
para los usuarios finales. Esto debe tomarse en cuenta en el analisis de riesgos

para tener una contingencia que los usuarios puedan utilizar en este periodo.
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4.  ANALISIS DE RENDIMIENTO

Como caso practico se analizara el rendimiento de una aplicacion que se
migro recientemente a la nube, esta aplicacion ha generado estadisticas locales
y sobre las cuales se realizara una comparativa, esto con el fin de determinar el
nivel de eficiencia de la nube. Actualmente, los servicios en la nube han
alcanzado altos grados de disponibilidad y fiabilidad, con el paso de los afios se
ha ido madurando el concepto de la nube y en los siguientes se mejorara,
servicios como Youtube, cuya demanda es de alrededor de 100 millones de

visualizaciones al dia, situacion que respaldan el poder tecnoldgico de la nube.

Los proveedores ceden cada dia mas beneficios contractuales al adquirir
servicios en la nube, los niveles de servicios representados en el SLA cada dia
aumentan los niveles; la tendencia es tal que, posteriormente no habra
necesidad de realizar la distincion de sistemas criticos y no criticos, la nube
sera capaz de alojar a ambos sistemas dando niveles de confiabilidad
sumamente altos y que, en comparacion a los niveles de servicio locales, las
empresas optaran también, por migrar estos sistemas criticos. Aunque en este
momento no es tema de esta tesis, en un futuro cercano se espera la

actualizacion de este tema de innovacion y tendencia.

A continuacién se corrobora a nivel de estadisticas, las respuestas
obtenidas por el sistema de prueba migrado a la nube, primeramente se
describira el escenario de pruebas, revisando los principales numeros que
interesan en relacion al performance de los sistemas, y por ultimo, describir el
tema de escalabilidad y cémo la nube centra su estrategia de mercado bajo

este concepto de escalabilidad y facilidad de crecimiento, llamando elasticidad.
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4.1. Escenario de pruebas

Como parte practica de esta tesis se ha adquirido un servicio SaaS en la
nube, y sobre el cual se realizara la migracion de un sistema de control de
incidencias y generador de tickets de soporte. Para ello se describiran los

ofrecimientos que tiene el proveedor contratado.
4.1.1. Acceso al servicio en la nube
La nube se accede como una pagina web normal, para ello dan una URL,
a la cual acceder desde cualquier navegador. También proporcionan otros
datos como los accesos FTP. En el presente caso, se ingresara el usuario y

clave, el cual entreg6 previamente el proveedor del servicio en la nube.

Figura 18. Acceso ala nube

/' #{ Web Hosting Control Par. x \___ WA — =D e S
« c

us.cloudlogin.co/login | =

Control Panel

LT ﬁ Members Login

Username: edving

Password: =sseses|

LOGIN
Forgotten Password

Fuente: elaboracion propia.
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Como se mencion6 en el primer capitulo, el servicio en la nube da una
interfaz sencilla, amigable y funcional para realizar la administracién de los
servicios adquiridos en la nube mediante un area de menus y un area de
Dashboard, este ultimo no es mas que la forma abstracta de un escritorio y
donde estan localizados accesos directos a las principales herramientas de

administracion y configuracion de los servicios en la nube.

Figura 19. Menu del servicio en la nube

Fuente: elaboracion propia.

El menu flotante de la nube ofrece distintas opciones, a continuacién se

realizara un mapa de navegacion de este menu.

o Mis dominios: permite administrar los distintos dominios que estaran

ligados mediante DNS al servidor.

o Dominios alojados: maneja dominios alojados, dentro de las
opciones que se pueden realizar estan: cambiar NS, Whois, entre
otros.

o Dominios registrados: permite registrar y transferir dominios
mediante un clic.

o Proteccion de ID: oculta los detalles de los nombres de dominio
para evitar y prevenir abusos en la red.

o Dominios aparcados: permite pausar y administrar los dominios,

admitiendo establecer cuales deben estar online y en pausa.
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Registros de DNS: permite modificar NS, poner registro A,
CNAME, SRV, entre otros.

Certificados SSL: configura las conexiones cifradas mediante
certificados de encriptacion para los sitios, las conexiones, entre

otros.

Correo: ayuda a realizar la configuracién del correo electrénico, en este

caso el servidor ya cuenta con este servicio preinstalado.

Cuentas de correo: configura y administra los buzones de correo
mediante un clic.

Filtros de correo: filtrar email entrantes con base a reglas propias.
Reenvié de correo: redirigir mensajes de un buzén a otro.
Proteccion antispam: activa o desactiva la protecciéon antispam
para los buzones de correo electrénico.

Listas de correo: configura y administra todas las listas de correo y
contactos.

Manejar SPF: activa o desactiva la proteccion SPF para los
buzones de correo electronico.

Webmail: permite acceder a los buzones de correo electronico

mediante la herramienta webmail.

Archivos: ofrece distintas herramientas y funcionalidades para la

manipulacion de archivos dentro del servidor virtualizado.

Cuentas FTP: permite crear y manejar cuentas de acceso FTP.
DropBoxBackup: esta es una integracion con el popular servicio

de almacenamiento gratuito en la nube DropBox. Permite realizar

98



una copia de los archivos, aplicaciones, sistemas, bases de datos

en la nube.

Bases de datos: permite administrar la base de datos, accesos y
creacion de nuevas instancias virtuales, asi como, proporciona

herramientas para la migracion de datos.

o Bases de datos MySQL.: configura y administra las bases de datos
MySQL, en este caso al ser un servidor Linux se ofrecen bases de
datos OPEN, sin embargo, en otros proveedores de servicios en la
nube aqui figuran los enlaces a configuracion a las distintas bases

de datos como: Oracle, SQL Server, entre otros.

o Estadisticas de MySQL: monitor personalizado que permite
observar estadisticas 24/7 de los accesos a los recursos de base
de datos.

o Bases de datos PgSQL: configura y administra las bases de datos
de PostgreSQL.

Instalador: esta es de las principales herramientas, ya que permite
realizar instalaciones de aplicaciones dentro del servidor, esta labor es
asistida y se ofrece un listado de herramientas que pueden instalarse en

un catalogo de productos open source.

o Instalador de Framework: coloca nuevos sitios a partir de

framework de diferentes proveedores.
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o Instalar aplicaciones: instala aplicaciones que se utilizaran para

correr sistemas especificos, por ejemplo, IDE de desarrollo.

o Aplicaciones instaladas: permite administrar las aplicaciones

instaladas.

Herramientas web: brinda herramientas que permiten crear o administrar
sitios web dentro del servidor.

Estadisticas: muestra aquellas que permiten calcular el rendimiento del
servidor, medir el estrés que esta soportando y otros datos que son de
suma importancia para conocer la salud del servidor y, por ende, la salud

del sistema en la nube.

o Informacién de servidor: permite observar los datos del servidor
virtualizado.

o Registros de acceso y errores: activa o desactiva el acceso al log
de errores.

o Estadisticas web: monitor de estadisticas de acceso web a los
sistemas.

o Estadisticas de trafico: monitor de estadisticas de trafico hacia el
servidor.

o Estadisticas de la CPU: permite observar los niveles de consumo

de procesamiento del servidor.

Avanzado: permite realizar configuraciones avanzadas de los servicios
del servidor, configuraciones que van desde tareas programadas,
administracién de conexiones de salida, bloqueo de IP, Node JS, entre

otros.
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o Mi cuenta: permite configurar los datos de las cuentas de acceso al

servicio en la nube.
El servidor en la nube ofrece también, un area abstracta parecida a un
escritorio, aqui se encuentran los accesos a los servicios importantes del

servidor, es algo parecido a un panel de control.

Figura 20. Dashboard del servicio en la nube

’ .-" ." I-}ﬁi]yg i E |
- 4 j < ) 2 4

Manejar Sitios Dominios Registrados Subdominios Cnr?en

— . )

MySQL PostareSOL ETP Cuentas Instalador de Aplicaciones Web

Estadisticas y Registros —

‘# g . il

Estadisticas de Trdfico Estadisticas Web Estadisticas de Carga Registros de Acceso & Errores

Herramientas Avanzadas

4 » 4 e i
Ajustes de PHP Conecciones de Salida Crontab Certificados de SSL
(] | 8
Maodels Memcached Warnish ModSecurity

Dropbox Backup

Fuente: elaboracion propia.
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4.1.2. Informacion del servidor en la nube
De las cosas que son de suma importancia se encuentra dentro del menu
de estadisticas, los datos del servidor que rentan en la nube, esta es una

abstraccion de la capa fisicay da la impresion de tener un servidor local.

Tabla XIX. Informacién del servidor en la nube

Caracteristica Detalle

Fuente: elaboracion propia.

Como se pudo observar en la tabla XIX, el servidor tiene instalado un
sistema operativo Debian GNU/Linux, es muy popular que los distintos
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proveedores en la nube brinden este tipo de servidores pos default, esto debido
al bajo costo de mantenimiento, algo que es sumamente interesante es, que a
pesar de ser un servicio virtualizado, la asignacion de IP se realiza de forma
fisica, como se describié en el punto de virtualizacidon. Lo que sucede en
realidad es que existe una interfaz fisica y sobre ella se realiza un puente l6gico
sobre el cual se pega cada interfaz l6gica de cada méaquina virtual, al final la IP
se convierte en fisica, ya que la asignacién es sobre la interfaz fisica. A
continuacion se muestran los principales limites que da el servicio en la nube,

observe la siguiente imagen.

Tabla XX. Uso de la cuenta en la nube

-.l Uso de Cuenta _— e Business
MEE OIS, Caracteristica (Pran e e

Limite de CPU: 4.5% Hosted Domains 5
Subdomains Tlimitado
Limite de copia de | 0.00 de 5.00 GB P AfCrenses a
seguridad: S5H opcional
Espacio: 0.00 MB MySQL Databaszes 20
MySQL Quota Timitado
Trafico: 0.00 MB PostgresQL Databases 5
PostgreSQL Quota 50 MB
Dominios: 1 g3
- Disk Space Timitado
Subdominios: e ] Traffic Timitado
Email Addresses 500
correo: |[ElaRde 500 Mailing Lists 15
Lista de correo: 0 de 15 FUPLEETE Timitado
Customer Support Activo
FTPs: | 1 S5L Hosts 10
Template Credits Mo
Bases de datos .l de 20 i 2 i .
Site Studio Active
MySQL:
vSQ Backup 5.00 GB
MySOL MBs: | 82.28 MB Cronjobs 5
CPU Usage 5.00%
Bases de Datos O0des Model5 Instances opcional
PgSQL: Memcached Instances opcional
PGSOL MBs: 0.00 de 80 MB Memcached Memory opcional
Varnish Instances opcional
Colapso Warnish Memary opcional

Fuente: elaboracion propia, <https://us.cloudlogin.co/statistics/server-information/>.

Consulta: enero de 2014.
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A continuacién se describen algunos limites interesantes.

Limite del CPU asignado 4,5%, es decir, que la maquina virtual no puede
exceder el 4,5% del limite de procesamiento de la maquina host.

Limite de copia de seguridad 5GB: este es el primer espacio de
almacenamiento disponible y hace referencia a la cantidad que se puede
dedicar a copias de seguridad y backup.

Espacio: en este caso, debido a que el servicio tiene mas de 5 afios de
haberse contratado, han proporcionado espacio ilimitado en la nube, no
todos los proveedores de SaaS ofrecen este beneficio. A partir de aqui
se obtiene la mayor parte de ahorro, ya que no realizan cobros por
espacio asignado y en teoria podria subir toda la informacién que
necesite sin pagar costos adicionales. En caso de nuevos usuarios, este
costo por espacio es relativo al precio original del servicio, y cada
incremento oscila entre los USD$.10 y USD$.20 por GB.

Trafico: al igual que el almacenamiento, en el servidor se tiene uso de
trafico ilimitado debido a la antigledad del servicio, en nuevos casos, al
igual que el anterior el costo de MBPS es cobrado a razén de USD$.5 a
USD$.10 por exceso en el consumo parametrizado.

Dominios: los servicios en la nube permiten, segun el proveedor adjuntar
hasta 5 dominios a pesar de que se tiene asignada una IP fisica, hay
ocasiones que la forma mas practica de ubicar el servidor en la nube, es
mediante un nombre de dominio.

Subdominios: en ocasiones se necesita tener subdominios que apuntan
al dominio principal, esto con el fin de ordenar los servidores y segun la
arquitectura que se plantean realizar en la nube, en este caso, los
proveedores permiten crear subdominios ilimitados.

Bases de datos: en este caso el proveedor en particular, solo permite

crear hasta 20 bases de datos de MySQL.
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o Tréfico de base de datos: en este caso, al igual que el almacenamiento y
el trafico de red, el proveedor da el beneficio de tener trafico ilimitado
hacia la base de datos. En el caso de los servicios en la nube, este cobro
se contempla en el precio total del trafico general.

4.1.3. Condiciones legales de la nube

La nube presenta un apartado que informa aspectos legales que se deben
conocer, dentro de ellos la ubicacién del Centro de Datos, contratos legales

adquiridos como los SLA, politicas de privacidad, entre otros.

Figura 21. Informacion de la ubicacion de la nube

Informadcion de Sistema —

Centro de Datos:
SteadFast/Chicago, United States
Servidores de DNS:

dnsl.clubmipyre.com
dns2.clubmipyre.com

Servidor de correo entrante
POP3Z/IMAP

mail. clubrmipyrme.com
Seaervidor de MySQL:
localhost

Servidor de PostgresoQlL:
1.pgsglservar.com

IP saliente:

208.117.46.9

Direccion IP Fisica:
208,117 .46.9

Inicio Ruta:

Shomefwrares

Version de MySQL:
5.5.29

Version de PostgreSQL:
9.2.4

Servidor SMTP de correo saliente
mail. clubmipyme.com

Colapso

Fuente: elaboracion propia, con programa SupremeCenter Statistics.
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A pesar de que se observa la nube como una metéafora de internet y no se
reconoce la ubicacion fisica, esto no es real desde el punto de vista legal. Las
diferentes legislaturas internacionales, a raiz de fraudes tecnoldgicos y otros
problemas que se han originado por el uso inadecuado del internet y de los
servicios en la nube, han terminado que los clientes de los servicios en la nube
deben tener una referencia fisica de la ubicacién de los Centros de Datos en
donde seran alojados los servicios. De esta forma se puede observar que el
Centro de Datos que contiene el servicio en la nube se encuentra en
SteadFast/Chicago, Estados Unidos. En la facturacion se da la direccion exacta
del Centro de Datos, esto es con el propdsito de tener un punto legal para

buscar al proveedor en caso de darse alguna anomalia en el servicio.

Figura 22. Apuntes legales del servicio en la nube

Moticias | Tutorizles en video | F.A.Q. | Documentos Legales | Club Pyme Copyright © 2014

Fuente: elaboracion propia.

Al pie de la pagina de administracion del servicio en la nube se presentan
algunos apuntes legales que se deben conocer. Dentro de ellos se encuentran:

o Términos de servicio.

o Orden sobre politica de verificacion.

o Garantias de nivel de servicio (SLA)

o Politica de privacidad

o Acuerdo de registro de nombres de dominio

o Politica de resolucion de disputas de nombres de dominio
o Acuerdo de servicio de proteccion de ID
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o Pdliza de uso aceptable del servicio

Es de suma importancia entender y comprender los aspectos legales con
los que se estd adquiriendo el servicio en la nube, ya que a partir de estos se
puede enfrentar al proveedor tras la exigencia de mejoras en el servicio, en
caso de que este sea menor a lo ofrecido en los aspectos contractuales de la

adquisicién del servicio en la nube.

4.2. Resultado de las pruebas

A continuacién se describen los resultados obtenidos del uso del sistema
que se migro a la nube. En este caso, el objetivo es presentar resultados que
servirdn de ejemplo para el lector, y que este vea los diferentes reportes que
genera la nube, los cuales serviran de ejemplo y conocimiento al adquirir un
servicio en la nube. Generalmente, los servicios en la nube ofrecen diferentes
estadisticas, algunas son fijas y otras son parametrizables. Las estadisticas
configurables permiten establecer, por ejemplo, las fechas de inicio y final del
periodo que se desean observar los datos. Estas estadisticas son de suma
importancia, tanto para el area de sistemas y tecnologia de la organizacion,
como para las diferentes gerencias involucradas en el negocio. Las estadisticas
serviran como una radiografia que muestra lo que estd pasando en el interior
del servidor virtualizacion y cémo se comporta el sistema en ese nuevo

ecosistema.

Los aspectos que mas interesan conocer son los tiempos que le esta
tomando al sistema responder las peticiones web, asi como los recursos que
esta utilizando para retornar la respuesta a las distintas peticiones realizadas.
Estos datos ayudan a tomar decisiones en torno a los picos que presente en

sus consumos el sistema, las estadisticas también ayudan a observar como se
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marcan las temporadas altas y bajas del sistema, haciendo de esta forma mas
verséatil el consumo y por ende el impacto a los costos. Tomar en cuenta que se
paga por servicios consumidos, en el caso del ejemplo practico, el ahorro no se
ve reflejado debido a los beneficios que otorgd el proveedor al dar ciertos

servicios de forma ilimitada.

4.2.1. Tiempos de respuesta

Estos marcan la diferencia en relacién a las expectativas que el usuario
final tiene un sistema, una respuesta lenta puede significar perder al cliente. Es
importante tomar en cuenta que se esta en la época del microondas, todos
viven de forma acelerada y se quiere todo de manera instantanea, rapida y
efectiva. El mercado marca tendencia sobre esos aspectos, los clientes buscan
servicios rapidos, que no les hagan esperar y que sean funcionales, si un
sistema es lento, simplemente pierde popularidad e inicia su camino al reciclaje.
Por esta razon es de suma importancia estar constantemente revisando las
estadisticas web del sistema, estas marcan los tiempos minimos y maximos

contabilizados por el orquestador de la nube en torno al servicio.

Figura 23. Estadisticas web, trafico y CPU del servicio en la nube

[ Estadisticas ]
Informacion de Servidor
Check out your server information

Registros de Acceso y Errores
Enable/disable access and error logs

; Estadisticas Web
Monitor the web statistics for your sites

Estadisticas de Trafico
Track the traffic statistics for your sites

Estadisticas de CPU
Check out your current server usage levels

Fuente: elaboracion propia.
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Para el presente caso, el servicio en la nube da la opcion de obtener las
estadisticas de trafico web, a las que estuvieron expuestos los sistemas en un
periodo de tiempo determinado. Para ello presenta una serie de graficos de pie
e histogramas, lo mas interesante de estos, es que muestra las regiones desde
donde se conectaron al sistema, entre otros datos importantes. Estas

estadisticas se conocen como de estrés.

Figura 24. Gréfico de estadisticas web

5,000 1.0

4,000 - Max: 3,655 kbitfs 0.8
£ 3,000 oe -
=
2,000 0.4

1,000 -0z

Min: 28 kbit/s

0 T T T T T T T T T T T T T T T T T T T

W Downtime (% Sum (kbit/s

Fuente: <https://us.cloudlogin.co>. Consulta: enero de 2014

Otra estadistica importante son las de uso de trafico, esta grafica, a
diferencia de la anterior, muestra cuanto ha sido la cantidad de KB descargados
y subidos a los sistemas, a estas estadisticas se les conoce como de carga. Lo
que se busca es monitorear cudl es el nivel de carga que sufre el sistema, esto
da un vision amplia de analisis, suponiendo que los niveles de carga son
demasiado altos o fuera de los niveles normales o proyectados, es posible que
el sistema esté siendo objeto de ataques. Los usos que se le den a los distintos
reportes dependeran de la vision del negocio y de la creatividad gerencial, para
determinar aspectos que sean de interés en la busqueda del cumplimiento de la

mision y visién de la organizacion.
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Figura 25. Grafico de estadisticas de trafico

[l Pausar moniterizacion (g% Configuracion @ Instrucciones/Configuracidn

Preguntas Conexiones / Procesos Trafico
420 T3 MB

0KE

5:42:35 5:42:57 5:13: | 15:44:5 5:12:13 5:42:35 5:42:57 5:13: 5:41-5 5:12:13 5:12:35 5:42:57

Preguntas Conexiones Procesos Bytes enviados Bytes recibidos

Fuente: <https://us.cloudlogin.co>. Consulta: enero de 2014

4.2.2. Consumo de recursos

En este reporte se genera el uso que se le ha dado a la CPU y a la
memoria RAM, en el presente caso, el proveedor del servicio en la nube se
reserva el permiso de uso de esta estadistica, por tal razén solamente permite
ver los niveles de uso de la CPU en los servidores actuales, es posible que el
tiempo de respuesta sea alto debido a una sobre carga en el uso de la CPU.
Esta estadistica ayuda a visualizar de forma generalizada el ecosistema en
donde se ejecuta el sistema, este reporte ayuda a determinar si existe la
necesidad de adquirir mas recursos de procesamiento. Se dice que no todo es
gratis y si es sin cargo, tiene un truco escondido, en el caso del ejemplo, el
proveedor da rienda suelta a la utilizacion del ancho de banda y del
almacenamiento, pero restringe el uso del procesador al 5 %, esta es una
tactica de mercado, la cual empuja a subir mas sistemas a la nube, consumir
mas ancho de banda, mas espacio en disco y, por ende, la capacidad de
procesamiento determina el performance que tendra la aplicacion. Las

gerencias se veran en un dilema de utilizacion de recursos y velocidad de los
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sistemas en la nube, en tal sentido negociaran con el proveedor de servicios en
la nube que el porcentaje de uso de procesador se eleve, en este sentido se
debera invertir mas para solventar esta situacion. Sin embargo, como clientes
de los servicios en la nube se obtienen los mejores beneficios, ya que el
servicio en la nube ofrece incrementar el porcentaje del procesador en los
momentos que sea requerido y la factura seré calculada con base a esos picos
de procesamiento que se tengan, de esta manera los usuarios nunca veran un
sistema lento y se dara cobertura a mas usuarios, tomar en cuenta la premisa
que si se tienen mas usuarios, es porque se esta generando mas utilidades,
aunque no siempre es asi, se puede determinar que acorde al uso del CPU se
vera reflejada la vision de negocio y el potencial que esta tiene al subir los

sistemas no criticos a la nube.

Figura 26 Grafico de estadisticas de uso de la CPU
& por minuto: 46,688
& por segundo: 778
Sentencias # e porhora %
select 776 M 1,383.3 k 43.80
set option 302 M 540.7 k 13.30
update 146 M 261.4 & 5.33
change db 111 M 19%.1 k 7.11 9% g t
delete 53,311 k 106.2 &k 3.73 e 49i% set option
insert 57,500 k 103 k 3.&8 updat
show fields 18,107 k 32.4 k& 1.1% & e
stmt execute 16,604 k 23.7 k& 1.0%
stmt prepare 16,804 k 3.7k 1.08 - '::L”::
stmt close 16,800 k 29.7 k 1.08 -
show tables 13,256 k 23.7 k  0.8% B owre
stmt reset 10,632 k 19 kx 0.&8
create table 3,281 k 5,833.6 0.21
show variables 2,782 k 4,348.3 0.18
show profiles 2,559 k 4,853 0.17
commit 2,452 Xk 4,390.6 0.16

Fuente: <https://us.cloudlogin.co>. Consulta: enero de 2014.
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4.2.3. Conclusion de las pruebas

Como se pudo observar en las estadisticas graficadas, el uso que ha
tenido el sistema de los diferentes recursos que ofrece la nube, es bastante
bajo esto se ha podido corroborar gracias a las diversas estadisticas y reportes

que presenta el servicio en la nube.

Algo interesante es la forma que se marcé los picos de solicitudes del
sistema en tiempos especificos, en estos, el procesador cubrié la demanda de
forma inmediata, a pesar de tener solamente el 5 % de este recurso asignado al
servicio virtualizado, fue suficiente para absorber la demanda de

procesamiento.
4.3. Escalabilidad

Crecer en la nube es muy sencillo, se puede incrementar de manera
sencilla los recursos del servicio virtualizado acorde a las necesidades. Para el
ejemplo, ClubmiPyme ha evolucionado de un hosting compartido a un hosting

en la nube, esto le permite dar mejores resultados en el performance.

Figura 27. Evolucion de ClubmiPyme

— alB |

L_ e, Databdees _l DNS
\,\—f \_/

Shared Hosting (before) Cloud Hostlng (now)

Fuente: elaboracion propia.
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Para el presente caso, el proveedor da la opcién de incrementar el
porcentaje de procesador asignado al recurso en la nube, por el disco y trafico
no preocupa, porque ofrece el beneficio de trafico y espacio ilimitado. Otros
proveedores facturan acorde al consumo de estos recursos, pero todos ofrecen
un alto grado de escalabilidad, se pueden iniciar con un servidor pequefio como
el utilizado en este ejemplo y crecer de forma vertical sobre el mismo servidor,
adquiriendo servicios de apoyo en temporadas altas. Este proceso de
escalabilidad se combina con la flexibilidad de adquirir mas recursos para el
servicio virtualizado, a esta combinacién de propiedades se le conoce como
elasticidad de la nube, este concepto de elasticidad es una raz6n méas para
confiar en los servicios que se prestan en la nube, ya que permite crecer a
pasos controlados, pagando Unicamente lo que se consume, asumiendo que
entre mas recursos se consume de la nube, es porque mas se es requerido por

los usuarios y clientes.
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CONCLUSIONES

Al finalizar las pruebas se pudo observar que el sistema le dio un buen
uso a los diferentes recursos que ofrece la nube, el consumo fue
bastante bajo, esto lo se ha podido corroborar gracias a las diversas
estadisticas y reportes que presenta el servicio en la nube.

A pesar que hubo picos de solicitudes del sistema en tiempos
especificos, a estos el procesador los cubrié en sobre demanda de
forma inmediata, a pesar de tener solamente el 5 % de este recurso

asignado al servicio virtualizado.

Se logro evidenciar el beneficio de haber migrado el sistema a la nube al
ver cubierta la demanda de recursos y que el servicio virtualizado en la
nube ha logrado resolver en los picos mostrados, los cuales han sido
esporadicos y lo que indica que el sistema en forma local tenia asignado
recursos excesivos que no utilizaba en todo momento, sino solamente en

tiempos esporéadicos.

Se ha tenido un alto nivel de éxito en la migracién de prueba debido a
gue el sistema migrado tenia un bajo nivel de criticidad, por lo que se
logré evidenciar que el éxito en la migracion esta intimamente

relacionado al nivel de criticidad del sistema migrado.

La nube es un ecosistema tecnolégico en constante evolucion, y que
requiere especial atencion y consideracion al elegir cualquiera de los

servicios.
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10.

11.

Cada sistema que se postule como candidato para migrarlo a la nube,
debe analizarse desde el punto de vista de criticidad, para determinar si

es apto para migracion o descartarlo totalmente.

Existen diversos proveedores de servicios en la nube, se debe poner
especial atencion a las diferencias que estos tienen entre si, pero lo mas
importante es el nivel de servicio que ofrecen y las garantias que brindan
sobre los sistemas que se alojen en la nube. A partir del SLA se deben

considerar contratar o descartar al proveedor.

El Unico soporte legal que tiene la organizacion para determinar el nivel
de seguridad, confidencialidad y privacidad de los datos es el documento
de politicas de privacidad que ofrece el proveedor, a partir de este se
debe considerar los riesgos que se asume en relacion a los datos.

El grado de involucramiento de un sistema en la organizacion, no basta
para determinar si el sistema en cuestion es critico 0 no, para completar
este criterio se debe considerar el factor k, el cual esta relacionado al
grado de pérdidas que tendria la organizacion al momento de fallar el

sistema que se pretende migrar a la nube.
El analisis de riesgos del proyecto de migracion de sistemas no criticos a
la nube, se debe considerar en términos del nivel de criticidad de los

sistemas que se postulan como candidatos a migrar a la nube.

El servicio mas popular que brinda la nube es el SaaS y lo utilizan la

mayoria de las organizaciones al tener paginas web de presentacion.
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12.

13.

La metafora de la nube no es algo nuevo, muchas organizaciones ya

estan utilizando la nube en sus operaciones.

La elasticidad que ofrecen los servicios en la nube, permiten adquirir
servidores justos para la demanda actual del sistema que se migrara a la
nube y admiten pagar los costos adicionales cuando el sistema llega a la

demanda proyectada. Esto es pago por consumo y por servicio.
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RECOMENDACIONES

Antes de adquirir cualquiera de los servicios que presta la nube, se debe
entender y aceptar los distintos aspectos legales de servicio, politicas de
privacidad que el proveedor de la nube ofrece a sus clientes, ya
entendidos se procede a aceptarlos.

Se deben realizar el diagnostico de criticidad para todos los sistemas
gue se desean migrar a la nube, este debe hacerse de forma consciente,
ordenada y entendiendo las implicaciones de no realizar bien el proceso

de determinacién de sistemas criticos.

Es una buena practica del Departamento de Tecnologia, mantener un
inventario de sistemas completo y actualizado, con el fin de medir las
capacidades tecnoldgicas de la organizacion y facilitar la postulacion y

eleccion de sistemas no criticos para migrarlos a la nube.

El procedimiento explicado debe utilizarse en ambientes controlados,
siguiendo todas las recomendaciones aqui dictadas e involucrando a
todos los actores descritos. El procedimiento es solamente la base para
la realizacion de la migracion de sistemas no criticos a la nube, sin
embargo, este procedimiento puede adecuarse y expandirse para cubrir
las necesidades especiales de cada organizacion y del negocio.
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Debe considerarse a este documento como una guia basica para la
analizar sistemas no criticos que se postulan como candidatos a migrar a
la nube, a partir del andlisis explicado la organizacién podra determinar

si debe o0 no migrarse dicho sistemas.
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