Universidad de San Carlos de Guatemala
Facultad de Ingenieria

Escuela de Ingenieria Mecanica Eléctrica

AMPLIACION DE LA RED DE SERVICIOS DE DATOS AL EDIFICIO T7 Y
NUEVAS INSTALACIONES DEL CENTRO DE INVESTIGACIONES DE LA
FACULTAD DE INGENIERIA, USAC

Carlos René Alvarez Gonzalez

Asesorado por el Ing. Kenneth Issur Estrada Ruiz

Guatemala, marzo de 2016






UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE INGENIERIA
AMPLIACION DE LA RED DE SERVICIOS DE DATOS AL EDIFICIO T7 Y
NUEVAS INSTALACIONES DEL CENTRO DE INVESTIGACIONES DE LA
FACULTAD DE INGENIERIA, USAC
TRABAJO DE GRADUACION
PRESENTADO A LA JUNTA DIRECTIVA DE LA

FACULTAD DE INGENIERIA
POR

CARLOS RENE ALVAREZ GONZALEZ
ASESORADO POR EL ING. KENNETH ISSUR ESTRADA RUIZ

AL CONFERIRSELE EL TIiTULO DE
INGENIERO ELECTRICISTA

GUATEMALA, MARZO DE 2016






UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE INGENIERIA

NOMINA DE JUNTA DIRECTIVA

DECANO Ing. Pedro Antonio Aguilar Polanco
VOCAL | Ing. Angel Roberto Sic Garcia

VOCAL Il Ing. Pablo Christian de Ledn Rodriguez
VOCAL Il Inga. Elvia Miriam Ruballos Samayoa
VOCAL IV Br. Raul Eduardo Ticun Cérdova
VOCAL V Br. Henry Fernando Duarte Garcia

SECRETARIA Inga. Lesbia Magali Herrera Lépez

TRIBUNAL QUE PRACTICO EL EXAMEN GENERAL PRIVADO

DECANO Ing. Pedro Antonio Aguilar Polanco
EXAMINADOR Ing. Carlos Eduardo Guzméan Salazar
EXAMINADOR Ing. Natanael Jonathan Requena Gomez
EXAMINADOR Ing. Jorge Gilberto Gonzalez Padilla
SECRETARIA Inga. Lesbia Magali Herrera Lopez






HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de
San Carlos de Guatemala, presento a su consideracion mi trabajo de
graduacion titulado:

AMPLIACION DE LA RED DE SERVICIOS DE DATOS AL EDIFICIO T7 Y
NUEVAS INSTALACIONES DEL CENTRO DE INVESTIGACIONES DE LA
FACULTAD DE INGENIERIA, USAC

Tema que me fuera asignado por la Direcciéon de la Escuela de Ingenieria
Mecanica Eléctrica, con fecha 29 de mayo de 2013 N

Cody

Carlos René Alvarez Gonzgibz







Guatemala, 5 de mayo de 2015

Ingenierc

Silvio José Rodriguez Serrano
Director Unidad de EPS
Facultad de Ingenieria

Usac

Presente.

Estimado Ing. Rodriguez Serrano.

Por este medio me dirijo a usted, para informarle que como asesor de EPS del
estudiante universitario Carlos Rene Alvarez Gonzalez, carné 8912144 de lg carrera de
Ingenieria Eléctrica, doy por finalizado el proyecto titulado: AMPLIACION DE LA
RED DE SERVICIOS DE DATOS AL EDIFICIO T7 Y NUEVAS INSTALACIONES
DEL CENTRO DE INVESTIGACIONES DE LA FACULTAD DE INGENIERIA,
USAC.

Sin otro particular, quedo de usted.

Atentamente

z ASESOR - SUPERVISOR DE EPS
Asesor dé EPS s Unidad de Practicas de Ingenieria y EPS

L LA A
N{uitag e 1ngeniSS

KIER/ra






LINIVERSIDAD DE SAN CARLOS
DEGUATEMALA

Bt s

FACULTAD DE INGENIERIA

UNIDAD DE EPS

Guatemala, 16 de octubre de 2015.
Ref EPS.DOC.711.10.15.

Ing. Silvio José Rodriguez Serrano
Director Unidad de EPS

Facultad de Ingenieria

Presente

Estimado Ingeniero Rodriguez Serrano.

Por este medio atentamente le informo que como Supervisor de la Prictica del Ejercicio
Profesional Supervisado (E.P.S.), del estudiante universitario Carlos René Alvarez Gonzalez
de la Carrera de Ingenierfa Eléctrica, con carné No. 8912144, procedi a revisar el informe
final, cuyo titulo es “AMPLIACION DE LA RED DE SERVICIOS DE DATOS AL
EDIFICIO T7 Y NUEVAS INSTALACIONES DEL CENTRO DE
INVESTIGACIONES DE LA FACULTAD DE INGENIERIA, USAC”.

En tal virtud, LO DOY POR APROBADO, solicitindole darle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,

“Id y Ensefiad a Todos”

ASESOR - sumwm"gsaggsm
Uui:d de Pricticas de Ingenierfa y BPS

AKrea de Ingenieria Eléctrica

c.c. Archivo
NRG /ra

Edificio de EPS, Facultad de Ingenierfa, Ciudad Universitaria, zona 12.
Teléfono directo: 2442-3509






UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE INGENIERTA
UNIDAD DEEPS

Guatemala 16 de octubre de 2015.
Ref.EPS.D.550.10.15.

Ing. Francisco Javier Gonzilez

Director Escuela de Ingenierfa Mecanica Eléctrica
Facultad de Ingenierfa

Presente

Estimado Ingeniero Gonzilez.

Por este medio atentamente le envio el informe final correspondiente a la prictica del
Ejercicio Profesional Supervisado, (E.P.S) titulado "AMPLIACION DE LA RED DE
SERVICIOS DE DATOS AL EDIFICIO T7 Y NUEVAS INSTALACIONES DEL
CENTRO DE INVESTIGACIONES DE LA FACULTAD DE INGENIERIA,
USAC" que fue desarrollado por el estudiante universitario, Carlos René Alvarez
Gonzalez, quien fue debidamente asesorado por el Ing. Kenneth Issur Estrada Ruis y
supervisado por el Ing. Natanael Requena Gémez.

Por lo que habiendo cumplido con los objetivos y requisitos de ley del referido trabajo y
existiendo la aprobacién del mismo por parte del Asesor y del Supervisor de EPS, en mi
calidad de Directora apruebo su contenido solicitandole darle el trimite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,
“Id y Enseflad a Todos”

SJRS/ra

Edificio de EPS, Facultad de Ingenierfa, Ciudad Universitaria, zona 12.
Teléfono direito: 2442-3509






NIVERSIDAD DE SAN CARLOS
DE GUATEMALA REF. EIME 66.2015.

Guatemala, 16 de ABRIL 2015.

FACULTAD DE INGENIERIA

Sefior Director

Ing. Francisco Javier Gonzalez Loépez

Director Escuela de Ingenieria Mecanica Eléctrica
Facultad de Ingenieria, USAC.

Sefior Director:

Me permito dar aprobacién al trabajo de Graduacién titulado:
AMPLIACION DE LA RED DE SERVICIOS DE DATOS AL
EDIFICIO T7 Y NUEVAS INSTALACIONES DEL CENTRO DE
INVESTIGACIONES DE LA FACULTAD DE INGENIERIA,

USAC, del estudiante Carlos René Alvarez Gonzélez , que cumple con
108 FeqUISHOS estaplec1aos para a1 1n.

Sin otro varticular, anroveche la eportunidad para saludarle.

Atengamente,
ID Y ENSENAD A TODOS

q~—

S : .
DIRECCION ESCUELA
DE INGENIERIA
MECANICA ELECTRICA
MR EETTRRS
7 S

Ing. Cartos laf 0 Guzman Salazar
Coordinador Area Electronica

ST0

Menokin v
L on Flaica, e P







NIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE INGENIERIA

REF. EIME 65. 2015.

El Director de la Escuela de Ingenieria Mecanica Eléctrica, después de
conocer el dictamen del Asesor, con el Visto bueno del Coordinador de
Area, al trabajo de Graduacién del estudiante; CARLOS RENE
ALVAREZ GONZALEZ, Titulado: AMPLIACION DE LA RED
DE SERVICIOS DE DATOS AL EDIFICIO T7 Y NUEVAS
INSTALACIONES DEL. CENTRO DE INVESTIGACIONES DE LA
FACULTAD DE INGENIERIA USAC, procede a la autorizacion del

mismo.

I // K
3 VELA
2 e

2 \ECANICA ELECTRCA £
IR
&

“
Ing. Francisco Javiight Gofizalez Lopez\&
g . P Z T40 DE W

GUATEMALA, 23 DE OCTUBRE 2015.

usles: ing “ia Givil, Ir g Quimica, inge M‘mwnwa

nclatra

¥
on Clencias y Sletemas,
O

Mencidn
on Fisica, de B de Enargiay Minte ) Chxdlad L Zone 12,






Universidad de San Carlos

de Guatemala

Facultad de Ingenieria
Decanato

DTG. 121.2016

El Decano de la Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, luego de conocer la aprobacién por parte del Director de la
Escuela de Ingenieria Mecdnica Eléctrica, al Trabajo de Graduacién titulado:
AMPLIACION DE LA RED DE SERVICIOS DE DATOS AL EDIFICIO
T7 Y NUEVAS INSTALACIONES DEL CENTRO DE INVESTIGACIONES
DE LA FACULTAD DE INGENIERIA, USAC, presentado por el
estudiante universitario: Carlos René Alvarez Gonzilez, y después de
haber culminado las revisiones previas bajo la responsabilidad de las
instancias correspondientes, autoriza la impresién del mismo.

IMPRIMASE:

&7 Z
to;o Aguilar Polanco
Decano

Guatemala, marzo de 2016

/gdech







Dios

Mis padres

Mi familia

ACTO QUE DEDICO A:

Por darme la vida, la sabiduria, la fuerza y la
perseverancia para poder alcanzar este triunfo,

gracias de todo corazon.

Por ser ejemplos incansables de honradez,
rectitud, trabajo y determinacion, por todos los
sacrificios econOmicos que hicieron para
brindarme la oportunidad de ser un ingeniero.
Siempre estaré en deuda, pues gracias a ellos
veo mi suefio hecho realidad. Este es mi
humilde regalo por el amor y el apoyo que

siempre me brindaron.

Tios y primos en general, por ser parte de mi

vida.






AGRADECIMIENTOS A:

Universidad de San Carlos

de Guatemala

Facultad de Ingenieria

Por haberme abierto sus puertas encontrar el
conocimiento que hoy tengo y por todas las
experiencias que vivi y nunca olvidaré, mi

alma méater.

Por brindarme los conocimientos académicos
e intelectuales para lograr ser un ingeniero
electricista y poseer una carrera tan completa.






INDICE

INDICE DE ILUSTRACIONES .......coiiiiieciecieeteeteee e eeeee e ete ettt \Y

(1@ 17 AN = [ L EPURR Vil

RESUMEN .o e e e e e et e e e e ean e e eaas IX

OBUIETIVOS .ottt e e e e e e e e e et e e e e e e e aaees Xl

INTRODUGCCION . ..ottt ettt eae e Xl

1. GENERALIDADES ... .o e s 1
1.1. Antecedentes de la Facultad de Ingenieria de la Universidad

de San Carlos de Guatemala ...........cccccevevviiiiiiiiiiiiiiiiiieeeeee, 1

1.1.1. MISION e, 1

1.1.2. ViSION e 2

1.2. o 1111 [ T 2

1.2.1. ODJELIVOS ... e 3

1.2.2. FINES o 3

1.3. Centro de INVESHIACIONES .......ceiieeeeieeeeiiieie e e e e 4

1.3.1. MISION .o, 5

1.3.2. ViSION o, 5

1.4. Conceptos generales de redes de datos ............cccevvvveiiieeeeeeennnnn, 6

1.4.1. DefiNiCION ..o, 6

1.4.2. Red de datos segun la topologia ............ccooeeeeeeeeennnn. 6

14.2.1. Estrella.........cccovvveiiii 7

1.4.2.2. BUS oo 8

1.4.2.3. ANIllO ... 8

1.4.3. Red de datos segun alcance y tamafio...................... 9



1.5.

1.4.3.1. Redes de area local (Local Area

Networks 0 LAN) ...oeevviiiieiiieeeiiiiceee e 9
1.4.3.2. Redes de area amplia (Wide Area
Netwoks 0 WAN) .......cceevvveeeeiieeeiiiinn, 10
1.4.3.3. Redes de area personal (Personal Area
Networks 0 PAN).......ceiiiieeeiiieeeiiiiin, 10
1.4.4. Arquitectura de redes de datos ............cccevvveiieenennn. 10
1.4.4.1. Servicios orientados a conexion.......... 11
14.4.2. Servicios no orientados a conexion..... 11
1.4.5. Modelo OSIY TCP/IP ....cooveeeeciieeeeeeeeeee e 11
1.45.1. Capa fisica ........cvvvveeiiieeeiieeiiee e 13
1.45.2. Capadeenlace .........cccccevvvvinvniiennneennn. 13
1.4.5.3. Capadered........ccooeeeiiiiiiiin 13
1.45.4. Capa de transporte..........cccceeeeeeeeeeenn. 13
1.45.5. Capa de sesion ..........ccceevvvvviviieneeeennn. 14
1.4.5.6. Capa de presentacion .............cccoe....... 14
1.45.7. Capa de aplicacion...........ccccccceeeeenenns 14
1.4.6. Ethernet.......cooo 14
1.4.7. Concentradores (HUDS) .........ccovvviiiiiiiiiiiiiiiiiiiiiieeee, 16
1.4.8. Conmutadores (SWItChes).........ccuvvvviiiiiiiiiiiiiiiiiiienen, 17
1.4.9. Enrutadores (routers) ........oooevvveeiiieeeeeeeeeecee e, 19
1.4.10. VLAN e 19
Redes iNalambDriCas............uuvuiiiiiiiiiiiiiiiiiiiiiiiieeees 20
1.5.1. Configuraciones inalambricas en interiores.............. 22
1.5.1.1. Configuracion inalambrica punto
A PUNTO ... 22
1.5.1.2. Configuracion basada en punto de
ACCESO ..ueeieiieeeeeei et eeaans 24
1.5.2. Configuraciones inalambricas en exteriores............. 25



2.

1.5.2.1. Configuracion tipo puente punto a

PUNEO . ..eieieeee e
1.5.2.2. Configuracion tipo puente punto a
MUIIPUNTO ..o,
1.5.2.3. Configuracion tipo punto de
acceso-cliente..........cccvvvvvviiiiiiiieiieeenns
INSTALACION Y MONTAJIE .....ooiviieeeeieeeeeeeee et
2.1. Recorrido alrededor de los edificios T7 y Centro de
Investigaciones (nuevas iNstalaciones) .............cccevevveeiieeennnnnns
2.2. Definicion de puntos de conexion y solicitud de permisos
(1SS o 1=Tox 11/ 1
2.2.1. EdIfiCIo T7 .o
2.2.2. Centro de Investigaciones (nuevas instalaciones)....
2.3. Instalacion de switches y cables..........cccccooiiiiiie,
2.3.1. EdIfiCio T7 .o
2.3.2. Centro de Investigaciones (nuevas instalaciones)....
2.4. Instalacién de switches y cables.............cccoovvviiiiiiiciicce,
2.4.1. EdIfiCio T7 .o
2.4.2. Centro de Investigaciones (nuevas instalaciones)....
CONEXION Y PROGRAMACION DE EQUIPOS........cccoeiirieierieieeine
3.1. Descripcidon general de diSposSitivos.............ccuvvviiiiieeeeeeeeeiiinn,
3.1.1. Informacion del sistema...........cccoeeeeeeeeiie
3.1.2. Informacion de regulacion/cumplimiento...................
3.1.3. Caracteristicas fisicas, eléctricas, ambientales ........
3.2. Encendido y configuracion inicial..............ccccccvvveeeeee e,
3.2.1. Conexion de prueba............coooovviiiiiiiiieee,
3.2.2. ACCESO INICIAL....evvvieiiie e



3.3. Péagina de configuracion principal............cccoiiiiiiiiie, 66

3.4. Péagina de configuracion inalambrica.............ccccvveeeeiiiiiiiinnnnee. 66
3.5. Pagina de configuracidn de red............ccoeovvvveivciiiie e, 66
3.6. Pagina de configuracion avanzada ...........ccccccceeeeiieeeeeeeeeeiinnnnnn, 66
3.7. Pagina de configuracidn de SEerviCios ...........ccccuuvvvvinminimnnnnnnnnnns 67
3.8. Pagina de configuracidon de sistema............ccccvvveveviiiininiiininnnnn. 67

3.9. Programacion realizada en los equipos instalados en los
EIfICIOS ..o 67
4. CAPACITACION ...ttt 73
4.1. Deteccion de necesidades de capacitacion .............cceeeevvvvvnnnnn. 73
4.2. Propuesta del plan de capacitacion...........ccccccccceeeeeeeeeeeeveinnnnnnn. 74
4.3. Programa de capacitaCion.............c..ueeevveeeeiiiiiiiiiiieiee e 75
CONCLUSIONES ...ttt ettt e e e e e e e e e e e e e e e e e e s nnnnnnees 81
RECOMENDACIONES ...ttt e e e e e e e e e e e e e e eanes 83
BIBLIOGRAFIA. ...ttt ne e 85
N AL 2 T 87



© © N o g s~ w D P

I o e
A Wb P O

15.
16.
17.
18.
19.
20.
21.
22.

INDICE DE ILUSTRACIONES

FIGURAS
TOPOIOgia EStrella.........ooeieiiiiieie e 7
TOPOIOGIA DUS .. 8
Topologia @nillO........coeee e 9
1Y FoTe (=] (o I @ 1] PP 12
MOdEIO OSIY TCP/IP oottt 12
Concentrador (HUD).........uuuiiiiiiiiiiiiiiieiii e 16
Entrada y salida de datos en un HUD ............ccccviiiiii e, 17
Entrada y salida de datos en un conmutador (SWitCh).............ccevveeeeeen. 19
Configuracion inalambrica punto @ punto............ceeeeeeeviiiiiiiiieeeeeeeeeene 23
Configuracion punto de ACCESO .......uuuiiiieeiiiiiiiiiieie e e e 25
Configuracion tipo puente punto @ PUNtO...........cceeveeeeeieieiiiiiiieeeeeeeeeeeas 26
Configuracion tipo puente punto a multipunto .............cccccceeeeeeeeeeeeennn, 27
Configuracion tipo punto de acceso-Cliente.............ccovvvvvvviiiiieeeeeeeennnn, 28

Panoramica de edificios T7 y Centro de Investigaciones (nuevas

INSTAIACIONES) ...ttt eeaeee 31
DISPOSILIVOS ... e e e 38
Detalle de las eSpecifiCaciones ...........ccceeveeeeeiiiiiiiiiii e 39
(@4 = T £ SSRPR 58
Detalle de embalaje switch JUNIPEr............cooovviiiiiiiiiiiiee e, 59

Instalacién de retenedor de seguro de cable y cable de corriente AC .60

Instalacion de kit para montaje en bastidor.............ccccceeiiiiiiiiiiiiiinnn. 60
Instalacion de médulo Gbic, puerto ge-0/1/0.........covvvviiiiiiiiiiiiiiiinnnn. 61
Instalacion de fibra OptiCa..........cooeevviiiiiiiiici 61



23.

24,
25.

Mediante conexion serial se accede a la programacion, utilizando cable

Ethernet y el convertidor RJ45-DB9...........cooovviiiiiiiiiiiiiiiiiiieee 62
Inicializacion de equipo via linea de comandos..........cccoeevvvviieeeeinnnnnn. 63
Datos iniciales de programacion..............ccceeviiiiiiiiieeeiiiin e 64
TABLAS
EStAndares IEEE ... 15
Estandares IEEE para redes inalambricas ............cocccviiiiiieiieniiiinnnee, 21
Programacion de inicial de puertos..........cccccccvviviiiiiiiiiiiiiiiiee 65
Cuadro de programacion switch Juniper EX2200..............uvvvvvmenninnnennnn. 68
Programacion inicial de switch, mediante interface de comandos........ 69

Vi



ADSL

Ancho de banda

AP

ARPANET

Bit

Conmutador

GLOSARIO

(Asymmetric Digital Subscriber Line) Tipo de
tecnologia utilizado para distribuir a usuarios finales

el acceso a Internet.

En conexiones de Internet es la cantidad de
informacion o de datos que se puede enviar a traves
de una conexion de red en un periodo de tiempo
dado. La unidad de medida es el bps (bits por

segundo).

(Access Point) Dispositivo de red inalambrico que da
servicio de red a otras computadoras llamadas
estaciones (stations).

(Advanced Research Projects Agency
Network)Agencia creada por el Departamento de
Defensa de Los Estados Unidos para Ila
comunicacion entre diferentes organismos del pais.

Fue la espina dorsal de Internet hasta 1990.

Unidad minima de informacién digital, la cual tiene

dos estados: Oy 1.

(Switch) Dispositivo de red parecido al concentrador

pero con la capacidad de analizarlos datos recibidos
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Direccion IP

Direccion MAC

DNS

FTP

LAN

UTP

y enviarlos a los puertos correctos, minimizando

colisiones de datos.

Etiqueta numérica que identifica de manera légica y
jerérquica a una computadora o dispositivo dentro de
una red con protocolo IP.

Direccion Uunica, mundial, fija de cada tarjeta o
dispositivo de red la cual es determinada por el
estandar IEEE.

Domain Name System o sistema de nombre de
dominio, su funcién mas conocida es la de asignar
nombres a direcciones IP con el fin de facilitar la

busqueda de servidores en Internet.

(File Transfer Protocol) Protocolo de transferencia de
archivos es un protocolo de red para la transferencia
de archivos entre sistemas conectados a una red

TCP, basado en la arquitectura cliente-servidor.
(Local Area Network) Una red de area local es
lainterconexion de una o varias computadoras y

periféricos.

(Unshielded Twister Pair) Nombre dado al cable

utilizado para redes de computacion.
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RESUMEN

El presente trabajo de graduacion es un reporte del Ejercicio Profesional
Supervisado realizado en la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala, cuya misiéon es formar profesionales en las distintas
areas de la ingenieria, a través de la aplicacién de la ciencia y la tecnologia,
conscientes de la realidad nacional y regional, y comprometidos con la
sociedad, sean capaces de generar soluciones que se adapten a los desafios

del desarrollo sostenible y los retos del contexto global.

En el capitulo uno se describe de forma general cada una de las unidades
académicas en donde se desarrollé el proyecto. Luego, dentro de este mismo
se describen los conceptos generales de las redes de datos e inalambricas, que

son base para la puesta en funcionamiento del proyecto.

En el capitulo dos se muestran los pasos que se siguieron para el montaje
de equipos y sus bases, asi como el cableado y conexion de los mismos. Se
podran observar las fotografias de los equipos de transmision y recepcion
colocados en sus respectivas bases, asi como los planos que sefialan la

ubicacion de cada elemento de la red.

El capitulo tres contiene la programaciébn basica y puesta en
funcionamiento de los equipos de transmision inalambrica. Se incluye una lista
de especificaciones fisicas, eléctricas y ambientales de los equipos instalados.
Al final se coloca una tabla que representa la configuracién actual para ser

usada como referencia.



En el capitulo cuatro se describe el programa de capacitacion realizado,
dirigido al personal del Centro de Calculo de la Facultad de Ingenieria, con la
finalidad de proporcionar al personal los detalles particulares de los equipos,
funcionamiento y configuracién de los mismos, asi como una capacitacion de

trabajo en equipo y una guia de riesgo eléctrico.



OBJETIVOS

General

Ampliar la red de servicios de datos del edificio T7 y Centro de
Investigaciones de la Facultad de Ingenieria (nuevas instalaciones).

Especificos

1. Presentar los antecedentes de la Facultad de Ingenieria de la
implementacion de la ampliacién de la red de datos de los edificios T7 y
Centro de Investigaciones (nuevas instalaciones).

2. Documentar la implementacion de la ampliacion de la red de datos del
edificio T7 y Centro de Investigaciones, segun los requerimientos de los

usuarios y administradores del Centro de Célculo.

3. Documentar la conexion y programacion de los equipos instalados en
los edificios T7 y Centro de Investigaciones (nuevas instalaciones).

4. Presentar la propuesta de la capacitacién al personal del Centro de

Calculo de los equipos Juniper EX2200 (programacion béasica).

Xl
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INTRODUCCION

El presente proyecto ha surgido debido a la carencia que poseen el
edificio T7 y Centro de Investigaciones de los determinados servicios. Se
necesita una conexion de banda adecuada para suministrar el servicio de
internet y comunicacion de voz a los usuarios de cada edificio. Se busco
generar una solucion de alta tecnologia que permita que la comunicacion sea
versatil, efectiva y segura. A la vez, para el disefio de la misma se debe prever

el crecimiento de la red.

Una interconexion inaldmbrica fue descartada debido a una solicitud de
Centro de Célculo y por temas de ancho de banda. EIl proyecto consistira en
realizar las mediciones necesarias y la aplicacion de conocimientos adquiridos.
También se incluyen el analisis y célculo de las unidades de respaldo y
protecciones del equipo para garantizar el funcionamiento del mismo. El

desarrollo de este proyecto serd de 6 meses.
Con base en lo anterior, el proyecto es una propuesta de disefio de la

ampliacién de la red de servicios de datos al edificio T7 y del Centro de

Investigaciones (nuevas instalaciones) de la Facultad de Ingenieria.
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1. GENERALIDADES

1.1 Antecedentes de la Facultad de Ingenieria de la Universidad de

San Carlos de Guatemala

La Facultad de Ingenieria de la Universidad de San Carlos de Guatemala
tiene sus origenes en la Academia de Ciencias, en 1834, durante el mandato de
don Mariano Galvez, posteriormente continué su desarrollo con la incorporacion
de cursos de Fisica y Geometria en el 1769. Con la fundacion de la Escuela
Politécnica en 1873 se produjo un giro importante, ya que dos afios mas tarde
se crearon formalmente las carreras de Ingenieria, que luego se incorporaron a

la Universidad de San Carlos, elevandose a categoria de Facultad en 1882.

Después de un dificil proceso de inestabilidad y transformacion, la
Facultad de Ingenieria tom6é un rumbo mas firme en 1930, con el
establecimiento de la Ingenieria Civil y consolidandose en 1944, por su
integracion al régimen auténomo estrictamente universitario. Actualmente, la
Facultad de Ingenieria cuenta con 12 carreras en 6 escuelas facultativas de
grado, una escuela de postgrado a nivel regional centroamericano y un centro

de investigaciones.
1.1.1. Mision
“Formar profesionales en las distintas areas de la ingenieria que, a traves

de la aplicacién de la ciencia y tecnologia, conscientes de la realidad nacional y

regional, y comprometidos con nuestras sociedades, sean capaces de generar



soluciones que se adapten a los desafios del desarrollo sostenible y los retos

del contexto global™.

1.1.2. Vision

“Somos una institucion académica con incidencia en la solucion de la
problematica nacional, formando profesionales en las distintas areas de la
Ingenieria, con solidos conceptos cientificos, tecnoldgicos, éticos y sociales,
fundamentados en la investigacibn y promocion de procesos innovadores

orientados hacia la excelencia profesional™.

1.2. Edificio T7

En la actualidad, la Escuela de Ingenieria Mecanica es la que

desempernia sus actividades en las instalaciones de este edificio.

Esta Escuela ha considerado como politica de la calidad universitaria, el
compromiso a desarrollar sus actividades bajo el esquema del mejoramiento
continuo integrado en todos los aspectos de docencia, gestion, investigacion y
extensidbn que se realizan para desempefar las funciones de generacion,
transmision y transferencia de conocimiento en ingenieria mecanica y garantizar
asi los requerimientos de la sociedad por la via de sus estudiantes, graduados,
docentes, investigadores y empleadores en la busqueda permanente de la mas

alta calidad, considerando esta como la busqueda de la excelencia en:

. Los procesos de formacion de profesionales, académicos y

cientificos.

; Facultad de Ingenieria. www.ingenieria.usac.edu.gt. [Consulta: diciembre de 2014].
Ibid.
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. En las condiciones institucionales que sostienen a la universidad
publica en el marco de su autonomia, responsabilidad social,

pluralismo ideolégico y respeto por los valores democraticos.

. En las dindmicas de integracion y articulacion del sistema educativo
entre niveles e instituciones. Todo lo anterior basado en los
compromisos y recomendaciones surgidas en el marco del proceso

de acreditacion de la Escuela.

1.2.1. Objetivos

. Formar adecuadamente los recursos humanos dentro del campo
cientifico y tecnoldgico de la ingenieria mecénica, para contribuir al
fortalecimiento y desarrollo de Guatemala.

. Que el estudiante de la carrera de Ingenieria Mecanica adquiera, a
través de su paso por la Facultad de Ingenieria, una mentalidad
abierta a cualquier cambio y adaptacion futura, para que como
profesional posea la capacidad de autoaprendizaje.

. Evaluar los planes y programas de estudio de la carrera de
Ingenieria Mecanica a efecto de introducirle las mejoras pertinentes,
acordes con los avances de la ciencia, la tecnologia y las
necesidades del pais.

1.2.2. Fines

° Mision

“Formamos profesionales de la ingenieria mecanica, con valores éticos y

morales, capaces de generar y adaptarse a los cambios del entorno,



conscientes de la realidad nacional y el avance tecnoldgico, comprometidos con
su sociedad, para que a través de la aplicacion de la ciencia y la tecnologia
apropiada contribuyan al bien comun y desarrollo econémico y sostenible del

pais y la region”.

° Visiéon

“Ser una de las mejores Escuelas de Ingenieria Mecénica en educacion
superior, de reconocimiento nacional e internacional por la calidad de
profesionales que forma, por sus resultados dentro de la competitividad del
mercado laboral cambiante tomando en cuenta el impacto de las nuevas

tecnologias, de las necesidades y expectativas de sus estudiantes™.

1.3. Centro de Investigaciones

En el Centro de Investigaciones de Ingenieria de la Universidad de San
Carlos de Guatemala, se desarrolla la investigacion cientifica, contribuyendo a
la prestaciéon de servicios de ingenieria de alta calidad para todos los sectores
de la sociedad guatemalteca, brindandoles los clientes confiabilidad,
confidencialidad y calidad en los ensayos que se realizan y trabajando siempre
en la busqueda de la mejora continua sustentados en el desarrollo del recurso
humano por medio del compromiso de documentar, implementar y mantener el
sistema de Gestién de la Calidad de conformidad con la -Norma Coguanor
NGR/COPANT/ISO/IEC 17025. Requisitos generales para la competencia de

los laboratorios de ensayo y calibracion.

® Escuela de Ingenieria Mecanica http://emecanica.ingenieria.usac.edu.gt/sitio. [Consulta:

diciembre de 2014].
* Ibid.


http://emecanica.ingenieria.usac.edu.gt/sitio

1.3.1. Misién

“Investigar alternativas de solucion cientifica y tecnoldgica para la resolucion

de la problematica cientifico-tecnoldgica del pais en las areas de ingenieria, que
estén orientadas a dar respuesta a los problemas nacionales; realizar andlisis y
ensayos de caracterizacion y control de calidad de materiales, estructuras y
productos terminados de diversa indole; desarrollar programas docentes
orientados a la formacién de profesionales, técnicos de laboratorio y operarios
calificados; realizar inspecciones, evaluaciones, expertajes y prestar servicios de
asesoria técnica y consultoria en areas de la ingenieria; actualizar, procesar y
divulgar informacion técnica y documental en las materias relacionadas con la

ingenieria”’.

1.3.2. Visién

“Desarrollar investigacion cientifica como el instrumento para la resolucion
de problemas de diferentes campos de la ingenieria, orientada a la optimizacion
de los recursos del pais y a dar respuesta a los problemas nacionales; contribuir al
desarrollo de la prestacién de servicios de ingenieria de alta calidad cientifico-
tecnoldgica para todos los sectores de la sociedad guatemalteca; colaborar en la
formacién profesional de ingenieros y técnicos; propiciar la comunicacion con otras
entidades que realizan actividades afines, dentro y fuera de la Republica de
Guatemala, dentro del marco definido por la Universidad de San Carlos de
Guatemala. Mantener un liderazgo en todas las areas de ingenieria a nivel
nacional y regional centroamericano, en materia de investigacion, analisis y
ensayos de control de calidad, expertaje, asesoria técnica y consultoria, formacion
de recurso humano, procesamiento y divulgacién de informacién técnica y

documental, analisis, elaboracién y aplicacién de normas”®.

® Facultad de Ingenieria. www.ingenieria.usac.edu.gt. [Consulta: diciembre de 2014].

® Ibid.

5



1.4. Conceptos generales de redes de datos

A continuacion se describe la forma en que trabaja una red de datos, los
diferentes tipos que existen y las normas y estandares que rigen su correcto

funcionamiento.

1.4.1. Definicion

Una red de datos es una infraestructura disefiada especificamente para la

transmision de informacién mediante el intercambio de datos.

Las redes de datos surgieron de la necesidad de intercambiar, almacenar
y procesar informacion entre dos o varias computadoras. Los principales

objetivos de una red son:

o Compartir recursos, equipos, informacién y programas que se encuentran
localmente o dispersos geograficamente.

o Brindar confiabilidad a la informacion y disponer alternativas de
almacenamiento.

o Transmitir informacién entre usuarios distantes de la manera mas rapida y

eficiente posible.

1.4.2. Red de datos segln la topologia

Cuando se conectan equipos en una red de datos, hay dos formas de

conectarlos:

o Punto a punto: dos equipos se conectan uno con el otro, es utilizada para

conexiones distantes.



o Multipunto: varios equipos comparten el mismo medio de transmision

Cada mensaje o0 paquete emitido por un equipo es recibido por todos los
demas equipos de la misma red. Cada paquete posee la informacion del origen
y el destino, discriminando asi quién debe procesar cada paquete. Hay tres

topologias multipunto: estrella, bus y anillo.
1.4.2.1. Estrella
En esta topologia, un dispositivo central llamado concentrador actia como
el centro de un grupo de computadoras formando una rueda. Cada
computadora se conecta al concentrador por medio de un cable.
Las topologias de estrella son las mas comunes tanto en redes cableadas
como en redes inalambricas. Se puede observar que un problema en un cable

de esta configuracion solo afectara a una computadora.

Figura 1. Topologia estrella

Red estrella con cables Red estrella inalambrica

Fuente: ENGST y FLEISHMAN. Introduccidn a las redes inalambricas de. p. 48.



1.4.2.2. Bus

Una topologia de red bus utiliza un cable con cada computadora
conectada a ese cable. Son poco comunes actualmente entre computadoras
(aunque no en concentradores de red), pero son faciles de configurar y se
utilizaron mas en el pasado. El problema de la topologia bus es que si hay una
falla en una parte del cable, todas las computadoras conectadas a partir de ese

punto seran afectadas.

Figura 2. Topologia bus

Fuente: ENGST y FLEISHMAN. Introduccién a las redes inalambricas de. p. 50.

1.4.2.3. Anillo

Esta topologia es muy similar a la red bus, pero con los extremos del cable
conectados formando un anillo. Las redes Token Ring ofrecen una solucion al
problema de colisiones, pero también tienen la misma debilidad cuando existen

fallas en el cable de conexién, ya que afectan a toda la red.



Figura 3. Topologia anillo

Fuente: ENGST y FLEISHMAN. Introduccién a las redes inalambricas de. p. 51.

1.4.3. Red de datos segun alcance y tamafio

Se dividen en tres grupos: de area local (LAN), de area amplia (WAN) y de

area personal (PAN) .

1.4.3.1. Redes de area local (Local AreaNetworks o
LAN)

Estas redes son de alcance geogréaficamente limitado. Generalmente, son
redes privadas que estan instaladas dentro de un mismo edificio, oficina o
campus. Su objetivo principal es compartir informacion y recursos (impresoras,
discos duros, escaneres, entre otros). La velocidad en estas redes puede llegar
hasta 1 Gbps.

El medio de transmision mas usado en redes LAN es el cable UTP, que es

un cable trenzado sin blindaje, y la fibra dptica.



Las redes LAN, generalmente utilizan transmision por difusion a
velocidades de 10, 100, 1 000 Mbps. La topologia mas utilizada es la de bus
(IEEE 802.3 Ethernet).

1.4.3.2. Redes de area amplia (Wide Area Networks o
WAN)

Estas redes se extienden en una amplia zona geografica, siendo una

funcion tipica de ellas la de interconectar dos redes LAN.

1.4.3.3. Redes de area personal (Personal Area
NEtworks o PAN)

Estas redes son de alcance muy limitado (unos pocos metros), y se
utilizan para interconectar dispositivos personales de manera inalambrica como
computadoras portatiles, teléfonos celulares, impresoras, entre otros.

1.4.4. Arguitecturas de redes de datos

Es un conjunto de capas y protocolos bien definidos que se utilizan para el

intercambio de informacién entre equipos.
Entre las arquitecturas de red mas conocidas figuran OSI y TCP/IP. Estas

pueden ofrecer dos tipos de servicios: orientados a conexién y no orientados a

conexion.
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1.44.1. Servicios orientados a conexién

Son muy similares a los servicios de telefonia, en los cuales se establece
una conexion marcando un numero determinado. Una vez establecida la
conexion, se puede intercambiar informacion en forma segura y ordenada. Al

terminar el intercambio puede liberarse la conexion.

1.4.4.2. Servicios no orientados a conexion

Son parecidos a los servicios de correos, donde el mensaje es enviado sin
establecer previamente una conexion entre el origen y el destino. Cada mensaje

debe contener la direccion completa de su destino.

1.4.5. Modelo OSIy TCP/IP

OSl es un modelo de siete capas 0 niveles desarrollado por la
Organizacion Internacional de Normas (ISO). En la figura 4 se describe el
modelo de las capas OSI. (Ver figura 4).

Sobre la base del modelo OSI se desarrollaron otros modelos de red y
arquitecturas completas para las redes de comunicacién. Asi surgié el modelo
TCP/IP, como resultado de un proyecto de investigacion patrocinado por el
Departamento de Defensa de los Estados Unidos denominado Arpanet. Esta
red empezd conectando centros de investigacion del gobierno y luego
universidades, hasta convertirse en la red mas popular de uso publico hasta el

momento: Internet.
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El modelo TCP/IP difiere del modelo OSI en que no maneja siete capas
sino cinco (en el modelo TCP/IP no existe la capa de sesion ni la de

presentacion).

Figura 4. Modelo OSI

Comunicaci6n entre

: Comunicacion
Capas Paralelas Sesion entre

= - -y A Capas Adyacentes

N —
Medio Fisico (Transmision de la Informacion)

Fuente: Redes de datos de Joskowitcz. p. 7.

Figura 5. Modelo OSIly TCP/IP

Modelo ISO-OSI Modelo TCP/IP

Fuente: Redes de datos de Joskowitcz. p. 8.
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1.45.1. Capa fisica

Se encarga del transporte de los bits de un extremo a otro del medio de
transmision. Debe asegurarse de que, cuando un extremo envia un “0” el
extremo distante reciba efectivamente un 0. En este nivel se define la forma y

tamarfio de cables y los voltajes en los que operan.

1.45.2. Capa de enlace

Su funcién principal es la de lograr una comunicacion eficiente y confiable
entre dos extremos de un canal de trasmision. Aqui se definen los formatos de
las tramas y sus cabeceras. A este nivel se dice de direcciones MAC, que
identifican a las tarjetas de red de forma Unica. En este nivel se encuentra el

estandar Ethernet.
1.4.5.3. Capadered
Es la encargada de hacer llegar la informaciéon desde el origen hasta el
destino final, a través de los diferentes equipos intermedios. En esta capa se
encuentra el protocolo IP. Aqui se realiza el enrutamiento y en donde los routers
hacen el trabajo.
1.4.5.4. Capa de transporte
Esta debe proporcionar un transporte de datos confiable y econdmico

desde la maquina de origen hasta la de destino, independientemente de la red o

redes fisicas en uso. Aqui se encuentran los protocolos TCP y UDP.
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1.45.5. Capa de sesidn

Esta es la que se encarga de mantener y controlar el enlace establecido
entre dos computadoras que, estan transmitiendo datos de cualquier indole. Su
funcién principal es asegurar la sesion establecida hasta que se realicen las
operaciones definidas para esa conexion (esta capa no esta presente en el
modelo TCP).

1.4.5.6. Capa de presentacion

Esta tiene como objetivo encargarse de la representacion de la
informacion, de manera que, aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres, los datos lleguen de manera

reconocible (esta capa no esta presente en el modelo TCP).

1.45.7. Capa de aplicaciéon

En esta residen las aplicaciones de los usuarios, tales como: mail, FTP,

Telnet, DNS, entre otros.

1.4.6. Ethernet

Es un estandar de red LAN. Fue desarrollado por Bob Metcalfe en 1973,
quién trabajando para Xerox, le fue asignado el proyecto de desarrollar un
mecanismo para interconectar los computadores gque en ese momento se

estaban produciendo en la compaiiia.

Ethernet es la tecnologia de LAN mas utilizada actualmente, porque

permite un buen equilibrio entre velocidad, costo y facilidad de instalacion.
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Estos puntos fuertes combinados con la amplia aceptacion en el mercado y la
habilidad de soportar virtualmente todos los protocolos de red populares, hacen
a Ethernet, la tecnologia ideal para la red de la mayoria de usuarios de la

informatica actual.

En 1980, la Sociedad de Computacién del IEEE estandariz6 a Ethernet

bajo la recomendacion 802.3 en el orden y fechas que se describen en la

tabla I.
Tabla I. Estandares IEEE
Estandares IEEE para redes Ethernet
Nombre del L
. Fecha Descripcion
estandar
802.33 1985 10Base? (thin Ethernet)
802.3c 1986 10 Mps repeater specifications (clause 9)
802.3d 1987 FOIRL (link fiber}
802.3i 1950 10Base-T (twisted pair)
802.3j 1953 10Base-F (fiber optic)
802.3u 1995 100Base-T (Fast Ethernet and autonegotiation)
802.3x 1987 Full-duplex
802.3z 1998 1000Base-X (Gigabit Ethernet sobre fibra optica)
802.3ab 1999 1000Base-T (Gigabit Ethernet sobre par trenzado)
802.3ac 1938 VLAN tag (frame size extension to 1522 bytes)

Fuente: Redes de datos de Joskowitcz. p. 11.
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1.4.7. Concentradores (Hubs)

Es un dispositivo utilizado en las redes LAN a través del cual todas las
computadoras son conectadas a una red. Conocido también como
concentrador, el hub utiliza la topologia estrella y su tarea es tan simple como
unir conexiones sin alterar las tramas que llegan. Cualquier trama que recibe en
un puerto, es enviada sin modificarse a todos los demas puertos del hub.

Las principales caracteristicas son:

o Retransmite la informacion recibida de una computadora a todas las

demas conectadas a él sin importar si necesitan o no esa informacion.

Figura 6. Concentrador (Hub)

Hub

D ILLL

0~

S :

uTP

Fuente: Redes de datos de Joskowitcz. p. 17.

o El trafico afiadido con la constante retransmision de los datos a todos los
puertos del hub produce un aumento a la probabilidad de colisiones. Una
colision se produce cuando una computadora quiere enviar informacion y

emite los datos simultaneamente con otra computadora que también
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quiere transmitir. Al chocar los dos mensajes, estos se pierden y es

necesario retransmitir.

o Un hub funciona a la velocidad del dispositivo mas lento de la red. Esto se
debe a que este no tiene capacidad de almacenar informacion. Asi que, si
una computadora envia mensajes a 100 Mbps a otra que puede recibir
solo a 10 Mbps, el hub realiza las trasmisiones de datos a 10 Mbps para

no perder ni un solo dato.

o Un hub es un dispositivo simple, esto influye en dos caracteristicas: el
precio de un hub es bastante bajo y no afiade ningun retardo a los

mensajes.

Figura 7. Entrada y salida de datos en un Hub

Fuente: Redes de datos de Joskowitcz. p. 17.

1.4.8. Conmutadores (switches)

Las caracteristicas de los hubs muestran que un aumento considerable en

la cantidad de computadoras conectadas, incrementara la cantidad de
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colisiones, y por lo tanto, la cantidad de retransmisiones que en conjunto

provocaran una degradacion en el funcionamiento de la red.

Los switches o conmutadores son dispositivos que analizan las tramas de
ethernet y las envian a los puertos o computadoras correctas. A diferencia de
los hubs que trabajan a nivel de capa 1 (capa fisica), los switches trabajan a

nivel de la capa 2 (capa de enlace).

Esto permite que varias maquinas puedan estar enviando tramas a la vez,

y no existan colisiones.

Para que esto sea posible, los switches deben conocer las direcciones de
enlace (conocidas como direcciones MAC en Ethernet) conectadas a cada uno
de sus puertos. La mayoria de los switches aprenden de manera automatica las

direcciones MAC conectadas a cada puerto en forma automatica.

Simplemente, cuando reciben una trama por un puerto, obtienen la
direccion del origen y la asocian al puerto por el que se recibi6 la trama. Si por
un puerto reciben una trama dirigida a una direccibn MAC destino desconocida,
el switch envia la trama por todos los puertos (como lo haria un hub). Cuando la
magquina de destino responda, el switch aprenderd en qué puerto se encuentra
esa direccion y las siguientes tramas seran enviadas Unicamente a ese puerto.
Dado que un puerto de un switch puede estar conectado a otro switch o hub, es
posible que un mismo puerto esté asociado a un conjunto de direcciones MAC.
Los switches, habitualmente, pueden almacenar varios cientos o miles de

direcciones MAC por puerto.
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Figura 8. Entrada y salida de datos en un conmutador (switch)

Lkl ” JJLLL

direcciones MAC aprendidas

Fuente: Redes de datos de Joskowitcz. p. 17.

1.4.9. Enrutadores (routers)

Son dispositivos usados para la interconexion de redes y su funcion es la
de asegurar el direccionamiento de paquetes de datos entre ellas o determinar
la mejor ruta que deben tomar. Los routers operan en la capa tres del modelo
OsSl.

1.4.10. VLAN
Son funciones que permiten utilizar los mismos medios fisicos para formar
varias redes independientes, a nivel de capa 2. Un mismo conjunto de switches

pueden implementar, utilizando VLAN, varias redes LAN independientes.

Los criterios para formar las VLAN pueden ser varios. Entre los mas

comunes se encuentran:
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VLAN por puertos: los puertos de los switches se agrupan en VLANS. De
esta manera las maquinas conectadas a un puerto Unicamente ven a las

maquinas que estan conectadas a puertos de la misma VLAN.

VLAN por direcciones MAC: las direcciones MAC se agrupan en VLAN.
De esta manera se puede restringir la red Unicamente a ciertas
direcciones MAC, independientemente en qué puerto de los switches se

conecten.

VLAN por protocolo: algunos switches que soportan VLAN pueden
inspeccionar datos de la capa 3, como el utilizado, y formar redes

independientes segun estos protocolos.
VLAN por direcciones IP: (de capa 3) pueden ser leidas por los switches y
pueden formarse redes independientes con ciertos conjuntos de

direcciones IP.

La recomendacién IEEE 802.1q establece las normas para el correcto

funcionamiento de VLANS entre distintos switches en una red.

Redes inalambricas

Una de las primeras redes inaldmbricas fue desarrollada en la Universidad

de Hawaii en 1971, para enlazar las computadoras de cuatro islas. Las redes

inalambricas entraron en el mundo de las computadoras personales en los afios

ochenta, cuando la idea de compartir datos entre computadoras se estaba

haciendo popular. Algunas de las primeras redes inalambricas no utilizaban las

ondas de radios, sino que empleaban transmision por medio de infrarrojo. Sin

embargo, los infrarrojos no terminaron de despegar porque ese tipo de
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radiacion no puede atravesar los objetos fisicos. Por lo tanto, requieren de un
paso libre en todo momento, algo dificil de conseguir en la mayoria de oficinas.

Tabla Il. Estandares IEEE para redes inalambricas

Estandares IEEE para redes inalambricas (WLAN)
Nompre del Fecha Descripcion
estandar
802.11 1999 Redes Ethernet Inalambricas. Se eslpeuﬁcan el Medium Access
Control (MAC) y el Physiscal Layer (PHY)
802.11a 1999 Capa Fisica de alta velocidad en la banda de los 5GHz
803.11b 1999 Capa fisica de alta velocidad en la banda de los 2.4 GHz
802 11b+ 2001 Capa fisica de alta v_eloudad en la banda de los 2.4 GHz con
capacidad de operar a 22 Mbps
802.11d -001 Especificacion de operacion pa_ra dominios de reglamentacion
adicional
802.11f 2003 Recomendaciones para puntos de acceso Multi-Vendor
802.11g 2003 Velocidades de 54 Mbps en la banda de 2.4 GHz
802.11h 2003 Modificacion c_jel es_t;mdar 802.11 para resolver confh_ctos con
frecuencias militares y sistemas de radar o satélites
802.11i 2004 Mejaras en la seguridad de Medium Access Control (MAC)
802.11e 2005 Mejoras en la calidad de servicio (QoS) del MAC
Incremento de velocidad hasta 600 Mbps. Implementa MIMO,
802.11n 2007 union de interfaces de red (Channel Bonding) y el multiplexado
espacial

Fuente: Redes de datos de Joskowitcz. p. 27.

Las redes inalambricas basadas en radio despegaron a principios de los
afios noventa, cuando la potencia de procesamiento de los microprocesadores
llegd a ser suficiente para gestionar los datos transmitidos y recibidos a través
de conexiones de radio. Poco a poco empezaron a tomar importancia en la
medida en que se fue estandarizando la tecnologia a través de la
recomendacion 802.11 de IEEE. Las velocidades iniciales bajo este estandar

eran bajas (entre 1 y 2 Mbps), pero a finales de los afios noventa se anunciaron
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velocidades de transmision de 11 Mbps bajo la recomendacién 802.11b y de 54
Mbps bajo la recomendacion 802.11a.

Existen dos grandes tipos de instalaciones inalambricas: interiores y
exteriores. Las interiores son las que se hacen dentro de un edificio, oficina,
casa, entre otros. Y las exteriores son aquellas que conectan un edificio con

otro.

1.5.1. Configuraciones inalambricas en interiores

Estas instalaciones suelen ser las mas sencillas que todas y provienen de
la necesidad de obtener movilidad de los equipos o de la conveniencia de no
instalar cable de datos. Hay dos estrategias basicas a la hora de planear una
red inalambrica de interior, dependiendo de la conectividad que se quiera dar a

la instalacion:

. Punto a punto

. Basada en punto de acceso
1.5.1.1. Configuracién inalambrica punto a punto
Estas se caracterizan por ser instalaciones totalmente inalambricas. Son
las que seleccionaria un usuario que solo y exclusivamente quisiera montar una

red sin cables y sin acceso a una red de cable. Su planteamiento es muy

sencillo:
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Figura 9. Configuracion inalambrica punto a punto

Estaciones
Wireless
conectadas
con PCI

s ' ))
) -
Q.

conectadas
con PCMCIA

INTERNET

] \ . -
== <>

) PC
(ﬁ-*l;_ ° conectado con USB Isr:;iei%rrg:

= e conectado con Impresora
usse

S~
4

Fuente: Autor desconocido. Transmision Wireless. p. 6.

En el ejemplo de la figura 9, se puede comprobar que todos los puestos de
red se conectan entre ellos usando dispositivos inalambricos. Unos mediante
USB, otros con PCMCIA vy, por ultimo, mediante PCIl en las computadoras
desktop. Todas las computadoras son capaces de ejecutar cualquier funcién de

red igual que si estuviesen conectados mediante cables. De este modo se

puede:
. Compartir hardware como impresoras, CD-ROM.
. Compartir aplicaciones y archivos. Una de las computadoras puede

ejercer de servidor de aplicaciones/archivos.

23



. Compartir la conexion a internet. Siempre y cuando se tenga el software

adecuado (proxy) y el hardware necesario (médem de acceso).

1.5.1.2. Configuracién basada en punto de acceso

Son concentradores inalambricos y su principal funcion es la de conectar
dispositivos inalambricos con dispositivos basados en cable. Esta es la tipica
instalacion que se plantea en las empresas que ya disponen de una red
convencional basada en cable y que quieren utilizar computadoras inalambricas

con las mismas funcionalidades que los conectados por cable.

En la figura 10 se puede ver una red convencional de 4 computadoras
conectadas a un switch con un router de acceso a internet. En este caso no hay

problema para instalar un router, ya que existe un switch al cual conectarlo.

Al punto de acceso llegan todas las sefiales inalambricas de las
computadoras portatiles y él se encarga de hacerlas llegar al switch. Es
importante ver que las computadoras inalambricas no tienen conexién entre
ellas, sino contra el punto de acceso. Si el punto de acceso se apaga, la parte

inalambrica de la red deja de funcionar.
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Figura 10. Configuracién punto de acceso
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Fuente: Autor desconocido. Transmision Wireless. p. 7.

En este tipo de instalaciones, las computadoras que acceden a la red de
forma inaldmbrica disponen de todas las funcionalidades de las computadoras
conectadas mediante cable, por ejemplo: acceso a internet, a servidores o
impresoras de red, entre otros.

1.5.2. Configuraciones inalambricas en exteriores

Las instalaciones inalambricas de exterior pueden complicarse, no solo
por la necesidad en muchos casos de instalar antenas que amplifiqguen la sefial,
sino por los inconvenientes generados por las largas distancias u obstaculos.
Ademas, cada red de exterior es diferente e igual que las necesidades de

conexion. A continuacion se enumeran los casos mas habituales de instalacion
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de exteriores, primero por el tipo de instalacion y luego por el hardware

involucrado.
1.5.2.1. Configuracién tipo puente punto a punto
Una de las funciones mas pedidas por los usuarios de redes suele ser la
funcién bridge o puente. Esta funcion sirve para conectar dos redes situadas en
edificios diferentes y de ese modo ahorrarse la tuberia, obra civil y el cableado

qgue conecte ambas redes. La instalacion tipica se muestra en la figura 11.

Figura 11. Configuracién tipo puente punto a punto

Switch ((( Switch
Enlace |
Inalambrico i
Punto de Punto de
Acceso Acceso
Edificio 1 Edificio 2

Fuente: Autor desconocido. Transmision Wireless. p. 8.

En este caso, los puntos de acceso no funcionan como concentrador
inalambrico para computadoras inalambricas. Su Unica funcién es la de
conectar con el punto de acceso de la otra oficina y hacer de puente o bridge

entre las computadoras del edificio 1 y 2. Bajo esta configuracion ninguna
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computadora inalambrica podra conectarse directamente a estos puntos de
acceso. Serd necesario instalar un punto de acceso inaldmbrico y en modo
punto de acceso conectado al switch de un edificio para que las computadoras

inalambricas puedan conectarse a la red.

Figura 12. Configuracién tipo puente punto a multipunto
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Fuente: Autor desconocido. Transmision Wireless. p. 6.
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1.5.2.2. Configuracién tipo puente punto a

multipunto

Esta funcion se utiliza cuando se necesitan interconectar mas de dos
edificios. En el siguiente ejemplo se interconectan tres edificios (ver figura 12):
el edificio 1 es el encargado de enlazar a los 2 y 3, siempre con la funcion
bridge. Bajo esta funcionalidad ninguna computadora portatii podra tener
acceso a ninguno de estos puntos de acceso, ya que es una configuracion

cerrada.

Figura 13. Configuracién tipo punto de acceso-cliente
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Fuente: Autor desconocido. Transmision Wireless. p. 8.
1.5.2.3.

Configuracién tipo punto de acceso-cliente

En este caso, el punto de acceso del edificio 1 esta configurado como

punto de acceso, ho como puente (ver figura 13). Este dispositivo dara servicio
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a los ordenadores que accedan a él de forma inalambrica. Como tiene la
funcion puente deshabilitada no seria capaz de conectar con el otro edificio.

Por eso se ha configurado el punto de acceso del edificio 2 como punto de
acceso cliente, de ese modo actua igual que cualquier computadora inalambrica
accediendo al punto de acceso del edificio 1. Este sistema de conexion entre

edificios es menos eficiente y menos seguro, pero es mucho mas flexible.
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2. INSTALACION Y MONTAJE

Para realizar la instalacion y montaje de los dispositivos, fue necesaria la
visita a cada uno de los edificios para establecer los puntos de conexion,
transmision y recepcion. Dentro de este recorrido se realizaron las evaluaciones
correspondientes desde la Facultad de Ingenieria, edificio T-4 y con
indicaciones del personal del Departamento de Procesamiento de Datos para

identificar las lineas correspondientes.

Figura 14. Panoramica de edificios T7 y Centro de Investigaciones

(nuevas instalaciones)

Fuente: Google Earth. [Consulta: marzo de 2014].
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2.1. Recorrido alrededor de Ilos edificios T7 y Centro de

Investigaciones (nuevas instalaciones)

Se realizé una visita para el reconocimiento general de los edificios en
cuestion y de las areas alrededor de ellos. También se utilizo la aplicacion de
Google Earth para obtener una fotografia aérea correspondiente, ver figura 14.

2.2. Definicion de puntos de conexion y solicitud de permisos

respectivos

Para realizar la conexion y los permisos de ingreso a los edificios fue
necesario entrevistarse con los responsables y contar con la autorizacion de la

Secretaria Adjunta de la Facultad de Ingenieria.

2.2.1. Edificio T7

Se tuvo una reunion con la secretaria adjunta y con personal del Centro
de Célculo de la Facultad de Ingenieria, para solicitar los permisos necesarios e

ingresar a las instalaciones del edificio.

Durante una visita posterior y con la autorizacion correspondiente, se
ingresd a tomar medidas para realizar el disefio de la estructura de la red y

determinar si era necesaria la colocacion de antena o equipo transmisor.

2.2.2. Centro de Investigaciones (nuevas instalaciones)

Se tuvo una reunion con la secretaria adjunta para explicarle los alcances
del proyecto y solicitarle los permisos respectivos. Luego se realizd un recorrido

en los edificios, el cual es nuevo, y esto facilito el determinar los puntos de
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conexion de computadoras, teléfonos e equipo inaldmbrico. En esta misma
visita se determindé que, debido al nimero de puntos requeridos, no era
conveniente una instalacion inalambrica externa punto-punto, y se cablearian
desde el edificio usando una tuberia subterrdnea. Aunque esta parte del
proyecto quedd pendiente debido a la falta de permisos para realizar la

excavacion y colocacién de la tuberia entre los dos edificios.

2.3. Instalacion de switches y cables

Para la instalacion del equipo se instalé una fibra que sale del swtich del
Centro de Célculo del edificio del T-3 de la Facultad de Ingenieria, para integrar
la sefial de internet y datos hacia los edificios del T7 y Centro de
Investigaciones, con sefial de fibra en todo el recorrido, para tener la méaxima
velocidad en Gb se busca, minimo que sea de 1 Gb. En los receptores que se
instalaron en los edificios T7 y Centro de Investigaciones se buscaron ductos y
vias para la instalacion de fibra Optica de interconexion entre los edificios, ya
que a solicitud del Centro de Célculo se requirié la interconexién por este medio

y no el uso de antenas para cubrir el recorrido.

2.3.1. Edificio T7

Se instalé un equipo marca Juniper EX2200, configurada como receptor

y enlace de Gbic, para obtener la velocidad en Gb en el 2 nivel del edificio M-6.

2.3.2. Centro de Investigaciones (nuevas instalaciones)

Se instalé un equipo marca Juniper EX2200, configurada como receptor
y enlace de Gbic para obtener la velocidad en Gb en el primer nivel del Centro

de Investigaciones
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2.4. Instalacion de switches y cables

El cable utilizado para llevar la sefial de los switches a las computadoras
fue de tipo categoria 5e. Todo el cableado se hizo a través de tuberia eléctrica
tipo PVC de 27, y se utilizd parte del ducto de la Facultad de Ingenieria,
autorizado por la Division de Servicios Generales

2.4.1. Edificio T7

Para que la ampliacion de la red hacia el edificio T7 fuera eficiente y
cumplir con las condiciones de conectividad establecidas por el Centro de
Calculo de la Facultad de Ingenieria, se utilizé el equipo y materiales del

siguiente listado:

. 65 metros de cable de fibra monomodo
. 200 metros de cable UTP 5e

o 1 gabinete cerrado de 9u

o 2 pach panel de 24 posiciones 5e

o 48 pach cord de 3 piescat5 e

o 1 switch Juniper 2200

. 1 Gbic con conector de fibra

o 20 dados cat 5 e rojos

J 20 dados cat 5 e azules

o 40 placas de cat5 e
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2.4.2. Centro de Investigaciones (nuevas instalaciones)

Los materiales utilizados para la instalacion de red y equipo de recepcion

de datos en este edificio se detallan a continuacion.

. 100 metros de cable de fibra monomodo
. 150 metros de cable UTP 5e

o 1 gabinete cerrado de 9u

o 2 pach panel de 24 posiciones 5e
o 48 pach cord de 3 piescat5 e

o 1 switch Juniper 2200

. 1 Gbic con conector de fibra

o 17 dados cat 5 e rojos

. 17 dados cat 5 e azules

o 20 placas de cat5 e

o 1 poste de aluminio

o caja de interconexion

o 1 metro cabico de cemento

o 4 anclajes
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3. CONEXION Y PROGRAMACION DE EQUIPOS

Estos dispositivos se configuran a través de una conexion web.
Utilizando un navegador como Internet Explorer o Google Chrome se puede
acceder al menu de configuracion ingresando la direccion IP del equipo, el

usuario y contrasena.
3.1. Descripcién general del dispositivos

A continuacion se describen las caracteristicas generales, eléctricas,
fisicas, ambientales de los equipos inalambricos que son muy importantes para

futuras ampliaciones o nuevas instalaciones.
3.1.1. Informacion del sistema

El conmutador Ethernet EX2200 es un dispositivo de 1 RU, de baja
potencia y baja emisién acustica que esta disefiado para instalaciones en
armarios de datos y oficinas abiertas. Es una solucién que responde a las
necesidades de acceso de baja densidad de las instituciones y empresas.

El conmutador EX2200 ofrece 24 puertos 10/100/1000BASE-T.

El dispositivo es escalable y se puede implementar con la tecnologia
Virtual Chassis de Juniper, que puede conectar hasta cuatro conmutadores
EX2200 como un Unico dispositivo. El conmutador puede conectarse facilmente
al area de datos troncal mediante los puertos de conexion activa Gigabit
Ethernet del panel frontal del dispositivo.
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Figura 15. Dispositivos

.

T7 Ingenieria

Fuente: Facultad de Ingenieria, Universidad de San Carlos de Guatemala.
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Figura 16. Detalle de las especificaciones

Especificaciones conmutador EX2200

Form factor Fija
Dimensiones (A x L x P) 44,1 x 4.4 x 25.4cm (17.4 X
1.7 x 10 plg.)
1 unidad de rack
Transferencia de datos 56 Gbps|
Rendimiento 42 Mpps (wire speed)
Sistema operativo JUNOS
Monitoreo de tréafico sFlow
Colas de QoS / puertos 8
Direcciones MAC 16 000
Paquetes Jumbo 9 216 Bytes
IPv4 Unicast / rutas multicast 6 500/ 1000
IPv6 Unicast / rutas multicast N/A
VLANS 1024
Entradas ARP 2 000,
Garantia Garantia extendida limitada de

Hardware de por vida

Fuente: SPECSEN. http://es.specsen.com/routers-and-switches-juniper/juniper-ex2200-
24t-4g/. Consulta: abril de 2015.
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La linea EX2200 de Juniper Networks de conmutadores Ethernet ofrece
una solucion compacta y de alto rendimiento para soportar los despliegues de
acceso a redes convergentes de hoy. Cada switch EX2200 incluye un circuito
integrado de aplicacion especifica (ASIC) a base de reenvio de paquetes del
motor (PFE) con una CPU integrada para entregar constantemente reenvio a
velocidad de cable, incluso con todas las caracteristicas del plano de control
habilitadas.

Arquitectura del equipo y componentes destacados

El EX2200 ocupa una sola unidad de rack, ofreciendo una solucion
compacta para armarios de cableado de hacinamiento y lugares de acceso
donde el espacio y el poder estdn en un premio. Profundidad de 10 pulgadas
del switch EX2200 y su baja emisién acustica también lo hacen ideal para

implementaciones de oficina abierta.

Cada switch EX2200 soporta cuatro puertos de enlace ascendente fijos
delanteros panel de GbE con Opticas enchufables (no incluido) para las
conexiones troncales o agregaciéon de enlaces de alta velocidad entre los
armarios de cableado y switches de agregacion de aguas arriba. EI EX2200
también cuenta con un boton de modo de panel frontal que ofrece una sencilla

interfaz para la conexién de dispositivos y seleccién de los modos LED.

Un panel trasero puerto RJ-45 Ethernet dedicado esta disponible para la
administracion fuera de banda, mientras que un puerto USB del panel trasero
se puede utilizar para cargar facilmente los archivos del sistema operativo

Junos y configuracion.

Caracteristicas y beneficios son detallados a continuacion:
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o Caracteristicas de alta disponibilidad

Para evitar las complejidades del protocolo Spanning Tree (STP) sin
sacrificar la resistencia de la red, el EX2200 emplea a un grupo de enlaces
redundantes para proporcionar la redundancia puerto necesario y simplificar la

configuracion del switch.

El EX2200 corre el mismo sistema operativo Junos usado por otros
Switches Juniper Networks Ethernet EX Series, asi como todos los routers de
Juniper y Juniper Networks SRX Series Services Gateways. Mediante la
utilizacion de un sistema operativo comun, Juniper entrega una aplicacién
coherente y el funcionamiento de las funciones del plano de control en todos los

productos.

Estos atributos son fundamentales para el valor de la base del software,
permitiendo a todos los productos que funcionan con sistema operativo Junos
ser actualizado de forma simultdnea con la misma version de software. Todas
las funciones son totalmente regresion-probado, por lo que cada nueva version
de un verdadero superconjunto de la version anterior. Los clientes pueden
instalar el software con la plena confianza de que se mantendran y funcionan de

la misma manera todas las capacidades existentes.
o Ambientes convergentes

El EX2200 ofrece los mas altos niveles de flexibilidad y caracteristicas de
su clase para los datos, voz y entornos convergentes de video mas exigentes,

ofreciendo una plataforma fiable para las comunicaciones empresariales

unificadores.
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Al proporcionar un total de 15,4 vatios de clase 3 PoE a los teléfonos
VolP, camaras de seguridad de circuito cerrado, puntos de acceso inaldmbricos
y otros dispositivos habilitados para IP, el EX2200 ofrece una solucion para la
convergencia de redes dispares en una unica infraestructura IP. El EX2200 PoE
switches también soportan basada en estandares 802.3at PoE + para la
alimentacion de los dispositivos de red como de radio multiple IEEE 802.11n
puntos de acceso inalambricos y teléfonos de video que pueden requerir mas

energia que esta disponible con IEEE 802.3af.

Para facilitar la implementacién, el EX2200 soporta la capa de enlace
estandar de la industria Discovery Protocol (LLDP) y LLDP-Media Punto de
Discovery Protocol (LLDP-MED), permitiendo a los interruptores para descubrir
autométicamente los dispositivos Ethernet habilitados, a determinar sus
requerimientos de energia, y asignar virtuales LAN (VLAN) membresia.

Ademas, el EX2200 admite calidad de servicio (QoS rica) funcionalidad
para priorizar datos, voz y trafico de video. Los switches soportan ocho (CoS)
colas de clase de servicio en todos los puertos, lo que les permite mantener
varios niveles, priorizaciones de trafico de extremo a extremo. El EX2200
también es compatible con una amplia gama de opciones de politica,
incluyendo prioridad estricta, baja latencia, la deteccién temprana aleatoria
ponderada (WRED), y el déficit de forma ponderada-round robin (SDWRR)

haciendo cola.

o Seguridad

El EX2200 integra completamente con Juniper Networks Control de

Acceso Unificado, que consolida todos los aspectos de la identidad, el
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dispositivo y la localizacion del usuario. Esto permite a los administradores a
cumplir el control de acceso y seguridad hasta el puerto o usuario individual.

Trabajando como un punto de cumplimiento dentro de UAC, el EX2200
ofrece tanto 802.1X control de acceso a nivel de puerto basada en estandares
para multiples dispositivos por puerto y Capa 2-4 de cumplimiento de politicas
basadas en la identidad del usuario, ubicacion, y el dispositivo. La identidad de
un usuario, el tipo de aparato, control de la postura de la maquina, y la
ubicacién se pueden utilizar para determinar si se debe conceder acceso y por
cuanto tiempo. Si se concede el acceso, el interruptor asigna el dispositivo del
usuario a una VLAN especifica basada en la politica de autorizacion. El
interruptor también se puede aplicar politicas de seguridad, politicas de calidad
de servicio, o de ambos, o puede reflejar el trafico de usuarios a una ubicacién
central para el registro, supervision o deteccion de amenazas por los sistemas

de prevencion de intrusiones.

El EX2200 proporciona un completo conjunto de caracteristicas integradas
de seguridad portuaria y de deteccién de amenazas, incluyendo Dynamic Host
Configuration Protocol IGMP (DHCP), Dynamic ARP Inspection (DAl), y el
control de acceso al medio (MAC) que limita a defenderse contra la
suplantacién de identidad interna y externa, el hombre -en-el-medio, y la
denegacion de servicio (DoS)

o Operacion y gestion simplificada

El EX2200 incluye perfiles de puertos que permiten a los administradores
de red configurar automaticamente los puertos con la seguridad, calidad de
servicio, y otros parametros en funcion del tipo de dispositivo conectado al

puerto. Seis perfiles preconfigurados estan disponibles, incluyendo defecto, de
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escritorio, de teléfonos IP, puntos de acceso WLAN, enlace ascendente
enrutado, y la capa 2 de enlace ascendente. Los usuarios pueden seleccionar
los perfiles existentes o crear su propio y aplicarlas a través de la interfaz de
linea de comandos (CLI), la interfaz del software J-Web, o el sistema de

gestion.

Ademas, una caracteristica llamada instantanea del sistema hace una
copia de todos los archivos del software utilizado para ejecutar el interruptor
(incluyendo el sistema operativo Junos, la configuracion activa y la
configuracion de rescate), que se puede utilizar para reiniciar el conmutador en
la préxima puesta en marcha o como una opcion de arranque de copia de
seguridad. El software del sistema operativo Junos, también puede ser pre-
instalado en una unidad flash y se utiliza para arrancar el EX2200 en cualquier

momento.

Otra caracteristica denominada descarga automatica de software, permite
a los administradores de red para actualizar facilmente el EX2200 mediante el
proceso de intercambio de mensajes DHCP para descargar e instalar paquetes
de software. Los usuarios, simplemente configuran la funcion de descarga
automatica de software en EX2200 interruptores actuando como clientes DHCP
y establecen una ruta de acceso al servidor donde esta instalado el archivo del
paquete de software. El servidor comunica la ruta de acceso al archivo del

paquete de software a través de los mensajes del servidor DHCP.

Cuatro opciones de gestion del sistema estan disponibles para la linea
EX2200.

La interfaz de gestién estandar del sistema operativo Junos CLI. Ofrece

las mismas capacidades granulares y parametros de secuencias de comandos
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gue se encuentra en cualquier router, este funciona con el sistema operativo

Junos.

El EX2200 también incluye la interfaz integrada J en web, el administrador
de dispositivos basados en web incorporado que permite a los usuarios
configurar, supervisar, solucionar problemas y realizar el mantenimiento del
sistema de interruptores individuales a través de una interfaz grafica basada en

navegador.

El administrador de red y seguridad proporciona una gestién a nivel de
sistema en todas las redes de Juniper switches en la red desde una Unica

consola.

Por ultimo, la culpa EX2200, la configuracion y los datos de rendimiento se
pueden exportar a los sistemas de gestion de terceros lideres como IBM Tivoli y
software Computer Associates Unicenter, proporcionando una visién completa y

consolidada de las operaciones de red.

o Caracteristicas de capa fisica

o Physical port redundancy: Redundant Trunk Group (RTG).

o Time-domain reflectometry (TDR) for detecting cable breaks and
shorts.

o Auto MDI/MDIX (medium-dependent interface/medium-dependent
interface crossover) support.

o Port speed downshift/setting maximum advertised speed on
10/100/1000BASE-T ports.
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Capacidades de conmutacion de paquetes

o 24P/[24T: 56 Gbps
o 48P/48T: 104 Gbps

Layer 2 throughput (Mpps)

o 24 port switches: 41.7 Mpps (wire speed)
o 48 port switches: 77.4 Mpps (wire speed)

Layer 2 switching

o Maximum MAC addresses per system: 8,000

o Static MAC entries: 8,000

o Jumbo frames: 9216 bytes

o Number of VLANS: 1,024

o Port-based VLAN

o MAC-based VLAN

o Voice VLAN

o Compatible with Per-VLAN Spanning Tree Plus (PVST+)
o Routed VLAN Interface (RVI)

o IEEE 802.1AB: Link Layer Discovery Protocol (LLDP)
o LLDP-MED with VoIP integration

o IEEE 802.1D: Spanning Tree Protocol

o IEEE 802.1p: CoS prioritization

o IEEE 802.1Q: VLAN tagging

o IEEE 802.1s: Multiple Spanning Tree Protocol (MSTP)
o Number of MST instances supported: 64

o IEEE 802.1w: Rapid Spanning Tree Protocol (RSTP)
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o IEEE 802.1X: Port Access Control

o IEEE 802.3: 10BASE-T

o IEEE 802.3u: 100BASE-T

o IEEE 802.3ab: 1000BASE-T

o IEEE 802.3z: 1000BASE-X

o IEEE 802.3af: POE

o IEEE 802.3at: PoE+

o IEEE 802.3x: Pause Frames/Flow Control

o IEEE 802.3ad: Link Aggregation Control Protocol (LACP)

Layer 3 features: IPv4

o Maximum number of Address Resolution Protocol (ARP) entries:
2,000

o Maximum number of IPv4 Unicast routes in hardware: 6500

o Routing protocols: RIPv1/v2

¢ Static routing

o IP directed broadcast

Layer 3 features: IPv6 management functionality

o Neighbor discovery

o Syslog
o Telnet
o SSH
o J-Web
o SNMP
o NTP
o DNS
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RADIUS over IPv6

RFCs soportados

RFC 2925 MIB for remote ping, trace

RFC 1122 Host requirements

RFC 768 UDP

RFC 791 IP

RFC 783 Trivial File Transfer Protocol (TFTP)

RFC 792 Internet Control Message Protocol (ICMP)
RFC 793 TCP

RFC 826 ARP

RFC 894 IP over Ethernet

RFC 903 Reverse ARP (RARP)

RFC 906 TFTP bootstrap

RFC 1027 Proxy ARP

RFC 2068 HTTP server

RFC 1812 Requirements for IP Version 4 routers
RFC 1519 Classless Interdomain Routing (CIDR)
RFC 1256 IPv4 ICMP Router Discovery (IRDP)
RFC 1058 RIP v1

RFC 2453 RIP v2

RFC 1492 TACACS+

RFC 2138 RADIUS authentication

RFC 2139 RADIUS accounting

RFC 3579 RADIUS Extensible Authentication Protocol (EAP)
support for 802.1X

RFC 5176 Dynamic Authorization Extensions to RADIUS
RFC 2267 Network ingress filtering
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o RFC 2030 Simple Network Time Protocol (SNTP)

o RFC 854 Telnet client and server

o RFC 951, 1542 BootP

o RFC 2131 BOOTP/DHCP relay agent and DHCP server

o RFC 1591 Domain Name System (DNS)

o RFC 2474 DiffServ Precedence, including 8 queues/port

o RFC 2598 DiffServ Expedited Forwarding (EF)

o RFC 2597 DiffServ Assured Forwarding (AF)

o LLDP Media Endpoint Discovery (LLDP-MED), ANSI/TIA-1057, draft
08

Seguridad

o MAC limiting

o Allowed MAC addresses (configurable per port)

o Dynamic ARP inspection (DAI)

o Proxy ARP

o Static ARP support

o DHCP snooping

o IP source guard

o 802.1X port-based

o 802.1X multiple supplicants

o 802.1X with VLAN assignment

o 802.1X with authentication bypass access (based on host MAC
address)

o 802.1X with VoIP VLAN support

o 802.1X dynamic ACL based on RADIUS attributes
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o 802.1X Supported EAP types: Message Digest 5 (MD5), Transport
Layer Security (TLS), Tunneled Transport Layer Security (TTLS),
Protected Extensible Authentication Protocol (PEAP)

o Access control lists (ACLs) (Junos OS firewall filters)

o Port-based ACL (PACL): Ingress

o VLAN-based ACL (VACL): Ingress and egress

o Router-based ACL (RACL): Ingress and egress

o Security (continued)

o ACL entries (ACE) in hardware per system: 1,500

o ACL counter for denied packets

o ACL counter for permitted packets

o Ability to add/remove/change ACL entries in middle of list

o (ACL editing)

o L2-L4 ACL

o Trusted Network Connect (TNC) certified

o Static MAC authentication

o MAC-RADIUS

o Control plane DoS protection

Alta disponibilidad

o Link aggregation

o 802.3ad (LACP) support:

o Number of LAGs supported: 32

o Maximum number of ports per LAG: 8

o LAG load sharing algorithm: Bridged Unicast Traffic
o IP: S/ID MAC, S/D IP

o TCP/UDP: S/D MAC, S/D IP, S/D Port

o Non-IP: S/D MAC
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o LAG sharing algorithm: Routed Unicast Traffic
o IP: S/D IP

o TCP/UDP: S/D IP, S/D Port

o LAG load sharing algorithm: Bridged Multicast Traffic
o IP: S/ID MAC, S/D IP

o TCP/UDP: S/D MAC, S/D IP, S/D Port

o Non-IP: S/D MAC

o LAG sharing algorithm: Routed Multicast Traffic
o IP: S/ID IP

o TCP/UDP: S/D IP, S/D Port

o Tagged ports support in LAG

Calidad de servicio

o Layer 2 QoS

o Layer 3 QoS

o Ingress policing: 1 rate 2 color

o Hardware queues per port: 8

o Scheduling methods (egress): Strict priority (SP), shaped deficit
weighted round-robin (SDWRR)

o 802.1p, DSCP /IP precedence trust and marking

o L2-L4 classification criteria

o Interface

o MAC address

o Ethertype

o  802.1p, VLAN

o IP address

o DSCP/IP precedence

o TCP/UDP port numbers
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o And so on.

o Congestion avoidance capabilities: tail drop.

o Multicast (Multicast capability is provided with the optional Advanced
License available only from Juniper, part number EX-24-EFL).

o IGMP snooping entries: 1,000.

Administracion y servicios

o Junos OS CLI

o Web interface (J-Web)

o Out-of-band management: Serial, 10/100BASE-T Ethernet
o ASCII configuration

o Rescue configuration

o Configuration rollback

o Image rollback

o Element management tools: Network and Security Manager
o Proactive services support via Advanced Insight Solutions (AIS)
o Simple Network Management Protocol (SNMP): v1, v2c, v3
o Remote monitoring (RMON) (RFC 2819) Groups 1, 2, 3, 9
o Network Time Protocol (NTP)

o DHCP server

o DHCP client and DHCP proxy

o DHCP relay and helper

o RADIUS authentication

o TACACS+ authentication

o SSHv2

o Secure copy

o HTTP/HTTPs

o DNS resolver
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o Syslog logging
o Temperature sensor

o Configuration backup via FTP/secure copy

MIBs soportados

o RFC 1155 Structure of Management Information (SMI).

o RFC 1157 SNMPv1.

o RFC 1905 RFC 1907 SNMP v2c, SMIv2, and revised MIB-II.

o RFC 2570-2575 SNMPvV3, user-based security, encryption, and
authentication.

o RFC 2576 Coexistence between SNMP Version 1, Version 2 and
Version 3.

o RFC 1212, RFC 1213, RFC 1215 MIB-Il, Ethernet-like MIB, and
TRAPs.

o RFC 2578 SNMP Structure of Management Information MIB.

o RFC 2579 SNMP Textual Conventions for SMIv2.

o RFC 2925 Ping/traceroute MIB.

o RFC 2665 Ethernet-like interface MIB.

o RFC 1643 Ethernet MIB.

o RFC 1493 Bridge MIB.

o RFC 2096 IPv4 Forwarding Table MIB.

o RFC 2011 SNMPv2 for IP using SMIv2.

o RFC 2012 SNMPvV2 for transmission control protocol using SMiv2.

o RFC 2013 SNMPvV2 for user datagram protocol using SMIv2.

o RFC 2863 Interface MIB.

o RFC 3413 SNMP Application MIB.

o RFC 3414 User-based security model for SNMPv3.

o RFC 3415 View-based Access Control Model for SNMP.
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o RFC 3621 PoE-MIB (PoE switches only).

o RFC 1724 RIPv2 MIB.

o RFC 2863 Interface Group MIB.

o RFC 2819 RMON MIB.

o RFC 2287 System Application Packages MIB.

o RFC 4188 STP and extensions MIB.

o RFC 4363 Definitions of managed objects for bridges with traffic
classes, multicast filtering, and VLAN extensions.

o RFC 2922 LLDP MIB.

o Draft — blumenthal — aes — usm — 08.

o Draft — reeder - snmpv3 — usm - 3desede -00.

Manejo de fallas

o Debugging: CLI via console, Telnet, or SSH

o Diagnostics: Show and debug command statistics

o Traffic mirroring (port)

o Traffic mirroring (VLAN)

o ACL-based mirroring

o Mirroring destination ports per system: 1

o LAG port monitoring

o Multiple destination ports monitored to 1 mirror (N:1)
o Maximum number of mirroring sessions: 1

o Mirroring to remote destination (over L2): 1 destination VLAN
o IP tools: Extended ping and trace

o Juniper Networks commit and rollback
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Especificaciones de hardware

o DRAM: 512 MB
o Flash: 1 GB
o CPU: 800 MHz ARM CPU
o Densidad de puertos GbE por sistema:
. 6630-010: 28 (24 host ports + four-port GbE uplinks)
. 6630-011: 52 (48 host ports+ four-port GbE uplinks)

3.1.2. Informacién de regulacién/cumplimiento

Certificaciones de seguridad

o UL-UL60950-1 (primera edicion)
o C-UL to CAN/CSA 22.2 N0.60950-1 (primera edicion)
o TUV/GS to EN 60950-1, revision A1-A4, A1l

o CB-IEC60950-1, variaciones de todos los paises

Certificaciones de compatibilidad electromagnética
o FCC 47CFR parte 15 clase A

o EN 55022 clase A

o ICES-003 clase A

o VCClI clase A

o AS/NZS CISPR 22 clase A

o CISPR 22 clase A

o EN 55024
o EN 300386
o) CE

55



Clumplimiento de regulaciéon NEBS

o GR-63-Core: NEBS, proteccion fisica.

o GR-1089-Core: EMC vy seguridad eléctrica para equipo de
telecomunicaciones.

o Todos los modelos excepto los modelos EX2200-24P-4G y EX2200-
A8P-4G.

Cumplimiento de regulacion ambiental

o Reduccion de substancias peligrosas (ROHS) 6

Niveles de ruido

o Mediciones o ruido en base a pruebas operacionales tomadas de
posicion del observador (delantero) y realizadas a 23 °C en el
cumplimiento de la Norma ISO 7779

3.1.3. Caracteristicas fisicas, eléctricas y ambientales

Especificaciones fisicas

Dimensiones de equipo (largo x ancho x profundidad) estas son:

o Largo
. 44,1 cm (17.4 plg) for desktop installations

. 44,6 cm (17.5 plg) with rack-mount brackets

o) Alto

56



. 4,45 cm (1.75 plg) para intalacion en unidad de rack
profundidad: 25,43 cm (10 plg)

o Peso
. EX2200-24T (6630-010): 6 Ib (2,7 kg)
. EX2200-24P (6630-011): 8 Ib (3,6 kg)
. EX2200-48T (6630-012): 8 Ib (3,6 kg)
. EX2200-48P (6630-013): 10 Ib (4,5 kQ)

Consumo de energia eléctrica

o Modelo de consumo de potencia méaxima del sistema ( potencia de
entrada sin POE ) presupuesto potencia total POE.

o 6630-010 50 W AC 0.

o 6630-011 60 W AC  405W.

o 6630-012 76 W AC 0.

o 6630-013 91WAC  405W.

Rango de operacién ambiental

o Temperatura operacional: 32 — 113 °F (0 — 45 °C)

o Temperatura de almacenamiento: -40 — 158 °F (-40 — 70 °C)
o Altitud operativa : hasta 3,048 m (10,000 pies)

o Altitud no operativa: hasta 4,877 m (16,000 pies)

o Humedad relativa operativa: 10 — 85 % (sin-condensasion)

o Humedad relativa no-operacional : 0 — 95 % (sin-condensasion)
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Figura17.  Chasis

Chassis front
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Fuente: SPECSEN. http://es.specsen.com/routers-and-switches-juniper/juniper-ex2200-24t-4g/.
[Consulta: mayo de 2015].

3.2. Encendido y configuracién inicial
Para la configuracion inicial se procese a desempacar los equipos,

verificar que se encuentren todos los dispositivos indicados por el proveedor,
instalacién del retenedor y luego el kit de montaje.
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Figura 18. Detalle de embalaje switch Juniper

Contenido
ftem Cantidad |Descripcion
1 1 Switch Ethernet Juniper EX2200
2 1 Cable de alimentacién AC
3 1 Retenedor de cable AC
4 1 Adaptador DB9 a RJ45
5 1 Cable Ethernet
6 1 Kit para montaje en bastidor con tornillos (8)

Fuente: elaboracion propia, con fotografias de los equipos colocados en los edificios T7 y

Centro de Investigaciones nuevas instalaciones.

o Detalle de instalacion y configuracion inicial
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Figura 19. Instalacion de retenedor de seguro de cable y cable de

corriente AC

Fuente: equipos colocados en los edificios T7 y Centro de Investigaciones nuevas instalaciones.

Figura 20. Instalacion de kit para montaje en bastidor

Fuente: equipos colocados en los edificios T7 y Centro de Investigaciones nuevas instalaciones.
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3.2.1. Conexién de prueba
Se realizaron conexiones de prueba antes de colocar los equipos en los
lugares destinados a estos, debido a que posteriormente de la instalacion es

mas dificil la realizacion de pruebas.

Figura 21. Instalacion de médulo Gbic, puerto ge-0/1/0

Fuente: equipos colocados en los edificios T7 y Centro de Investigaciones nuevas instalaciones.

Figura 22. Instalacion de fibra 6ptica

EX2200

Fuente: equipos colocados en los edificios T7 y Centro de Investigaciones nuevas instalaciones.
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3.2.2. Acceso inicial

Al tener la infraestructura de red realizada por medio de la conexion
serial se realiza el acceso inicial que implica la configuracion de los protocolos
de conectividad de los equipos y se define los pardmetros de funcionalidad de

los mismos.

Figura 23. Mediante conexidon serial se accede a la programacion,
utilizando cable Ethernet y el convertidor RJ45-DB9

.
%
v
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<
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—

Fuente: SPECSEN. http://es.specsen.com/routers-and-switches-juniper/juniper-ex2200-24t-4g/.
[Consulta: mayo de 2015].
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Figura 24. Inicializacién de equipo via linea de comandos

2 test - HyperTerminal S = H
Archivo  Edicién Ver Llsmar Transferir Ayuda
=2 3 0B &

Starting optional daemons: . A
Doing initial network setup:

initial interface configuration:
additional daemons:.

Additional routing options:kern.module_path: /boot//kernel;/boot/modules -> /boo
t/modules;/modules/peertype;/modules/ifpfe_drv;/modules/platform;/modules;
kld netpfe drv: ifpfed_eth ifpfed_ml_cmnkld platform: ex_ifpfelLoading the EX-ser
ies platform NETPFE module
if_vcpkld peertype: peertype_hcm peertype_pfem peertype_sfi peertype_slavere gr
at_arp_on_ifup=YES: net.link.ether.inet.grat_arp_on_ifup: 1 -> 1
ipsec kld.
Doing additional network setup:.
Starting final network daemons:.
setting ldconfig path: /usr/lib /opt/lib
starting standard daemons: cron.
Local package initialization:.
Initialize /var subdirs
starting local daemons:set cores for group access

Thu Mar 13 09:53:43 UTC 2014

Boot media /dev/da® has dual root support

** /dev/daBs2a

FILE SYSTEM CLEAN; SKIPPING CHECKS

clean, 37102 free (38 frags, 4633 blocks, 0.08% fragmentation)

Amnesiac (ttyuB)

login: root

2:17:32 conectado Autodetect. 9600 8-N-1 MNUM

Fuente: SPECSEN. http://es.specsen.com/routers-and-switches-juniper/juniper-ex2200-24t-4g/.
[Consulta: mayo de 2015].
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Figura 25.

Archivo  Edicion Ver Llamar Transferir  Ayuda

Datos iniciales de programacion

Test - HyperTerminal

Press key n to stop and any other key to continue...
Enter Timezone:America/Guatemala

The input configuration parameters are

System SSH Service:
Management IP Address:
SubnetMask:

Gateway IP Address:
VLAN for management:
YLAN-id for management:
SNMP Community:

SNMP Location:

SNMP Contact:
Time-Date:

Time-zone:

Interfaces:

ge-0/08/22 ge-0/0/23

Fuente: SPECSEN. http://es.specsen.com/routers-and-switches-juniper/juniper-ex2200-24t-4g/.

System Hostname: ING_CIT 1 1
Root password: 26363 3¢ 36 3¢
System Telnet Service: no

ves
172.16.88.70

295.255.255.0

172.16.88.1

ing_control

214

ing_public

“Centro de Investigaciones, Nivel 1, Recepcion”
“Juan Fernando Garcia Ochoa”

America/Guatemala
ge-0/0/0 ge-0/0/1 ge-0/0/2 ge-0/0/3 ge-0/0/4 ge-0

/0/5 ge-0/0/6 ge-0/0/7 ge-0/0/8 9ge-0/0/9 ge-0/0/10 ge-0/0/11 ge-0/0/12 ge-0/0/13
ge-0/0/14 ge-0/0/15 ge-0/0/16 ge-0/0/17 ge-0/0/18 ge-0/0/19 ge-0/0/20 ge-0/0/21

[Consulta: mayo de 2015].
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Tabla Ill. Programacion de inicial de puertos

Programacion inicial de Puertos

No. Id Puerto Interface Tipo Vlan asignada
1 ge-0/0/0 Cobre Access 201
2 ge-0/0/1 Cobre Access 201
3 ge-0/0/2 Cobre Access 201
4 ge-0/0/3 Cobre Access 201
5 ge-0/0/4 Cobre Access 201
6 ge-0/0/5 Cobre Access 201
7 ge-0/0/6 Cobre Access 201
te] ge-0/0/7 Cobre Access 201
9 ge-0/0/8 Cobre Access 201
10 ge-0/0/9 Cobre Access 201
11 ge-0/0/10 Cobre Access 201
12 ge-0/0/11 Cobre Access 201
13 ge-0/0/12 Cobre Access 201
14 ge-0/0/13 Cobre Access 201
15 ge-0/0/14 Cobre Access 201
16 ge-0/0/15 Cobre Access 201
17 ge-0/0/16 Cobre Access 201
18 ge-0/0/17 Cobre Access 201
19 ge-0/0/18 Cobre Access 201
20 ge-0/0/19 Cobre Access 201
21 ge-0/0/20 Cobre Access 201
22 ge-0/0/21 Cobre Access 201
23 ge-0/0/22 Cobre Access 201
24 ge-0/0/23 Cobre Access 201
25 ge-0/1/0 Fibra Trunk 10, 201, 214
26 ge-0/1/1 N/A N/A N/A
27 ge-0/1/2 N/A N/A N/A
28 ge-0/1/3 N/A N/A N/A

Fuente: SPECSEN. http://es.specsen.com/routers-and-switches-juniper/juniper-ex2200-24t-4g/.
[Consulta: mayo de 2015].
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3.3. Pagina de configuracion principal

Esta pagina muestra un resumen del estado del enlace, valores actuales
basicos de la programacion (dependiendo del modo operativo), parametros de

red y estadisticas de trafico de todas las interfaces.

3.4. Pagina de configuracion inalambrica

Describe todos los datos que determinan la forma en que funcionara el
dispositivo en la parte de transmision y recepcion inalambrica.

3.5. Pagina de configuracion de red

La linea EX2200 de switches Ethernet de Juniper es ideal para la
implementacion en redes de oficinas y campus, el mismo entrega niveles de
performance y costos normalmente asociados con switches de mucho mayor

valor.

3.6. Pagina de configuracion avanzada

Ademas de ofrecer conectividad VPN, los gateways MAG con Junos Pulse
permiten verificar que los dispositivos que se conectan a la red de la
organizacién cumplan con ciertas caracteristicas. antes de permitir o no la
conexioén (¢ Esta el antivirus del usuario actualizado? ¢ Es la version correcta de
SO autorizada por la compafiia instalada en el dispositivo que se intenta

conectar?).
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3.7. Péagina de configuracion de servicios

Para crear una red que va desde lo mas simple hasta un esquema de
cientos de sucursales con un data center centralizado. Una gran gama de
opciones permite la configuracion del rendimiento, la funcionalidad y el precio
escalado para adaptarse a una gran variedad de usuarios, desde unos pocos

hasta miles de ellos.
3.8. Pagina de configuracion de sistema
Los dispositivos de Juniper Networks protegen la red de todas las formas
de ataques y malware mientras que simultineamente proveen de
comunicaciones Bussiness-to-Bussiness seguras.
3.9. Programacién realizada en los equipos instalados en los edificios
Los equipos deben ser programados segun las caracteristicas del servicio
y las condiciones de la red en la cual funcionaran, para lo cual se trabajan los

protocolos correspondientes a ellos, el cuadro de programacion correspondiente

se detalla en la tabla IV.
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Tabla IV. Cuadro de programacion switch Juniper EX2200

System Hostname ING_CIl_1 1

Root password Fkkkkk

System Telnet Service No

System SSH Service Yes

[Management IP Address 172.16.88.70

SubnetMask 255.255.255.0

Gateway IP Address 172.16.88.1

VLAN for management ing_control

VLAN-id for management 214

SNMP Community ing_public

SNMP Location Centro de Investigaciones,
nivel 1, recepcion

SNMP Contact Juan Fernando Garcia Ochoa

Time-zone América/Guatemala

Interfaces ge-0/1/0

Fuente: elaboracion propia.
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Tabla V. Programacién inicial de switch, mediante interface de

comandos

set version 11.4R5.5

set system host-name ING_CIl_1 1

set system time-zone America/Guatemala

set system root-authentication encrypted-password bJ5Jx85.WZT6M

set system services ssh protocol-version v2

set system services netconf ssh

set system services web-management http

set system syslog user * any emergency

set system syslog file messages any notice

set system syslog file messages authorization info

set system syslog file interactive-commands interactive-commands any

set interfaces ge-0/0/0 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/0 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/1 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/1 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/2 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/2 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/3 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/3 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/4 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/4 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/5 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/5 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/6 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/6 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/7 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/7 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/8 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/8 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/9 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/9 unit O family ethernet-switching vlan members ing_lan
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Continuacion de la tabla V.

set interfaces ge-0/0/10 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/10 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/11 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/11 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/12 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/12 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/13 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/13 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/14 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/14 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/15 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/15 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/16 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/16 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/17 unit O family ethernet-switching port-mode access

set interfaces ge-0/0/17 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/18 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/18 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/19 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/19 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/20 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/20 unit O family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/21 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/21 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/22 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/22 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/0/23 unit 0 family ethernet-switching port-mode access

set interfaces ge-0/0/23 unit 0 family ethernet-switching vlan members ing_lan
set interfaces ge-0/1/0 unit O family ethernet-switching port-mode trunk

set interfaces ge-0/1/0 unit O family ethernet-switching vlan members ing_control
set interfaces ge-0/1/0 unit O family ethernet-switching vlan members ing_lan

set interfaces ge-0/1/0 unit O family ethernet-switching vian members voip
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Continuacion de la tabla V.

set interfaces ge-0/1/1 unit 0 family ethernet-switching

set interfaces ge-0/1/2 unit 0 family ethernet-switching

set interfaces ge-0/1/3 unit 0 family ethernet-switching

set interfaces vlan unit O family inet address 172.16.88.70/24
set snmp location "Centro de Investigaciones, Nivel 1, Recepcion”
set snmp contact "Juan Fernando Garcia Ochoa"

set snmp community ing_public authorization read-only

set routing-options static route 0.0.0.0/0 next-hop 172.16.88.1
set protocols igmp-snooping vian all

set protocols rstp

set protocols lldp interface all

set protocols lldp-med interface all

set ethernet-switching-options storm-control interface all

set vlans ing_control vlan-id 214

setvlans ing_control interface ge-0/1/0.0

setvlans ing_control I3-interface vlan.0

set vlans ing_lan vlan-id 201

set vlans voip vlan-id 10

Fuente: elaboracion propia.
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4.1.

4. CAPACITACION

Deteccion de necesidades de capacitacion

Los objetivos de un plan de capacitacién son:

General

Promover y propiciar de forma integral la adquisicién de conocimientos y
el desarrollo de habilidades y destrezas del personal administrativo de
base en todos los puestos, para el desempefio eficiente de sus tareas en

la institucion y mejorar con ello sus condiciones de vida.

Especificos

Fomentar la revaloracion del trabajo humano, otorgandole la importancia
qgue le corresponde como medio para la satisfaccion de las necesidades
materiales, sociales, -culturales y laborales de los trabajadores

administrativos de base.

Promover y estimular la identidad institucional del personal administrativo
de base, asi como la mejora continua de sus habilidades, aptitudes y
actitudes a fin de coadyuvar a la modernizacion y simplificacién de los

procesos internos de trabajo y capacidades laborales.
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o Fortalecer, mejorar y orientar los procesos y mecanismos de capacitacion
y adiestramiento en favor de la institucion y de los trabajadores

administrativos de base.

o Actualizar a los trabajadores en sus conocimientos, habilidades y
aptitudes, considerando las nuevas tecnologias, maquinarias,
herramientas y procesos de organizacidn en sus areas de trabajo.

o Coadyuvar en la preparacion del personal administrativo de base para
qgue realice su trabajo apegado a las normas de seguridad e higiene

establecidas.

o Mantener el programa de ensefianza continua para los trabajadores

administrativos que se desempefian en el area de especializacion

4.2. Propuesta del plan de capacitacién

Los beneficios de la realizacion del Plan de Capacitacion son los

siguientes:

o Productividad: la capacitacion ayuda a los empleados a incrementar su
rendimiento y desempefio.

o Calidad: cuando los trabajadores estan mejor informados acerca de los
deberes y responsabilidades realizan su trabajo de una forma adecuada.

o Salud y seguridad: la salud mental y la seguridad fisica de un empleado
estan directamente relacionadas con los esfuerzos de capacitacion de
una organizacion. La capacitacion adecuada puede ayudar a prevenir
accidentes laborales.
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o Prevencion de la obsolescencia: los esfuerzos de capacitacion del
empleado son necesarios para mantener actualizados a estos de los
avances en sus campos laborares respectivos.

o Desarrollo personal: en el ambito personal, los empleados se benefician
de los planes de capacitacion, pues le ofrecen una amplia gama de
conocimientos, una mayor sensacion de competencia, un repertorio mas

grande de habilidades, que son indicadores de un desarrollo personal.

Con base en los objetivos y los beneficios planteados se propone para
todo el personal que realiza las actividades de mantenimiento y servicio, a los

equipos de enlace y comunicacion, realizar las capacitaciones siguientes:

o Trabajo en equipo

o Mantenimiento y servicio a equipos switch Juniper EX2200
o Prevencion ante el riesgo eléctrico

4.3. Programa de capacitacion

Los programas de capacitacién son importantes, a la vez la planificacién
para la debida realizacion de los mismos, por lo que el programa esta integrado

de la siguiente forma:

o Trabajo en equipo

El trabajo en equipo (team-building) es fundamental para el progreso
social y del desarrollo humano. Sin embargo, en ocasiones puede resultar dificil
o complejo ante la aparicion de actitudes como: el individualismo, el
aislamiento, el egoismo y la intolerancia; generando un malestar insostenible

gue se puede agravar si no se interviene a tiempo.
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Trabajar en equipo adecuadamente es hacer que todas aquellas
diferencias se disipen, porque el grupo ejerce una poderosa influencia sobre el
individuo y contribuye al crecimiento y desarrollo de su propia identidad. Es
saber respetar, tolerar, tener confianza, aceptar las diferencias, apoyar,
fundamentalmente debe haber igualdad de responsabilidad ante los resultados
de las acciones y de toma de decisiones.

Todos y cada uno de sus miembros son importantes, si se les da la

oportunidad y el estimulo necesario.

o Objetivo del taller: transmitir y reforzar en los participantes
conceptos y herramientas que les permitan adquirir y mejorar sus
habilidades para trabajar en equipo.

o Participantes: esta dirigido a directivos que deseen implementar
en sus organizaciones la modalidad de trabajo en equipo, y a
miembros de equipos de trabajo, en general, que necesiten

conocer qué hacer y como hacerlo.

o Modalidad: el taller conjugara teoria y practica.
o Duracion: 4 horas.
o Temas

. ¢ Qué es el trabajo en equipo?

. ¢,Cuando trabajar en equipo?

. Introduccidn y puesta en marcha del equipo en la empresa
. Roles dentro del equipo

. Del pensamiento individualista al pensamiento de equipo

. Toma de decisiones

. Dificultades y conflictos

. Motivacion
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. Evaluacion del equipo

. El equipo que falla versus el equipo eficaz

Materiales: se entregara a cada participante material impreso con
los contenidos del taller, y todo lo necesario para la realizacién de
practicas durante el desarrollo del mismo.

Mantenimiento y servicio a equipos switch JuniperEX2200

Objetivo del taller: transmitir a los participantes conceptos y
herramientas que les permitan adquirir los conocimientos a ser
aplicados en el mantenimiento y servicio a equipos marca Juniper.
Participantes: esta dirigido al personal del Centro de Calculo de la
Facultad de Ingenieria encargado de velar por el servicio y
mantenimiento de los equipos de distribucion, repeticion y
conectividad instalados en los edificios T7 y Centro de
Investigaciones de la Facultad de Ingenieria.

Modalidad: conjugara teoria y practica.

Duracion: 4 horas.

Temas

. Configuracion
. Limpieza

. Proteccion de equipos
Materiales: se entregara a cada participante material impreso con

los contenidos del taller, y todos lo necesario para la realizacién de

practicas durante el desarrollo del mismo.
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o Prevencion ante el riesgo eléctrico

En la sociedad industrial, la electricidad representa un riesgo invisible,
pero presente en la mayor parte de las actividades humanas. Su uso
generalizado y la propia costumbre hacen que muchas se adquieren
compromisos como si no representara ningun peligro. No se debe olvidar que la
corriente eléctrica siempre representa un determinado riesgo que nunca hay
gue despreciar. Aunque la electricidad no es una causa frecuente de accidentes
laborales, solamente un 2 por ciento, estos suelen ser muy graves: del 4 al 8
por ciento de los accidentes de trabajo mortales son electrocuciones. Por otra
parte, la electricidad es el origen de muchos incendios y explosiones. Se estima
que la principal causa de incendios en la industria se debe a un sistema
eléctrico en malas condiciones de seguridad. Sin embargo, es posible controlar
el riesgo en las instalaciones eléctricas aplicando las normas de seguridad
desde el momento del disefio del equipamiento eléctrico, junto con unos buenos

sistemas de verificacién y control periédicos. El contenido del curso es el

siguiente:

o Objetivo del taller: transmitir y reforzar en los participantes
conceptos y herramientas que les permitan adquirir y/o mejorar
sus conocimientos a ser aplicados en el area de especialidad,
equipos de repeticion y conectividad.

o Participantes: esta dirigido al personal del Centro de Calculo de la
Facultad de Ingenieria encargado de velar por el servicio y
mantenimiento de los equipos de distribucion, repeticion y
conectividad instalados en los edificios T7 y Centro de
Investigaciones de la Facultad de Ingenieria.

o Modalidad: el taller conjugara teoria y practica.

o Duracion: 4 horas.
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Temas:

. Riesgo eléctrico.

. Efectos de la electricidad sobre el cuerpo, roles dentro del
equipo.

. Prevencion y proteccion frente al riesgo eléctrico.

. Instalaciones eléctricas.

. Técnicas y procedimientos de trabajo.

. Normativas a respetar.

. Actuacion en caso de accidente.
Materiales: se entregara a cada participante material impreso con

los contenidos del taller, y todo el material necesario para la

realizacion de practicas durante el desarrollo del mismo
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CONCLUSIONES

Al realizar la evaluacion de las necesidades de comunicacion de datos,
navegacion por internet y conexion a la red general de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala,
especificamente edificios T7 y Centro de Investigaciones (nuevas
instalaciones), se determind que ante el crecimiento poblacional y de
servicios que cada afio se generan es necesario que cuenten con los
servicios de comunicacion que actualmente son esenciales para que las

actividades se desarrollen en los tiempos establecidos .

De acuerdo a las necesidades existentes se disefio la red para el edificio
T7 y Centro de Investigaciones (nuevas instalaciones), que contempla
futuros crecimientos, procesos de optimizacion y mejoras, a la vez
funcional y proporciona a los usuarios los servicios de datos para los

cuales esta fue definida.

Al personal del Centro de Calculo se le proporcionaron los manuales
correspondientes a cada uno de los equipos instalados, asi como la
descripcion de como quedo funcionando el servicio, para que en el
momento que sea necesario la realizacion de actualizaciones sea de

forma mas sencilla.
Se cred el programa de capacitacion para que el personal pueda dar el

servicio de mantenimiento al equipo y la realizacion de la configuracion a

los equipos activos, asi como la guia de prevencion ante el riesgo
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eléctrico, protecciones y adicionalmente una capacitacion orientada al

trabajo en equipo.
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RECOMENDACIONES

Al personal de Centro de Calculo: del servicio de limpieza a los equipos
periodicamente (cada 3 meses) para evitar inconvenientes por suciedad

en los equipos.

Al personal del edificio T7 y Centro de Investigaciones (nuevas
instalaciones), velar por que en los espacios destinados para los equipos
no sean colocados otros o materiales que permitan que estos sean

afectados en su funcionamiento.
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ANEXOS

ER CENTRO DE INVESTIGACIONES DE INGENIERIA
FACULTAD DE INGENIERIA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

INFORME PUESTA A TIERRA
No. ME- 2S5 - 002 - 2014

DATOS GENERALES:

No. Orden de trabajo | 33644

Fecha de solicitud: 02 de septiembre de 2014

Empresa: Carlos René Alvarez Gonzalez

Direccién: /

Persona responsable: | Carlos René Alvarez Gonzalez

Trabajo solicitado: 3 mediciones de puesta a tierra.

Proyecto: Ampliacién de la red de servicio de datos al edificio T-7 y nuevas

instalaciones del Cll de la facultad de ingenieria, USAC.

Datos: Medicién de puesta a tierra

Equipo utilizado: Ground Resistance Tester Model 4610, AEMC

Punto de medicién: Edificio T-7

# de mediciones: 3 mediciones en el punto de medicién establecido
RESULTADOS

Medicién | Medicién 1 | Medicién 2 | Medicién 3- -
Mensurado en Ohms|  0.67 0.67 0.67

Medicién de tierra fisica: 0.67 Q

2 ova Vega Morales
a N Coordinaciéfi de Variables Eléctricas

’ VoBo: Inga. '_I‘elma/
“~.Diréctora CIlzUSAC
- Guatemala, Octubre 27 de 2014.

FACULTAD DE INGENIERIA —USAC—
Edificio T-5, Ciudad Universitaria zona 12
Teléfono directo: 2418-9115, Planta: 2418-8000 Exis) 86209 y 86221 Fax: 2418-9121
Pégina web: http//cii.usac.edu.gt

Fuente: Centro de Investigaciones de Ingenieria, Facultad de Ingenieria.
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