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sea requerido para cada situacion.

Unidad derivada, basada en el lumen, que a su vez

es una unidad derivada basada en la candela.

Método de ejecucion o pasos a seguir, en forma
secuenciada y sistematica, en la consecucion de un

fin.
Una secuencia de pasos dispuesta con algun tipo de

l6gica que se enfoca en lograr algun resultado

especifico
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RESUMEN

La empresa Consultoria en Proteccion Integral y Logistica se dedica a
prestar servicios de poligrafia, estudios socioecondmicos, pruebas
psicométricas y de doping para garantizar la confiabilidad de los empleados en

la cadena de logistica de sus clientes.

A la empresa no le ha sido posible generar la documentacion y
procedimientos basados en la Norma y Estandar BASC para prevenir
amenazas, como pérdida, robo, contrabando, terrorismo, lavado de activos,
trafico de drogas, entre otros; los cuales puedan afectar las relaciones entre los
clientes y los proveedores, las instalaciones de la empresa, el personal que

labora en ella, procesos internos e informacion confidencial de la organizacion.

Para garantizar la relacién de actividades licitas o mitigar la probabilidad de
ocurrencia, es de suma importancia el desarrollo de la documentacién de la

empresa basada en la Norma y Estandar BASC.

En el presente informe, se desarrolla el diagnéstico de la empresa mediante
diferentes herramientas para obtener la informacion general y esencial para el
desarrollo de la documentacion, posteriormente, se desarrollan los documentos

requeridos por la Norma y Estandar BASC.
También se desarrolla una propuesta para la reduccion del consumo de

energia eléctrica y papel bond. Finalmente, se crea un plan de capacitacion

para dar a conocer la documentacion de la empresa como procedimientos,
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formatos, manuales y guias para el correcto desarrollo de las actividades en la

empresa.
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OBJETIVOS

General

Desarrollar la documentacion para la certificacion en la Norma y el

Estdndar BASC de la empresa Consultoria en Proteccion Integral y Logistica.

Especificos

1.

Diagnosticar los procesos y servicios que provee la empresa a sus

clientes.

Documentar los procesos de las actividades que se desarrollan en la

empresa.

Determinar los incisos de la Norma y el Estandar BASC aplicables a los

procesos de la empresa.

Crear los procedimientos, formatos y manuales de los requisitos

aplicables de la Norma y Estdndar BASC.

Crear un manual de gestibn de seguridad para el control de

procedimientos, formatos y manuales de la empresa.
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Disefiar de un plan de ahorro energético para la reduccion de costos en
las instalaciones.
Disefiar un plan de capacitacion para el mejoramiento del conocimiento y

habilidades del personal de la empresa.
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INTRODUCCION

La empresa Consultoria en Proteccion Integral y Logistica tiene la
necesidad de certificarse en la Norma y Estandar BASC para garantizar la
calidad y seguridad en sus servicios. Actualmente, la empresa no posee la
documentacion necesaria para la certificaciéon, por lo que por medio de la
Unidad de Ejercicio Profesional Supervisado, se presenta una secuencia del

informe realizado.

El primer capitulo contiene la descripciébn general de la empresa, en el
cual se presentan la vision, mision, valores, politicas de seguridad y el
organigrama de la empresa. Ademas, se incluye el manual de funciones de la

empresa junto al mapa de procesos de la organizacion.

En el segundo capitulo se realiza un diagnostico de la situacién actual de
la empresa mediante herramientas de analisis y posteriormente se desarrolla
toda la documentacion requerida por la Norma y Estandar BASC, la cual
comprende procedimientos, formatos, manuales y guias para el cumplimiento

de los requerimientos.

En el tercer capitulo se realiza un diagndstico del consumo de los aparatos
eléctricos y el consumo de papel. Posteriormente, se realiza un analisis del
consumo actual y se establece un plan de mejora, el cual tiene como finalidad
establecer medidas para una produccién mas limpia dentro de las instalaciones
y reducir el consumo de energia eléctrica y papel bond. Ademas, se establecen

los costos del plan de mejora en las instalaciones.
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En el cuarto capitulo se realiza un diagnoéstico de las necesidades actuales
de la empresa y se establece un plan de capacitacion anual que cubre las
necesidades detectadas e incluye los temas del desarrollo de la documentacién
para la certificacion de la Norma y Estandar BASC. Finalmente se detallan los
temas impartidos en las capacitaciones junto con fotografias y diplomas

entregados a los participantes.
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1. GENERALIDADES DE CONSULTORIA EN PROTECCION
INTEGRAL Y LOGISTICA

1.1. Descripcion

Es una empresa guatemalteca que se dedica a prestar servicios y venta
de equipos a las empresas que constituyen un eslabén importante en la cadena
logistica del comercio nacional e internacional. Esta legalmente constituida en
Guatemala, tiene como objetivo principal cumplir con servicios de calidad y

confiables.

La empresa cuenta con cinco trabajadores administrativos, los cuales

desarrollan los siguientes procesos:

o Evaluaciones poligréficas

o Estudios socioeconémicos

o Implementacion de sistemas de control y seguridad BASC
o Capacitaciones

o Asesorias en gestion ISO

o Pruebas psicométricas

o Pruebas de consumo de alcohol y drogas.

1.2. Vision

“‘Somos una empresa vanguardista orientada a prestar servicios de
calidad, confiables y objetivos en las areas de Poligrafia, Recursos Humanos,

Asesorias en Proteccion Integral, con la finalidad de asesorar a nuestros
1



clientes en cumplimientos de normas y estdndares que protejan a su empresa

integralmente”.!

1.3. Mision

“Ser una empresa reconocida por la calidad de servicios que presta a sus
clientes, cumpliendo con estandares de seguridad y proteccién
internacionalmente reconocidos como el sistema de Gestibn en Control y
Seguridad BASC”.?

1.4. Valores

o Honestidad es uno de nuestros valores que nos representa como una
empresa integra que busca demostrar la verdad en lo que hace.

o Lealtad hacia nuestros clientes cumpliendo con la confidencialidad en el
manejo de la informacion.

o Puntualidad en la entrega de los trabajos solicitados por nuestros clientes y
atencion a los examinados.

o Etica profesional, nuestro personal ha sido seleccionado en base a estos
valores, buscando que cumplan con la ética profesional en el desarrollo de
su trabajo.

o Respeto a las personas que se les realizan estudios y poligrafias®

1.5 Politica de seguridad

“Prestar un servicio confiable, seguro honesto y con puntualidad en las

poligrafias que se realizan asi como en las investigaciones socioeconémicas,

1 Consultoria en Proteccion Integral y Logistica.
2 |bid.
3 Ibid.



trabajando con ética y confidencialidad resguardando la informacién de

nuestros clientes y evaluados”.*

1.6. Estructura organizacional

El tipo de estructura por la que se rige la empresa es de tipo lineal, debido
a que se dedica a generar pocos servicios en un area especifica del mercado.
Ademas, solo una persona es la encargada de tomar todas las decisiones y
asumir el control, los empleados estan sujetos a las decisiones del gerente

general, quien es, ademas, duefio de la empresa.

El tramo de control de la empresa es estrecho que, ademas, se mantiene
una buena comunicacion entre los departamentos, debido a que solo existen
cuatro niveles administrativos, los cuales se describen en el organigrama de la

empresa.

Figura 1. Organigrama

‘ Gerente General

Secretaria asistente
de gerencia

Gerente de Recursos
Humanos

[ l

Secretaria
recepcionista

Encargada de

Surveyor de carga limpieza

Fuente: empresa Consultoria en Proteccion Integral y Logistica.

4 Consultoria en Proteccion Integral y Logistica.
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La empresa trabaja bajo una estructura organizacional que consta de:

J Gerencia

. Departamento de Recursos Humanos
. Secretaria y Recepcion

o Departamento Poligréafico

La empresa se rige bajo el control del gerente general y la gerente de

Recursos Humanos, quienes toman todas las decisiones dentro la empresa.

A continuacion se describen las funciones de los puestos de la empresa

Consultoria en Proteccion Integral y Logistica nUmero.

o Gerente general

Es el encargado de desempefiar las siguientes funciones:

o Liderar la gestion estratégica

o Liderar la formulacion y aplicacion del plan de negocios

o Definir politicas generales de administracion

o Dirigir y controlar el desempefio de las areas

o Ser el representante de la empresa

o Velar por el respeto de las normativas y reglamentos vigentes
o Actuar con coherencia a los valores organizacionales

o Manejo de seguridad con respecto a la Norma BASC



. Gerente de Recursos Humanos

Es la encargada de desempefiar las siguientes funciones:

o) Supervisar y verificar los procesos de la administracion de
personal.

o Supervisar y controlar los pasivos labores de los empleados.

o Encargarse de la nébmina de los empleados.

o Cumplir y velar con el cumplimiento de las normas de seguridad

dentro de la empresa.

o Coordinar y proyectar programas de capacitacion hacia los
empleados.
o Fomentar la comunicacion y el trabajo en equipo dentro de la

organizacion.
o Velar por la integridad y transparencia de los procesos.
o Elaborar y controlar el proceso de reclutamiento, seleccion e

induccién de personal a la empresa.

° Secretaria asistente de Gerencia

Es la encargada de desempefiar las siguientes funciones:

o Realizar entrevistas preempleo

o Entregar reportes preempleo

o Revisar reportes previamente a ser enviados.
o Citar a los clientes

o Coordinar las citas de los clientes

o Realizar las facturas de los clientes



Surveyor de carga

Es el encargado de desempefiar las siguientes funciones:

o Realizar estudios socioeconémicos
o Realizar inspeccion de contenedores
o Realizar inspecciones C-TPAT

o Realizar visitas domiciliares

Secretaria recepcionista

Es la encargada de desempefiar las siguientes funciones:

o Citar a los clientes

o Coordinar las citas de los clientes

Encargada de limpieza

Desempefia las siguientes funciones:

o Limpiar los bafios

o Limpiar las oficinas

o Limpiar el area del comedor

o Realizar tareas asignadas por la secretaria asistente de gerencia



o Objetivos de la empresa

o Brindar soluciones eficientes en todos los servicios prestados por

la empresa a los clientes.

o Prestar un servicio seguro y oportuno a los clientes

o Prevenir actividades ilicitas relacionadas con el objetivo de la
compaifiia

o Contar con personal humano altamente calificado para proveer un

servicio adecuado a los clientes.
o Mantener y mejorar continuamente la eficacia del Sistema de
Gestion BASC®

o Gestion de procesos

La empresa Consultoria en Proteccion Integral y Logistica cuenta con los

siguientes procesos

o Procesos administrativos
] Gerencia General
] Gerencia de Recursos Humanos
. Secretaria y recepcion

o Procesos de servicios prestados
. Proceso de evaluaciones poligraficas
] Proceso de estudios socioecondmicos
] Proceso de visitas domiciliares

5> Consultoria en Proteccion Integral y Logistica.
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. Proceso de evaluaciones C-TPAT

. Proceso de contenedores
. Proceso de asesorias en seguridad y salud ocupacional
o Procesos de apoyo

. Contabilidad

. Mantenimiento

Se muestra en la siguiente figura el mapa de procesos de la organizacion:

Figura 2. Mapa de procesos

REVISION POR PARTE DE LA GERENCIA RECURSOS HUMANOS
ESTRATEGICOS : INVE LISIS DE INFORMACION PLANIFICACION

Fuente: empresa Consultoria en Proteccion Integral y Logistica, 2016.
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2. FASE DE SERVICIO TECNICO PROFESIONAL.
DOCUMENTACION DE PROCESOS PARA LA
CERTIFICACION DE LA NORMA Y ESTANDAR BASC

2.1. Diagnéstico de la situacion actual

La consultora tiene a su cargo, como principal proceso, las pruebas
poligraficas, las cuales se desarrollan en tres fases: el estudio preliminar, la

prueba de poligrafia y el estudio socioeconémico.

Ademas, como proceso secundario, se encuentran las visitas C-TPAT,
gue son una iniciativa antiterrorista de la aduana de Estados Unidos de Norte
América, que insta a la industria a tomar medidas conjuntas a fin de evitar que
la carga comercial sea contaminada con sustancias ilegales o no manifestadas,
como armas, drogas o explosivos, y la inspeccion de contenedores, que se
encarga verificar el proceso de carga y descarga, el cual es un servicio que se

presta a diversas empresas para el respaldo de la mercaderia y del contenedor.

El diagndstico de la empresa se realizd mediante el analisis de la
herramienta FODA, describiéndose las fortalezas y debilidades, como factores

internos, y las oportunidades y amenazas como factores externos.



Tabla I. Andlisis FODA

Fortalezas Debilidades
1. Experiencia en recursos humanos y 1. Personal con multiples tareas
en la eficiencia en la seleccién y no especificadas.
contratacion del personal. 2. Falta de personal en MLS.
2. Baja rotacion de personal. 3. Falta de cartas de
3. Asesores y colaboradores externos confidencialidad.
capacitados.

4. Poligrafistas certificados a nivel
universitario.

5. Respaldo de junta directiva de
BASC.

6. Seguimiento de servicio al cliente
después entregar los reportes.

7. Servicio a domicilio.

8. Capital propio

9. Disponibilidad de horario.

10. Trabajo apegado a valores y
principios.

11. Entrega de reportes en menos de 24
horas.

12. Recurso fisico y humano a tiempo.
13. Personal capacitado y comprometido
con la empresa.

Oportunidades Amenazas

1. Competidores con los mismos

1. Crecimiento en la demanda de servicios y técnicas.

servicios de poligrafia en empresas 2. Saturacion del mercado.

con alta rotacion de personal. 3. La baja constante del precio de
2. Cambios tecnoldgicos en los equipos la prueba del poligrafo.

de poligrafia.
3. Cambios en los procesos internos de

contratacion de las empresas

empleados en los servicios de la

consultora.

Fuente: elaboracién propia.

Posteriormente, mediante el analisis la herramienta FODA, se obtuvieron

las estrategias, las cuales se describen en la tabla Il.
10



Tabla Il.

Estrategias FODA

FO

Realizar publicidad de la empresa para
obtener nuevos clientes en diferentes areas
del mercado.

DO

Delegar las actividades al personal de la
empresa para una mayor efectividad en
los resultados.

Establecer medidas de seguridad para
reducir y eliminar la salida de
informacion.

FA
Establecer estandares y procesos de
acuerdo a la norma y estandar BASC para
tener una diferenciaciéon dentro de los
competidores.

Mantener precios del servicio actualizados
segun la demanda del mercado.

DA
Crear manuales de seguridad para el
correcto control de los procedimientos y
documentacion.

Fuente: elaboracion propia.

Posteriormente al analisis FODA, se procedié a utilizar la herramienta de

arbol de problemas para identificar las causas y efectos del por qué la empresa

no ha podido implementar la Norma y el Estandar BASC.

A continuacién se presenta el arbol de problemas.
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Figura 3. Arbol de problemas
Deficiente cantral de Pérdida de Trabajo desordenada
documertacion oportunidades
Desconacimiento del
Duplicidad de tareas procesa

Inexistencia de

documentacion para
certificacion en
norma BASC

Faltade delegaridnde
tareas por parte de
Jurta Directiva

Tiernpo insuficiente
[para creacion de
documertacion

Infarrnacidn
centralizaday faltade
cornunicacidn

Desconocimiento del

Faltade personal . .
P sisterna de gestion

BASC

Fuente: elaboracion propia.

Luego del desarrollo del arbol de problemas, se procedié a obtener el
arbol de objetivos, para establecer las estrategias pertinentes para la solucion

del problema. A continuacién se presenta el arbol de objetivos.
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Figura 4.

Arbol de objetivos

Eficiente contral de
docurnertacian

Mo duplicidad detrabajo

Apravechar las
oportunidades

Trabajo ordenada

Conocirniento del

Delegarian de tareas
por parte de Junta
Directiva

Existencia de
documentacion para
la norma BASC

Parsonal suficients

Tiempo suficiente para
creacion de
docum ertacidn

praceso

Descentralizacion de la
informacian y
comunicacidn eficaz

Conocirnierto del
sisterna de gestian
BASC

Fuente: elaboracion propia.
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2.2. Aspectos de lanorma BASC aplicable al proceso

Para la implementacién de la norma BASC, la empresa debe incorporar
todos los requisitos del sistema de gestibn en control y seguridad en los
procesos, en funcién del alcance definido por la organizacion. La organizacion
debe establecer, documentar, implementar, mantener y mejorar continuamente

el sistema de gestidbn en control y seguridad, determinando los siguientes

aspectos:
. Enfoque de procesos aplicado a la seguridad de la organizacion.
. Documentar la secuencia e interaccién de los procesos que realiza, a

través de las técnicas de mapa y caracterizacion de procesos.

o Definir el alcance del sistema de gestidon en control y seguridad BASC.

Aspectos de mayor relevancia que la empresa debe de desarrollar:

o Politica de control y seguridad

“La Alta Direccion debe establecer, documentar, comunicar, publicar y
respaldar su politica de control y seguridad. Esta politica debe estar orientada a
la prevencion de actividades ilicitas y ser adecuada al propésito, alcance del
sistema de gestion y riesgos de la organizacion, incluyendo un compromiso con

el mejoramiento continuo del sistema de gestiéon.” ©

6 WBO BASC. Norma BASC. p. 3.
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. Planeacion

o Generalidades

“‘Deben de establecer los requisitos en materia de control y seguridad,
estableciendo criterios de desempefio, definiendo ¢ qué se debe hacer?, ¢quién
es el responsable?, ¢cuadndo se debe hacer? y ¢cuél seria el resultado
esperado?” ’

o Objetivos del sistema de gestion en control y seguridad

“‘Debe establecer y revisar los objetivos del SGCS en las funciones y los
niveles pertinentes dentro de la organizacién. Dichos objetivos deben ser
coherentes y permitir dar evidencia del cumplimiento de la politica de control y

seguridad.” 8
o) Gestion del riesgo
‘La organizacion debe tener un procedimiento documentado para
establecer e implementar un proceso de gestion de riesgos que permita la
determinacion del contexto, identificacién, analisis, evaluacion, tratamiento,
monitoreo y comunicacion. °

o Requisitos legales y de otra indole

“‘La organizacion debe tener un procedimiento documentado para

identificar, actualizar, aplicar y comunicar los requisitos legales, reglamentarios,

"WBO BASC. Norma BASC. p. 3.
8 Ibid.
% Ibid.
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estatutarios y cualquier otro requisito al cual esté sometido y le sea aplicable al
SGCS BASC."9

o Implementacion y operacion
o Estructura, responsabilidad y autoridad
“La organizacion debe designar un representante de la Alta Direccion con
el nivel de autoridad y responsabilidad para asegurar que el SGCS se
implemente, mantenga y mejore continuamente.” 11
o Entrenamiento, capacitacion y toma de conciencia
‘La organizacion debe determinar y demostrar las competencias
requeridas del personal y en caso de no disponer de ellas, debe tomar las
acciones necesarias.” 12
o Comunicacion

La organizacion debe establecer condiciones para:

= Mantener una comunicacion abierta y efectiva de informacion
sobre control y seguridad en el comercio internacional.
= Lograr la participacion y el compromiso de directivos,

accionistas, empleados y asociados de negocio.

10WBO BASC. Norma BASC. p. 4.
1 bid.
12 1bid.
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. Disponer de sistemas adecuados que permitan la comunicacion
oportuna con los encargados de la seguridad y con las

autoridades correspondientes.!®

o Documentacion del sistema

La documentacién del sistema de gestiébn en control y seguridad BASC

debe incluir:

Ll El Manual del SGCS que contemple y describa el alcance y
cémo la empresa cumple todos los requisitos de la Norma y
los Estandares, asi como las exclusiones debidamente
justificadas.

Ll Los procedimientos documentados Yy los registros
requeridos por esta Norma y Estandares de Seguridad.

Ll Los documentos que la organizacion determine sean
indispensables para asegurar la eficacia del SGCS.*

o Control de documentos

La organizacion debe tener un procedimiento documentado que incluyan
listados maestros de documentos que le permitan controlar todos los
documentos requeridos para la implementacién del SGCS BASC, y garantizar

que:

Ll Se aprueben los documentos antes de su emision.

. Puedan ser localizados oportunamente.

] Se revisen periédicamente y se actualicen cuando sea
necesario.

] Se encuentren legibles y disponibles garantizando su

preservacion, custodia confidencialidad.

13WBO BASC. Norma BASC. p. 4.
14 |bid.
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O

Sean oportunamente identificados y retirados los
documentos obsoletos para evitar su uso no previsto;
incluyendo aquellos que deban ser retenidos con propdsitos
de preservacion legal o de conocimiento.

Se controlen los documentos de origen externo.

Se disponga de un sistema de proteccion y recuperacion de

la informacion sensible de la organizacién que incluya

medios magnéticos vy fisicos.'®

Preparacion y respuesta a eventos criticos

La Organizacion debe tener procedimientos documentados para:

Identificar y responder oportunamente ante amenazas y
vulnerabilidades.

Responder oportunamente ante situaciones criticas, para
mitigar el impacto y el efecto que estos eventos o
situaciones puedan generar sobre las operaciones o la
imagen de la organizacion.

Realizar ejercicios practicos y simulacros que prueben la
eficacia de las medidas de proteccion, asi como las
medidas previstas para dar respuesta a eventos criticos.
Investigar todos aquellos elementos del sistema que

tuvieran relacion, directa o indirecta, con la falla. 16

15 WBO BASC. Norma BASC. p. 5.

16 1bid.
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. Verificacion

o Seguimiento y medicion

‘La organizacion debe tener procedimientos documentados para el
seguimiento y medicion de las caracteristicas claves que puedan tener impacto
significativo en el control y seguridad y se debe ajustar a las necesidades de la
organizacion, estableciendo objetivos y metas que permitan determinar la
eficacia del SGCS BASC.” Y/

o Auditoria

“La organizaciéon debe tener un procedimiento documentado para realizar
auditorias internas a los elementos del Sistema de Gestion en Control y

Seguridad con el fin de verificar que esté conforme con:

Los requisitos de la Norma y los Estandares de seguridad BASC y los
requisitos del Sistema de Gestion en Control y Seguridad establecidos,

implementados y mantenidos por la organizacion.” 18

o Control de registros

La organizacién debe llevar los registros necesarios para demostrar
conformidad con los requisitos del SGCS BASC y tener un procedimiento
documentado, que incluya listado maestro de registros, para la identificacion,

mantenimiento, disposicion de estos registros y para la entrega, control y archivo

7 WBO BASC. Norma BASC. p. 6.
18 |bid.
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de la informacion, teniendo en cuenta los tiempos de conservacion previstos en la

legislacion y definidos por las necesidades de la organizacion. *°

o Mejoramiento Continuo del sistema de gestion de control y seguridad
BASC

o Mejora continua

“La organizacion debe revisar y mejorar continuamente la eficacia del
sistema de gestidén de control y seguridad BASC mediante el cumplimiento de la
politica y objetivos de control y seguridad. La organizacion debe establecer,

documentar y mantener objetivos relacionados con la mejora continua”. 2°

2.3. Aspectos del estandar BASC aplicable al proceso

Para el desarrollo de la documentaciéon se identificaron en el Estandar
BASC los requisitos obligatorios que son necesarios cumplir para la realizacion

del manual, los cuales se describen a continuacion:

o Requisitos de los asociados de negocios

Deben existir procedimientos escritos y verificables para el estudio de nuevos
asociados de negocios, mas alld de los requisitos financieros, incluyendo
estrategias de seguridad teniendo en cuenta que el término “asociado de
negocios” incluye a todos los terceros dentro de la cadena de suministro con el

cual las empresas de Servicios Temporales asumen voluntariamente

obligaciones.?!

19 WBO BASC. Estandar BASC. p. 2.
20 |bid.
21 |bid.
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. Controles de acceso fisico

Los controles de acceso impiden la entrada no autorizada a las
instalaciones, mantienen control de los empleados y visitantes y protegen los
bienes de la compafiia. Los puntos de acceso deben incluir la identificacion
positiva de todos los empleados, visitantes, proveedores de servicio y vendedores
en todos los puntos de entrada. Los empleados y proveedores de servicio sélo

deben tener acceso a aquellas areas de una instalacion donde tengan necesidad

comercial legitima. 2

o Seguridad del personal

“‘Deben existir procesos documentados y verificables para evaluar a los
candidatos con posibilidades de empleo y realizar verificaciones periddicas de
los empleados actuales. Estos procesos deben contemplar los requerimientos
de los clientes respecto de las condiciones que deben cumplir los aspirantes al

cargo ofrecido.” 3
o Seguridad fisica
“Las instalaciones en las cuales se almacena el archivo de la empresa,

tanto fisico como electronico, debe tener barreras fisicas y elementos de

disuasion necesarios para resguardar lo contra el acceso no autorizado.” 24

22 WBO BASC. Estandar BASC. p. 2.
2 |bid.
24 |bid.
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o Seguridad de la tecnologia de informatica

Se debe establecer un sistema para identificar el abuso de los sistemas de
computacion y de tecnologia de informatica y detectar el acceso inapropiado y la
manipulacion indebida o alteracion de los datos comerciales y del negocio. Deben

aplicar medidas disciplinarias apropiadas a todos los infractores de los sistemas de

informacion. 2°

o Entrenamiento de seguridad y concienciacion sobre amenazas

Como una alianza entre BASC y la comunidad de importadores y
exportadores, las empresas de servicios temporales deben crear oportunidades
para educarlos en las politicas BASC, en especial en las areas en las cuales las
empresas de Servicios Temporales tienen una experiencia relevante, incluyendo
procedimientos de seguridad para la seleccién, contratacion y mantenimiento de

personal que permitan alcanzar la meta de tener una cadena global segura. 28

2.4. Documentacion de acuerdo ala Normay el Estandar BASC

La empresa Consultoria en Proteccidon Integral y Logistica tiene como
principal objetivo establecer controles para la identificacion, minimizacion,
reduccion y eliminacion de riesgos los cuales garantizaran la transparencia de
las operaciones dentro de las instalaciones con el propésito de certificarse en la
norma y estdndar BASC.

25 WBO BASC. Estandar BASC. p. 3.
26 |bid.
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Por lo tanto, por medio del desarrollo de la documentacion de procesos se
establecera la base para la creacidon de documentos, como procedimientos,
formatos, manuales y guias, cuya finalidad es identificar y mitigar los riesgos a
los que se encuentra expuesta la empresa, tanto por el entorno, como por las

mismas actividades de la organizacion.
A continuacion se muestra el manual de funciones, el cual debe estar

documentado para el cumplimiento de los requisitos de la Norma y Estandar
BASC.
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MANUAL DE
FUNCIONES
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Continuacion de la figura 5.

& ¢

oo il L O, 0 FOICA] e W THCLL W (L T,

Hombre:

MAKNULL DE FUNCIONES

CPIL_hdA 001

Cadigo procedimiento:

Definiciones
Minguna
Cortenido

GERENWTE GEMERAL

[Haborado par: Pprobado por: Fecha de Fecha de FERiE 1de 7 WerEion
aprobacion: |wigencia:
Kevin Castillo Gerente general i
marza 2016 |marzo 2016
Dbjetiwvos
De=cribir las funciones de los puestos que paricipan en las actividades del comercio
axterior.
Alcance

Establecerun estandarde las competencias requeridas para lograr garantizar que el
personal sea confiable y competente en la prestacidn de los servicios.

I. Identificacion

el Adminitratvo
Denominacion del emplea Gerente general
Cadiga 1001
Lependencia Minguna

Cargo deljefe inmediato Minguna

Il. Area funcional

Oficina admintrativa

1. Cortenido funcional

Froposite principal

empre=sa, cumpliendo con

Liderar Ta gestion estrategica,

dirigiende v coordinando 3 las ditintas areas
para asegurar la rentabilidad, competitividad, continuidad v sustentabilidad de la
loz  lineamientos estratégicoz del directario v las
normativas  w reglamentos vigentes

I, Descripoion de funciones esenciales

Liderar Ta gestion estra

0 oth a0 R

tagica

Liderar la formulacian v aplicacidn del plan de negocios
Definir politicas generales de administracion

Dirigir v cantrolar el desempefio de las areas.

Ser el representante de la empresa

Welar por el respeto de las normativas y reglamentos vigentes
Actuarcon coherencia 3 los valores organizacionales

hanejo de seguridad respecte ala norma BASC.
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Continuacion de la figura 5.

Hombre Cadigo procedimiento:
fﬁ E’c MAaHUAL DE FUNCIONES CPIL_hd& 001
D W LR, [ FRDTED D M TR T LTI
[Haborado por: Pprobado por: Fechia de Fecha de FagiE 2de 7 Wersion
aprobacion: | wigencia:
kewin Castilla Gerente general i
marza 2016 | marzo 2016
W, Competencias |aborales
Funcionales
Conocimientos basicos o esenciales
1. Conocimiento sobre la norma BASC.
2. Conocimiento basico de Micros oft Office
3. Conocimientos sobre planes de negocios
4. Megociacidn de conflictos
Lomportamentales
1. Liderazgo
2. Trabajo en equipo
3. Comunicacidn
4. Solucion de conflicto
5. Aceptarsugerencias
G. Coordinacion
Comunes
1. Ornentacion a rezuftados
2. Transparencia
3. Confiable
4. Respetuosa
5. Capacidad paratoma de deciiones
‘. Requisitos de formacion academica v experiencia
Titulo 3 nivel unfversitarioc con maesiria | Experiencia minima de () anos en
&n finanzas preferiblemente. empresa similar.
SURVEYVOR OE CARGA
I. Idertificacion
Hiwel Admintstratio
Denominacion del emplea Swnieyor de carga
Cadiga 1002
Lependencia Direccion de Recursos Humanas
Cargo deljefe inmediato Gerente de Recursos Homanos
1. Ares funcional
Oficina administrativa
I, Contenido funcional
Fropdsite principal
Apoyarcon eldesarrollo de paligrafias w estudios socioecondmicos enlas oficinas de
la Consultoria en Proteceidn Integraly Logistica 5.4,
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Continuacion de la figura 5.

Hombre: Codigo procedimienta:
; .1
fﬁ %’ MonNUSL DE FUNCIONES CPIL_hdA 001
B D LRLRORES, I F RO W TECL T O TILA
[Haborado par: Pprobado por: Fecha de Fechia de FEgiE 308 7 Wersion
aprobacion: | vigencia:
kevin Castilla Gerente general 1
marza 2016 |marzo 2016
I, Descripcion de funciones esenciales
1. Realzar estudios socioeconomicos
2. Realzarinspececion de contenedaores
3. Realzarinspecciones C-TPAT
4. Realzarwvisitas domiciliares

. Competencias |aborales

Funcionale=

Conocimientas basicos o esenciales

by

Conocimienta sobre inspeccidn de contenedores
Conocimienta basico de Microsoft Office
Conocimientos basicos de educacion y aprendizaje
Hegaciacion de conflictos

Compofamentales

= O h Gl kD

Liderazgo

Trabajo en equipa
Comunicacion

Solucion de conflicta
Aceptarsugerencias
Gestion de reuniones
Conocimients del entarno

Comunes

by

Orientacion a resufftados
Transparencia
Caonfiable

Rezpetuosao

Y. Requisitos de formacion académica yexperiencia

Titule a nivel diversificado.

laborales.

Experiencia minima de (5] meses en
inspeccion de contenedores v entrevistas
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Continuacion de la figura 5.

Hombre: Codigo procedimiento:
; £
£ﬂ E’ MamHULL DE FUNCIOMES CPIL_hA 001
DO RN, [ F RO D TR T DO T
[ Haborado por: Fprobada por: Fechia de Fecha de FaEiE dde 7 WerEion
aprobacion: | wigencia:
kiewin Castilla Gerente general

marzo 2016 |marza 2016

SECRETARIA

I. Idertificacion
Firel Administrative
Denominacion del empleo Secretaria recepoionista
Cadiga 1003
Dependencia Direccion de Recursos Humanos
Cargo deldefe Inmediato izerente de Recursos Humanos
1. Area funcional
Oficina adminstrativa
1. Contenida funcional
Froposito principal
Apoyarcon eldesarolle de poligratias v ctar a los clientes para realzar los estudios
carrespondientas.
I, Descripcion de funciones esenciales
%, Realzar entrevitas preemplen
G. Entregarreportes preempleo
F. Rewviar reportes previamente 3 ser enwviados.
8. Citar a los clientes
9. Coordinar las citas de los clientes
10. Realzar las facturas de los clientes
Y. Competencias laborales
Funcionales
Conocimienios basicos o esenciales
1. Conocimiento basico de Microsoft Uffice
2. Conocimientos basicos de educaciony aprendizaje
3. Megociacion de conflictos
Compofamentales
1. Liderazga
2. Trabajo en equipo
3. Comunicacidn
4. Solucion de conflicta
8. Acepltarsugerencias
6. Gestion de reuniones
7. Conocimiento del entormo
Comunes
1. Orientacion a resuftados
2. Transparencia
3. Confiable
4. Respetuoso
. Requisitos de formacion académica y experiencia
Titulo 3 nivel diversificado. Experiencia minima de (5] meses en
atencidn alcliente v entrevistas laborales.
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Continuacion de la figura 5.

Fambre: Codigo procedimiento:
: £
fﬁ %’ MANUAL OE FUNCIOHES CPIL_MiA 0o
A LR, I R TR D W N TECL T O T
[Haborado por: Fprobade por: Fecha de Fechia de FEEIME 5 de 7 EE
aprobacion: | vigencia:
kevin Castilla Gerente general i

marzoe 2016 | mareo 2016

GERENTE DE RECURSOS HUMANDOS

I. Idertificacion

Miwel Adminitrative

Denominacion del emplea Gerente de Recursos Humanos
Cadiga 1004

Dependencia Direccidn General

Cargo deldefe Inmediato Gerente General

Il. Area funcional

Oficina adminEtratira

. Contenido funcional

Froposite principal

zaranizar una buena comunicacion entre Tos empleados de Ta empresa, To coal
permita mantenerun ambiente organizacional adecuado donde sea mas arménica la
comunicacion v las jornadas laboerales, propercionando mayor productividad del
Fecurso Humano v por ende de [3 empresa.

I, Descripcion de funciones esenciales

Al by

wodm

Supendsary verficar los procesos dela adminstracion de personal
Supernvisary contralarlos pasivos labares de los empleados.

Encargarse de la nomina de los empleados

Cumplir v welar con el cumplimiento de las normas de seguridad dentro de la
BMpresa.

Coordinary proyectar programas de capacitacion hacia los empleados.
Fomentar la comunicacidn w el trabajo en equipo dentro de la arganizacian.
Welar porla integridad v transparencia de los procesas.

Elabarary controlar el proceso de reclutamiento, seleccidn e induccidn de
personala la empresa.

V. Competencias laborales

Funcionales

Conocimientos basicos o esenciales

R

Conocimiento basico de Micros oft office
Conocimiento en elmanejo de parsonal.

Experiencia en el manejo de conflicto

Conocimiento en |a evaluacion de puestos de trabajo.
Conocimiante en técnicas de motivacion
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Continuacién de

la figura 5.

&

Lok R LA TOW, W FAOTID D M NTECRAL. T LD TIOA

Hombre: Codigo procedimianto:

C
%’ MANULL DE FUNCIONES CPIL A 001

[Haborada por:

Kevin Castilla

Pprobada por: Fecha de Fecha de Fagima Gde 7 Wersion
aprobacion: | vigencia:
Gerente general i
mareo 2016 | mareo 2016

Compofamentales

. Comunicaciaon

. Solucion de conflicta
CAceptarsugerencias

. Gestion de reuniones

. Conocimiento del entarno

Liderazgo
Trabajo en equipo

Comunes

Al b

Orientacion a resuftados
Transparencia
Canfiable

Respetuosao

1. Requisitos de formacion académica y experiencia

Licenciatura  en  adminglracion  de | Experiencia minima de (3] anos como
EMpresas o Ingenieria industrial | gerente de Recursos Homanos.
preferiblemente can maestria en
Fecursos Humanos.

ENCARGADA OE LIMFPIEZA

I. Identificacion

Fwel Administrativo

Lenominacion del emplan Encargada de limpieza

Céadiga 1005

Lependencia Secretaria Gerencial

Cargo deldefe Inmediato Sacretaria asistente de gerencia

Il. Ares funcional

Uficina admintstrativa

. Cortenido funcional

Froposte principal

Fealzar la impieza generalde las oficinas de las instalaciones.

I, Descripcion de funciones esenciales

F by

Limpiar los Bafios

Limpiar las oficinas

Limpiar el drea del comedar

Fealizartareas asignadas porla secretaria asistente de gerencia

. Competencias laborales

Funcionale=
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Continuacion de la figura 5.

AZCh L O, I ROV 0 W TR T O TIA

Hombre: Cadigo procedimiento:

! €
£ﬁ W MANLAL DE FUNCIONES CPIL_hdd 001

[Haborado por: Pprobada por:

kewin Castilla Gerente general

Fecha de Fecha de Fagira 7 de 7 Wersion
aprobacion: | vigencia:
1
maree 2016 |marzo 2016

Conocimientos basizos o esenciales

1. Conocimientos basicos de impleza de oficinas

Compofamentales

Comunicacian
Aceptarsugerencias
Conocimienta del entorno

by

Comunes

Transparencia
Confiable
Respetuoso

Lk

. Requisitos de formacion académica v experiencia

Titulo de tercero bBasico

Experiencia minima de (G) meses en
puestos zimilares.

Reqistra de distribucidn

zerente general ariginal

Historial de revisiones

Minguna

Fuente: elaboracion propia.

2.4.1. Requisitos de los asociados del negocio

De acuerdo al estdndar BASC, deben existir procedimientos escritos y

verificables para el estudio de

procedimientos de seguridad hasta procedimientos de prevencion de lavado de

activos, para garantizar la transparencia de los asociados y prevenir cualquier

los nuevos asociados de negocio, desde

factor externo o interno que pueda afectar la cadena de suministro.
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2.4.1.1. Procedimientos de seguridad

Para evaluar a los asociados del negocio, se desarroll6 el procedimiento
CPIL_P_004 para la evaluacion de asociados y el formato CPIL_F 013 para la
evaluacion de asociados de negocios para el registro de la informacién de los

asociados, los cuales se presentan en las figuras 6 y 7 respectivamente.
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Figura 6.

Procedimiento de evaluacion de asociados

Fombre: Codigo procedimiento:
‘ C
é E"-’ Evaluaciin de asociados CPIL_P_004
A0 M LIRS, M PHOTECC DN NTRDRSL. T LOCTIEA
Elaborado por: Aarohado par. Fechade Fechade Fag. T de’ Wersian
aprobacian | vigencia:
Kevin Castillo Gerente general 1
marzo 2016 |marzo 2016
Objetivo

Evaluar losfactoresy practicas de los asociadosde negocios para garantizar la
seguridady transparencia de los procedimientos.

Alcance

Reduccidn de riesgos en los procesos realizados con 105 asociados de negocios.

Definiciones

Asociado: persona gue forma parte de alguna asociacidn o compafia.

Responsabilidad

Es responsahilidad de Suneyor de carga.

Contenido

1. Recibir la solicitud de los asociados de los negocios en fisico o via correo
electranico.

2. Realizarla evaluacion de la empresa segdn el formato CPIL_F_013.

3. Posteriormente a la evaluacidn del negocio, s analizara la confiahilidad v la
fransparencia.

4. De ser aceptads la empresa, se procederd & prestar los sewvicios
correspondientes, de lo contrario se le informara gque no se pueden prestar los
SEricins.

Redistros

CPIL_F_D13 Evaluacidn de asociados de negocios.

Distribucidn

Gerente general ariginal.

Survevor de carga copia ndmero 1
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Continuacion de la figura 6.

Haomhbre: Codigo procedirmienta:
§
- Eﬁ' EVALUACION DE ASOCIADOS CPIL_P_004
i ML M FRDTECCDNN MTEGRAL T LOGETIEA
Elaborado par: Aprohado par; Fecha de Fecha de Fag. Z2de? Yersion
] ] aprobacidn: [vigencia:
Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSAEILIDAD Y AUTORIDAD
z =z 3 4 B
m 2 UE = c = cZ
2 5% ECE | &3 ES £g8 Criterios /
=) = L= =
I Actividades EzB g2 | BE B 253 :
) mo C cZa co cC= = °
2 3EE E5% it g2 EEE ohservaciones
@ E” & £ & 8
= Q
Al momento de recior 13
Recibir la zolicitud de los 1 SD|IGI‘tU.d del as_oclado del
1 asociados negocioze podra proceder 3
realzar la evaluacion del
negocio.
1 3 evallacion z& redlzara
- ” por medioc  del formato
2 Realzar Iz;v;aelggcwn de la 3 CRIL_F 013, a cual
P : determinarala trarsparencia
del negocio del asociado.
Realizar una analgi sobre la El gerente general
3 informacion del formato detgrmlnan_a =ise dghe 4 na
CFIL F 043 realzaralginnegocio con la
— = empresa evaluada.
ET Sorieyor  d=  cargd
Froceder a prestar los senvicios 4 informara a los Asociados
B solicitados por la empresa Fin |— l— 51— del Megocio sobre los
ewaluada. semicios  que presta la
institucion.
Explicar al asociado en forma Hf b”"‘.‘e-"‘:‘lr ’d; -_:adrga
5 verbal o escrita 1a razdn por la . 5 [— Mo :: nl:-rmara 3 los =0 la n:is
cualno se pueden prestar los Fin ] &l negocio |3 1azon por '
s rvicios. cual no se pueden prestar
log senicios.

Fuente: elaboracién propia.
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Figura 7. Formato de evaluacion de asociados de negocios

Hambre: Codigo formate:
fﬂ M Evaluacion de asociados de  (CPIL_F_013
negocios

A RN, I RO D W N TEGRRL T LG T

Fecha: Fagina: Tde 1

Mambre de la empresa

Direceidn de la empresa

Cormeo electronico

Mambre del representants legal

RTU NIT

Dezcriba brevemente los servicios o productos de la empresa:

Tiempo de estar operando

Cantidad de persanas en las instalaciones:

Administrativos Operacional
Control de Ta vizita
Tmicio Finzlizacion Alcance de [a inspeccion
Fecha: Fecha: Evaluacion parcial de Ia seguridad de las
Hora Hora instalaciones
Hombre del reprezentante de CPIC MNombre de I3 persona que nos atendio
(F) [F]

Fuente: elaboracion propia.
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Para el control del estatus de certificacién de los asociados de negocio se
cuenta con el procedimiento CPIL_P_005, control de estatus de certificacion
BASC, y el formato CPIL_F_014, control de certificacion BASC, para llevar el
control de la informacion de los asociados de negocio, los cuales se presenta

en las figuras 8 y 9 respectivamente.
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Figura 8. Procedimiento de control sobre estatus de certificacion
BASC

TIommare: Codigo procedimiento;

z C
é» %" Control sobre estatus de certificacion | CPIL_P_005
BASC

= TR, W P TICS I  TTCRAL. F (LG TIA

ETaboradopor, Enrobado por. Fechade Fechade Fag. Tde? WEFEIon
aprobacion; |vigenda:
Kevin Castillo Gerente general 1
marDo 2016 [marzo 2016

Objetivo
Desarrollar una base de datos sobre el estatus actual de cedificacidn BASC de cada
asociado.

Alcance

Tenerconocimiento sobresilosasociados estan o no cerificados por BASC.
Definiciones

mHinguna

Responsabilidad

Ezresponzahbilidad de la secretaria asigente de gerencia.

Contenido

1. Obtenerinformacidn sobre loscedificados BASC de cadauno de losasociados
de negocios.

2. 5Sila empresa tiene algdn cerificado de una autoridad aduanera extranjera,
[lenar el formato CRIL_F_016.

3. Procederallenarelformato CPIL_F_014 paraelcontrol de certificados BASC
de las empresas.

Registros

CPIL_F_D14 Control de cedificacidn BASC
CPIL_F_016 Cedificaciones extranieras
Distribucidn

Secretaria; original
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Continuacién de la figura 8.

Formbre: Codigo procedimiento:
.7 C
- E’ Control sobre estatus de certificacion |CPIL_P_005
BASC
GO MBLLTDES, BN FROTECCID N MTEFRAL T LDGETICA
Elabarado por: Aprobadopor; Fecha de Fecha de Fag. 2 de? Wersion
) ) aprobacidn: |vigencia;
kevin Cadtillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSABILIDAD ¥ AUTORIDAD
= x x = =
m 2 gg Z = TCE
E 252 £EE | 2% 25 gz Criterios /
= = L= =3
g Actividades gz R EzE | 2E 2= tES -
a maoC CEZm co (=3 z
2 EEL 583 28 gE $ay observaciones
i) EZ == = = o=
o= = = E &
Obtener informacion sobre la Se e pre%unta_ra ala
1 carificacion BASC de cadauno de 1 2Mmpresa sobre =i es gue
oz asociados. ezta o no cerificado por
. BASC.
iTiene alguna cerificacion paor erificar =i la empresa
2 parte de alguna autoridad 2 cuenta o no con
aduanera extranjera™ cerificaciones extranjeras
Froceder a3 documentar las 1§| Froceder a documentar las
3 EMpre=as que cuentan con Mo ampresas que cuentan con
certrﬂca:g:;sjear::aneras 3 dichas cerificaciones.
Froceder a3 documentar las S_epliocedizac_lo;.lmentdar
4 empresas que cuentan o no 4 i' o5 ::tma 05 e
cuentan conla cerificacion BASC. + BQ0EIAs GURnLan @ o on
13 cerificacion BASC.

Fuente: elaboracién propia.
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Figura 9. Formato de control de certificacion BASC

Hambre: Codigo formato:
£ ﬂ M Control de certificacién BASC |CPIL_F_014
0 AL, [ AP STEGEAL T LOGE TELA Fecha: Faglna: Tded
Aocladon dal negoelo 284 encusnim NOomero da certificada Wlgancla

corfifleado? (8l Noj

Fuente: elaboracién propia.
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Para las empresas de servicios temporales se elaboré el procedimiento
CPIL_P_006, proveedores de servicio por contrato, en el cual se describen los
lineamientos para realizar los acuerdos contractuales, los cuales se detallan en

el formato CPIL_F_015, contrato de confidencialidad.

A continuacién se presenta el procedimiento CPIL_P_006 y el formato

CPIL_F _015 en las figuras 10 y 11 respectivamente.
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Figura 10. Procedimiento de proveedores de servicio por contrato

Hembre: Cedigo procedimienta:
: 1

fﬂ %’ FROWVEEDORES OE SERWVICIO FOR CFIL_P_00g
CONTRATO

A LR, R TN I W T T L T,

[Haborado por: Pprobado por: Fecha de Fecha de Fag. Tde 7 WETEION
aprobacion: | wigencia:
kewin Castilla Gerente general 1
marzo 2016 |marea 2016

Objetivio

Establecer acuerdes de confidencialidad con los proweedores de servicios por
contrata.

Alcance

Prevanir cualquiarfuga o divulgacion de infarmacién par parte de las proveedares de
semvicios porcontrato.

Definiciones

Froveedor persona o sociedad que suministra la materia prima vtilizada para producir
los bienes o senricios necesarios para una actividad

Responsabilidad
E= responsable elgerente general.
Contenido

1. Ewaluar al posible proveedor de sernvicios por contrato por medio del formato
CPLI_F_013.

2. Analizar la evaluacidn realzada para determinar sila empresa ez adecuada
para prestar los senvicios requeridos.

3. Sila empresaes adecuada, se procedera a llenar el formate CPIL_F_015 para
asegurar la confidencialidad de la informacidn, de lo contrario se procederi a
rechazar la ofarta.

Reqistros

CFIL_F_013 Ewvaluacion de asociados de negosios
CFIL_F_015 Contrato de confidencialidad
Distribucidn

zerente General Original.

Swrreyor de carga copia ndmero 1
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Continuacion de la figura 10.

Mombre: Codigo procedimienta:
C
E" PROVEEDORES DE SERVICIO POR (CPIL_P D06
CONTRATO
CO NBIATORA EN FROTECCIDN NTEFAL T LOGETRA
Elaborado por: Aprobado por: Fecha de Fecha de Pag. 2 de 2 “ersian
. . aprobacidn: |vigencia:
Kevin Castillo Gerente general 1
marzo 2016 [marzo 2016
RESPONSABILIDAD Y AUTORIDAD
— =l
2 i\E 3 g5 8 g # E,g E
2 i3 LR vi2 *.5 58 I
& ivi g2 i PR T £i4 Criterios /
§ Actividades EE £ Eg% EE Eg BSy ohsenvaciones
z = T LA
@ E% | & & |4 8
ET proveedor =e evaluara
: mediante el formato
1| S e e e 1 LT 013" o s
determinaralatransparencia
] del asociadn.
- . - ET Gerenie general
Analizar la evaluacion realizada . ?
5 paradeterminar sila empresa es » 2 b\E’ z\cglcueadc?gi :raadn;!ﬁrinla?
adecuad_a para pre_siar los =i el prc-vee%-:r el ideal pata
servicios requeridos.. . prestar los servicios.
- e proceders a llenar €l
Llenar el formato CPIL_F_015 3 formato CPIL_F_015 para
3 | paraasegurarla confidencialidad “"lII asegurar  la  seguridad
de lainformacian mediante acuerdos
contractuales.

Fuente: elaboracion propia.
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Figura 11. Formato de contrato de confidencialidad

Hambre: Codigo fonmato:
£ ﬁ Mc Contrato de confidencialidad |CPIL_F_015
£ D L, (W RPN TEGRAL T DG T Fecha: Fagma: 1de 2

COMTRATO DE CONFIDENCIALDAD

B presente  contrato de confidencialidad  se  celebm@  por una  parte por el
SriSra. Representante de Ia empras3
yw por I3 otr@ Gererte General Representante de |3
empresa " Consultoria en Proteccion Integral v Logistica®

Para diche finse ajustaran v confermaran con las siguientes clausulas.

FRIMERA. Laspartes seobligan ano divalgar a terceras partes, [a "Informacion Confidencial”,
que reciban de a3 otra, v 3 dade a dicha informacion el mismo tratamiento que le danan a la
informacion confidencial de su propiedad.
Para efectos del presente conwenio “Informacion Confidencial” comprende toda 13 informacion
divulgada por cualesquiera de las partes va =sea en forma oral, wisual, eschta, grabada en
medios magnéticos o en cualquier otra forma tangible v que se encuentre claramente manzada
como tal al ser entregada a la parte receptora.
SEGUMDA L3 parte receptora se obliga a mantener de manera confidencial 1a “Informacion
Confidencial” que reciba de la parte divalgante w 3 no darla a una tercera parte diferente desus
abogados v asesores que tengan la necesidad de conocer dicha informacion para los
propositos autorizados en la Clausula Sexta de éste conwenio, v quienes deberan estar de
acuerdo en mantener de manera confidencial dicha informacitn.
TERCERAL. L3 parte receptora se obliga a no divulgar 13 "Informacion Confidencial” 3 terceros,
zin el previo consentimiento por escrto de |3 parte divalgante.
CULRTA. La parte receptora se obliga a tomar las precauciones necesanas y apropiadas para
mantener como  confidencialla  “Informacion Confidencial” propiedad de la ota parte,
incluyanda, mas no limitanda, el informar a sus empleados que la manejen, que dicha
informacion es confidencial w que no deberd zer divulgada a terceras partes.
GLUINTA. La parte receptora esta de acuerdo en que [3 "Informacion Confidencial” que reciba
de la otra parte es y seguird siendo propiedad de ésta dftima, a u=ar dicha informacion
Onicamernte de |3 manera v para los propdsitos autorzados en [a Clausula Sesta de este
contrato v que esteinstrumento no otonga, de manera expresa o implcita,derecho intelectual o
de propiedad algune, incluyendo, mas ne limitando, Lcencias de uso respecto de I3
"Informacion Confidencial”
SEXTA. L3 parte receptora se obliga a wtilizar la "Informacion Confidencial” de cualquiera de la=
otras partes, Unicamente para I3 compra de una de ellas de |3 empresa wo marcas relativas a
servicios v productos objete del contrato.
SEPTIMA. Las partes conwienen que en caso que |3 parte receptora incumpla parcial o
totalmente con las obligaciones a =su cargo dervadas del presente contrato, |3 parte receptora
zerd responsable de los dafos v perfuicios que dicho incumplimiento llegase a ocasionar a la
parte divulgarnte.
OCTAVE Mo obstante lo dispuesto en contraro en este convenio ninguna parte tendra
obligacion de mantener como confidencial cualquier informacion:

1. Que previa a su divalgacion fuese conocida por I3 parte receptora, libre de coalquier

obligacion de manteneda confidencial, segin se evidencie por documentacion en su
posesion;
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Continuacion de la figura 11.

FOmBre: Codigo famato:
L 52 Contrato de confidencialidad |CPIL_F 015
S0 MR LLIHEA FH PEOTIS D STICRAL ¥ LOGIYTIA Fecha: Fagina 2de?

2. Qe seadesarrollada o elaborada de manera independiente por o departe del receptor
o legalmente recibida, libre de restictiones, de otra fuente con derecho a divulgarls;
3. GQueseaollegueaser del dominio plblico, sinmediar incumplimiento o g este convenio
poar la parte receptora; y
4. e serecibadeun tercero sin gue esa divulgacion quehbrante o viole una obligacion
de confidencialicad .
HOVEHNA.La vigencia del pressnte convenio serd indefinida v permanecera vigente mientras
exizta relacion comercial entre ambas partes.
DECIMA.Centro de los 7 dias habiles siguientes a la fecha de terminacion del presente
Cconvenio o, en sucaso, de su prarroga, toda la "Informacion Confidencial" transmitida de
manera ezcrita, grabada en un medio magnético o de otraformatanagible, a la parte receptara
por la divulgante, deberd ser devuelta a la parte divulgante o, en su cazo, destruida en
presencia de un representante autorizado de la parte divulgantes, a eleccion de la parte
divulgante.
En caso dequelaparte receptara no cumpla con la devolucidn o 1a destruccidn en presencia
de un Representante autorizado de la parte divulgante dentro del plazo establecido en |la
prezente Clausula, la parte receptora, & hard acreedora ala Pena Convencional establecida
en la Clausula Séptima del presente Contrato.
DECIMO PRIMERA. Las ahligaciones establecidazen éste convenio para la parte receptora,
rezpectn & la confidencialidad, de la "Informacidn Confidencial” v al uso de la misma,
prevaleceran alaterminacian de este instrumento, por un pefiodo de por lo menos 2 (dos)sfos
a partir de dicha terminacion.
DECIMG SEGUHDA. E=zte convenio constituye el acuerdo total entre las partes respecto a
dicha informacian confidencial v substituye a cuslguier otro entendimiento previo, oral o escrito,
fque haya existido entre las partes.
DECIMO TERCERA. Minguna de las pates podra ceder sus derechosy obligaciones detivedos
del presente Contrato.
DECIMO CUARTA. Este convenio solamente podra ser modificado mediante consentimiento
de laz partes, otorgado por escrita.

Leido que fue en todasz suspartezel contenido del presents contratoy conociendo laz partes
contratantes el alcance de todas clausulas lo suscriben por duplicado en:

Guatemala, ciudad de Guatemalaa __de de 20

Fl (Fl

Feprezentante legal proveedar Gerente general

Fuente: elaboracién propia.
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Para las empresas que hayan obtenido certificacion en un programa de
seguridad de la cadena de suministro por una autoridad aduanera extranjera, se
desarrollé el procedimiento CPIL_P_005, ilustrado anteriormente en la figura 8
y el formato CPIL_F 016 para documentar las certificaciones de los asociados,

el cual se presenta a continuacion en la figura 12.
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Figura 12. Formato de certificacion por autoridad aduanera extranjera

rombre: Codigo formato;
é» ws Certificaciones por autoridad | CPIL_F 016

aduanera extranjera

S0 IO, BN PO T D TR T OGN TIA

Fecha: Fagina: TdeT

Hombre de la empresa

Direccidn de la empres

Corren electranico

mHomhbre del repressntante legal

RTu MIT

Liste loscedificados obtenidos mediante [a autoridad aduanera extranjera;

Momhre de la autoridad aduaneraextranjera

Tiempo de estar operando

Cantidad de personasen lasinstalaciones:

Administrativos Qperacional

Fuente: elaboracion propia.
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Para el control de proveedores y clientes certificados BASC, se desarrollé
el formato CPIL_F_017 en el que se listan todos los proveedores y clientes que

tiene la empresa, este se presenta en la figura 13.

Figura 13. Formato de listado de proveedores y clientes
Tomhbre: Codigo formato:
éﬁ RAC Listado de proveedores y CPIL_F 017
clientes
Fecha: Fagina Tde T
EMFPRESA DIRECCION TELEFOND CORRED ELECTRONMICO

Fuente: elaboracion propia.
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Para que los criterios de seguridad BASC estén disponibles para los
clientes exportadores e importadores, se desarroll6 el procedimiento
CPIL_P_007, en el cual se describen los pasos a seguir para capacitar a los
clientes sobre los temas de seguridad. Ademas, en el formato CPIL_F 018 se
describen todos los temas a impartir a los clientes y proveedores. Estos
documentos se presentan en las figuras 14 y 15 respectivamente.

Figura 14. Procedimiento de capacitacion de clientes

Mombre: Codigo procedimiento:
; C
é Er CAPACITACIOHN CLIENTES CPIL_P_007

0 S DO, T FEOTEGE DN MTINSAL T I TIEA

Elaborado por: Aorobado por Fechade Fechade Fag. T ded ersion

aprobacion: |vigencia:
Kewvin Castillo Gerente general 1

marza 2016 | marzo 2016

Objetivo

Crear un programa de capacitacion sobre los criterios de seguridad BASC para
los clientes exportadores e imporadores de la cadena de suministro.

Alcance

Concientizar al cliente sobre los heneficios de la aplicacidn de los criterios de
seguridad BASC.

Definiciones

Mlinguna.

Responsabilidad

Es responsahle el gerente general.
C ontenido

1. Ofrecer los servicios de capacitacidn a los asociados del negocio.

2. De estar de acuerdo el cliente con la imparticidn de las capacitaciones, se
procedera a crear un prodratma acorde a las necesidades de la empresa de
acuerdo al formato CPIL_F_018.

3. El gerente general se encargara de impartir la capacitacion en el lugar
acordadao por ambas partes.

Registros
CPIL_F_018 Frodgramade capacitacian para clientes
Distribucion

Gerente general original.

Secretaria copia
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Continuacion de la figura 14.

Mormbre: Codigo procedimiento:
C .
E’ CAPACITACION CLIENTES CPIL P 007
COMBLLTOMA BN FROTECCDM MTEGRU. T LOGETEA
Elaborado por: Aprobado por: Fecha de Fecha de Pag. 2del Yersian
_ _ aprobacidn: |vigencia:
Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSABILIDAD ¥ AUTORIDAD
o
o E] 4 4 4 g
g as‘-g 22 | eE 2 {:E'Tg L.
g L qan mof | 3% g £%q Criterios /
g Actividades Tsz ] g 2 ca .
2 EEE 1k ] B 5y ohservaciones
& Iy gy T [ ot
g b & & g
El Gerente general sera el
1 Ofrecer los semwicios de 1 enc.?r?ado de ofre-::_er .l,os
L N zenicios de  capactacién
capacitacion a los clientes sobre  los  orferios  de
| sequridad BASC.
¥
Se creara un programa de
Crearlunlp:mgran:ua de 2 capactacién  segin  los
2 capacitaciin seqin las requerimientes ds a
necezidades de la empresza | empresa solistante
Y El gerente general sera el
3 Impartir la capacitacion ala 3 _..\Il zanc:?rt‘:‘::?én d: I;mzinm[reslj
emprasa. P . P
&n &l horaric oy lugar
acordado.

Fuente: elaboracion propia.
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Figura 15. Formato de programa de capacitacion para clientes

OO COago o,

‘:# E’E Programa de capacitacion para |CPIL_F_018
clientes

Fecha: Fagna: 1 de 1

Departamento de la empresa Contenido Ouracian
Copi= Fer=zona responsable Fuesto § centro de Ertrenzmiento
controlada documentacion
Fecha Firma

Fuente: elaboracién propia.
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2.4.1.2. Prevencion del lavado de activos vy

financiacion del terrorismo

Se desarrollé un procedimiento para la prevenciéon del lavado de activos y
financiamiento del terrorismo, ademas, se cre6é un formato que se debe llenar
previo a realizar cualquier negociacion con los nuevos asociados. El
procedimiento para la evaluacion del asociado es el CPIL_P_008 y el formato
es el CPIL_F 019 los cuales se muestran en las figuras 16 y 17

respectivamente.
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Figura 16.

Procedimiento de prevencion de lavado de activos

FOMOTET Codigo procedimiento:
" £
‘ﬁ Eﬁ Prevencian de lavado de activos CPIL_P_00g
[FRTODaD [T, FECTId 0= FECTd O= Fam. Z WEFETOTT |
aprobacion: | Wgencia:
kewn LCastilla Lerente general
marzo NG | mareo NG
Objetiwva

Crear un proceso de seleccidn w de evaluacion de Asociados de Megacio para la
prevencidn contra el lavado de activos v financiamiento del terrorisma, actualzando
cada afio la base de dates de los clientes en la arganizacién.

Alcance
Frevenir el lavada de actives y financiamiento del termarismo.
Definiciones

Terrorismo: es el uso sistematico del terror para coaccionar a sociedades o
gobiarnoz, utilizade por una amplia gama de pseudoarganizaciones paliticas en la
proamocidn de sus objetivos, tanto por paridos paoliticos nacionalistas v no
nacionalistas.

Responsabilidad
E=responsable elgerentegensaral.
Contenido

1. Para seleccionar v evaluar a los asociados de negocio s debe de llenar el
formato CPIL_F_1019.

2. Sizellegase aencontraralguna anomalia en la empresa, se debe informar a
las autaridades competentes, =siguiendo las instrucciones del formata
CPIL_F_019,de lo contrario proceder a prestar los senvicios requeridos por la
BMpresa.

Reqistros
CPIL_F_D13 Prevencidn delavada de activos

Distribucicn
erente general ariginal.

Secretaria copia
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Continuacion de la figura 16.

Maormbre: Cadigo procedimiento:
" E C
. Prevencion de lavado de activos CPIL_P_00g
GO MBUIORSA, M PRDTECCN INTEGRAL T LGETEA
Elaboradopor: Aprobado por: Fechade Fechade Fag. Z2del Version
. . aprobacion: | vigencia:
kevin Casdtillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSABILIDAD Y AUTORIDAD
n = = = &2 B
3 585  |:%g |25 |=2c | 25E Criterios f
i L =8 |Eg s e riterios
ﬁ Actividades E Ee g EE Eg £ EET ohservaciones
& =g -0 23 = EEE
E = = = 2z E
H Gererte general zera el
Evaluar al posible asociado del 1 encargado de evaluar a la
1 negocio por medio del formato empresa y detemminara si la
CRIL_F_4 empreza &z confiable para
prestar los sercios.
“derificar =i [3 empresa realiza o S
- L Se concluira =i la empresa
2 estd involucrada en actividades e configble o no.
sospechosas.
No
T T Ee Wemmco en 13
Informar a la=s autoridades o EMpraza actividades
5 competentes 3 cerca de las 3 o sospechosas, se procedera
actividades sozpechosas i a informar a las auvtoridades
obzervadas. =eqin las instrucciones del
formate CPIL_F_0189.
5T N0 £2 Encuertra mnguna
- actividad sospechosza en la
i F‘raceder_z prestall' los servicios » | in | empresa, sep proceders 3
M2qUendos poria empresa prestar loz Semicins
requaridos.

Fuente: elaboracién propia.
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Figura 17. Formato de prevencion de lavado de activos

Hambre: Codigo formato:
é” E}' Prevencion de lavado de CPIL_F_019
activos
A P LA W PRV D ST T O T
Facha: Fagina: Tde I
COMOCIMIENTODEASOCIADOS
MNombre
Direccitn
Coman electronico MNIT RTU

Fepresentante legal § socios

MONITORED DE OFPERACIOMES

Actividad econdmica

Origen de ingresos (capital propio, préstamo, inversores, otros)

Caractensticas de sus operaciones

IDENTIFICACIOHDE OPERACIONES S0SPECHOSAS

Origen ywdesting de |as operaciones de comernzio intemacional

Frecuencia de |as operaciones

hlodalidad de operacion de transporte
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Continuacion de la figura 17

& @

2o i LA N PO TIDC D N T T LG TIRA

Hombre: Todige fermato:
Prevencion de lavado de CPIL_F_019
activos
Fecha: Pagina: ¥de 2

iQuitipe de servicios maneja el page en efectiva®

A Qué inconsistencias hubo en @ informacion proporcionada?

REFORTES LAS SUTORIDSOES COMPETENTES

Superintendencia de Bancos

Irtendencia de Verificacidn Especial

Direccidn: 9a. Avenida 22-00 zona 1, Guatemala, Suatemala, 01004
Telé&fona: (502) 2429-5000

Correo electrdnico: vei@sib.gob. gt

Mota: =i en la ewaluacion del asociado de negocio se obserwd alguna actividad o acto
=zospechoso seguir las siguientes instrucciones, de lo contrano hacer caso omiso.

D observar alguna actividad sospechosa respecto al lavado de activos sin@se neportar a:

Fuente: elaboracion propia.

2.4.2. Controles de acceso fisico

Para el desarrollo de la documentacion del control del acceso fisico, se
emplearon controles de acceso que impidiesen la entrada no autorizada a las

instalaciones y mantuvieran el control de los empleados y visitantes dentro de la

compafiia.
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Se describe a continuacion la documentacion desarrollada para el control

de acceso fisico dentro de las instalaciones.

2.4.2.1. Empleados

Para el control de entrega, devolucion y cambio de dispositivos se
desarroll6 el procedimiento CPIL_P_009 y el formato CPIL_F_020, en el cual se
deja registro de la entrega, devolucion o cambio de los dispositivos de acceso
de las instalaciones. A continuacion se presenta el procedimiento CPIL_P_009

y el formato CPIL_F_020 en las figuras 18 y 19 respectivamente.
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Figura 18. Procedimiento de entrega / devolucion / cambio

dispositivos de acceso

de

Definiciones
MHinguna.

Responsabilidad

Contenido

dispositivos de acceso.

Registros

Distribucidn

Gerente general original.

Secretaria copia

El responsable esel Gerente General.

CPIL_F_020 Entrega/ devolucidn/ cambio de dispositivos de acceso

Flombre: Codigo procedimienta:
. L
ﬁ E’ Entrega ! devolucion ! cambio de CPIL_P_009
dispositivos de acceso
00 ML, W P RO TEDC DN T T OGN TIA
Elabaradopor: Aarobadapor: Fechade Fechade Fag. T deZ Wersion
aprobacian; | vigencia:
Kevin Castilla Gerente general 1
marza 2016 | marao 2016
Objetiva
Crear un procedimiento para la devolucion de dispositvos de acceso de los
empleados.
Alcance

FPrevenir cualguierinconveniente porel uso inadecuado de los dispositivos de acceso.

1. Al momento de realizar la entrega, devolucidn o cambio de dispositivos de
accesn, se debe llenar el formato CRIL_F_020.
2. El gerente general sera el encargado de entregar, cambiar o recibir los

3. EL gerente general solicitard unafirma para dicha transaccion, 1a cual se dejard
constancia en el formato CRIL_F_020.
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Continuacion de la figura 18

finalizacién de |a trans accidn.

Mombre: Cadigo procedimiento:
C . )
E’ Entrega ! devolucion / cambio de CPIL P 00D
dispositivos de acceso
O MO B PR THCCDN NTERAL T LGB TIZA
Elaboradopor: Aprohadopor: Fecha de Fecha de FPag. 2 de 2 Yersion
] ] aprabacidn: | vigencia:
Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSABILIDAD Y AUTORIDAD
3 T - T -
o = E o o B
2 88 =5z |25 EE HE Criterios /
g Actividades o gzz | EE B2 8iz )
2 EE EE® |52 £S EET observaciohes
L =& gg= =X =3 EmE
w E®° = z = = o=z
L3 = = E @
ETgerente generalantes de
Llerar el formate CPIL_F_020 1 entregar, recibir o cambiar
1 para la entregatdewo lucidnfcambio los dispositivos de acceso,
de dispositivos de acceso. debe de lenar el formato
] CRIL_F_020.
. 4
2 Entregar/ recibir el carmne de 2 5' gertente genir.al n:llebera
identificacién del persanal & entreqar, faiir &' came
de identificaciin personal.
v Elgerenta generalsolictara
una firma alempleado para
3 Solicitar firma del empleado la 3 Hn dar  por terminada la

transaccidnde la entrega o
devolucidn del came de
identificacion.
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Figura 19. Formato de entrega/ devolucidon / cambio de dispositivos de
acceso

Fambre Codigoformato:
é» RAc Entrega / devolucidon / cambio |CPIL_F 020

de dispositivos de acceso

OO0 S LACRCHA, N P ED T I S TR T LG T

Fecha: Fagina: Tde?

Datos del empleado

Maormbre

Puesto

ORI Teléfono

Carren electrénico

Entrega de dispositivos de acceso

e hace constar [a entrega de llaves de las instalaciones de la empresa
CONSULTORIA EN PROTECCION INTEGRAL ¥ LOGISTICA 8. A, localizada
en la  direccidn  5ta avenida A 1358 zona B a3 ella
&), a la hora En
la fecha en las instalaciones de la empresa.

Devolucidn de dispositivos de acceso

=e hace constar la recepcidn de llaves de las instalaciones de la empresa
CONSULTORIA EN PROTECCION INTEGRAL Y LOGISTICA S_ A. localizada
en la direccidn 5ta avenida A 1353 zona 9 paor pate de  ella
ata). a la hora

en la fecha en las instalaciones de la

EMpresa.
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Continuacion de la figura 19.

MNombre:; Cadigo formato;
é BAC Entrega / devolucién / cambio |CPIL_F_020

de dispositivos de acceso

COM LT BN FIDTECCIDN NTESRAL T LOGETIEA

Fecha: Pagina: 2 de 2

Cambio de dispositivos de acceso

Se hace constar el cambio de llaves de las instalaciones de la empresa
CONSULTORIA EN PROTECCION INTEGRAL Y LOGISTICA S. A. localizada
en la direccibn 5ta avenida A 1358 2zona 9 a ella

Sr(a). a la hora
en la fecha en las instalaciones de la
empresa.
(F) (F)
Empleado Gerente general

Fuente: elaboracion propia.

Para el control de la entrega y devolucion de los carnés de identificacion,
se desarroll6 el procedimiento CPIL_P_010 y el formato CPIL_F_021 para el
registro de procesos, los cuales se presentan en las figuras 20 y 21

respectivamente.
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Figura 20. Procedimiento de entrega / devolucion de carné

identificacion

de

colaboradores de la empresa.

Alcance

Definiciones
Minguna.

Responsahilidad
El responsable eselgerente general.

Contenido

identificacidn.

entrega de dicho docurmenta.

Reqistros

Distribucion

Gerente general ariginal.

Secretaria copia

CPIL_F_D21 Entrega/devoluciin de carne de identificacion

Controlar e identificar adecuadamente a los colaboradaores de |3 empresa.

FICmEre: Codigo pracedimiento:
: C
£» %" Entrega / devolucion de caméde CPIL_P_D010
identificacion
O LIRS, RO TS D TR T L0 T
ETaROrado por. ZproRato por. Fechade Fechade Fag. T de 27 WEFSION
aprobacion; [vigenda:
Kevin Castillo Gerente general 1
marzo 2016 [marzo 2016
Objetivo

Crearun procedimiento para la entregay devolucidnde carne de identificacion de los

1. Al momento de entregar o recibir el carme de identificacidn del personal, se
dehe llenar el formulario CRIL_F_021.
2. El gerente general sera el encargado de entregar o recibir el carme de

3. El gerente general solicitard una firma para hacer constar la recepcidn o
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Continuacion de la figura 20.

Mombre: Codigo procedimiento:
C
g’ Entrega y devolucidn de camé de CPIL_P_DD10
identificacion
COMBLATORA EM FROTHRC DN NTEFAL T LOGETRA

Elaborado por: Aprobado por: Fecha de Fecha de Pag. 2 de 2 Yersidn
aprobacidn: |wigencia:

Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016

RESPONSABILIDAD ¥ AUTORIDAD
e
Z 3 ] 4 g
2 mi‘-g E%E e ng wEg
5 . 2ol mel | Es s g2 Criterios /
=351 o o tad .
z Actividades gE E Eﬁ% EE E§ 25y observaciones
& Iy g ® P & g
£ & & &2 2 @
ETgerente general antes de
Llenar el formato CPIL_F_020 1 entregar, recibir o cambiar
1 | paralaentregaldevolucionicamkio loz dispositivos de accesa,
de dizpositivos de accesa. debe  llenar el formato
CPIL_F_D2.
- El gerente general deberd
Entrecar frecibir el carne de 2 e
2 . g s entregar o recihir el came de
identificacion del personal identificacian personal
i ETgerente general zolicitara
unafirmaal empleado para
5 | =wlicitar firma del empleado la 3 | Fn [ dar por terminada  la
finalizacion de latransaccidn. transaccionde la entrega o
devolucian del carme de
identificacion.

Fuente: elaboracién propia.
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Figura 21. Formato de entrega/ devolucion carné de identificacion

Rarmbre: Cadigoforrmata:
Q {-i::c Entrega / deveolucién de camé |CPIL_F_021
identificacién

0 L, B FROTECC O WTERAL T LOGETIRA

Fecha: Pagina: 1 de

Datos del empleado

Mombre

Puesto

DPI Teléfono

Corren electranico

Entrega de camé de identificacidén

Se hace constar la entrega de cané de identificacion de la empresa
CONSULTORIA EN PROTECCION INTEGRAL Y LOGISTICA S. A. a ela
ar(a). alahora

en la fecha en las instalaciones de la empresa.

Devolucidn de camé de identificacién

Se hace constar la recepcion de camé de identificacion de la empresa
CONSULTORIA EN PROTECCION INTEGRAL Y LOGISTICA S. A. por parte
de ella Sra). a la hora

En la fecha en 1as instalaciones de la

EMPEresa.

Fuente: elaboracidon propia.
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2.4.2.2. Visitantes, vendedores y proveedores de

servicio

Para el registro de todos los visitantes y clientes se desarrollé6 un formato
para controlar las visitas diarias. A continuaciébn se muestra el formato

CPIL_F_022 de registro de visitantes en la figura 22.

Figura 22. Formato de control e ingreso de visitantes
HombTe: [s3:5 | T T o
éﬂ ML Cortral @ ingreso de wisitartes | CPIL_F_0z=
“““““““““““““““““ Fecha: Pagha: 1ak 1
Hormbre Froposito de visita OFT Hora

Fuente: elaboracion propia.
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2.4.2.3. Monitoreo de entregas

Para el control y manejo de paquetes y correo se desarrollo el
procedimiento CPIL_P_012, en el que se detallan los pasos para la inspeccién
de paquetes, ademas, se cre6 el formato CPIL_F 023 para realizar las

inspecciones.

A continuacién se presenta el procedimiento CPIL_P 012 y el formato

CPIL_F_023 en las figuras 23 y 24 respectivamente.
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Figura 23. Procedimiento de monitoreo de entregas

TIombre: Cadigo procedimienta:
1 .1
fﬂ ¥ Monitoreo de las entregas CRIL_P_012
£ W RO, W PR TEDOID W TG T L0 THL
[Haborado par: Fprobado por: Fecha de Fechia de Fag. Tde 7 WEFEI0N
aprobacion: | wigencia:
Kevin Castilla Gerente general 1
marzo 2016 | marzo 2016
Objetiva

Monitorear loz paquetes v correas de llagada para la prevencion de riesgos.

Alcance

Prevenir iesgos pormedio de la inspeccion de paquetes v correos que llegan a

la oficina.

Definiciones

Faguete: envoltario de papel, cartdn, plastico, u otro, que envuehe o contiene

un conjunto de cosas.

Responsabilidad

E= responzabilidad de la zecrataria.

Cortenido

1. Almomento de recibir paquetes o cormeos se deben inspeccionar cada uno en

un periedo minime de

dos semanas

2. Silos paquetes o correos superan la cantidad de 10 e tomari una muestra de
2 paquetes para realizar |3 inspeacian.
2. Lainspeccién consitird en que no posean ningdn abjeto, artefacts o papeleria

adicional.

4. Se llevard un control de |3 inspeccidn mediante el formato CPIL_F_023 an el
cualsize encontrase alguna observacion sabre la inspeccidn se anotara en el

mismo farmata.

Reqistros
CPIL_F_023 Monitoreo de las

Distribucidn
erente general ariginal.

Secretaria copia

entregas
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Continuacion de la figura 23.

Mombre: Cadigo procedimiento:
C
E—?" Monitoreo de las entregas CPIL_P 012
CO HBILTORA BN FROTECCIDN MTEGRAL T LOGETICA

Elabarado por: Aprobado por: Fecha de Fecha de Pag. 2de? Warsidn
aprobacidn: |[vigencia:

Kewin Castillo Gerente general 1
marzo 2016 | marzo 2016

RESPONSABILIDAD ¥ AUTORIDAD
_- h=)
w 2 3, 4 4 8 ¢ 8
] 585 o 5T a0 v £y L
& .. o f oof o3 E-pe 5 G Criterios /
L=3=8 = = tod .
g Actividades gE & E§ % EE L3 55 g ohservaciones
] 25 = e i Emth
E & & & & @
La  =ecrefaria  =era Ta
1 Recibir el paguete o correo. 1 encargada de recihir el
paguete o correa.
- La secrefaria revizara el
Fraceder & abrir el paguete o ‘* -
4 corren y realizar una inspeccidn 2 Eg?rt:glsgrieigjgg::esrhdae;
genersl so;:islezcénrteesmdo ¥ aus alguna anomalia con el
| mizma.
Lienar el formata CPIL_F_023 ¥ La secrelaria procederd a
parala documentacian vy 3 llenar el formato paEra
3 ohservaciones del paguete o ='LL documentar i encontrd
corren pag alguna anomalia en los
paguetes o correos.

Fuente: elaboracion propia.
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Figura 24.

Formato de monitoreo de entregas

& «

AT L T, P P TIGG O T T LTI,

HombTe: Codigo formato:
Monitoreo de las entregas  |CPIL_F_023
Fecha: Fagina: 1de 1

COHTROL DOE PAGUETES O CORREOQS

Remitert=

Fecha derecepcion

De=tinataria

Hora da recepeidn

Tipo de paguete

Recibid

Descripeidn del

paguete

Observaciones
Remitert= Fecha derecepcion
De=tinataria Hora da recepeidn

Tipo de paguete

Recibid

Descripcion del
paguete

Observaciones

Fuente: elaboracion propia.
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2.4.2.4. Enfrentamiento y retiro de personas no

autorizadas
Para el enfrentamiento y retiro de personas no autorizadas se desarroll6 el
procedimiento CPIL_P_013, en el que se describen los pasos y decisiones para

el retiro de los individuos.

A continuacion se presenta el formato CPIL_P_013 enfrentamiento y retiro

de personas no autorizadas en la figura 25.
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Figura 25. Procedimiento de enfrentamiento y retiro de personas

Hamnre: Cadigo procedimiento:
" C
é E’ Erfrentamiento yretiro de personas | cpIL_P_013

no autorizadas

A LA, B PR TG RN TR T L TIRA,

Elaborado por: Aprobadopor Fechade Fechade ag. Tde < ersion
aprobacion: |vigencia:
Kewin Castilla Gerente general 1
marzoe 2016 | marzo 2016

Objetivo

Crearun procedimiento para el retiro adecuado de perzonas no identificadas dela
Empresa.

Alcance

Prevenir inconvenientes al momento de retirar perzonas no identificadas de las
instalaciones de la empresza.

Definiciones

Minguna.

Responsabilidad

Es=responsabilidad del gerente general.
Contenido

1. 2l maomento de recibir un vistante |a secretana le solictara inmedistamerte =u
documento de identificacidn.

2. Si el visitante no estd awtorizado para el ingreso a las instalaciones, la
zecretaria e pedird gue se retire.

3. Siel visitante zerehlsa a abandonar las ingtaladones, s secretaria debera de
informar al gerente general sohre |a situacian.

4. El gerente genersl procedersd a dislogar con el visitante no autorizado parague
abandonelazinstalaciones, de lo contrario 2e informard a las autoridades
correspondientes para el manejo de la situacian.

Reqistros
Hinguno.
Digtribucion

Gerente general original .

Secretaria copia
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Continuacion de la figura 25.

TIOmEreE: OG0 procedimierio.
- BaC sontoyret
- Enfrentamientoy retiro depersonas | CPIL_P_013
no autorzadas
CO LIRS, EW FEOTIDT D S STIGRAL T LOGE TIA
ETaborado por Aprobado por Fechade Fechade Fag. tded WErSIan
aprobacion; |vigenca:
Kewin Castillo Gerente general 1
marza 2016 |marzo 2016
[ RESPOHSAEILIDAD ¥ AUTORIDAD |
m = E L £ 5 B
5 LES . 5 5= 25 E Criterios /
. B =R 508 =53 o ENos
Actividades geH 8= | BE 6o = .
E 2E & E8% | 58 EE BET observaciones
i JEp BER FE B Ent
o =& a = ER
E ® B ® B ﬁ
- 3 Zeclerdng debeld a= |
1 oA dacamento a8 1 solictar el documenta de
’ idertihcacion del personal.
Prequrtar el Mot de |3 msta v i;:?ﬂrztaz;?";ﬁggﬂ
2 wenthcar 51 esta autonzade o na 2 par@ e ingreso a las
para entrar a 1as instalaciones. | Instalciones.
i | ¢ELw=tante tiene autonzacion ] 51 asta autonzado sz e da3
para entrar 3 1as instalaciones" E] Fn seguimienta a su wsta.
Mo
L3
. 4 La secretana solictara el
g | Holiotara sl uietarte que =e reone retiro del wsiante de las
Instalaciones.
MNa J_
" 45e retiro el wstante no 5 {:‘ Mo reglizar ninguna accion
autonzado de 13s instalaciones ] i =158 retino el wstante.
¥ -
Intormar al gerente general si el & f&mfinﬂiizmr:ug?;;#?
b | wstanteno se quiers retrar de (2 al Lerente General
Instaiaciones. inmedigtaments
Proceder 3 diglogar yencontrar 7 H gerente general
f | una salucion con el waEnt: no procedera a dialogar con el
WEtante para proceder con
autonzada. 21 retiro
Mo i '
]
y | 4H wstante noatonzads se rE] Mo realizar ninguna accion
retino’y =156 reting el wstante,
Mo
h ] B DETETTE DEMErd
Proceder a llamar a las
y | autondades comespondierte para 9 _@ Eﬁgﬁgidﬁésamlgeg;wzlﬁ
& manej:niiifnusdo dela para el mane)a adeci@do de
I3 stuacion.

Fuente: elaboracion propia.
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2.4.3. Seguridad del personal

La empresa Consultoria en Proteccion Integral y Logistica se dedica a
realizar pruebas de poligrafia y estudios socioecondémicos, para los cuales
contempla los requerimientos de los clientes respecto a las condiciones que

deben cumplir los aspirantes del cargo efectivo.

2.4.3.1. Verificacion preliminar de empleo

Para evaluar a los candidatos con posibilidades de empleo se realizan la
prueba de poligrafia y el estudio socioecondmico, las cuales se describen en el

procedimiento CPIL_P_014 gue se presenta en la figura 27.

Los datos basicos de los empleados se actualizan cada afio, en la
empresa no existen puestos criticos que requieran mas de una vez al afio la

actualizacion de datos.
Para la actualizacidon de datos de los empleados dentro de la organizacion

se desarroll6 el formato CPIL_F 025, el cual se presenta a continuacién en la

figura 26.
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Figura 26. Formato de control interno de empleados

MNormhbre: Cadigo formato:
é g Control interno de empleados CPIL F 025

CO M LTORA BN PIOTECCID N INTEGRAL T LOGETIRA Fecha: Pégina: 1de1

CONTROL INTERNO DE EMPLEADOS

MNombre Puesto Direccidn Teléfono Ares DPI

Fuente: elaboracion propia.
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La empresa verifica la informacion de la solicitud de empleo, tal como
antecedentes y referencias laborales, por medio del estudio socioeconémico, el
cual se detalla en el procedimiento CPIL_P_014, que se muestra a continuacion

en la figura 27.

Figura 27. Procedimiento de verificacion preliminar de empleo

Hombre: Codigo procedimienta:
: £
fﬂ EW werificacidn preliminar de empleo CPIL_P_014

e S LA FC, (W PR PIC H TEGERL 7 ADCE TILA

[Haborado por: Fprobado por: Fecha de Fecha de Fag. Tde 2 WAEFEI0n
aprobacion: | vigencia:
Kewin Castilla Gerente general 1
marza 2016 [ marzo 2016

Db jetiwo

Crear un procedimiento para la verificacidn preliminar de empleo del personal de la
empresa.

Alcance
Azegurar la confiabilidad de los empleados por medio de una entrevista preliminar
Definiciones

Minguna.

Responssbilidad

E= responsabilidad del gerente general, gerente de Recursos Humanos, Suneyor de
carga y de la secretaria, realizar las pruebas.

Contenido

1. Almoemento de teneruna plaza vacante, se procederd a recibir la papelena de
los candidatos.

Z. Se hard una seleccion de los posibles candidatos de acuerdo a sus
competencias.

3. A cada uno de las posibles candidatos se les realizard el procedimienta de
paligrafia CFIL_F_003,

4. Sielresultada dela poligrafia es idealse procederd a la realzacién del estudio
socioecondmico.

5. Posteriormente se procederd a realizar el procedimiente CPIL_P_015 con el
cualse realzard el estudio socioecondmico de los candid atos.

Renistros

Mingunio.

Di=tribucisn

Gerante general original.

Garente de Recursos Humanos copia ndmero 1

Secretaria copia ndmero 2
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Continuacion de la figura 27.

TIamare: Codigo procedimierto:
h c ] . ) i
. % Verificacion preliminar de empleo CPIL_P_M4
SO RO, PR T NG T OGN TIA
ETaBorado por, ERTORE00 por. Fechade Fechade Fag. 2 de 2 WEFZI0T
aprobacion: [vigenda:
Kevin Castillo Gerentegeneral 1
marzo 2016 (marzo 2016
[ RESPFOHSABILIDAD ¥ AUTORIDAD |
H ™ ™ = &
z cef | .2. | o5 | 253
o £°% Egi =8 =5 ES o Criterios !
ivi L BEE | BE 6o HEs :
3 Actividades BEE Bez | E5 =3 BT obzervaciones
g gEB GER | BE BE Enf
oy =5 B = En
E & B & B ﬁ
[T TECTerana  Serd 19|
EI‘lCEI‘QEl:IE de necibir 13
1 Hecibir papelena de posibles 1 papelena de |05 posibles
candidatos candidatos W deber@ de
entregara a 13 gerente de
Fecursos Humanos.
k L
Seleccionar el candidato idaonea 2 Humanos 223 la EI‘lCEI‘QEdE
3 para 2| FII.IESIIJ. sequn sus de selecciona al candidata
GDI‘I‘lpE‘tEI‘lGIES. Idane para el FlLIEStIZI zegn
| U GDI‘I‘lpE‘tEI‘lGIES.
¥ H gerente general sera el
3 Fealizarla Fll'LIEDE da pnllgmha a =2 encargal:h:- de realzar Ia
(34 pDSIDIES candidatos. Fll'LIEDE da FIIZIIIQIE“E al
| candidato seleccionada.
¥
. El 51 el candidata no EFII‘OIII 13
4 g#praba Iacgg'f:ﬁg;g.illgmma el T Fn pollgrata =& rechaza Ia
) solictud del candidata.
Si
¥ H suneepor de  canga
o Healizar el estudio 5 realizara el estudio
SOCI0eCONOMIcO SOCI0eCOn0OMmIcO dal
| candidato seleccionada.
5 | Proceder con 1a contratacion del m B gerente  general
ersanal. En pmcedem con 13
P cantratacion del candidata.

Fuente: elaboracidon propia.
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2.4.3.2. Verificacion y analisis de antecedentes

Los antecedentes personales de los candidatos con posibilidades de
empleo se verifican por medio del estudio socioecondémico que se detalla en el

procedimiento CPIL_P_014, el cual se presenta en la figura 27.

Los datos de los empleados se actualizan cada afo, se realiza la prueba

de poligrafia y el estudio socioeconémico segun el procedimiento CPIL_P_014.

Si hay sospecha justificable de que el posible candidato consuma
bebidas alcohdlicas, drogas u otras sustancias, se debe seguir el procedimiento
CPIL_P_014 para deteccion de drogas y llenar el formulario CPIL_F_024 para

documentacion del proceso.

Como parte del programa de concientizacion sobre la adiccion al alcohol,
drogas y otras sustancias, se cuenta con el manual CPIL_MA_002, en el cual

se describen los pasos para concientizar al personal.

Como medida preventiva antes de que un candidato ocupe un puesto
clave en la empresa, se realiza el estudio socioeconémico, en el que se
programa una visita domiciliar del individuo para corroborar los datos, esta se

describe en el procedimiento CPIL_P_014.

El registro de huellas dactilares se realiza durante el estudio

socioecondmico, que se desarrolla segun el procedimiento CPIL_P_014.

A continuacion se muestra el manual de concientizacion sobre la adiccién

al alcohol, drogas y otras sustancias CPIL_MA_ 002 en la figura 28.
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Figura 28. Manual sobre concientizacion de adicciones

4

CONBULTORA EM FROTECC DN MNTEGRAL T LOGBTICA

MANUAL SOBRE
CONCIENTIZACION
DE ADICCIONES
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Continuacion de la figura 28.

TIamAre: Codigo procedimiento:
)
E’ Manual sobrela concientizacionde CPIL_MA,_002
adicciones
OO AR, W RO TIDT ID TRGRS T (L0 TIA
ETaborado por. Eorobadn por Fechade Fechade Fag. TdeTd WFEFEIon

aprobacion: [vigenda:

Kevin Castillo Gerente general 1

marzo 2016 [marzo 2016

Objetivos

Crearun manual para arientar al desarrallode acciones preventivasdel usa, abusay
dependencia deltabaco, alcohaly otrasdrogas.

Alcance

Lograrconcientizar al personal sobre lasconsecuenciasdel consumode alcohaol,
drogasy tabaca.

Definiciones
minguna
Contenido

El usno, ahuso v dependencia de tabaco, alcohol v otras drogas entre la poblacidn
trabajadors constittye unimportante problems de salud, el cual también se relaciona
con la dinarmica productiva y 1a vida social y familiar de guienes lo presentan.
Entérminosgenerales, el ahusoy la dependenciade tabaco, alcoholy de otras drogas
afecta seriamente la salud, la calidad de vida vy el rendimiento del trabajadar,
disminuyendo |3 calidad de su trabajo, |3 de su equipo, su productividad v 1a de la
empresa. Asimismo, es causa frecuente de conflictos del trabajador con sus
superiores wio con sus pares, ausentismo laboral, accidentes e incapacidad por
enfermedades asociadasal consumo, por no menciohar 10s dafios a la planta laboral
[uUe en ocasiones se producen comao consecuencia de los accidentes de trabajo.
Lascostos socialesporlacarga de alguna enfermedad asociada al consuma de estas
sustancias son otro agpectn a considerar en materia de prevencidny atencidn integral
dela pohlacidntrabajadora. Elimpacto social ocasionado por 12 muerte prematura, 1a
perdida de afios de vida saludahle, la co-morbilidad v el deterioro de la salud del
trabajador, se refleja en prohlemas como violencia familiar, delincuencia, accidentes
detransitoy en el hogar; asi como enun fuerte gasto econdrmicay social por la sobre-
utilizacidn de los servicios de salud.

Es porellogue en el contexto internacionaly nacional se ha cobrado conciencia de la
hecesidad de impulsar el degarrallo e instrumentacian de intervenciones costo-
efectivas, basadas en evidencias gue contribuyan desde el ambito labaral 2 la
disminucidnde losproblemasrelacionados con el consumo de tabaco, alcoholy otras
drogas, particularmente desde el punto de vista de la prevencidn.
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Continuacion de la figura 28.

G R, PTG N TR T LN TIA,

C
E\’ Manual sobrela concientizacion de CPIL_m&_0O02
adicoiones

Fewin Castilla Gerente general

Elaborade par: Aprobade par: Fechade Fecha de Fag. 2 de 19 Wersion

aprobacién: |wigenecia:

marzo 2016 [ ma=zo 2016

Conceptos basicos de adicciones
LA quéle lamamos salud ?

La Organizacion undialde la Salud (OMS) define la salud como "un completo estado
de hienestar en log azpectos fisicos, mentales v sociales" v no solamente comao la
ausencia de enfermedad .

» Salario: El salario permite la adoguisicidn de los hienes necesarios paralamantencian
vy mejoramiento del bhienestar individual v grupal, en laz formas de trabajo no
azalariado, el producto del trabajo puede servir directamente para satisfacer una
necesidad o ser intercamkbiado por ofros hienes.,

» Actividad fizica v mental: Loz seres humanos necesitamos mantenernaos en un
adecuado nivel de actividad fisica v mental, en forma integrada v armadnica, para
conszervar nuestro nivel de salud; en ese sentido, cualguier trabajo es mejor para la
zalud que la falta de trabajo.

= Contacto zocial: Un adecuado hienestar social ez imposible sin un contacto con
atroz, gque & su vez tieme miltiples beneficios: cooperacidn frente a necesidades
haszicas, apoyo emocional, desarrollo afectivo, ete.

= Desarrollo de una actividad con sentido: El trabajo permite que las personas
podamos "zer Utiles" haciendo algo gue estamos en condiciones de hacer v que sirve a
una finalidad social; desde ese punto de vista, el trabajo permite desarrollar un zentido
de"pettenencia" a la comunidad v sentirze sstisfecho con sus resultados.

* Produccidn de hienes v servicioznecesarios para el hienestar de otros individuos v
grupos: Todoslostrabajosproducen algo para otros, por lo tanto, mejoran el hienestar
delos demas.

£0ué esuna droga?

La Organizacion Mundialde la Salud (OMS, 1999], define droga como “toda sustancia
gue, al =er introducida en un organismo vivo vy actuar zobre su zistema nerviozo
central, puede modificar una o varias de sus funciones fisicas v paiquicas"; por
gjemplo, zuestado de dnimo, U pensamiento, suU forma de actuar v 2u coardinacidn
maotara.

Otraz caracteristicaz delaz drogasz son:

* Inducen alaz personas gque lastoman a sequir consumiéndolas, por los efectos que
PIrOYOCEn .

* Pueden provocar gran malestar fizico v psiguico cuando las personas dejan de
consumirlas.

* Motienen ninguna splicacion médica, v =i latienen, pueden wtilizarse con ines no
terapéuticos.
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Continuacion de la figura 28.

Hormire: Cadiga procedimiento:
a2 C
éﬂ E" Manual sobre la concientizacion de CPIL_MA_O02
adicciones
G W L O, S P RO THSE DM NTEGEAL T LDGETIRA,
Elaborado par. Aprobadopar. Fechade Fechade Fag 3de Ty WEFSIOn
aprobacion: | vigencia:
kevin Castilla Gerente general 1
marzo 2016 | marzo 2016

Efectos de las drogas
Existen diversasformas de clasificar las drogas, por gjempla: legales e ilegales, con
base en un marco juridica;, duras o blandas, por el nivel de dependencia o
farmacoldgica por los efectos que tienen. Ecta dltima clasificacidon es la mas utilizada,
divide a las drogas por su accidn farmacoldgica en tres grandes grupos claramente
diferenciadas por sus efectos sobre el sistema nerviosa central: estimulantes,
depresores ¥ alucindgenos

Del consumo ala dependencia

Lna adiccidn o dependencia a drogas no se manifiesta de manera inmediata, implica
un proceso que comprende una serie de fases que van desde un uso de la droga,
pasando por un abuso hasta llegar a la dependencia.
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Continuacion de la figura 28.

Kewin Cas=tilla Gerente general

Hombra: Cadigo procedimienta:
v Marnuzal sobrela concientizacian de CFIL_mA_0O0Z
— adicciones
. T
Elaborade par: Aprobade por: Fechade Fechade Fag. dde 19 Wersion

aprobacidn: |vigencia:

marzo 2016 | marzo 2016

Figura 1. Fazes del proceso adictivo

Se refiere al consumo ocasional de la droga, y no provoca
efectos negativos fisicos, psiquicos, familiaresnisocialesen la
persona

Ocurre cuando |a doga se consume en una mayor cantidad,
con mis frecuencia, y sin importar si dafia la salud fisica,
memntalysocial de la personague |a consume

Es un sindmme en dende existe una gran necesidad de
consumir |a droga, dafia gravemente |a salud y ocasiona el
abandono de otras areas de b vida: laboral, escolar, Familiar,
socialdela persona.

Se dice que existe uzo de drogas cuando ze trata de un consumo ocasional v
ezporadico gque no conlleva consecuencias mayares porgue no es frecuente. Sin
embargo; cuando una persona ya abusa de una drogs, puede incumpliv con sus
ohligaciones en eltrabajo, laescuela o la caza, consumir en situacion es riesyosas (por
ejemplo, conducirun automovil después de beber), v empieza a presentar problemas
legales, sociales o familiares relacionados con el consumo.

En general todas las drogas, en mayor o menor medida, son capaces de generar
dependencia fizica, psicoldgica o ambas, ¥ en muUchos CAS0S OCASIONEN LN grave
deteriaro en quien las consume, en su familia v en su entorno. El tiempo de consumo
fue =& requiere para desarrollar dependencia a una droga puede variar seqln las
caracteristicas personales de quien la consume, el tipo de sustancia, la cantidad v la
frecuencia




Continuacion de la figura 28.

kewin Castilla

Zerente general

Hombre: Cadigoprocedimiento:
¢
!ﬂ" Manual sobrela concientizacion de CRIL_m&_002
adicciones
LK R PR TH N TR T L T
Elaborado por: Aprobade par: Fechade Fecha de Fag. 5 de 18 Wersion
aprobacion: |wvigencia:

marzo 2016 [ mazoe 2015

La adiccion o dependencia a drogas conzizte en un estado peicofizico causado porla
interaccion de un arganismo vivo con un farmaco, alcohol, tabaco u otrs droga. Se

caracteriza por la modificacion del comporamiento vy otraz reacciones gue
comprendensiempreun impulzo irreprimible por consumir dicha sustancia en forma
continua o periddica, & in de experimentar sus efectos peiguicos v evitar el malestar
producido por la privacian.

A hablar de dependencia ze han utilizado diferentestérminos conbaze en la sustancia
consumids: alcoholismo ze define como un sindrome de dependencia al alcohal etilios;
tabagquismo como |la dependencia al tabaco, v farmacodependencia como la
dependencia a una o mas drogas. Los criterios diagndsticos internacionales para
zaber ziuna perzonaes dependiente auna drogasonal menostresdelos siguientes:

Figura 2. Criterios de identificacion

= Tolerancia. La persona requiere de consumir cantidades cada vez mayores de
droga para experimentar los efectos deseados.

* Sindrome de abstinencla. Estado de malestar fisico y psiquico caracterizado
por ansiedad, sudoracion, taquicandias, alucinaciones, temblones y otros, se
presenta al intermumpir bruscamente el consumo de la droga

* Consumo de la droga en cantidades o pericdos de tiempo mayores de lo
que se pretende.

* Intentos fallidos por dejar la droga.

* Empleo de mucho tiempo en conseguir, consumir y recuperarse de los
efectos de la droga.

* Abandono de otras actividades sociales, laborales o recreativas.
* Consumo de la droga a pesar de todos los problemas que esto le ocasiona.
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Consecuencias de las adicciones en & ambito laboral

Aszimizmo, laOficinadelas Naciones Unidas contra las Drogas v el Delito (ONUDDY,
eztima gque entre 155 v 250 millones de personas entre 15y B4 afioz en todo &l mundo
(entre 3.5 v 5.7 por ciento, respectivamente) 1 de cada 20 personas en edad de
trabajar consumisron drogas ilicitas en 2008,

De acuerdo con el Programa de Seguridad v Salud en el Trabajo v Medio Ambiente de
la QIT, cada 15 zegundos un trabajador muere a cauza de accidentes o enfermedades
relacionadas conel trabajo. Cada 15 zequndos 160 trabajadares tienen un accidente
lahoral . Cada dia mueren B mil 300 perzonas a causa de accidentes o enfermedades
relacionadas con el trabajo: mas de 2 millones 300 mil muertes por afio. Anualmente
ocurren mas de 337 millones de accidentes en el trabajo, muchos de estos accidentes
rezultan en abzentizma laboral. El coste de esta adverzidad diaria ez enorme v la
cargs economica de 1as malas practicas de seguridad v salud s2 estima en un 4 par
ciento del Producto Interior Bruto global de cada afo.

Azimizmo, la QIT reconoce que mas de 50 millones de perzonas en el mundo
presentan dependencia atabaco, alcohol v aotras drogas: entre 12 v 15 por ciento de
adultoz conzume alcohal con patrones de conzumo de riesgo v 70 por ciento de los
consumidores dealcoholy otras drogastiene un empleo, pero su rendimiento laboral
ez 30 por ciento menor, probablemente como consecuencia de este consumo.

Aszimizmo, el auszentizmo laboral es de tres a cuatro veces superior respecto de
fuUienes N0 consumen, reciben cinco veces mAas sanciones disciplinarias, recurren tres
VECES M&S & prestaciones por enfermedad v presentan cinco veces mas solictudes de
indemnizacian que el resto de los trabajadores, en tanto que 10 por ciento de los
accidentes en los centros de trabajo se relaciona con trabajadores que presentan
dependendaatabaco, alcohaly aotras drogas, 0 que se encontraban intoxicados al
mamenta de ocurrir el accidente.

Para esta organizacion, el trabajo representa la actividad fundamental para el
hienestar de laz perzonaz, provee de ingresos v contribuye al progreso zocial v
econdmico de la sociedad, fortaleciendo & los individuos, & sus familias v a la
comunidad. De igual manera, sefala que la prevencion del consumo de sustancias
licitas & ilicitas en los dmbito=s [shorales demuestra cdmo esta politics laboral dirigida a
ayudar a individuos con problemas derivados del consumo de alcohol v otras
sustancias relacionadas, tiene resultados muy favorables v benéficos tanto para las
trabajadaras y los trabajadores, como para sus empleadores.
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Figura 3. Factores de riesgo especificos

Algunos factores de riesgo especificos del &mbito laboral o del
clima organizacional:>

* Manejo de sustancias quimicas psicoactivas sin las protecciones necesarias
(pegamentos, zerosoles, inhalables, etc.).

* Tumos que alteran el ciclo de suefio-vigilia (turnos de trabajo noctumos o
demasiado largos que exigen mantenerse alerta).

* Trabajos repetitivos y escasamente motivadores (como cadenas de
produccién).

* Ficil disponibilidad de alcohol (empresas productoras, distribuidoras,
restaurantes, etc.)

» Facil disponibilidad de sustancias licitas o ilicitas (laboratorios, centros
de atencidn de salud, instituciones de control de tabaco, alcohol y otras
drogas, etc.)

* Inestabilidad en el empleo.

* Estrés laboral 0 ambiente estresante (orientado sélo a metas).

* Traslado fracuente de puesto de trabaj

* Condiciones climatolégicas adversas mucho frio o calor).

* Contaminacion y toxicidad ambiental.

* Trabajos aislados sin contacto con companeros.

* Estilos de supervision o liderazgo inadecuados.

* Existencia de microtrafico en el Jugar de trabajo.

» Cultura organizacional que tolera el consumo.

* Exigencias de rendimiento demasiado aito o demasiado bajo.

Muchas veces la presion laboral también puede constituir un factor de riesgo para el
trahajador; por ejemplo, el hostigamiento, la competencia, el afan de ascender en la
escala laboral y ocupar mejores puestos, pueden desencadenar un resentimiento
cranicoderivado de sentir que es minusvélido en sus capacidades, que no se le paga
hien, la incedidumbre que provocan los tiempos de crisis, etc. Asimismo, existen
factores especificos del &mbito laboral que pueden ser de proteccion, por lo cual es
necesario tomarlos en cuenta y potencializarlos:

84




Continuacion de la figura 28.

G L, 5 P R T I TR T LK T,

c
E’ Manual sobrela concientizacian de CPIL_hA_0O0Z
adicciones

Hombre: Cadigo procedimiento:

Kewin Castillo Gerente genaral

aprobacidn: |wigencia:

marzo 2016 | marze 2016

Elabarada por: Aprobada por: Fecha de Facha de Fag. 8 dedd Warsion

1

*  Unacultluraorganizacional zana y de no consuma de tabaco, alcohal v otras
drogas.
»  Comunicacian fluida con los compafieros v jefaturas.

*  Reconocimientoy valoracion explicta de las jefsturas, par el trabajo v esfusrzo
realizado por los trabajadores.

* Incorporacion &l horadolakboral de una sesidn breve para realizar gjercicios de
respiracidn, estiramientos, relgjacian, etc. [ Panss para & Said)

*  Creacidn de espacios recrestivos para compattiv con los compafieros o la
familia.

»  Dizefio e implementacian de una politica de prevencion del consumo de
tabaco, slcohol v otraz drogas dentro de la organizacian.

*  Climalaboral acogedor, seguro v estable.

= Condicionesambientales satisfactoras, existencias delos recursos materiales,
de zeguridad o de condiciones laborales v remuneraciones adecuadas.

* FRotacion en los turnos wio cambios nocturnos previstos con suficiente
antelacian, permitiendo que el trabajador pueda organizar su vida persanal v
familiar.

*  Tiemposzsuficientes de descanso, intentando respetar al maximo loz ritmos de
sUefio.

*  Promocidn de un rendimiento adecuado en el trabajo.

*  Zetvicios de bhienestar para oz trabajadares v sus familiaz,

Estrategias para la prevencion de adicciones

MUEYA YDA, parte del principio de que la prevencion puede desarrollarse en tres
muodalidades de intervencian, porlo que es importante identificar cual es el nivel mas
apropiado en funcidn del nivel de consumo26:

Prevencion univerzal. Se dirige a la poblacion en general 0 a un amplio grupo de
personas gue no estan identiicad az a partir de un riesgo individual . Estos programas
tratan de fomentar hahilidades paralaviday clarificar [os valores, con el fin de impedir
o retrazar la edad de inicio en el conzumo del tabaco, alcohol v otraz drogas.
Prevencidon selectiva. Estd dirigida a perzonas gque pueden ya haber repotado
Consumo, aungue =ea esporadico o circunstandal, pero que pueden estar en riesgo de
presentar un consumo cads vez mayor Y, en consecuencia, adguirir una adiccidn. Su
accion se basa en evitar el consumo problematico de las sustancias psicoactivas.
Prevencion indicada. Dirigida a personas que ya han mostrado indicios de conzumo de
sustancias psicoactivas y otros problemas de conducta azociados (bajo rendimienta
escolar o laboral, susencias en clases o en el trabajo, agresividad | etc.). Entre los
ohjetivos que se pretenden cumplir con la prevencidn27 destacan:

1. Retrazar laedad deinicio del conzumo de drogas.
2. Limitar el nimero v el tipo de sustancias utilizadas.
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Abstnencia

Grupos con mayor riesgo
de consumo

Consumo expenimental
Aburso sin dependencia

Dependencia

Figura 4. Hivel del proceso adictivo

Intervencion preventiva de adicciones en el ambito laboral
Para realizar acciones para la prevencion del consumo detabaco | alcoholu otraz
drogas, esnecesario saber a qué poblacidnnos estamoz dirigiendo v quétipo de
intervencion necesitamos realizar.

Partir del enfoque preventivo basado en la evidencia

3. Evitar latranzicion del uzo de sustanciaz hacia el abuzo v dependencia.
4. Disminuirlas consecuendas del consumo entre gquienes consumen o guienes
vatienen problemas de abuso o dependencia.

5. Potenciarlos factores de proteccidn v disminuir log factores de riesgo para el
consumo de drogas.
6. Modificar las condiciones del entorno sociocultural v proporcionar alternativas

D'e acuerdo con estos objetivos v conziderando los principios tedricos de la prevencion
en materia de adicciones, losniveles deintervencian gue corresponden & cada nivel
de conzumo o del proceso adictivo se resumen en la siguiente figursa:

Prevencion universal
Prevencion selectiva

Prevencion selectiva o indicada

Prevencién indicada o
intervencidn breve

Tratamiento especializado

Generalmente para poder realizar laintervencion del trabajad or 3e puede eguir uno

*  Las politicas v los programas en materia de adicciones deben promaover la
prevencion, la reduccion v el tratamiento de los proklemas que =e presentan
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par el conzumo de tabaco, alcohol v otras drogas en el lugar de trabajo,
tomando en cuentatodos lostipos de empleo, puklicos v privados.

* Lazintervenciones deberan partir de un disgnostico situacion al que establezca
las necesidades particulares de la empresa que =e habran de abordar en el
programa.

*  Se deberd hacer un trabajo previo de sensibilizacion v concientizacidn del
proklema & partiv de la difuzidn de datos duros que hagan constar el costo -
beneficio tanto para el emprezario como para los trabajadores.

Ofrecer atencion universal

Las consecuencias relacionadas con el consumo de alcohol | tabaco v otras drogas
deben considerarse problemas de salud v, por consiguiente, tratarse sin dizoriminacian
alguna, como cualguier otro problema de salud en el trabajo, v quedar al alcance de
log gervicios de salud (publicos o privados), segln corresponda.

Formalizar un acuerdo de participacion

En la evaluacion delos efectos del consumo de alcohol, tabaco v otras drogas en el
lugar de trabajo, los empresarios (contratantes, patrones, empleadores), los
trabajadores v sus representantes cooperaran en la elaboracidn, por escrito, de una
politica ezpecifica para la emprasa.

Evitar la discriminacion respetando la equidad:

*  El empleador deberd aplicar entodo momento el principio de no disciminacian
en el empleo a los trabajadores que consumen o consumian alcohol u otras
drogas, de conformidad con la legislacian v oz reglamentos nacionales.

= Log trabajadores que quieran recibir tratamiento v rehakilitacion para sus
prablemas relacionadozcon el conzumo de alcohol, tabaco u otraz drogas no
deberan ser objeto de discriminacidn por parte del empleadar, ¥ podran gozar
de lazeguridad del empleo usual v delasmizmas oportunidades de traslado v
gzcenszo profesional gue sus colegas.

= El empleador dehera aplicar idénticas restricciones o prohibicionesrespecto de
alcohol, tabaco v otras drogas.
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MATERIAL DE LECTURA PARALOS EMPLEADOS

Consecuencias del consumo de tabaco

El hahito de fumar mata a maz de 440,000 ciudadanos americanos cadaafio, mas que
el total combinado demuertes por alcohol, usoilegalde drogas, homicidios, suicidios,
accidentes automovilisticos v SIDA. Entre 1964 v el 2004, méas de 12 millones de
americanos murieron prematuraments por el tabaguismo v es casi seguro gue, delos
fumadores actuales en los Estados Unidos, otros 25 millones morirdn de
enfermedades relacionadaz con el hahito de fumar.

El habito de fumar perjudica & casi todos los drganos del cuerpo. Ha sido
definitivamente vinculado & laz cataratas v la neumonia (pulmaonia) v ocasiona la
tercera parte de las muertes relacionadas con cuslguier tipo de céncer. En general, el
indice de muerte por cancer =e duplica en los fumadores v llega a zer hasta cuatro
vecesMas en los fumadores empedernidos. Bl cancer de pulmdn encabeza la lista de
loztipos de cancer causados por el tabaco . El uso de cigarrillos esta asociado con el
90 por ciento de tados los casos de cancer pulmanar, el cédncer gque mas muettes
cauzs tanto entre hombres como mujeres. El habito de fumar también estd azociado
con el cancer de la boca, faringe, laringe, esdfago, estdmago, pancreas, cérvix,
rifiones, uretra, vejiga v leucemia mieloide aguda.

Ademas del céncer, el usa de cigarrillos causa enfermedades pulmaonares coma la
bronguitiz cranica v el enfizema v también =2 sabe que empeora los sintomas del
azma en adultos v nifioz. Mas del 90 por ciento de todas las muertes por
enfermedades de obstruccion pulmonar cranica son atribuibles al hahito de fumar. Ha
sido hien documentado gque fumar aumenta sustancialmente el riesgo de
enfermedades del corazon, incluyendo ataques al cerebro v al corazon, risma. El
hakito de fumar cigarrillos también causs enfermedad coronaria, la principal causa de
muerte en los Estados Unidos; los fumadores de cigarrillos tienen de dos & custro
veces mas prabahilidad de desarrallar enfermedad caronatia en comparacidn con las
personas que no fuman .

Tamkién, puede zer zumamente tdxico estar expuesto adosiz altas de nicotina como
laz que =& encuentran en algunos sprayvede insedcticidas, gue pueden causar vomito,
temblores, convulziones y muerte. De hecho, unagotade nicotina pura puede matar &
una persona. Se han repotado envenenamientos por nicotina resultantes de la
ingestion accidental de insecticidas poradultos o laingestion de productos de tabaco
por nifiog v mascotas. La muerte generalmente ocurre a los pocos minutos por
insuficiencia respirstoria causada por paralisis.

88




Continuacion de la figura 28.

Nombre: Codigoprocedimiento:
w Manual sobrela concientizacion de CPIL_MA_002
adicciones
CO SR b ¥

Elaborado por: Aprobado por: Fechade Fechade ag. 12de 189 Version
aprobacion: |vigencia:

Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016

Figura 5. Efectos del tabaco
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saludable
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]
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Consecuencias del consumo de alcohol

Aungue & menudo pensamos quelas consecuencias médicas son el resultado del uso
directo de productos de tabaco, la inhalacion pasiva del humo del cigarro también
aumenta el riesgo de contraer muchas enfermedades. El humo ambiental del tabaco
es la mayor fuente de contaminantes del aire deinteriores. Se estima que lainhalacién
pasiva del humo de cigarrillos causa aproximadamente 3,000 muertes por céncer
pulmonar entre personas que no fuman y contribuye a mas de 35,000 muertes
relacionadas con enfermedades cardiovasculares. El estar expuesto al humo de
tabaco en el hogar también es un factor de riesgo que contribuye a nuevos y mas
severos casos de asmainfantil. 2Ademéas, los cigarrillos que se caen o se hotan son la
principal causa de fatalidades por incendios residenciales, causando mas de 1,000
muertes cada afio.

Debido a que la ingesta de esta droga esta tolerada por la sociedad, no tiene
consecuencias. Nada mas lgjos de |a realidad.

Como cualquier otra droga, consumir hebidas alcohdlicas trae consecuencias v efectos
muy adversos a corto, medio y largo plazo, incluso con el consumo de pegquefias
cantidades.
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En pequefias cantidades puede:

*  Perturbar larazan v el juicio. Falss sensacion de seguridad .

*  Retardar los reflgjos.

= Dificultar el habla v el control muscular.

*  Provocar la pérdida del equilibrio.

= Disminuir la agudeza visual v auditiva.

*  Relajar y dizminuir la ansiedad.

*  Dificultar la capacidad de reaccian.

» Desinhibir, provocar falza sensacion de euforia, locuacidad .

*  [rritar las paredes del estomago e intesting.

*  Provocar nauseas v womitos por irritacion v lesion de laz paredes del
estdmann.

*  Aterar la absorcidn de sustancias nutritivas necesarias para el organisma,
especialmente las vitaminas B.

*  Dilatar o expandir los capilares de la piel.

Las consecuencias del alcohaol se pueden percibir desde el primer segundo. Beber
alcohol tiene efectos inmediatos desde la primera copa. Sea cual zea la frecuencia,
heber favorece las conductas de riesgo |,y hay ocasiones (cada vezmas frecuentes) en
laz que el alcohol estd presente como cauzante de accidentes lshorales, de trafico,
altercado s, violencia, agresiones, vandalismo |, entre otros.

Segun diferentes parametros, como zon la cantidad de alcohol, antecedentes
familiares, estado de salud, frecuencia de consumo, etcétera, consumir alcohol n
grandes cantidades|levara a padecer conseouencias tan devastadoras como las gque
agui te detallamos:

*  Pérdidade conocimiento.

*  Dificultar la respiracian.

*  Cauzar la muerte por coma etilico, pardliziz respirstoria ¥ compromizo
cardiovascular.

El siguiente cuadro determing los niveles de alcohaol en sangre v los efectos gque éstos
conllevan sobre el organismo y laconducta. Mo obstante, es necesario determinar que
el momento, |a persona, |a tolerancia al alcohol o el estado de animo influyen para
padecer de maneras muy distintas los efectos del alcohoal:
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Figura &. Hiveles de alcoholizsmo

Gramios de

Estado mntal

alcohol por litra

i Shaidgie

1 1.5
1.5-2
2=3
3-4

Lizwer alisgria
Alecpria, menor julcla,

T Concentiacion

EimCioives inestalbbes,
confiEsian

Incilverencla, tristera,

rabila

Escasa coinclencia

Coma [Inconsckena)

Conducta

Agmoplada

De=inhibicion social

Descontrod {mal

aenla), sgresividad
Maayor descontrol,
e [ ovormitos

Agralbiy & Inerca.
Tiscontinencia de

asfirberes

Aqpsente

Hovimbentos y percepcionmes

Lewver bentitud vilo Boapeza

Lentitud, torpssra, disaninucion

dal camipo visual

Dificultades an la diccion
{habla) v e los movimbentos,

viskin dobde
Cificultad para hablar v

CATilnar

Incapacicad de hablar ¥

carminar

Avisaincha de rellejos
sansibilidad

Factores que influyen en una intoxicacion etilica

En laz mismas proporciones, cada persona e compota de manera muy distinta
cuando bebhe alcohol. Incluso en una misma persona, el alcohol puede incidir de
distintamaneraen ocasiones diferentes. Algunos delos factores que influyen en estos
cambios zan:

*  Caracterizticas personales
La edad, el estado fisico, el peso | lacantidad de alimentos en el estémago, &l tipo de
personalidad v los antecedentes familiares influyen en la manera en gque el alcohol
afecta la conducta de cada perzona.

»  Circunzstancias v situaciontemporal

La welocidad alagque =e ingiere alcohol, el lugar donde se bebe, con quién =e bebe v
la ocasian en que e hace, inciden en laconducta del bebedar.
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Estado deanimo

Las expectativas, los maotivos v las emaociones que setienen para beber influyen en el
comporamiento de lapersonaqueingiere alcohaol.

Consecuencias alargo plazo del alcohalizmo

Beber en exceso puedetraer consecuencastambién alargo plazo . El alcohol trastoca
la vidadeuna personaen todos sus aspectos. 5 no 28 ponen soluciones, ze llegara a
laz situaciones gue aquite detallamos. Un consumao de riesgoy continuad o de alcahal
arrastra antes o después a alguna o muchas de las diferentes afecciones v
enfermedades que desarrollamos a continuacion:

A nivel laboral

Retrasos frecuentes de asistencia

Incumplimiento de objetivos v retrazoz en la finalizacion detrabajos v
reduccidn del rendimiento detrabajo.

Anzenciarecurrente los lunes. Absentizno laboral

Lentitud , torpeza vy escasa eficiencia

Deszapariciones frecuentes del puesto sinjustificacion presvia (auzentismo por
enfermedades menores coma catarroz, gripes o traztarnosz
gastrointestinales)

Zalud

Envejecimiento prematuro

Deterioro del juicia

Pérdidade la memariae incapacid ad para concentrarse

Alteracionesz inmunoldgicas

Gasztritiz cranica, dlceras del estdmago o duodeno y otras hemorragias
digestivas

Alteracidn del funcionamiento general del higado provocando un dafio celular
fue =& traduce, inalmente, en cirroziz hepatica.

Hepatitis aguda, que eventualmente puede llevar a la muerte
Pancreatiti=

Hipertensidn

Aumento delostriglicéridos v del colesteral LDL
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Continuacion de la figura 28.

G L 5 P R T I TR T LK I,

c
E—' Manual sobrela concientizacian de CPIL_hA_0O0Z
adicciones

Hombre: Cadigo procedimiento:

Kewin Castillo Gerente genaral

aprobacidn: |wigencia:

marzo 2016 | marze 2016

Elabarada por: Aprobada por: Fecha de Facha de Fag. 16 de 19 Warsion

1

*  Envarones, reducciondetestosterona, pérdida de pelo facial, aumento de
tamario de las mamas, reduccidonde lalibido eimpotenday en laz mujeres
amenarres, anovulacion ¥ menopausia precor

*  Hipoglucemia, cetoacidosize hiperuricemia

*  Diferentes canceres deltracto gastrointestinal (cancer de esdfago, estomado v
de otraz localizaciones)

A nivel perzanal:

» Deterioro v alteracion sustancial de las relaciones personales
*  Pérdida de relacidon con familiares v amigos

Consumo crdnico:

*  Puede llegar a reducir en hasta 20 afiozlavidadelas perzonas gue abusan de
él.

Consecuencias del consumo de drogas

Clazificacion de drogas
Marihuana
La matihuana es uno de lostipos de drogas mas conocidas v consumidas.

Procedimienta de Conzuma: cominmente ez fumada, pero también ez consumida
mezzlandolo con algunos alimentos.

Efectos haca seca, razon del tiempo alterado , ajos rajos, hahilidades necesarias como
la concentracian o la coordinacidn son afectadss, como mansar un autamayvil.
Produce ademas paranoia, percepcion alterada, stagques de ansiedad intenzificadas,
problemas con el hahla, el escucha, pensar v prestar stencion & los problemas de tu
alrededar.

LCD (Ly=ergic Acid Diethyl amide)

El LZD ez una droga aslucindgena gque ze extrae del cornezuelo del centeno.
Tipo: alucindgena.

Procedimiento de consumo: aral v liguida (Se coloca en los ojos)
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Continuacion de la figura 28.

Hombra: Cadigoprocedimiento:
’ C
é E—' Warual sobre s concienti zacidn de CPRIL_M&_ 002
adicciones
Elaborade par: Aprobade por: Fechade Fechade Fag. 17 de 18 Wersion
aprobacién: |vigencia:
Fewin Castilla zerente general 1

marzo 2016 [ ma=zoe 2015

Efectos falta de spetito, alucinaciones crinicas, temperstura elevada, presidn
varishle, v falta de suefio.

Cocaina
Tipo: estimulante

Procedimiento de Consumao: fumada, inhalada e invectada.

Efectos Dilatacidn de |as pupilas, presidn elevada, latidos del coramon alterado,
adiccion, respiracion fuerte, stagues epilépticos, insomnio, inguietud, infartos,
temperatura alta, agresividad v muerte (cazos extremas).

Heroina

Tipo: opidcens.

Procedimiento de consumo: invectada.

Efectos: adiccidninmediata (Un 90% de probabilidad de adiccion) pupilas contraidas,
parpados caidos, difcultades con la vizion, somnolencia, depresion, problemas con la
respiracidn, rezequedad , infecciones, peligro de tener YH v hepatitis.
Metanfetaminas

Tipo: Estimulante.

Procedimiento de consumo: fumado, inyectado y aral.

Efectos: agresividad, derrame cerebral, convulzsiones, alucinaciones, arritmia,
hipertermia, paranoia, psicosis, toxicidad en el corazan.

Anfetaminas
Tipo: estimulante.

Procedimiento de consumo: invectado, oral, fumada e ingerido .

Efectos: derrame cerebral, convyulsiones, irritabilidad, falta de suefio, apeatito riesgo de
WH v hepatitiz, presion alta, ansiedad, paranoia, depresion psicosiz v pupilazs
dilatadas.
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Continuacion de la figura 28.

o L, N P T ) TECNAL T LCKR A,

Hombre: Cadigo procedimienta:

c
E—' Manual sobre la conciertizacian de CPIL_hi®_00Z
adicciones

Elabarado por: Aprobado por Facha de Facha de Fag. 18 de 19 Wersion

aprobacidn: |vigencia:

Kewin Castillo erente genaral 1

marzo 2016 | mazoe 2016

Hongos
Tipo: alucindgeno.

Procedimiento de consumo: tomados con te o masticados.

Efecto s transpiracion v presidn elevada, nauseas, alucinaciones extremas las cuales
pueden provocar hasta problemas mentales.

Esteroides

Procedimiento de consumo: aral o inyectado directamente en el musculao.

Efecto s esterilidad , agresividad, acné, cambios de humor fuertes. Rasgos masculinos
en las mujeres v femeninos en los hombres.

Crack
Tipo: estimulante.

Procedimiento de consuma: fumado

Efectos: dilstacidn de laz pupilas, presidn elevada, lstidos del coramon alterado,
adiccian, respiracidn fuerte, atagues epilépticos, insomnio, inguistud, infartos,
temperatura alta, agresividad v muette (casos extremas).

Consecuencias

+  Trastornosfizioldgicos v psicoldgicos entre lostrastorno s fizioldgico s tenemos
el sindrome de sbstinencia, convulsiones, cambios en el ritmo cardiaco,
deterioro del sistema nervioso central, etc. Entre los trastornos psicoldgicos
tenemos: slucinaciones, tendencias paranoicas, depresidn, neurasis, ete.

+ Deterioro ydebilitamiento de la valuntad: el drogadicto se vuelve literalmente
un esclavo de la droga, pudiendo hacer [0 que sea para consegquirla.

+ Deterioro de las relaciones personales: el drogadicto va no es capaz de
mantener relaciones estables, yva sea con familiares o amigos. Muchas veces
roba o engafia para poder conseguir droga, lo cual deteriora aln mas sus
relaciones.

+ Baja del rendimiento en el trabajo o en el estudio. Se llega al grado de
abandonar metaz v planes, recurriendo a la droga como dnica "solucian”.
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Continuacion de la figura 28.

Hambre: Codigoprocedimienta:
c
E—' Manual sobrela conciertizacion de CFIL_m&_0O0Z
adicciones
Elabarade par: Aprobado par: Fechade Fechade Fag. 18 de= 18 Wersion
aprobacidn: |wigencia:
Kewin Castillo Garente genaral 1
marzo 2016 [ marzo 2016

Cansecuencias sociales: el drogadido puede verseinvolucrado en agresiones
acorflictos. Bajo lainfuencia deladroga se pueden llegar a cometer crimenes

tales como robos o asesinatos.

Conzecuencias econdmicas El uso de drogas puede llegar a ser muy caro,
llevando al drogadicto a destinar todoz =zusz recursos para mantener el

Consumo.

Las drogas no solamente tienen consecuencias negativas para quienes las
uzan. Tamhién =e ven afectadas las personas gue rodean al drogadicto,
ezpecialmente las de su entorno mas cercano, como familiares v amigos, Mo
ez zolo la vida del drogadicto la que esta en jusdga.

Regigtro de distribucion

Gerente general ariginal
Gerente de Recursos Humanos copis nomero 1

Higtorial de revisiones

Lineatiento  para 2 prevencin
kit eweeeconadic salud gobmxipdizdineamientos pdf. [Consulta: febrero 2016]

Minguna

Referencias

Introduccin 8 B prevenciih o resgos ¥ bibseguridad. [En linea).
http:Mcarrerazaludocupacional jimdo.com. [Consulta: febrero 2016]

gtenciah oe s adiechnes. [En

linea).

Dierentes Hoos de drogds ¥ sus efectos. [En linea). starmedia.com/fzalud /diferentes-
tipos-drogas-sus-efectos himl. [Consulta: febrera 2016]

Fuente: elaboracion propia.
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2.4.3.3. Procedimientos de terminacién de personal

Como proceso principal de terminacién de personal esta el proceso para
retirar identificacion y eliminar el permiso de acceso, el cual se rige bajo el
procedimiento CPIL_P_016, en el que se describen los formatos utilizados para
la terminacion que CPIL_F_020, CPIL_F 021y CPIL_F_026. Estos se utilizan
para registrar la entrega del documento de identificacion, las llaves de acceso y
el uniforme de la empresa, respectivamente. Los formatos CPIL_F 020 y
CPIL_F_021 se encuentran en las figuras 19 y 21 respectivamente. Las figuras
del procedimiento CPIL_P_016 y el CPIL_F _026 se encuentran en las figuras

29 y 30 respectivamente.
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Figura 29. Procedimiento de terminacion de personal

Mombre: Cadigo procedimiento:;
‘ C
éﬂ E"-’ Terminacidn de personal CPIL_P_0M6
DN M LIRS B PROTEGC DM TR T LOGD TS
ETabarado por: Aarobado por Fechade Fechade Fag. TdeZ Wersion
aprobacian: | vigencia:
Kevin Castilla Gerente general 1
marza 2016 | marzo 2016
Objetivo

Crear un procedimiento para el retiro v devolucion de los dispositivos de acceso y
uniformes de trabajo & la terminacion del contrato laboral de los empleados de |3
arganizacion.

Alcance

Pravenir rigsnos e inconvenientes al momento de la terminacidn de personal.
Definiciones

Terminacion: accidn o efecto de terminar o de terminarse.

Responsabilidad
Es responsabilidad del gerente generaly [a gerente de Recursos Humanos,

Contenido

1. Solicitar el documento de identificacion de la empresay las llaves de acceso |
las instalaciones por medio de losformatos CPIL_F_021y CPIL_F_020.

Se solicitara el uniforme de la empresay se llenara el formato CPIL_F_026.
Se le hara entrega del finiguito.

Se procedera con llevar al empleado hacia afuera de las instalaciones.

Se le informara a los demés trahajadores sobre |a terminacion laboral del
trabajadar.

o N

Reygistros

Hinguno.

Distribucidn

Gerente general original.

Gerente de Recursos Humanos copia ndmera 1
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Continuacion de la figura 29.

Mombre: Cadigo procedimiento:
@-"-" Terminacién de personal CPIL_P_0186
COMBILIORA BN PROTECCIDN NTEGRAL T LDGHTICA
Elaborado por: Aprobado por: Fechade Fechade Pag. 2 de 2 YErSion
_ _ aprobacian: | vigencia:
Kewin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSAEILIDAD Y AUTORIDAD
— g T
- 2c < s} s c 3 g EE
‘5 T 82 LI a5 Lc £
= o [ b=l m o T ']
g Actividades g BEE | 8P i £5e Criterios /
g I£5 505 53 5% g observaciones
[Tl aldm on ae [
w 5 ya b 5 gol
i -3 T 2 o
ET gerenfe general soliciara
Solicitar documenta de el documenta de
1 identificacion de la empresa y las 1 identificacion de la empresa
llaves de acceso de las v laz llaves, deberdn de
instalaciones. llenar los  formatos
CPIL_F_020 y CPIL_F _2.
r La gerente de Fecursos
- . Humanos serdlaencargada
2 Solicitar &l uniforme de la 2 salicitar el uniforme de la
EMpresa. empresa y deberd de llenar
| el formato CPIL_F_026.
¥ La gerente de Recursos
3 Fealizar entrega del iniguita. 3 Humanos seréla en_car_gada
de entregar el finiguito al
| empleado.
L] La Gerente de Recursos
4 Llevar al empleado fueras de las 4 Humanos serdlaencargada
instalaciones. de retirar &l empleado
| afuera de las instalaciones
l La gerente de Fecurzos
Infarmar a los trabajadares sohbre :gmii?rsms;raal alz';czrgrigz
5 laterminacion lakoral del 5 FIN empleados sobre s
empleado. I
terminacidn  laboral  del
trabajadar.

Fuente: elaboracidon propia.
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Figura 30. Formato de devolucion de uniforme de la empresa

COMELATORA EN FROTECCIDM MTECRAL T LOGETICA

Mombre:

Devolucidn de uniforme ¢de la empresa

Cadigo formata:

CPIL_F_026

Fecha

Pagina 1 de

Mombre

Datos del empleado

Puesto

DFI

Teléfono

Correo electrénico

Devolucidn de uniforme de la empresa

Se hace constar la recepcion del uniforme de la empresa CONSULTORIA EN

PROTECCION INTEGRAL Y LOGISTICA S.A.

por parte de elfla

a la hora

en las instalaciones de la

Sr(a).
en la fecha
emprasa.
{F) {F)
Empleado

Gerente de Recursos Humanos

Fuente: elaboracion propia.
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2.4.4. Seguridad de procesos

Los incisos 4.1, 4.2, 4.3 y 4.4 del estandar BASC no aplican a la empresa
Consultoria en Proteccion Integral y Logistica debido a que la empresa no
provee personal para la prestacién de servicios en las instalaciones de los

asociados de negocio.

2.4.5. Seguridad fisica

De acuerdo al estandar BASC, las instalaciones en las que se almacena el
archivo de la empresa, tanto fisico como electrénico, debe tener barreras fisicas
y elementos de disuasion necesarios para resguardarlo contra el acceso no
autorizado. A continuacion se describen los requisitos de la norma BASC para

la seguridad fisica.

2.45.1. Cercado

Las instalaciones de las oficinas de la empresa Consultoria en Proteccion
Integral y Logistica cuentan con un portén, el cual pertenece al duefio del
edificio. El edificio esta reguardado por un guardian, quien es el que vela por el

mantenimiento y el buen estado del portén de seguridad de las oficinas.

La cerca que se encuentra frente a las oficinas es propiedad del duefio
del edificio, quien tiene asignado a un guardian cuya funcién es inspeccionar y
dar mantenimiento al porton. Por parte de la empresa se realiza un
procedimiento para asegurar que todas las ventanas y puertas se encuentren
correctamente cerradas e inspeccionar si hay algun dafio o manipulacién en las

mismas.
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Para el control del &area de cercado, se elaboré el procedimiento
CPIL_P_017 el cual se presenta en la figura 31.

Figura 31. Procedimiento de inspeccidon de la integridad de la oficina

Flombre: Codigo pracedimiento:
; C
éﬂ E’ Inspeccion de la integridad de la CPIL_P_D47

oficina

DN M DL, DN FEDTEGC DN NTRCHSL. T LOCAN TSR

Elaboradao por: Aarohado par. Fechade Fechade Fag. Tdel Yerzian

aprobacidn: | vinencia:
kevin Castilla Gerente general 1

marzo 216 | marzo 2016

Objetivo

Crear un procedimiento para la inspeccion de la integridad de lasinstalaciones.
Alcance

Prevenir riesgos e inconvenientes en las instalaciones.

Definiciones

Minguna.

Responsabilidad

Es responsabilidad de 13 secretatia ejecutar el procedimiento.

Contenido

Yarificar que todas lasventanas se encuentras dehidamente cerradas.
Yerificar que no haya ningdn aparato eléctrico conectado.

Yerificar que la iluminacidn se encuentre apagada.

Yarificar que todas las puertas de |la oficing =2 encuentren dehidamente
cerradas.

Activar la alarma de la oficina.

6. Cerrarla puertay rejilla de acceso.

S

&=

Registros

Hinguno.

Distribucidn

Gerente general ariginal.
Secretaria copia ndmero 1.
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Continuacion de la figura 31.

Mombre: Codigo procedimiento:
.4 i ntear
_ Inspeccidn de laintegridad dela CPIL_ P 017
oficina
COMPIATORA EN FROTECCDM MTEAL T LOGETICA
Elaborado por: Aprobado par: Fechade Fechade Pag. 2 de 2 PEENT
aprobacian: [vigencia:
Kevin Castillo Gerente general 1
marzo 2016 [marzo 2016
RESPONSAEILIDAD ¥ AUTORIDAD
— o b=
- 2 g o 4 [= 3 E EE
E ide | 27F 3% |35 | 53f L
Z Actividades EEE Beg |40 e o Criterios /
2 TRy 50%F c3 £ nE s observaciones
g o ol an av ot
Ed o a v o [
o i I 2 [u]
Werificar que todas las ventanas 1 t:riﬁcasr'e:[leetag:da VSI_EI:J:I::
1 E] encuentren;ﬁebdamente de cada o ficing se eneuents
EErranEs T cerrada adecuadamente.
“erificar que no =se encuentre + La if Secreta;la f ldebera
2 ningln aparata eléctrico 2 VEfIMCANEn Cata onting que
conectada no =e encuentre ningun

aparato eléctrico conectado.

3 la oficina =& encuentren

Werificar que todas las puetas de

w g

La SECTETa S dehera
verificar que cada puetta de
las instalaciones ==

dehidamente cerradas encuentre debidamente
| cerrada.
Ad
4 Activar la alarma de la oficing 4 La secretaria deberg activar
laalarma de la oficina.
La secretaria deberd cerrar
¥ hajio lave la puestta de
5 | Cerrarla puertay rejilla de acceso 5 il acceso, luego debera cerrar
bajo  llave la rejilla de
ACCESD.

Fuente: elaboracion propia.
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2.4.5.2. Puertas y casetas de entrada

Las oficinas de la empresa cuentan Unicamente con una puerta de acceso,
la cual se mantiene bajo llave y cuenta con un sistema de alarma. La entrada de
vehiculos no esta permitida debido a que solo hay espacio para los propietarios
de las oficinas.

La oficina cuenta con dos puertas de las que solo una se encuentra
habilitada, la otra puerta estd bajo llave y con objetos al frente, los cuales no

permiten el paso.

A continuacion se presenta el procedimiento CPIL_P_18, control de puerta

de entrada, el cual se presenta en la figura 32.
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Figura 32. Procedimiento de control de puerta de entrada

Marmbre: Cadigo procedimiento:
" C
é E-’*—’ Control de puerta de entrada CPIL_P_018

SO M LRI, [N P DTG N TR T LGN TEA

Elahorado por; Aprohado por: Fecha de Fecha de Fan. 1de 2 Yersion
aprobacian: [vigencia:
kevin Castillo Gerente general 1
marzo 2016 | marzo 2016

Objetivo

Crear un procedimiento el control de personal en la puerta de entrada.
Alcance

Presvenir riesgos de ingreso de personas no autorizadas.
Definiciohes

Minguna.

Responsabilidad

Es responsabilidad de |a secretaria ejecutar el procedimiento.
Contenido

1. Mantener 1a puerta de acceso siempre bajo llave.

2. Dejar entrar a personal debidamente autorizado v bao cita previa.

3. Encaso de ser proveedores, se les atendera atraves de |a rejilla de 1a puerta
de acceso.

Registros

Nihguno.

Distribucidh

Gerente general ariginal.
Secretariacopiandmero 1.
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Continuacion de la figura 32.

Mormbre: Codigo procedimiento:
C
g’ Control de puerta de entrada CPIL_P_018
Elaborado por: Aprobado por: Fecha de Fecha de Pag. 2de? Versian
aprobacion: | vigencia:
Kevin Castillo Gerente general 1
marza 2016 |marzo 2016

RESPONSABILIDAD Y AUTORIDAD
T © © i E
Ec T -] -] 3
1=} u =] = e
= p oS 280 2.5 2. EEF
g - ST 8 253 K 7e e Criterios [
2 Actividades EE8 g £ 3 58 >
3 R 85 58 £ g observaciones
< SED 53 i § S8
n i a T =%
o -9 -9 2 2
La secrefaria dehera
mantener la puerta de
1 Mantener la puerta de acceso 1 accesn siempre bajo llave
siempre bajo llave para prevenir el ingreso de
personas  ajenas a la
emprasa.
e La secrefaria auforizara Ta
Autorizar la entrada a personal entrada  Onicamente  al
2 con previa cita y debidamente 2 personal autorizado v con
identificada. documentos de
| identificacian.
v La secrefaria stendera
Atender a los proveedores lnhicamente a los
3 | dnicamente através de |a rejillade 3 HIN proveedores mediante la
la puerta de acceso rejilla de la puera de
acceso.
Fuente: elaboracién propia.
2.45.3. Estacionamiento

El edificio en el que se encuentran las oficinas de la empresa Consultoria
en Proteccidén Integral y Logistica no cuenta con parqueo para visitantes,

Unicamente para los propietarios de las oficinas.
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2.45.4. Estructura de edificio

. El edificio en el que se encuentra la oficina esta construido de block y
concreto, cuenta con un portén de acceso de metal, ademas, tiene una entrada
a las oficinas del edificio que tiene una reja de metal. La entrada principal de la
oficina tiene una reja de metal que se encuentra bajo llave, ademas, tiene una
puerta de madera que se divide en dos, la cual tiene una llave diferente para
cada seccion de la puerta y siempre se encuentran bajo llave. La oficina cuenta
con camaras de seguridad en la puerta de acceso, en la recepcion, en el pasillo
y en el ingreso al sanitario, ademas, cuenta con sensores de movimiento y con
una alarma, la cual se activa con el forcejeo de la puerta de acceso o con el

movimiento dentro de la oficina.
Se realizan inspecciones diarias en la puerta de acceso, las ventanas,
las cerraduras de la reja y de la puerta principal, ademas, se revisan las

camaras de seguridad cada semana y se reporta cualquier anomalia.

A continuaciéon se presenta el procedimiento CPIL_F 019 para la

inspeccioén de las instalaciones en la figura 33.
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Figura 33. Procedimiento de inspeccion de las instalaciones

TS Codigo procedimienta:
2 C
éﬂ Qj’ Inspeccion de las instalaciones CPIL_P_019

GO N LA PO, M P RO TERE DM MTEL T LOGETIRS

Elaborago por, Aprobadopor, Fechade Fechade Fag. Tde? CETED
aprobacion; | vigencia:
kevin Castillo Gerente general 1
marzo 2016 [ marzo 2016
Objetivo

Crear un procedimienta para la ingpeccidn de la integridad de las instalaciones.
Alcance

Reducir riesgos en la infraestructura de las instalaciones.

Definiciones

Minguna.

Responsabilidad

Es responsabilidad de la secretaria ejecutar el procedimiento.

Contenido

Yarificar 1a integridad fisica de las cdmaras y sensores de seguridad

Activar la alarma al salir de las instalaciones.
Lienar la el farmata CPIL_F_027 para llevar el contral de las ingpecciones.

=

Begistros

CPIL_F 027 “erificacidn de la integridad de las instalaciones
Distribucidn

(Gerente general ariginal.

Secretaria copia ndrmera 1.

Yarificar al momento de entrada y salida las cerraduras de la puerta de acceso.

Yarificar gue estén apagadas las computadaras al salir de las instalaciones.
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Continuacion de la figura 33.

Mornbre: Codigo pracedimiento:
C
E’ Inspeccion de las instalaciones CPIL_P_D19
S W LLTORS. BN FROTESC DN SNTEL T LOGETIEA

Elaborado por: Aprobado por Fechade Fechade Pag. 2de? Wersign
aprobacion: |vigencia:

Kewin Castillo Gerente general 1
marza 2016 | marzo 2016

RESPONSABILIDAD ¥ AUTORIDAD

— ! =
m E\E -8 2] -ﬂ E -ﬂ a Eﬁ
fu THZ L o 25 28 I
; Actividades 228 135S |8 |FT | ids Criterios /
3 38 Eﬁg Eg E@ TSy ohservaciones
& 5 Fa" g i Eot
E & & & g a8
=
La zecretaria e encargara
Werificar al momento de la entrada 1 de revisar 13 integridad de
1 y=alida las ceraduras de la las cerraduras de acceso
puerta de acoeso. para werificar que no hawa
ningan tipo de manipulacion.
La secrefaria revEara 1a
integridad  fizica de las
Verificar la integridad fizica de las 2 cAmaraz ¥ sensores para
2
cAmaras y sensores de sequridad. cormoborar el buen
funcionamiente de los
antefactos.
¥ La =secretaria se asegurara
3 Verificar que estén apagadas las 2 que todos log equipos de
computadores de la oficina. computo estén apagados al
momento de la salida.
v
. La =secretaria se encargara
. Ac‘tr?tar la alarma de las 2 de aectivar la alarma de las
4 instalaciones al momento de la instalaciones al momento de
salida. I la salida.
4 1 Ta secrelaria enconirara
Llenar el formulario CPIL_F_D27 5 f";”!"a a.“c','c'"a"ad ° Ta'
5 para Ilgvar =l EEDI‘Ith| de las Fr aupnaﬁ'l.:tl::‘:n:reol:deré aeanc-tc.'asr
NEpeCCnnes. la sugerencia u obsemacion
del aparato.

Fuente: elaboracion propia.
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2.45.5. lluminacion

Las instalaciones de la empresa Consultoria en Proteccion Integral y
Logistica cuentan con focos tipo led de 60 watts dentro de las oficinas, afuera
de la oficina hay un foco incandescente de aproximadamente 80 watts, el cual
le pertenece al duefio del edificio. Debido a que el horario en que labora la
empresa es de 8:00 a 17:00 horas, no se cuenta con iluminacion en el parqueo

y en el porton de seguridad del edifico.

2.4.5.6. Sistema de alarmas y videocamaras de

vigilancia

Actualmente, la oficina de la empresa Consultoria en Proteccion Integral y
Logistica cuenta con camaras y sensores de vigilancia, ademas de una alarma
contra intrusos. El control de las camaras y sensores de vigilancia se realiza por

medio del procedimiento CPIL_P_019, mostrado anteriormente en la figura 33.

Las alarmas, camaras de vigilancia y sensores de seguridad se dividen

de la siguiente manera:

o Seis camaras de vigilancia, las cuales se encuentran en las oficinas de
poligrafia, en la entrada principal, en los pasillos y en el area de servicio.

o Tres sensores de movimiento, los cuales se encuentran en la recepcion,
en el pasillo y en el &rea de servicio.

. Una alarma central, la cual se activa por los sensores de movimiento o
por lo sensores en las puerta de entrada.

. Las instalaciones no cuentan con areas criticas por lo cual todos los

empleados tienen acceso a todas las areas.

110



2.4.5.7. Control de cerraduras y llaves

Las ventanas de la empresa Consultoria en Proteccion Integral y Logistica
estan en un tercer nivel, por lo que solo cuentan con pasadores para cerrarse.
En la puerta de acceso de la oficina hay una reja principal que se encuentra
bajo llave, esta puerta se divide en dos secciones, las cuales tiene cerraduras y
sensores de acceso. El porton de seguridad que esta al frente del edifico
siempre se encuentra cerrado, ademas, la puerta de acceso se abre si y solo si

se autoriza desde alguna oficina del edificio.

Se desarrollaron los siguientes formatos para mantener el control de las
cerraduras por medio del procedimiento CPIL_P_019 mostrado en la figura 33,
el cual hace referencia a la inspeccion de las instalaciones y menciona el
formato CPIL_F_027 para el reporte de anomalias. Ademas, se desarrollo el
procedimiento CPIL_P_020, el cual contiene el procedimiento para la entrega
de claves de acceso y hace referencia al formato CPIL_F_028 para registrar la

entrega de la misma.
A continuacion se presenta el procedimiento CPIL_P_020 y los formatos

CPIL_F 027 y CPIL_F_028, los cuales se muestran en las figuras 34, 35y 36

respectivamente.

111



Figura 34.

Procedimiento de entrega de clave de acceso

RITI) Cadigo procedimienta:
- C

ﬁ ﬂi’ Entrega de clave de accesn CPIL_P_D20

G0 M LALTCNE, M P EDTESG IV BTEGSSL T LOGETIGA,

ETaborado par, Fprobadopar, Fechade Fechade ay. Tde? WEFSION
aprabacian: | vigencia:

kevin Castillo Gerente general 1
marzo 2016 [ marzo 2016

Objetivo

Crear un procedimiento para la entregade clave de acceso a las instalaciones, a los
empleados de la organizacidn.

Alcance

Controlar, de manera adecuada, el acceso a las instalaciones de la empresa.

Definiciones

Minguna.

Responsabilidad

Elresponsable es el gerente general.

Contenido

1.

2.

3.

Antes de realizar la entrega de la clave se debe de llenar el formato

CPIL_F_028.

El gerente general sera el encargado de entregar la clave de acceso a las

instalaciones.

EL Gerente General solicitard una firma para dicha transaccidn, gquedara
constancia en el formato CPIL_F_D28.

Registros

CPIL_F_028 Entrega de clave de acceso

Distribucion

Gerente general original.

Secretaria copia ndmera 1.
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Continuacion de la figura 34.

Maombre: Codigo procedimiento:
¥
%’ Entraga de clave de acceso CPIL_P_020
CO M ATOES EM PEOTECCD M ML T LOGETEA
Elahorado por: Aprobado por: Fecha de Fechade Pag. 2de 2 Yersion
aprobacian: | vigencia:
kewvin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSABILIDAD Y AUTORIDAD
" 2 2 3 33
; Crterios
o ol e 0 mE Loy ntenos
3 Actividades EEE Eg% Eﬁu EE ﬁg‘; observaciones
I Sog gcw i me CoT
E 2 [ [ a ﬁ

Llenar el formulario CPIL_F_028
1 previo @ la entrega de la clave de

El gerente general debera
de llenar el formato de
entrega de clave de acceso
previamente a entregar |a

finalizacidn delatransaccidn.

ACCES0.

clave al empleado.

h J
2 El gerente general debers
2 Entregarl:;lal\;eagoe acces0 &l de entregar la clave de
P acceso &l empleado

El gerente general solicitara
L una firma al empleado para
3 Solicitar firma del empleado la 3 Fin |dar  por terminada s

transaccidn dela entrega de
la clave de acceso.

Fuente: elaboracion propia.
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Figura 35. Formato de verificacion de la integridad de las instalaciones

Mamhbre: Cadigo formata:
& Ms Verificacion de la integridad de las CPIL_F_027
instalaciones
OO0 MO, N FADTEDCDM MNTIEARAL T LG TIDA
Fecha: Pagina 1 de 1
Fecha y hora de Anomalia Ohservaciones / sugerencias
revision
CAMARAS
SEMNSORES
CERRADURAS
OTRO
Fecha y hora de Anomalia Observaciones / sugerencias
revision
CAMARAS
SEMNSORES
CERRADURAS
OTRO
Fecha y hora de Anomalia Observaciones / sugerencias
revision
CAMARAS
SEMSORES
CERRADURAS
OTRO
iF
Persona que reporta

Fuente: elaboracién propia.
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Figura 36. Formato de entrega de claves de acceso

Mombre: Cadigo formato;
é Q!_.,t Entrega de claves de acceso CPIL_F_028

COMBLLIONA BN FROTECCID N INTEGRAL T LOGBTEA Fecha Pagina 1de

Datos del empleado

Mombre

Fuesto

DPI Telefono

iZorreo electrénico

Entrega de clave de acceso

Se hace constar la entrega de la clave de acceso de la empresa
CONSULTORIA EN PROTECCION INTEGRAL Y LOGISTICA S.A. Localizada
en la direccion Sta avenida A 13-58 zona 9 a elfla Sr(a),

ala hora en la
fecha en lasinstalaciones de la empresa.
(F} (F}
Empleado Gerente general

Fuente: elaboracion propia.
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2.4.5.8. Otros controles de seguridad

El encargado de seguridad de la empresa es el gerente general, quien se
encarga de administrar la empresa y asegurar la integridad de los empleados y
del equipo en las instalaciones; las funciones que se le atribuyen se definen en
el manual de funciones, CPIL_MA_001, presentado en la figura 2.

Las instalaciones de la empresa Consultaria en Proteccion Integral y
Logistica cuentan con tres areas sensibles, las cuales son las dos oficinas de
poligrafia y la puerta de acceso. Estas areas, al momento de cerrar la oficina,
siempre se encuentran bajo llave y con camaras de vigilancia. A continuacion

se muestra la figura de las areas sensibles de la organizacion en la figura 37.

Figura 37. Plano de la oficina

O
’— O

Oficina Gererte Recursos
Humanos

Oficina e poligratia

Oficina Gerente General

O
L | o

—‘ O

e e

Oficina de poligrafia

o
RUEEES

st o accss ~ @

upaciesay
e
3
g
2
g
a
2
3
z
g

Q)

Fuente: elaboracion propia, empleando Microsoft Visio
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La seguridad de la empresa Consultoria en Proteccion Integral y Logistica
es proporcionada por GS4, una empresa transnacional que brinda a la oficina
una alarma central y un boton de panico para la asistencia inmediata de las
instalaciones. Esta empresa ofrece atencion las 24 horas del dia y da respuesta
inmediata al momento de la activacion de la alarma, ya sea por movimiento
dentro de la oficina, forcejeo en las cerraduras o por activacion del botén de

panico.

La empresa Consultoria en Proteccion Integral y Logistica cuenta con el
procedimiento CPIL_P_021 para el manejo de emergencias, el cual contiene los
nameros telefonicos de las autoridades nacionales. Ademas, existe un formato

para la comunicacién oportuna con los trabajadores de la oficina.

A continuacion se adjunta el procedimiento para el manejo de

emergencias CPIL_P_021, el cual se presenta en la figura 38.
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Figura 38. Procedimiento para emergencias

Hombre: Cadigo procedimiento:
C
ﬁf Procedimiento para emergencias CPIL_F_0241

Elaborado par: Aprobado por: Fechade Fechade Fag. Tded Wersian
aprobaciin: |vigencia:

Kewin Castilla Gerente general 1
marza 2016 | mazo 2016

Objetivo

Crear un plan de contingencia para emergencias médicas, amenamas ¥ evacuaciones
dentro de la organizacion, previniendo cualguier incidente v accidente dentro de la
empresa.

Alcances
Reducir el numero de muertes, heridas v dafos causados por incidentes v desastres,

Reducir el numera de muertes, dolenciasy perjuiciosrelacionados con enfermedades
v emergencias de salud poblica.

Aumentar |la capacidad de la empresa para abordar |as situaciones de vulnerahilidad
mas urgentes.

Fromaower una cultura interna de prevencion v pronta respuesta.
Definiciones

1. Emergencia: situacidn gque pone en riesgo inminente la integridad fizics v
psicoldgica de los ocupantes v que requiere de una capacidad de respuesta
organizaday opotunaafin dereducir en las personas gque puede ser stendida
con oz recursos propios v de ser necesario, con ayuda externa.

2. Desastre: alteracion intensa en laz personasz, loz bhienes, los servicios v el

medio amhbiente cauzado por un suceso natural o generado por la actividad

humana, que exceden la capacidad de respuesta de la comunidad afectada.

Alerta: e un estado declarado | indica mantenerse atento .

4. FEvacuacion: procedimiento ohligatario, ordenado, responsshle, rapido v
dirigido de desplazamiento masivo de loz ocupantes hacia la zona de
seguridad, frente a una emergencia real o simulada.

5. Rutas de Evacuacion: zon aguellas vias que estando siempre disponibles
para permitir la evacuacion (Escaleras de emergencia o servicio, pasillos,
patios interiores, etc)) ofrecen una mayor seguridad frente al desplazamiento
masivo y gue conducen & la zona de sequridad de un recinta.

6. Zona deSeguridad: ez aquel lugar fizico de la infraestructura que poses una
mavyar capacidad de protecddn maziva frente a los riesgos derivados de una
EMergencia v que ademas offece las mejores posibilidades de shandono
definitivo de un recinto.

a
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Continuacion de la figura 38.

G LA, R T ) TR T LK T,

Hambre:

@s

Procedimiento para emergencias CFRIL_P_0z21

Codigoprocedimiento:

Elaborade par:

Kewin Castilla

Facha de
wigencia:

Fecha de
aprabacién:

Aprobado par: Fag.2ded
zerente general

marzo 2016 | maze 2016

ersion

1

Activacion de la respuesta a emergencias. == la cadena de
comunicaciones y acciones gue se originan desde el momento que se detecta
la situacion de emergenciay se da aviso al area designada, quién comunica a
los niveles superiores para atender v activar el Plan de Respuesta a
Emergencias.

Emergencia; situacion derivada de un accidente Jinciderte gue puede resultar
en efectos adversos a los trabajadaores, la comunidad, el ambiente o las
instalaciones y que por su naturaleza de riesgo, activa una serie de acciones
para contralar o mitigar la magnitud de sus efectos

Plan de respuesta a emergencias documento resultante del proceso de
planeacidnque definelosresponsshles, acciones v recUrs0s necesatios a ser
aplicados coordinadamente para controlar o mitigar laz conzecuenciaz
causadas par un accidente al perzonal, al ambiente, a las instalaciones, la
comunidad o laimagen de la Institucian .

Respongabilidad

Todozlostrabajadores delaempresa son responzables.

Contenido

G uia telefonica de ayuda exterma

Entidad Teléfono
Bomberos Woluntarios 122
Bomberes Municipales 123
Cruz Foja Fuatemalteca 2381-6065
Folicia Hacion al Tl 120, 1561
Falicia Macional Ciwil, Denuncia 110
Confidencial
Coordinadora Nacional Fara La Keduccion 113

de Desastres — CONRED -

In=tituto Guatemalteco de Seguridad Social
-lGSE-

funicipalidad v Folivia
Transito — EMETRA -
Minsterio Flblico

Alerta Medica

24921224 128

Municipal de [ 1551, Z285-2400

1570
1711, 2433-1800
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Continuacion de la figura 38.

Hombra: Cadigo procedimienta:
C
E—' Frocedimierto para emergencias CPIL_P_021
Elaborado par: Aprobado par: Fechade Fechade Fag.2ded ersion
aprobacion: |vigencia:
Fewin Castilla izerente general 1
marzo 2016 | maeo 2016

1. Descripcion del edificio

E=z un edificiode 4 niveles, con un area de pargqueos Unicamente para los duefios de
las oficinaz, cuenta con un poron frontal eléctrico y estarodeado por una pared de 17
metras de alturs.

En el Centro Gerencial es posible encontrar;

a. Comercios: todas las oficinas pertenecen aempresaz de consultares o
ahogados.

b. Seguridad: Hay un guardian gue vigila el edifico anicamente durante |a
noche.

2. Incendio, sismo v tememoto
lFéase "plan de emergencia”

3. Amenaza de bomba

Un avizo deamenaza debomba puede ser recihido par cualguier persona, yva que las
perzonas que hacen esas llamadasz no llaman generalmente a alguien en particular,
zino que dan los mensajes a la primera persona con guien tienen contacto.

A recihir una amenaza de bomba, =equir el siguiente procedimienta:

+  Guardar la calma.

+ ZSi en el lugar en donde se recibe la llamada de amenaza hay una
grabadora, =& debe activar de inmediato.

+* En lo posible, e debe intentar conseguir la siguiente informacian:
ubicacidn de la homba o amenaza, hora en gue se activaria el
dizpositivoexplosivo, clase ytamafio del explosivo, v de cuanto tiempo
ze dizpone.

+  Plotificarala Administracidn del edificio al teléfono: 5513-1142, gquienes
=g encargaran de comunicarse con la policia nacional civil para el
manegjo de la situacian.

+ Mo ze debe hacer paklica la llamada.
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Continuacion de la figura 38.

Fewin Castilla

aprobacion: |wigencia:
zerente general
marzo 2016 [ marzo 2016

Hombre: Cadigo procedimiento:
C
E—' Procedi miento para emergencias CPRIL_P_021
Elaborade por: Aprobade par: Fecha de Fechade Fag. 4ded Wersion

1

Toda persona gue recibe una llamada, deberd indicar que la llamada
parara directamente con la Administracion o representante principal .
El gerente general serd el encargado detomar las deciziones sobre el
manejo de la situacian.

4. Atentado temorista

En cazo de un atentado terrorista:

Ohservar atentamente los alrededares para detectar elementos que no
sean propios o resulten desconocidos.

Si =2 descubre a personas sospechosas o seidentifica a personas con
compaortamiento extrafioo inusual, 22 debe notificar inmedistamente al
gerente general .

En el caso de encontrar alginohjeto desconocido o zospechoso, no =&
debe tratar de mower o recoger, sino gue se debe notificar
inmediatamente al gerente general.

De darse |la orden para evacuar, se deben de sequir |as instrucciones
del gerente general .

4. ARleracion de orden y disturbios

Se recomienda mantenerse algjado del area conflictiva.

Reportar el incidente [0 mas pronto posible al gerente general.
Segquir las instrucciones del gerente general para determinar si es
necezario o no llamar & la Policia Macional Civil.

Si =e encuentra dentro del area afectada, mantenga la calma v no
participe en hechos delictivos o de violencia.
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Continuacion de la figura 38.

Distribucién
Gerente General Qriginal.

Secretaria copia Mo

“ease "Plan deemergencia’

Mombre: Cadigo procedimiento:
.
Q %’ Procedimiento para emergencias CPIL_P 021
OO0 M LU0, EM FEOTEGC DN ITEARL T LGS TIEA
Elaboradao por: Aprobado por: Fecha de Fecha de Pag. 5 ded WErsidn
aprobacidn: |vigencia:
Kevin Castilla Serente general 1
marza 2016 | marzo 2016
Registros
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Continuacién de la figura 38.

4

0 MBI, (E4 P RO TECCED N BNTEGRSL T LG

MarmBre:

Procedimiento para emergencias

Cadigo procedimiento:

CPIL_P_021

ETaharada par, R Aropadopar,

kevin Casdtilla Gerente general

Fecha de Fecha de
aprobacion: | vigencia:

marzo 2016 | marzo 2016

4y.bdeB Yersion

1

Amenaza de bomhba

RESPONSABILIDAD ¥ AUTORIDAD

Actividades

Secuencia

Cualqulsr
mismbra da I3

argani @cién

Reapaniabla dal
progena i
3ot Wdad
Ratponiable da
alabaraclan
Ralponuabls da
raWnan
Rapronsniants de
la Diracclan
WEantor de 2alidad

Criterios |
ohservaciones

1 Guardar la calma

Todo el personal de 13
organizacion  debera  de
guardar [a calma en caso de
amengza de bomba en el
edificio.

2 Grabar la llamada

A momente de recibir una
llamada de amenaza de
bomba se debe de grabar la
llamada =i s& cuenta oon
una grabadora.

Escuchar atentamente |3 llamada
3 de |3 amenaza & intentar tomar
nota

()

[ persona que recioo 13
llamada de amenaza de
bomba, deberm de tomar
nota de los datos mas
relevantes para Ia situacibn.

4 Motificar al propietario del edificio

I M=

La persona que atendid 3
llamada debera de informar
sobre I3 situacion al
propietario del edificia.

5 Mo hacer pablica la llamada

I persona  que haya
contestade 13 llamada
debera ser lo mas discreta
posible  para no  causar
panizo en las instalaciones.

& Trasladar toda llamada posterior a
|3 oficina del Gerente General

et

[oda  NMlamada  recibida
posteromments a la
amenaza debera de  ser
trasladada al gererite
general.

Decidir sobre las acciones ante la
situacion de la amenaza.

B gererte general zer@ el
encargade  de  tomar las
decisiones respacto 3 |3
amenaza de |3 bomba.
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Continuacion de la figura 38.

Mormbre: Codigo procedimiento:
C
%’ Procedimiento para emergencias CPIL_P_ D21
T B L0, W FROTECCD N NTECRAL T LOGSTICA

Elaboradopar: Anrobadopor Fecha de Fechade Fag. 7 ded Wersion
aprobacion: [vigencia:

Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016

Atentado terrorista

RESPONSABILIDAD Y AUTORIDAD
— ! o
m L fe ¥ 8 g2
£ 38 F28 |33 o6 Fal Criterios /
P m (=) =
z Actividades Efg‘.g g "‘E g £33 ,
o 3tk Egﬁ Em EE BE g ohservaciones
r}’. 25 W Bg i smt
E & & i & 3
Al recibir T3 amenaza
Observar en los alrededares 1 :jenonsta. .rfe.l peional delbe
1 elementos que no sean propios o aﬁede;:rreslca;i h:; algiﬁ
senocides elemento que no  sea
conocido
Telpersonalobsenra algin
Infarmar al gerente generalsise 2 individun sozpechoso
2 encontraze alguno persana alrededor de la=
sospechosa alrededor de las instalaciones se debe de
inztalaciones infarmar el gerente general
Inmediatamente.
. [re enconfrar algln paquets
Informaralgereqte gener_alsme a sospechoso alrededorde las
3 encontrase algun material wo instalasionss. te nrocederd
paquete zospechoso alrededaor de a informar. al P aerents
las inztalacione= general inmediatamente.
. . . ¥ Se Feguiran laz
Sequir las instrucciones de instruccionesg del gerente
L) evacuacidn u otras acciones que 4 Fin | I o de |
el gerente general ezpecifique sg::lw:;%:ara elmanejo de la
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Continuacion de la figura 38.

Mornbre: Codigo procedimiento:
C
E’ Procedimiento para emeryencias CPIL_P D21
B0 M LSO BN FROTIDOD N ST T LTI

Elabarado por: Aprobadopor Fecha de Fechade Pag. 8ded Wersion
aprobacidn: [vigencia:

Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016

Alteracidn de orden y disturbios

RESPONSAEILIDAD ¥ AUTORIDAD

— ! E
n 25 ) 8 & 8 5=
3 TG %EE 25 25 tz8 Criteri /
c . ] I o = I riterios
] Actividades 2eh Bgz | % BE ] !
a xS Eat{ Em EE niE g ohservaciones
c% 25 " Bg i st
E i & i g3
El personal de Ta empresa
1 debe de mantenerse alejado
1 Mantenerse alzjadoe del area del area conflictiva, para
conflictiva prevenir incomrenientes
tante para el empleada
como pard la empresa.
Elpersonaldebe de reparar
Reportar elincidente al gerente 2 inmediatamente el incidente
z aneral al gerente general, para el
g ) adecuade maneje de la
situacian.
R R . ET erente eneral
Seguir las instrucciones del a determigala sies neiesario
3 gerente generalpara determinar =i I \a Folicia Nagi |
es necesarnio o no llamarala Ca'nl;li.;a[ :raael ?T:;I:e'oazllzni:
Policia Nacianal Ciil ctuaea !
Size encuentra en el rea 3 El personal debe mantener
4 afectada, no invalucrarse en 4 Fin la zalma y no paticipar en
hechos delictives v wiolencia. hechos delictivos.

Fuente: elaboracidn propia.
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2.4.6. Seguridad de la tecnologia informatica

Se desarrollaron procedimientos para la proteccion del sistema de
informacion de la empresa, ademas se crearon politicas y normas de seguridad
informética para aplicar medidas disciplinarias adecuadas a los infractores del

sistema de informacion.

2.4.6.1. Proteccién con contraserfia

Se desarrollo el procedimiento CPIL_P_022 para dar a conocer la
importancia de la proteccion de la informacién electrénica, las contrasefias y el
acceso a los equipos de computo. En el procedimiento se describen los temas a
desarrollar que se detallaran en el formato para registros CPIL_F_001 para la

capacitacion correspondiente.

La gerente de Recursos Humanos sera la encargada de entregar los
usuarios a los trabajadores, ademas, segun el procedimiento CPIL_P_024, se
capacitara al personal sobre la importancia del cambio de contrasefia cada

cierto periodo, el cual queda a criterio del gerente general.

La empresa cuenta con un documento en donde se detallan las politicas
y normas de la tecnologia informatica, ademas, se detalla en el procedimiento
CPIL_P_025, el cual menciona la capacitacion del personal sobre las politicas
y normas, la entrega fisica o electronica de las politicas y normas.

Se adjuntan los procedimientos CPIL_P_022, CPIL_P_024, CPIL_P_025,

el formato CPIL_F_001 vy las politicas y normas de la tecnologia informética en
las figuras 39, 40, 41, 42 y 43 respectivamente.
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Figura 39. Procedimiento de proteccion de informacion electronica

Marmire
; fac on de information electron
. Proteccion de informacion electronica

Coadigo procedimiento:

CPIL_P 022
G LA IO, B FEDTERC N BTEGE T LGS TIEA,
ETanoradd par, Fprofagopar. Fechade [Fechade ag. Tde? Yersidn
aprohacion: [vigencia:
kevin Castillo Gerente general 1
marzo 2016 | marzo 2016
Ohjetivo

Capacitaratodo el personal de la arganizacidn cada seis meses sobre la importancia
de la proteccidn de la informacidn electrdnica en la empresa.

Alcance

Prevenir el rabo y el inadecuado uso de infarmacidn confidencial de la empresa.

Definiciones
Minguna

Responsabilidad

Es responsabilidad del gerente general.

Contenido

1. Capacitar al personal sobre la importancia de la proteccian de la informacidn

electrinica.

2. Capacitar al empleado sobre la importancia d e las contrasefias.

Registros

CPIL_F_001 Formato para registros
Distribucidn

Gerente General Original.

Secretaria copia ndmero 1.
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Continuacion de la figura 39.

Marmkre: Cadigo procedimiento:
C
% Proteccién de informacién electrénica | CPIL_P_022
A0 WO, BN FROTIDCE DN NTEEAL T LOGDTIRA

Elzbaorado por: Aprobado por; Fechade Fecha de Fag. 2de 2 WVersidn
aprobacion: | vigencia

Kevin Castilla Gerente general 1
marzo 2016 | marzo 2016

RESPONSAEILIDAD Y AUTORIDAD
- g 0
= Ze < o 3 c 3 E c2
8 T3 azy L e 20
2 5 5 5 s
g Actividades g RS | BD BT | %is Gritertos |
g T2 50% 54 5% i observaciones
] <o ? gcm g W cat
£ q 2 2 il
@ i [ F o
Con el gerente general se
Coardinar las capacitaciones 1 g:s:cn:c?onggmdlzir ls;z
1 rotzgsirgnlaeli;ncﬁr?ﬁﬁggi:ed:cljerdo importanciade la proteccién
P o formata CPIL F 001 electrdnica en la empresa v
- = darlo & conocer mediante &l
formato CPIL_F_001.
\ 4 Capacitar &l personal sobre
2 Capacitar al personal sohre los 2 " loz temas propuestos para
temas acordados Fin la  imporancia  de la
proteccidn electrdnica.

Fuente: elaboracién propia.

128



Figura 40. Procedimiento de asignacion de cuentas electronicas

Mormbre: Cadigo procedimiento:
£
Q E;* Asignacion de cuentas electronicas | CPIL_P_024

0 MG LA, EM FIDTIGOD M BITERAL T LOGETIEA

Elabaorado por: Aprobado por: Fecha de Fecha de Fag. TdeZ Yersidn
aprobacion: [vigencia:
Kewin Castillo Gerente general 1
marzo 2016 | marzo 2016

Objetive

Asignar cuentas electronicas a los empleados para 13 proteccion de la informacian de
la empresa, promoviendo el cambio perddico de las contrasefias cada seis meses.

Alcance

Crear una cuenta electrdnica para cada empleado en la cual cada uno de ellos deba
de cambiar la contrasefia cada cierto tiempo para asegurar la confiabilidad v
seqguridad de la infarmacion.

Definiciones

Minguna.

Responsabilidad

Es responsable la gerente de Recursos Humanos.
Contenido

1. Asignar un usuario electronico a cada uno de |os trabajadores de la empresa.
2. Capacitar al personal sohre 13 impaortancia de cambiar |3 contrasefia cada
cierto periodo establecido.

Registros
CPIL_F_001 Faormato para registros
Distribucién

Gerente de Recursos Humanos Qriginal
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Continuacion de la figura 40.

Marmbre: i—adigo procedimiento;
LS 2 U o
Asignacién de cuentas electrénicas CPIL_P_024
CO NP UALTIOR, EM FROTICC DM MTEFRAL T L0GETEA
Elaborado por: Aprobado por; Fechade Fecha de Pag. 2de 2 Yersian
aprobacién: Wigencia
Kewvin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSABILIDAD Y AUTORIDAD
— o o L] =l
= . 2 5 3 2 E s g E,E §
5 pd3 1337 55 5.5 t5 0 -
g Actividades 2o | 8% | BE | 8% | Zis Criterios /
2 meh chs | 53 5% nEL ohservaciones
4 Og o alm on [ u- g
w 15 na ie i Ly
= = = e g
La gerente de Recursos
1 Humanoz sera la encargada
1 Asignar un usuatio electrénico a de aszignar los usuarios
los trabajadaores de |a empresa. correspondientes & cada
uno de los trabajadores de
la empresa.
Se  coordinara  con o el
Capacitar al perzonal sobre la gerente general la
5 imporancia de cambiar las 2 Fin capacitacian de los
contrazefias cada cierto periodo empleados v =e dard a
detiempo. conocer mediante el formato
CPIL_F_001.

Fuente: elaboracion propia.
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Figura 41. Procedimiento de tecnologia informatica

Mornbre: Cadigo procedimiento:
c
Q ¥ Tecnologia informatica CPIL_P_025
OO W LSO BN F RO TEGC D M NTEAL T LOGETIEA
Elaborado por: Aprobado por: Fecha de Fecha de Fag. Tde? “ersign
aprobacidn: [vigencia:
Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016
Objetivo

Disefiar un procedimienta para la seguridad de la tecnologia informatica dentro de las
instalaciones de la empresa.

Alcance

Fresenir posibles percances por el mal o inadecuado uso de la tecnnlngia informatica
BN |3 BrMpresa.

Definiciones
Minguna.

Responsabilidad

Es responsabilidad del gerente general.
Contenido

1. Capacitar al personal sobre las politicas y normas de |a tecnologia informatica.
2. Entregar en fisico o electronico las politicas y normas de la tecnologia
informatica.

Registros
CPIL_F_001 Formato para registros
Disttibucién

Gerente general original
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Continuacion de la figura 41.

Mormbre: Cédigu procedimiento:
Qs o
Tecnologia informatica CPIL_P_025
SO MBI EW FROTIGCID N MTEGRAL T LOGETEA
Elaborado por: Aprobado por Fecha de Fecha de Pag. 2de 2 Yersion
apmbacién: Witencia:
Kewvin Castillo Gerente general 1
marzo 2016 | marzo 2016
RESPONSAEILIDAD Y AUTORIDAD
- a o i} E
me C b = TL.o
g see 2%y |28 | 2o | EEF Criterios /
- 2ol am m m. ntenos
L Actividades g has | Wi hm tig )
g St 5 0% G4 5@ s g observaciones
0 ow Qcm e i Lot
£0 oo a ¥ i} o=
@ = = e g
El gerente general sera el
c itar ol | sobrel 1 encargado de coardinar la
1 lf’;'?ac' ar & persgn? '130 relas‘ capacitacion por medio del
poli |casyr!o;21asét_e atecnologis formata  CPIL_F 001  en
iniormatica. donde =e describiran los
temas a explicar.
EL gerente general
¥ entregara una copia fisica
Entregar las politicas v normas de wio  electrdnica  de  las
2 latecnologiainformatica a los 2 politicaz v normaz de la
colaboradores capacitados. tecnologis informéatica a las
personas e fueran
capacitadas.

Fuente: elaboracién propia.
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Figura 42. Formato de control de la distribucion y entrenamiento

TIOMmETE. Codigofarmato:
é’ BAC Control de la distribucion y CPIL_F_001

entrenamiento

G0 N LUONE, E FROTERC DN NTE AL T LOGE TS

Fecha: Fagmna:TdeT

Codigo del documento Hombre del documento Version

i Distribucion | Entrenamiento
Copia Persona responsable Puesto / centro de
controlada documentacidn Fecha| Firma | Fecha | Firma
Instructar Fuesto Firma

Fuente: elaboracion propia.
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Figura 43. Politicas y normas de la tecnologia informética

ONSULTORIA EN PROTECCIDMN INTEGRAL ¥ LOGISTCA

POLITICAS Y NORMAS
DE LA TECNOLOGIA
INFORMATICA
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Continuacion de la figura 43.

ALCANCE

Establecer politicas de |a tecnologia informética para el adecuado manejo de la
informacidn y equipo dentro de la empresa. Estas politicas son aplicakbles a
todos los colaboradores y consultores gue usen las tecnologias de informacidn

y la cormunicacion de la arganizacion.

LINEAMIENTOS GENERALES DE LAS POLITICAS

Responsabhilidad: es responsabilidad del gerente general el uso de las
Politicas de s Tecnologia Informétics como una herramienta para definir los
estandares, procedimientos y linearmientos gue garanticen su cumplimienta.
Cumplimiento: el cumplimiento de las Politicas de Techologis Informatica es
obligatorio. S0 los colahoradores o consultores wiolan estas politicas, 13
Organizacidn se reserva el derecho a tomar las medidas correspondientes.
Excepciones: las excepciones a cualguier cumplimiento de las Politicas de
Tecnologia Infortnatica deben ser aprobadas por el gerente general.
Administracidn de las politicas: (a5 modificaciones o adiciones de Politicas
de Tecnologia Informéatica seran  entregadas al gerente general vy
postetiormente seran aprobadas por @l

DEFINICIONES

Activo: cualguier cosa gue tenga valar para la Organizacidn.

Amenaza: causa potencial de un incidente no deseado, gue puede ocasionar
dafio a un sisterma o a la Qrganizacion.

Confidencialidad: propiedad gue determina gue 3 informacidn no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.
Continuidad: capacidad de la Gestidn de Servicios de Tecrologia para
continuar con la entrega de productos o servicios a los niveles predefinidos

aceptables después de un evento perjudicial.

Desastre o contingencia: interrupcion de la capacidad de acceso a
informacidn procesamienta de la misma, por medio de equipos de camputo o
otros medios necesarios para la operacidn normal de un negocio.
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Continuacion de la figura 43.

Disponibilidad: propiedad de gue |a informacidn sea accesible y utilizahle por
solicitud de una entidad autarizada.
Evaluacidn del Riesgo: proceso de comparar el riesgo estimado contra
criterios de riesgo dados, para determinar la importancia del riesgo.
Integridad: propiedad de salvaguardar [3 exactitud v el estado completo de los
activos.

Impacto: 15 consecusncia gue al interior de la compafiia se produce al
raterializarse una amenaza.

Operacion; actividades diarias de infraestructura realizadas pars soportar y
entregar |05 servicios de tecnologia.

Politicas: toda  intencidn v directriz expresada formalmente por la
adrninistracidn de la Organizacion.

Procesos: se define un proceso de negocio como conjunto de actividades que
reciben una o mas entradas para crear un resultado/producto de valor para el
cliente o para la propia compafiiafiproceso.

Procedimientos: pasos operacionales que los colaboradores deben realizar
para alcanzar cieros ohjetivosiresultados.
Riesgo: combinacidn de la probabilidad de un evento ¥ SUS consecuencias.
Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacidn. Puede involucrar otras propiedades como
autenticidad, trazabilidad, na repudio W fiahilidad.
Yulnerahilidad: debilidad de un activo o grupo de activos, que puede ser

aprovechada poruna o mMas amenazas.

POLITICA DE MANEJO ¥ PROTECCION DE LA INFORMACION

Todos log colaboradores y consultores que manejen informacion de |3
ermpresa, estan obligados a salvaguardarla en los sitios dispuestos para tal fin,

para garantizar la disponihilidad, confidencialidad v respaldo de [a misma.

ESTAMDARES DE POLTICA DE MAMEID % PROTECCIOMN DE LA
IMFORMACICN

Carpetas compartidas: el uso de carpetas compartidas en los equipos de

computo de |los usuarios es una practica gue, aungue puede Ser una
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Continuacion de la figura 43.

herramienta Uil de trabajo, tiene implicitos riesgos gque pueden afectar los
principiosde confidencialidad integridady disponibilidad de la informacién. Paor
[0 tanto su uso debe ser controlado v para eso se dehe evitar el uso de

carpetas compartidas en equipos de escritorio.

Respaldo de la informacion: las copias de seguridad de la informacion y de
software se deben realizar periddicamente, considerando 1o siguiente:

+ Establecer registros precisosy completos de las copias de seguridad y
procedimientos de recuperacion documentados.

« La extensidn vy frecuencia de las copias de seguridad {otales o
incrementales) debe adecuarse a los requisitos de negocio, legalesy de
seguridad, respecto a la criticidad de |a informacidn,

« Las copias de sequridad deben almacenarse en un lugar diferente v
alejado gue no esté sujeto a los mismos riesgos de la ubicacion
principal.

Responsabilidad de uso: |a Organizacidn pone al servicio de  los
colaboradoresel uso de los mediosnecesarios para el normal desarrollo de las
lahores propias del cargo para lo cual adopta v comunica las politicas de uso
aceptahle, controlesy medidasdirinidasa garantizar la sequridad v continuidad
del servicio gue presta. Es deher delos colaboradoresacogerlascon integridad
v dar a los recursas uso racional v eficienta.

La Qrganizacion, en respeto de los principios de libertad de expresion y
privacidad de informacian, no genera a los colaboradores ninguna expectativa
de privacidad en cualguier elermento gque almacene, envie o gue reciba por
medios electranicos gque sean propiedad de la empresa. En consecuencia,
podra denegar el acceso a los servicios electrdnicos, inspeccionar, monitorear
y cancelar servicios asignados como carreo electranico, navegacion en Internet
¥ recursos comparidos, entre ofros.

Los usuarios de los servicios electrdnicos aceptan ¥ convienen ogue |3
Organizacion puede conserdar v revelar el contenido del correo s asi le es
tegquerido por ley o side huena fe considera gue dicha reserva o revelacidn es
necesaria para: (@) cumplir con procesos legales, (0 responder 3 quejas de
gue algln contenido viola los derechos de terceras personas, o (o) proteger los
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Continuacion de la figura 43.

derechos, propiedad o seguridad personal de la empresa, sus usuarios vy el
publico en general.
La wiolacion de los controles de seguridad o el incumplimiento de las Politicas
de la Organizacion por parte de (05 colaboradores dara lugar a la aplicacion de
medidas administrativas, disciplinarias, civiles o penales alas gue haya lugar.
Los estandares de seguridad de la informacion contienen |as politicas de uso
aceptable para:

« Correo electronico.

« Mavegacion en internet.

« FHecursos compartidos.

» FEquipos de camputo.

Comunicaciones moviles.

POLITICA DE SEGURIDAD DE LA INFORMACION

Todos los colaboradores v consultores gue acceden activos de informacion de
la Organizacion estan en la ohligacian de continuar protegiendo [a infarmacian
por medio del cumplimiento de las politicas de seguridad, durante v adn
despues de terminar su relacion contractual con la empresa, de acuerdo con (o
pactado entre las partes.
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Continuacion de la figura 43.

NORMAS DE SEGURIDAD INFORMATICA

Mormas de higiene al utilizar el equipo de cdmputo

« |nstalar el equipo en un lugar limpio ventilado y seco.

+« Limpieza periddica {interior v exterion) del equipo de compoto v los
periféricos.

« Utilizar aire comprimido o una aspiradora para 1a limpieza.

« Mo consumir alimentos v hebidas en la sala de computo o cerca del
euipo.

«  Tenerlimpia el drea de la PC.

+« Tapar el equipo cuando no se esta utilizando.

« Mantener limpia toda la instalacion.

« erificar gue losventiladores del equipo egtén libres de polvo.

+«  Procurar los lugares libres de polvao.

Marmas de seguridad al utilizar el eguipo de cdmputo:

+ Mantener el antiviruz actualizado.

« Utilizar contrasefias para mantener la seguridad del eguipo v de la
informacidn.

« Apagarel equipo de manera correcta.

+ Lacorriente electrica debe ser confiahle.

« Cllitar la estatica de las manos cuando e va a dar mantenimientao fisico
correctivo o preventivo,

+«  Taparel equipo de cdmputo cuando no e utiliza,

« Modejardiscos dentro de las unidades de lectura.

+« MNormover el equipo mientras estd encendido.

«  Evitar movimientos bruscos o golpes en el equipo de cdmputo.

+ La temperatura del amhbiente dehe ser controlada adecuadamente, ni
rrdy frio ni mucho calor.

« Prestar atencidn a los calentamientos vy sonidos anormales en la fuente
de poder, cables, entre otros.

+« Corredir cualguier falla del eguipo.

+« Elequipo debe estar sobire un muehble fijo v sequra.
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Continuacion de la figura 43.

* 5Se debera conocer la ubicacion de los elementos de seguridad en el
lugar de trabajo, tales como: matafuegos, salidas de emergencia,
accionamiento de alarmas, entre otros.

» Mo se deben bloguear 1as rutas de escape o pasillos con equipos,
mesas, maguinas u otros elementos que entorpezcan la correcta
circulacion.

* |acorriente eléctrica debe de ser confiable v estable.

« Mo debe de encontrarse junto a objetos gue pueda caer sobres ella tales
como ventanas, mesas, sillas, Lamparas, entre otros.

« ElI CPU no debe estar en el piso, debe de estar en el mueble donde se
tiene el resto del equipo.

» Cada equipo de computo debe estar conectado a un reguladar.

 FElequipo debe apagarse de manera correcta.

+ Mo deben de desconectarse ningun dispositiva sino ha sido apagado el
CPU.

Referahcias

Politica e seguridad e la informacion. [en linea).
http:dhwww celsia com/Portals/0/0ocumentos/POF/Gobierno
Corporativo/Politica-Seguridad-de-la-Informacion . pdf. [Consulta febrero 2016]

Fuente: elaboracién propia.
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2.4.6.2. Proteccién alos sistemas y datos

La empresa Consultoria en Proteccion Integral y Logistica cuenta con
programas de antivirus, los cuales proporcionan seguridad antiespias y la
filtraciobn de personas no autorizadas. Este antivirus se actualiza cada afio por

medio del encargado de mantenimiento y seguridad de las computadoras.

La empresa cuenta con copias almacenadas en una base de datos digital, a la
gue solo tiene acceso el gerente general de la empresa, en la cual se actualizan
diariamente los documentos sensibles de la organizacion para tener un

respaldo de los mismos.

2.4.7. Entrenamiento de seguridad y concientizacién sobre

amenazas

Para crear un ambiente de seguridad dentro de la empresa, es necesario

concientizar al personal sobre la seguridad y amenazas en las instalaciones.

2.4.7.1. Capacitacion

Los empleados de la empresa Consultoria en Proteccion Integral y
Logistica son capacitados sobre los procedimientos de seguridad para la
seleccion y contratacion de personal, las capacitaciones se realizan cada afio
dentro de las instalaciones, impartidas por la gerente de Recursos Humanos.
Ademas los empleados son capacitados sobre cada uno de los incisos del

Manual de Control y Seguridad BASC de la organizacion.

141



2.4.7.2. Entrenamiento para los empleados sobre
seguridad de la cadena de suministro

Los empleados de la empresa Consultoria en Proteccion Integral y
Logistica son capacitados de acuerdo al programa establecido en el formato
CPIL_F_001 de acuerdo a los procesos para la implementacion del Sistema de
Gestion de Control y Seguridad BASC.

Como parte de la integracion de los empleados de la empresa al Sistema
de Gestién de Control y Seguridad BASC, estos son entrenados y capacitados
sobre cdmo reportar y reconocer amenazas dentro de la organizacion, detectar
vulnerabilidades sobre actividades Iilicitas, cOmo reaccionar ante una

emergencia y otros temas relacionados con el Manual de Control BASC.

Los empleados son capacitados cada afio sobre los
procedimientos de la compafia, ademas estan conscientes sobre cOmo reportar
cualquier situacion dentro de la oficina mediante el procedimiento CPIL_P_026,

el cual menciona el formato CPIL_F_029 para reportar las anomalias.
A continuacion se presenta el procedimiento CPIL_P 026 y los

formatos CPIL_F 001 y CPIL_F 029, en la figuras 44, 45 y 46

respectivamente.
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Figura 44. Procedimiento de accion correctiva/ preventiva

T-IOMmaTE: Cadigo procedimienta:
" C
é’ @3’ Accidn comrectiva/preventiva CPIL_P_026

G0 LN, BN FEOTEGCID N MTHANL T LOGE TS

ETaforado por. Fpropadopar Fechade [Fechade ag. TdeZ Wersidn
aprobacion: | vigencia:
kevin Castillo Gerente general 1

marzo 2016 | marzo 2016

Objetivo

Disefiar un procedimiento para prevenir o repartar el incumplimiento del sistema de
gestion BASC.

Alcance

Prevenir o reportar cualguier problema dentro de la empresa que pueda causar el
incumplimiento del sistema de gestion BASC.

Definiciones
Minguna.

Responsahilidad

sonresponsablestodoslos trabajadores de la empresa.
Contenido

1. Todo el personal de la empresa al momento de detectar algdn problema,
hallazgo o alguna situacion debe de reportarlo inmediatamente por medio del
formato CPIL_F_029.

2. Lapersonaque reporto el problema debe de proponer una salucian, la cual
sera previamente autorizada por el Gerente General.

3. Sifuere aceptada la solucidan, el responsable procederd a aplicarla.

4. El Gerente General dependiendo de los resultados de la solucidn decidira el
cierre 0 seguimiento de la accidn correctiva y/o preventiva.

Registros
CFIL_F 029 Reporte de accidn preventiva o correctiva
Distribucidn

Gerente general original
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Continuacion de la figura 44.

kaevin Castillo

Gerente general

Mormbre: Codigo procedimiento:
C
¢ Accién correctivalpreventiva CPIL_P_026
Elaborado por: Aprobadopor: Fecha de Fecha de Pag. 2 de 2 WErSion

aprobacion: |vigencia:

marzo 2016 | marzo 2016

RESPONSABILIDAD Y AUTORIDAD

— E] E
.E I - B R 35
i Idg 2R | 2% 55 B5E I
; Actividades ggf | §gs |BE @ | £ Criterios /
8 5E g Eﬁﬁ E% ﬁa B5 5 observaciones
1 I8 g | o o how
E & & & g &
ET personal de la empreza
. debe de reportar cualquier
1 Reportar cusiquisr hallazgo o 1 roblemaos'?rtuacién Iaqcual
problema dentro de la empresa. Eebe de reportar polr me dia
delformate CRIL_F_029.
S " Mo El gerente general deberd
Decidir =i la accion propuesta es de evaliar 13 nropuesta
2 | la adecuada para la resolucién de L] —-PIE\ para  decidi psip ser.'a.
loz prablemas. implemeantada o no.
La persona encargada del
3 Froceder 3 realizar 1a accidn 3 " 1 F;:ri:::ro, l:;oced:;iione:
correctiva wo praventiva. S Nol necesarias para a
resolucidn del problema.
EIl gerente general
Evaluar los resultados de las procederd  a ewaluar los
4 acciones corectivas o resuftados de 13 propuesta,
preventivas, para  decidir el cieme o
seguimiento de la accidn.

Fuente: elaboracién propia.
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Figura 45. Formato de control de la distribucion y entrenamiento

TIOmATe; Codigoformato;
éﬂ Mf Control de la distribucion y CPIL_F_001

entrenamiento

G0 M LRUTONES, BN FREOTESCENN BTEAL T LOGENTICA,

Fecha: Fagma TdeT

Cadigo del documento Hombre del documento Version

i Distribucion | Entrenamiento
Copia Persona responsahle Puesto / centro de
controlada documentacion | Fachal Firma | Fecha | Firma
Instructor Fuesto Firma

Fuente: elaboracidon propia.
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Figura 46. Formato de reporte de accidn correctiva o preventiva

Mambre: Cadigo formato:
é E’f Reporte de accidn correctiva o C p||__|: _ﬂzg
prevertiva

G L, T ) TR T LG A,

Fecha: Fagina:1dez

Reporte de accidn

MOTIVO

Accion comectiva Accion preventiva

Investigacion

Procesn Fecha:

Problema detectado en: Responzable de Ta accion:

Mambre v firma

Problema

LQué?

:Donde?

iCuando?

iCuanto?

Referencia

Accion comectiva o preventiva

146




Continuacion de la figura 46.

Hambre: Cadigo formata:
é E’c Reporte de accion correctiva o CPIL_F_029
prewvertiva

N L, PR TG N STECEAL T O T,

Fecha: Fagina:2de3

Plan de accion

Actividades Hesponsable Fecha Verfficacion (E5)
programadasg programada
Fecha de Comentanos Firma del
verificacion gerente
general

Ob=ervaciones

Ciemme de accion comectiva

Fecha de aceptacién de ciarre:

Mambre v firma delresponsable

Mombre v firma del Ferente General
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Continuacion de la figura 46.

MNarmBare: Crodiga Tarmsto:

éﬂ RAC Reporte de accion correctivao CPIL F 029
preventiva T

GO M LRSS, BN FEOTESGED N BTEAL. T LOCGEN TS,

Fecha: Fagina: 3de3

Eficacia de las acciones tomadas
ilasaccionestomadas hanresutado eficaces?

Sil:l Mo I:I

LPorgque?

Fomhbrey firma del gerente aeneral Fecha deverificacidn:

Fombrey firma delencamgado del proceso

Fuente: elaboracién propia.

Para la documentacion de las actividades o capacitaciones se cuenta con
el procedimiento CPIL_P_034, en el cual se menciona la forma en que se debe

crear un registro y almacenarlo, ya sea en fisico o en digital.

A continuacién presenta el procedimiento de registro de actividades o

capacitaciones CPIL_P_034 en la figura 47.
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Figura 47. Procedimiento de registro de las actividades

Nombre: Cadigo procedimiento:
e £ . -
é %' Registro de |as actividades CPRIL_P_034
0 WL, PR TEDC D TR T LD TR,
Elabarada por: Aprabada por: Fecha de Fecha de Fag.1de3 Version
aprobacién: |wigencia:
Kewvin Castilla arente general 1
marze 2016 | maze 2016
Objetivo

Crear un documentar las capacitaciones o actividades realizadas en la empresa.

Alcance

Crear un registro de las capacitaciones o actividades realizadas en la empresa.

Definiciones

Hinguna.

Responsabilidad

Ez responzabilidad de |a secretaria recepcionizsta.

Contenido

1. Crear un programa de la actividad con lainformacion general e incluir atodos
los empleado gque van a paticipar como e muestra en la siguiente figura.

& «

Hombre

“Actividad”

Pagina: 1 de 1

Frograma de “Actividad”

Farnicipants

Pussio

Flrma
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Continuacion de figura 47.

Mambre: Cadigo procedimienta:
" C

éﬂ . Registro de las actividades CPIL_P_034

GO B LU0ESS, EW FROTECCIDNN NTEFRAL T LOGETIRA

Elabaradopar: Aprobado por; Fechade Fechade ag. 2de3 “Wersian
aprobacion: [vigencia;

Kevin Castillo Gerente general 1
marzo 2016 [ marzo 2016

actividad.

Registros
Minguno.
Distribucidn

Gerente general ariginal

Secretaria recepcionista copia ndmera 1.

2. Agregar al formato de registro las evaluaciones, temas expuestos vy las
fotografias, segin corresponda para tener canstancia de la realizacidn de la

3. Almacenar el registra en digital y sies posible en fisico para el contral de las
actividades o capacitaciones.
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Continuacion de figura 47.

Mornbre: Codigo procedimiento:
» £ : -
6 U Registro de las actividades CPIL_P_034
CO WS LATORSS. BN FROTECCID M NTEGRAL T LOGETICA
Elaborado por: Aprobado por: Fecha de Fecha de Pag. 3de 3 “Yersion
aprobacidn: |vigencia:
Kevin Castillo Gerente general 1
marzo 2016 | marzo 2016

RESPONSABILIDAD ¥ AUTORIDAD
N 8 # 3 g
g s8f | 2%z | 28 | =g |2E3 -
5 Actividades 258 | Bz | BL | Bz |Tie Criterios /
i 3% 6 E 5 g E 4 E g By observaciones
o == [l ] n ot
E & k. & i3
e debe  de  crear un
Crear un programa de la actividad programa de la actividad o
4 con la informacién general de la 1 capacitacibn en donde se
miEma, incluyenda todos los dezeriba que  temas  ze
paricipantes de la empresa. incluyeron v quienes fueron
loz participantes.
e deben de adjuntar al
Agregar al formato de registro las X formato_ tedas las
2 evaluaciones, tamas expuestos, 2 evaluasiones, .fotoglaﬁas .y
fatografizs, temas para dEJar. clonstancla
de la actividad ]
capacitacian.
e debe de almacenar Tos
Almacenar el registro en digital o ¥ ragistroz ya sea en digital o
k] fisiza para el contral de las 3 th fisico para tener un cantrol
actividades v capacitaciones. T ) de las actiridades
capacitaciones,
Fuente: elaboracidon propia.
2.5. Guia de emergencia

Como requisito del estandar BASC, el cual menciona la prevencion de

riesgos, se desarrollé6 una guia de emergencia de la empresa Consultoria en

Proteccion Integral y Logistica. Esta contiene la planeacion, organizacion,

direccion y control de las acciones antes, durante y después de la emergencia.
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A continuacién se adjunta la guia de emergencia de la empresa.

Figura 48. Guia de emergencias

&n

CONSULTORR BN PROTECCION BNTEGRAL ¥ LOGISTCA

GUIA DE EMERGENCIAS
CONSULTORIA EN
PROTECCION INTEGRAL Y
LOGISTICA
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Continuacion de figura 48.

Introduccion

Guaternala tiene altos indices de accidentes debido a que el personal generalmente no
se encuentra capacitado para resolver las diferentes situaciones y no hay una guia en la
que se puedan basar para solucionar dichas eventos. Por lo tanto es necesario
desarrollar un plan de prevencidn y respuesta de emergencia para la Consultoria en
Froteccion Integral v Logistica, con el propdsito de reducir los accidentes por medio de
procedimientos e instrucciones arientados a salvaguardar lavida de los empleados.

Propdsito

Establecer los procedimientos de actuacidn antes, durante y después de una
emergencia en las instalaciones del Centro Gerencial Las Margaritas.

Minimizar los dafios a la vida, la propiedad y el ambiente, y en caso surja una
ermergencia el personal entrenado pueda contralarla utilizando los equipos y protocolos
adecuados a cadatipo de emergencia, garantizando entodo momento la seguridad de
todas las persanas.

Ohjetivos

e |dentificarvulnerabilidades v amenazas para enfrentar una emergencia.
e Definir acciones a tomar antes, durante y después de una emergencia.

s Establecer procedimientos y funciones de los involucradaos en la atencidn de
emergencias dentro de la oficina.

Marco legal

Constitucidn Politica de la Repdblica de Guatemala

Capitulo Unico, Articulo primero. [Proteccion a Iz Persona)

Ceapituta [V, aticuio 139 (Ley de arden pablical Tituio !

Capitwio I Articulo 39, 44 (Derecho g la propiedad privadsa, derechos inherentes z la
peraoha hurmana).

Ley dela Coordinadora Macional para la Reduccidn de Desastres (CONRED) Acuerdo
Gubernativo T059-08.

Feglamento General sobre Higiene vy Seguridad en el Trabajo, del Instituto
Guatemalteco de Seguridad Social (|GS5) Capduo [y I, AR 4568
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Continuacion de figura 48.

Descripcidn de la oficina

La oficina estd localizada en eltercer nivel del edificio Plaza Florencia. El edificio cuenta
con siete oficinas, las cuales se distribuyen en cuatro niveles, los cuales se tiene acoeso
Unicamente por gradas.

El edificia cuenta con 8 parqueos dnicamente para los propietarios de las oficinas.
El encargado de seguridad del edificio dnicamente se encuentra durante la noche.

Trabajadores de |3 oficina: 6

Fersonal imwolucrado en la emergencia

Garante general

E= el maximo responsable de la oficing, declara la emergenciageneral o parcial, asume
la direceiony control de toda emergencia, coordina v apruebalas acciones al momenta
de una emergencia, autoriza la solicitud del apoyo externe tales como bemberos,
paolicias v otros coarding con cuerpos de socorro durante la emergencia, declara el fin
de la emergencia en &l 3rea de la oficina, wvela por el bienestar de los frabajadores,
organiza sistemas de contraly chequeo para época normaly de emergencia, de los

medios v recursos para la operacion

Guia de anyuda externa

& EBomberos Woluntarios
- T
Telefono de emergencias: 122

ebsite: hitp S bomberosvaluntarios.orgsd

Bomberos Municipales Teléfono de emergencias: 123

Cruz Roja Guatermalteca

Telefono de emergencias: 22321-6565

Policia Hacional Ciil

LY

Telefono de emergencias: 120, 1561
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Continuacion de figura 48.

G

Policia Hacional Civil, Denuncia Confidencial

Teléfono de denuncias: 110

@

Coordinadora nacional para la Reduccion de Desastres - Conred -
Teléfono de emergencias: 119

ehzite: hitp:ifvaseconred .org/f

|

Instituto Guatemalteco de Seguridad Social - L.G.5.5. -
Teléfonos de Ambulancias 2412-1224, 128, 2254-2047, 2254-2093

ehaite: hitpifvwosneigzat orgf

Municipalidad y Policia Municipal de Transito - Emetra -
Teléfono: 1551 1 2285-8400

ebzite: hitp: Messsimunicuate coms

Ministerio Pdblico

Teléfono: 1570

Linea de crisis para drogadictos

Teléfono: 1545

Programa de Prevencion y Emadicacion de la Violencia Intrafamilia
(Propevi)

Teléfono: 1515

Ministerio de Trabajo v Prevision Social

Teléfono: 2422-2574

DIACO Direccion de Atencion y Asistencia al Consumidor:

Teléfono: 1544
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Continuacion de figura 48.

COHCEPTOS

Emergencia

Situacion que pone en riesgo inminente laintegridad fizicay peicoldgica de
loz ocupantes y quereguiere de una capacidad de respuesta organizada vy
oportunaa fin de reducir en las personas gque puede ser atendida con los
recursos propios y de ser necesario con ayuda externa

D esastre

Alteracion intensa en las personas, los bienes, los servicios y el medio
ambiente, causadas por un suceso natural o generado por la actividad
humana, gue exceden la capacidad de respuesta de la comunidad afectada

Alerta

Ez un estado declarado, indica mantenerze atenta. Ejemplos para declarar
glerta "se maneja informacidn de un incendio cercano gue puede
comprometer el recinta”, "las fuertes precipitad ones han inundad o Zonas muy
cercanas a nuestro recinto”.

Evacuscian

Procedimiento okligatario, ardenado, rezponszable, rapido v dirigido de
desplazamiento masivo delosocupantes hacialazonade zeguridad , rente a
una emergencia real o simulada

Evacuacion
parcial

Ezta referida a la evacuacidn de una o mas dependencias con peligro
inminente de un recinto, pero no de todo el recinto comprometido por la
Emerygencia.

Ewacuacion
total

Eztareferida a la evacuacion de todas laz dependencias de un recinto

Futas de
EevacLacian

Son aguellas vias que estando siempre disponibles para permitir la
evacuacion (escaleraz de emergencia o zervicio, pazillos, patios interiores,
etc.) ofrecen una mayor seguridad frente al desplazamiento masivo v que
conducen ala 2ona de seguridad de un recinto

fona de
sequridad

Ez agquel lugar fizica dela infraestructura que posee unamayor capacidad de
proteccidn masziva frente & los riegos derivados de una emergencia vy gue
ademas ofrece las mejores posibilidades de abandono definitivo de un recinto
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Continuacion de figura 48.

Guias de emergencia
1. Evacuacion

Ez la accion de desocupar aordenada v planificadamente un lugar. Esta accidn o
desplazamiento es realizado por los ocupantes por razones de seguridad ante un
peligra potencial o inminente.

La evacuacian rapiday oporunaes una forma de evitar pérdidas, por lo que se requiere
que zea una actividad organizada por parte de los que estén directamente involucrados.

Puede darze una evacuacion parcial o total, segun establezca el Gerente General, a
pattirde un Anélisis de Riesgos gue permita estimar loz peligras & loz gque [as personas
eztan expuestas.

Evacuacidn en cazo de sismo

Previo & una evacuacion =& deberd proceder & realizar una inspeccidn de la estructura,
vy estado de los edificios vy sus alrededores, para determinar =i es recomendakle |a
ENVACUSCIOn.

Sefiales para determinar la necesidad de una evacuacion:
+  Fracturas en estructuras principales (columnas de carga) gue lleven continuidad
entre varios niveles.
+ Movimiento oscilstorio superior v permanente posterior al sismo o evento que
generd dafing.
+  Desnivel verificar =i el edificio estd inclinado hacia algon lado. Crujiidos muy
fuertes en las estructuras del edificio.

Nota: 5§ alo e esto se detects, NO deben correr dentro del edficio. Un movimiento
sibdo oe peso dentro oe fa estructura f2 podria hacer colapsar.

Las Areas de Seguridad Sismicas:

Son lugares donde encontrard proteccidn personsl &l experimentar cualguier
maovimiento sizmico . Estas adreas pueden ser;

Externas:
Lejos de donde puedan casr vidrios u objetos del edificio.
Lejos de donde existan peligros eléctricas.
En dreas jardinizadas.
En calles auxiliares gue no tengan transito de wehiculos.
Campos shiertos.
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Imternas:

«  Cerca delas columnas de carga del edificio.

- Lejozdelas ventanasz v lugares donde puedan caer objetas.

- En extrema urgencia busgque la proteccion de muebles fuertes.

«  Coldguese bajo el umbral de cualguier puerta que esté bajo la estructura ariginal
del edificia.

- Cologuese cerca de cuaslguier area sefalizada como de seguridad.

Los lineamientos generales para la evacuacion del edificio son:

o Eszpere la =efial de evacuacidn por partte de la persona encargada de realizar 1a
inspeccidn, indicando gue esta seguro v libre el paso para evacuar,

« Buzque las rttaz de evacuacidn, v zalga por la puertta de emergencia que le indigue
zu lider de evacuacion.

« Familiaricese con las rutas de evacuacion v salidas de emergencia, ss como can el
equipo de atencidn de emergencias en el edificio.

o Mantenga la calma ante una situacidn de riezgo v no adopte aptitudes que puedan
dEnerar panico .

o« Mo corra, camine despacio v en silencio en fila de uno, pegado ala pared.

o Cologue sy mano sohre el hombro de la persona gue va descendiendo frente a
uzted, v no buzsgue atajos.

+ Ante la presencia de humo, desplacese cubriendo su boca vy nariz. De existir humo
en laz gradaz de emergencia, descienda lo masz cercano al piso.

o A& evacuar, dirijaze directamente a la 2ona de reunidn determinada.

o A& llegar ala rona de evacuacidn, realizar el conten de sus colaboradores internos.

+ Una vweziniciada una evacuacion, no regrese a sus oficinas, hasta que =& le indigue
[uUE B2 ZEQUrD Fegresar en encargado de la evacuacion.
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ZONA DE REUHIOH

Se muestra en el mapa la zona de reunian del edificio Plaza Florencia:

2. SISMOS

En cazo de sizmosz las medidas de zeguridad generales son:

Identificar v familiarizarse con rutas de evacuacion

Identificar ¥ familiarizarse con laz zalidas de emergencia

Buszdue las zonas de sequridad identificadas en el edificio, principalmente cerca de
las columnas estructurales del edificia.

Protéase la cabera de ohjetos moviles con sus brazos como escudo =i no tuviere
otta cosa alamano.

Siga laz instrucciones gue =& daréan oportunamente por medio del Gerente General.
Mo zalgs del edificio = no han indicado gque ze debe realizar una evacuacion.

A momento de una evacuacion no se salga de la ruta.

Mantenga la calma todo el tiempo.

Mo intente regresar al edificio una vez haya sido evacuado.

Aldieze de vidrios techos, cielos falzos, bordes cortantes, artefactos eléctricos, entre
otros.
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3. LOS CONATOS DE INCEHDIO

Ez el fuego que =& propaga sin control v que ocupa un espacio menor, sin limite
preestablecida, v presentan relativamente poca dificuttad para sucontral . Para atender
un conato deincendio es necesario cumpliv con una serie ordenada de pasos. Todo
enfacado en salvar vidas, proteger propiedades v ambiente.

A [legar al lugar del incendio el Gerente General debe llevar a cabo loz siguientes
pasos

Andlizis de la situacion.

Salvar vidas.

Proteger estructuras adyacentes.
Extincion del fuego.

EoEE U

Pazos a seguir:

»  UMilizar sus precauciones universales de incendios v crear un perimetro de
sequridad
Pedir ayuda, dependiendo de la situacidn.

«  Aszegurar el areay pediro traer un ap arsto extintor zegln la claze de materid que ==
fuema.

»  Mproximarse de forma adecuada 2eqln lospasns de operacion, extinouir &l congoy
tomar datos de todos los factares involucrados.

Posteriormente ez conveniente gue =& levante un informe detallado de la situacian
generada. v en cualguier caso es necesatio que losbrigadistas se presenten al lugar de
loz hechosz. Ezimportante iniciar una investigacion zobre el siniestro.

Como uzar un aparato exdintar

E=zte método es aplicable engeneral atodotipo de aparsto extintor v consiste en una
setie de pasos que seguidosunotras otto nozllevan ala efectividad dessada. Una vez
es ezcogido el aparato mas adecuado a la clase de fuego:

11 Rompa el seguro: sagque el segquro gue previene que el disparador sea
accionado de forma accidental rompiendo el plastico (marchamo) de inspection .

1 Aproximese al fuego: antesde acercarse al dreade disparoaccione una o dos
veces el disparador para cerciorarse que el exinguidor esta en optimas
condiciones, esto lo deberd hacer sinapuntar la boguilla hada donde 2& pueda
encontrar una persona.

F Dizspare: procedaa atacar el fueqo, siempre que sea posible se stacaradandola
espaldaal viento. La descarga del exdinguidor debe hacerse precizamente a la
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baszedelallama, emplestodala carga del extinguidor hastacerciorarse de que
gl fuego estd completamente extinguido.

41 Retirese: apagadalallamanunca de la espalda al lugar del incendio, retirese
con la vista fija en el lugar, pues en ocasiones puede revivir la llama.

4, Los incendios declaradogs

Para stender un incendio es necesario cumpliv conuna setie ordenada de pasos. Todo
enfocado en salvar vidas, proteger propiedades v ambiente.

Al llegar al lugar del incendio se deben llevar estos pasos:

. Analiziz de la situacidn.

. Salvar vidas.

. Proteger estructuras adyacentes.
4, Extincion del fuego.

L

Analiziz de la situacian:

Para realizar el analisiz el jefe de emergencia o intervencion debe considerar un
reconocimiento inicial sobre la situacian.

Este andliziz debe zer constante en cada una de laz operaciones a realizar
posteriormente. E2 un proceso mental gue continua a través de toda la emergencia.

Para gque el reconacimientoinid al zea efectivotodoz deben estar familiarizados con el
edificio, losocupantesy |83 cosasgue encuentran en &l Los abastecimientos de agua,
rutas de evacuacion v de acceso, condiciones peligrosas del edificio, sustancias o
productos gue almacenan ste.

Factores a conziderar al momenta del llegar al lugar del incidente:

»  Localizacion del fuego, logue e encuentra en estos edificios, latopografia del
terreno, condiciones climédticas, hoara, rutaz adyacentes, el trafico,
ahastecimientos de agua, otras brigadas, personal v equipo, etc.

Todoel procesozedivide en seis pazos. Cada uno cubre numerosas condiciones
relacionadasz entre =i, Las cusles se deben considerar. Debe contestarse a seiz
preguntas gue son:
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11 AGUé pasa?
Se deben considerar los hechos:
i1 Considerar los elementas del tiempo relacionados con las personas que
estdn dentro o saliendo del edificio. Donde estd el fuedo, que es 1o Que se
estd guemando, cuales son log peligros existentes, edificios expuestos, |a
direccion v formas de propagacidn del fuego, gue equipos nos vienen en
caming.

21 AQué puede pasar?
Se deben considerar las probabilidades:
i1 Dafios personales, explosiones, extensidn del fuego, el tiempo gue se
requiere para que nos legue ayuda, cambio de direccidn del wiento o
derrumbamientos estructurales son algunas probabilidades.

3 4Qué puede fallar?
Frobabkilidad de fallasy pérdidas
i1 Las perdidas posibles de personal o aparatos y equipos gue no pudieron
responder a la alarma o tal ver nos fallen los abastecimientos de agua, las
entradas blogueadas o la perdida de ayuda exterior.

41 iCon gué cuento?
Recursos:
i1 Se debe considerar el personal con el gue se cuenta, cuantas maguinas
contra incendios tenemos y de gué tipo son las gue estan llegando, eguipos,
cuantas lineas de mangueras se necesitan, con gque ayuda adicional pueden
contary como e le llamard, si hay un oficial superior en camino.
i1 También debe considerarse el trabajo gue esté realizando otra organizacion
o institucidn, con que personal cuenta y gque area esta cubriendo.

51 AGUE hago?
Decisiones:
i1 Las decisiones gue guisn los procedimientos de los atagues del fuego,
contral y extincidn, se basan en los datos obtenidos con anterioridad.  En

hase 3 estos se inicia el trabajo de atague al fuego y se da el primer paso
gue inicia un plan de operacidn.

&1 ACdmo lo hago?
Flan operacional:
i1 Tomada la decisidn inicial se comienza con el plan de operacion. Este plan
requiere la observacidn de todos log procedimientos y organizacian, como la
cadena de mando, que las drdenes sean claras, concisas, comprendidas y
que las comunicaciones sean apropiadamente ejecutadasy supervisadas.
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5. Emergencia médica

En cazo ocurauns emergencia meédica (herido, fracturado, desmayado, ofroz) los
pasos & Seguir =0n:

Evaluacian de la escena

El principio fundamertal s la seguridad del rescatadar v del paciente, asi que en ese
ordendebe velarpar la zeguridad . Para evaluar la escena ez necesario OBZERWAR,
ESCUCHAR, SEMTIR, OLER. Wilicen los sentidas, v en la medida que los uilicen
podran identificar riesgos posibles.

Fuentes de Informacion:

La ezcena por =i misma.

El paciente (=i puede responder).

Cualguier familiar o curiosos.

El mecanismo obvio de lalesidn.

Cualguier deformidad notable o lesion obvia.

Cualguier zigno o caracteristica de ciettos tipos de lesiones o enfermedades.
Werificar i poses placs de aviso médico.

Pedir ayuda.

Debe decidir =i con sus recursos es suficiente para atender al o los pacientes, =i
necesita ayuda, PIDALA Para pedir ayuda externa debe tener preestablecido un
protocolo con lainformacion & proparcionar;

Lugar del incidente, direccidn exacta.

«  Cantidad de victimas, ndmero v condicidn.

«  Sihay fuego, explosidn o algon riesgo.

« Lahoradelincidente.

«  MOmero deteléfono al gue le puedan llamar de vuelta.

6. AMEHAZA DE BOME A

Un avizo de amenaza de bomba puedes ser redbido por cualguier persona, ya que las
personasque hacen ezas llamadaznollaman gensralmente a alguien en particulsr, sino
que dan los mensajes a la primera persona con gquien tienen contacto.

A recibir una amenaza de bamba, seguir el siguiente procedimiento:

+  Guardar la calma.
*  Sienel lugaren donde serecibe lallamadade amenaza hay una grabadora, 22
debe activar de inmediato.
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+  Enloposible, sedebe intentar conzeouir |8 siguiente informaciaon: ubicacidn de la
homba o amenaza, hora en gue se activara el dispositivo explosiva, clase y
tamario del explosivo, v de cuanto tiempo =e dispone.

+  Maotificar a la Administracidn del Edificio al teléfono: 5513-1142, quienes se
Encargaran de comunicarse con la policia nacional civil para el manejo dela
situacian.

+ No zedebe hacer publica la llamada.

+ Toda persona gue recibe una llamada, debera indicar que |a llamada parara
directamente con la A&dministracian o representante principal .

+ ElGerente General=erd el encargado o e tomar 1as decisiones sobre el manejo de
la situacion.

7. Atentado termorista
En cazo de un astentado terrarista:

+  Ohservar atentamente los alrededores para detectar elementos que no sean
propios o resulten desconocidos.

+ 5 =e descubre 3 personas sospechosas o e identifica a personas con
comportamiento extratio o inusual, 22 debe notificar inmedistamente al Gerente
General.

+ Enelcazo deencontrar algin objeto desconocido o sospechoso, no s debe
tratar de mover o recoger, sino que se debe notificar inmediatamente al Gerente
General.

+ [Dedarzelaorden para evacuar, se deben de sequrlas instrucdones del Gerente
Zeneral.

&. Alteracion del orden y disturhios

+  Serecomienda mantenerse algjado del area conflictiva.

+ Reporar el incidente 1o mé&s pranta posible al gerente general.

+  Zequirlazindructonezdel gerente general para determinar i es necesario o No
llamar ala Policia Macional Civil.

+  Sizeencuentradentrodel dres afectada, mantenga la calma v no participe en
hechos delictivos o de violencia.

Feferencia
i practica e SimMuiEcrs e LIRETTEN 1 [En linea].

hitg Sy protecoionciyv Lgob mexinork inode P roteco onCi vl esourceB0M Aim agestp
zei pdf. [Consulta: febrero 201E]

Fuente: elaboracién propia.
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2.6. Manual de control y seguridad BASC

Para el control de la documentacion, se desarroll6 un manual en el que se
detallan cada uno de los requisitos del estandar BASC, junto a los documentos
que aplican a cada inciso. Contiene, ademas, los aspectos generales de la
empresa basados en la norma BASC, los cuales establecen que la empresa
debe desarrollar segun una planeacién, implementacién, verificaciéon y mejora

continua del Sistema de Gestion en Control y Seguridad BASC.

A continuacion se presenta el manual de control y seguridad BASC en la
figura 49.
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Figura 49. Manual de control y seguridad BASC

MANUAL DE
CONTROLY

SEGURIDAD BASC
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Continuacion de la figura 49.

GO RO, P PR TIGG RN TR T OO TIGA,

£
E—' rMANUAL DE CONTROL Y CPIL_hA_003
SEGURIDAD BASC

Kewin Castilla zerante general

Elabaradapar: Aprmbadapor: Fecha de Fechade aqmna TdeZ! Wersion

aprobacion: |vigencia:

marzoe 2016 | marzo 2016

1. Manual de Control ¥ Seguridad BASC
1.1 Introduccion

En este manual ze desctiben todas laz actividades v procedimientoz de la
empresa Consultora en Protecdon Integral v Logisticaimplementadas de acuerdo al
estandar BASC.

1.2 Valores principales

a. Honestidad e= uno de nuestros walores que nos representa como una
empresza integra que buzca demostrar la verdad en lo gue hace.

b. Lealtad hacia nuestros clientes cumpliendo con la confidencialidad en el
manejo de lainformacion.

c. Puntualidad en la entrega de lostrabajos solictado s por nuestros clientes vy
atencidn & los examinados.

d. Etica profesional, nuestro perzonal ha zido seleccionado en base a estos
valores, buscando gue cumplan conla ética profesional en el desarrollo de su
trabajo.

e. Respeto alaz perzonaz que ze lez realizan estudios v poligrafias

1.3 Vision

SoMmos una empresa vanguardizta arientada a prestar servicios de calidad,
confiablesy ohjetivos en lazdreas de Poligrafia, Recursos Humanos, Asesorias en
Proteccidnintegral, con la finalidad de asesorar & nuestrozclientez en cumplimiento s
de normas vy estandares que protejan a su empresa integralmente.

1.4 Mision

Ser una empresa reconocida por la calidad de servicios que presta a sus
clientes, cumpliendo con estandares de protecddn internaconalmentes reconocidos.

1.5 Politica Integral de Control v Sequridad

Prestar un servicio confiable, zeguro honesto v con puntualidad en las
ases0riazgue e prestan en general v en espedalalas de poligrafia e invedigaciones
gocinecondmicas, trabajando con &ica, confidencialidad v resguardando la
informacion de nuestros clientes v evaluados.
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Mombre: Codigo procedimiento:
' C
éﬂ E-" MAHUAL DE COHTROLY CPIL_MA_ 003

SEGURIDAD BASC

DN M LN, BN PO TEGC O TR T LOG TSR

Elaborado por: Aarobado por Fechade Fechade Fagina 2 de Wersion

aprobacidn: | vigencis: a7
Kevin Castillo Gerente general 7

1.7 Alcance

1.6 Ohjetivo de Control y Seguridad

temas de:
a. Evaluacionespoligraficas
b. Estudios socioecondmicos
¢, Wisitas damiciliares
d. EvaluacionesC-TRAT
e. Inspeccidn de contenedares
f.

Asesorias de implementacion de Sisternasde Gestidn en proteccidn y
Seguridad BASC v otros sistemas de gestidn.

Describir el sisterna v procesos de la empresa Consultoria en Proteccidn
Integral v Logistica mediante la implementacion del norma v estandar BASC,
actualizandolo v evaluandolo cada afio.

Froporcionar a cada uno de log asociados del negocio los servicios en los
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Hombre: Codigo procedimiento:
] |9

é E: rANUAL DE CONTROL Y CPIL_hta_003
SEGURIDAD BASC

o TR, TP ETIGG U T T LOCETIRA,

Elabaradapaor: Aprobadapor: Fechade Fecha de F‘aglnane Wersion
aprobacion: |wigencia: er
Fewin Castilla Gerente ganeral ]
marze 2016 | marzo 2016

2. IHDICE

B DB IMICIONTES. ... ettt [
dGeneralidades . ... [
G L BITIIFEERL oottt e e e et e e e e e et eenee e 5]
41 Resafiahistrica o B
412 Generalidades de [ comPETia e T
413 Estructurac e |8 ordani TACION ..o T
2 PIEMEEITION ..o ettt et en ettt en e enens 10
G2 DREtIVOE e 10
422 Gestion dBRIOCESOE e 11
4 23 Estructuradocumenital e 12
4.3 Implementacion @ OErasiOn. ...t 12

4.3 Control dedocumentos wredistos e

4.3.2 Responzakilidad deladirecadn ...

4321 Matiz generd de responsahilidades

433 Compromizo de ladireccion v deinicones delas diferentes poliicas ... 13
434 RepresentantedelaQerancia e 13
435 GEstion B FECLIMEIE oottt et ee et enn 14
4.3 6 Yeriicadon dela informacion v antecedentes ... 14
G WEITTCATON ... ettt ee ettt en e n e 14
441 Sedumiento v et igiOn e 14
442 2t FRINTEITIR e 15
4.4.3 Control de Seridio Mo SIS e 15
4.5 Mejora conlinua dal S S 15
451 Mejora coninua e 15
452 Accidn comectiva o preventivg e 15
453 Compromisn de ladifeocion e 16
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Hombre: Codigo procedimienta;
é E—v{ tsHUAL DE CONTROL % CPIL_Ma_ 003
SEGURIDAD BASC
50 MBI, B PTIDS M STEAL T ORI,
ETaboradopor. ApIobadopor. Fechade Fecha de Faginadde Version
aprobacion: [vigencia: a7
Kewin Castilla izerente general 2
marzo 2016 | marzo 2016
A ESTAHDARES DE SEGURIDAD BASC ... .. ..., 17
51 Procedimientosde Segunidad. . 17
5.2 Prevencion del lavado de activos v inanciamiento del terrorismo.. ... 18
6. CONTROLES DE ACCESOFISICO . ... 18
B EMBIemis. e 18
6.2 Vigtantes fvendedores/proveedores de Seracio 18
B3 Monitoren de las enr e as. s 19
6.4 Ententamiento vretiro depersonas no autorizadas 19
T.SEGURIDAD DEL PERSOMAL. ... e 19
T veriicaddn prefimings & BmpIED e 19
7.2 verifcadon v analiziz de antecetdentET. oo 20
7.3 Procedimientos de terminacidn depersanal. .. 20
8. SEGURIDAD DE PROCESOS ... e 21
G SEGURIDAD FISKCA ... e 21
B L ErTadn e ey
92 Puerasycasetasde entradda. 21
9.3 Estadonamiento ... 21
9.4 Estructurade 105 edifidios e 22
= [Ty 1 =T Ta ]y OO OO 22
96 Sistemasde damasy videocamaras de vigilancia ... 22
9.7 Controlde cerraduras wIawes . 23
9.8 Otroscriteros de SERURda ... 23
10. SEGURIDAD DE LA TECHOLOGIA INFORMATICA ... 25
101 Protecoion de la comtrasenfia . 25
10.2 Protection alos sistemas dedatos e 25
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Mombre: Codigo procedimienta:
" C
é Eﬁ’ MANUAL DE CONTROL Y CPIL_MA_003
' SEGURIDAD BASC
Elaborado par: Aprobado par; Fecha de Fecha de Pagina g de YWersian
aprobacidn: | vigencia: 27
kewin Castillo Gerente general a

11.ENTRENAMIENTO DE SEGURIDAD Y CONCIENCIACION SOBRE AMEN AZAS
T Capacitanion .

11.2 Entrenarniento para los empleados sobre seguridad de lacadena de
SISO L e e
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Hombre: Codigo procedimienta:

£
E’ rANUAL DE CONTROL Y CPIL_hta_003
SEGURIDAD BASC

o I TR, B PTG DR T T LR T,

Elabaradapor: Aprobadopor: Fecha de Fecha de Paglnaﬁde Wersion
aprobacion: |vigencia: a7
Kewvin C astilla Gerente general 2
marzo 2016 | marzo 2016

3. Definiciones

+ Auditor de control y sequridad: perzona encargada de llevar a cabo una
auditoria, e independiente de la actividad que ez auditada para asegurar gue
oz hallazgos v concluziones estén basados zolo en evidencias.

+ BASC: (Busshes Alignce for Secure Commerce) alianza estratégica
organizacional =i animo de lucro, cuyo objetivo es promoyver el comercio
internacional seguro.

+ Documento: escrito que prezenta datoz susceptibles oz cuales pueden zer
utilizados para algo.

+ Fommato: documento gue contiene resultados abtenidos o proporciona
evidencia de aclividades ejecutadas.

* Procedimiento: forma o manera especifica de gjecutar una asctividad o
pIroceso.

4, Generalidades

4.1 La empresa

411 Reseiia historica

Consultoria en Proteccidn | ntegral v Logistica empresa Gustemalteca que fue
creadaen el afo 1997 conlaidea de quéla zeguridad s ha convertido en un factor
decompetitividad anivelinternacional v que las empresas buscan implementar un
sistema de mejora continus que les ayude a enfrentarlos cambios & nivel intemadons
v cumplir con las exigencias de los nuevos mercados.

Muestro ohjetivo principal s azesorar alas empresasen ls implementad on de
ziztemaszintegrales de proteccidn que les ayude a lograr |as nuevas metas que el
mercado internacional exige.

La preparacion de nuestro personal ha sido uno de nuestros éxitos en los
servicios que seles pregtaalos clientes, ya que cortamoscon persanal calificado y
cerificado.
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marzo 2016 [marzo 2016

Mombre: Cadigo procedimienta:
; C
Q “5’ MAHUAL DE COHTROLY CPIL MA 003
SEGURIDAD BASC
G M LR DN FROTECC DN NTEDSL T LG TIEA
Elabarada por: Aarobado por Fechade Fechade Pagina 7 de Wearsidn
aprobacidn; | vigenciz: T
Kevin Castillo Gerente general 7

de:

oo T oW

4.1.2 Generalidades de la compariia

Evaluaciones poligraficas
Estudios socioecondmicos
Vizitas domiciliares
Evaluaciones C-TPAT
Inspeccion de contenedores

La empresa Consultoria en Proteccidn Integral v Logistica, se dedica a prestar
servicios temporales a empresas en el territorio guatemalteco en los siguientes
aspectos de seguridad:

Asesorias en la implementacion de Sisternas de Gestion en Proteccidn v

Seguridad BASC v otros sisternas de gestion.

4.1.3 Estructura de la organizacion

Gerencia

Departamento de Recursos Humanos
Secretaria y Recepcidn
Departarmento Poligrafico

La empresa estd legalmente constituida con el nombre de COMSULTORIA EM
PROTECCION INTEGRAL ¥ LOGISTICA con ndmera de MIT 304400-9, se adjunta en
anexos la patente de comercio y ETU. El representante legal es el St Carlos Alfonso
Thomas Campins Padilla.

Estos documentos se encuentran actualizados v disponibles en la oficina de la
Gerencia.

La Organizacion de |a empresa trabaja bajo una estructura comercial que consta
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Continuacion de la figura 49.

Hombre: Codigo procedimiento:
€
Eﬁ hMAMUAL OE CONTROL Y CPRIL_Ma 00z
SEGURIDAD BASC
GO LA, PR TIGG N T T O TIRA,
Elabaradopor: Aprobadopor: Fecha de Fecha de F'aglnaEide WVersion
aprobacion: |vigencia: aF
Kewin Castillo Gerante general )
marze 206 [ marzo 2016
El arganigrama de nuestra empresa ez el siguiente:

Figura Mo .1 Organigrama

e grenis

sy i CREpa

TN

e PR

PECRpCONIA

perzonal de la compafia

Fuente: Elaboracion Fropia

Todos los organigramas y procesos han sido publicados v explicados al

eztando adicionalmente digponiblez en la red. =i ze

presentaran cambiosen losmismospor actualizaciones delos procesos, cambios o
nuevos sernvidos, estosz son de nuevos publicados v explicados por la gerencia.

Gerente general

Funciones

. Liderarla gestion estatégica

. Liderarla formulacian v aplicacian delplan de
negocios

. Definir politicas generales de administracion

. Dirigir v controlareldesempeniode las areas.

. Serelrepresentantede la empresa

. Welarporelrespeto delas normativas v reglamentos
wigentes

. Agtuarcon coherencia a los walares arganizacionales

. Manejo de=seguridad respecto ala norma BASC.

M h s ) [

oo~

174




Continuacion de la figura 49.

DN M ELTOESA. EH PROTEGC DN NTES. T OGN TIEA

Mombre: Cddigo procedimiento;
; C
i ” {i:.a MAHUAL DE COHNTROLY CPIL_MA_003
SEGURIDAD BASC

Elshorado por: Aarobado par.

Wevin Castillo Gerente general

aprobacidn; | vigencia: T

marzo 2016 |marzo 2016

Fechade [Fechade Paginad de “Yersidn

2

Gerente de Recursos

Humanaos

=upervizar v verificar los  proceszoz de &
administracidn de personal

Supervizar y controlar los pasivos labores de los
empleados.

Encargarze de la nomina de los empleados
Cumplity velar con el cumplimiento de las normas de
zeguridad dentro de la empresa.

Coordinar v provectar programas de capacitacidn
hacia loz empleados.

Fomentar la comunicacion v el trabajo en equipo
dentro de la arganizacidn.

Yelar por la integridad vy transparencia de los
procesos.

Elghorar v controlar el proceso de reclutamienta,
zeleccidn e induccidn de perzonal & la empresa.

Secretaria asistente de
Herencia

Wt L b=

Realizar entrevistaz pre-emplen

Entregar reportes pre-empleo

Revizar repartes previamente a ser enviados.
Citar alosclientes

Coordinar las citas delos clientes

Realizar las facturas delos clientes

Supdeyiorde carga

Feobaba =

Realizar estudios socioecondmicos
Realizar inspeccion de contenedores
Fealizar inzpecciones C-TPAT
Realizar visitaz domiciliares
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o S TR, TP ETIGG U T T LOCETIRA,

Hombre:

€
Eﬂ" raNUAL DE CONTROL Y
SEGURIDAD BASC

Codigo procedimiento:

CPIL_hdA_003

Elabaradapaor:

Kewin C astilla

FApTObDadopor. Fecha de Fecha de
aprobacion: | wigencia:
Zerente general
marzo 2016 | marzo 2016

Fagina 10de T Versian
2
2

Secretatia recepcionizta

. Coordinar las citas
. Realzarfacturas a los clientes

. Citar a los clientes

th b kd o

. Realzarentrevistas pre-empleo

. Realzarllamas de referencdas personales

Encargada de limpieza

1. Realzarla limpieza de la ofizina
2. Realzartareas asignadas porla gerencia.

L0T o

o

4.2 Planeacion

4.2.1 O bjetivos

Loz objetivos de la empresa Consultoria en Proteccian Integral v Logistica estan
integrados con el Sistema de Gestion BASC que 2on;

Brindarsoludonezeficientesen todoslozsendcios prestado s a sus clientes.

Prestar un servicio seguro v oportuno alos clientes

Prevenir actividades ilicitas relacionadasz con el objetivo de la compania
Contar con personal humano altamente calificado para proveer un servicio de

calidad v seguro a los clientes.

Mantener v mejorar continuamente la eficacia de loz sistemas de gestion en
ezpecial el Sistema de Gestidn en Control y Sequridad BASC .
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] Hambre: Codiga pracedimiento:
U MANUAL DE CONTROL ¥ CPIL_hi&_00=
SEGURIDAD BASC
o L T, P T
ETabaradopor. Aprobadopor: Fecha de Fechiade  [Faginall de | Wersion
aprobacion: [wigencia: 27
Kewin Castille Ferante general 2

4.2.2 Gestion de procesos

Procezos Administrativos:

. Gerencia General
. Gerencia de Recursos Humanos
. Secretaria v recepcidn

Procesos de servicios prestados:

Procezos de &poya:

. Caontahilidad
. Mantenimiento

Figura Mo .2 Mapa de procesos

. Proceso de evaluaciones poligraficas

. Proceso de estudios socioecondmicos

- Proceso de visitas domiciliares

. Proceso de evaluaciones C-TPAT

. Proceso de inspeccion de contenedores

. Procezo de azesoriaz en seguridad v salud ocupacional

PROCESOS

ESTRATEGICOS
-I:::II
-q

Fuente: elabaracion prapia.

(%]
w
=
]
=
(¥
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Hombre: Codigo procedimiento:
i C

é E: h&MUAL DE CONTROL ¥ CPIL_hda_003
SEGURIDADEASE

o S L T, P PETIGC O T T LT,

Elabaradapaor: Aprobadopor: Fecha de Fechade FaginaTZde Wersion
aprobacion: [wigencia: 27
Kewin Castille Ferante general 2
marzo 2016 | marze 2016

Para el desarrollo de lozproceso s de la empresa Consultoria en Proteccidn
Integral v logistica e cuenta con procedimientos, lozcuales son especificos para cada
actividad que =e dezarrolla; los procedimientos wilizados =on: CPIL_P_003,
CPIL_P_015, CPIL_P_027 y el CPIL_P_025.

4,2.3 Estructura documental

El Sistemade Gestion de Seguridad de Consultoria en Proteccion Integral v
Lonistica 28 encuentra documentado en los siguientes puntos;

. Wigidn v Mizidn de la Compariia
Politica de Seguridad de la Compania
mManual de Gestidn BASC
Procedimientos

Instructivo s

Farmatos

4.3 Implementacion y operacion
4.3.1 Control de documentos y registros

La compafia cuenta con una destion de documentos v registros clasificados dela
siguiente manera;

a. A&rchivos de documentos externos v comunicaciones comerciales hacia
azaciados, clientes v empleados

h. &rchivos digitales del sistema de Gestion de Seguridad que comprenden
manuales, procesos, matrices, mapas, procedimientos, formatoz v listados
generados para cumplir con los requerimientos del sistema de Gestion de
Seguridad. Estozarchivosestandisponiblesparatodos los empleadaos de la
eMmpresa.

c. Archivosderegistrozdel cumplimiento del Sistema de Gestion de Seguridad
tales como: registros de auditorias, registros de realizacion de procesos.

d. Se cuentaconuna solacopiadigtal ¥ controlada del sistema de gestion de
zeguridad.

4.3.2 Responsabilidad de la direccion
4.3.2.1 Matnz general de responsabilidades

Para el buen funcionamiento del Sistema loz procesozzon responzabilidad de
laz diferentes dreas de la empress como esta esquemsatizado en el cuadro en la
siguiente seccion:
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£
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SEGURIDAD BASC

HEmbTe: Codigo procedimiento:

Elabaradopor: Aprobadopor: Fechade Fecha de Faginalide Wersion
aprobacion: |wigencia: 27
Kewvin Castilla erente general
marzo 2016 | marzo 2016
{1 Estandar BASC Area responsable
1 Requietes Asociados de Negocios Asitente de Gerencia
2 | Controles de Acceso Fisico Zerencia General
2 | SeguridaddelPersonal iFerencia General
g4 | Seguridady mantenimierto de Tos Frocesos Gerencia General
5 | SeguridadInformatica Gerencia de Recursos
Humanos
o . Gerencia de Recursos
G | Capacitaciones y entrenamientos Human os

4.3.3 Compromi=o dela direccion y definiciones delas diferentes politicas

La gerencia general es la responsable final del Sistema de Gestion de
Seguridad debienda verificar su cumplimienta v mejora con reuniones periddicas
mensuales y dejando registro de dichas reuniones.

Adicionalmente demuestra =u compromiso con la paricipacion activa en la
Gestidn del Sistema, la asignacion d e recursos necesstios para el mantenimienta v la
mejoradel Sistema de Seguridad v con suejemplo cumplienda con el programa
previstoy verificandoactivamente que las actividades del Sistema de Sequridad se
programen vy efectien adecuadamente

4.3.4 Representante de la gerencia

La Organizacion de la empresa determind como representante del Sistema
BASC &l Gerente General guien es el encargado de s implementacion vy
mantenimiento del Sistemna de Sequwridad BASC . El gerente general deberd:

a. Azegurar que se establezcan , implementen v mantengan los procesos del
Sistema BASC

k. Comprobar gquetodozslosnivelesdela compalia canozcan los reguisitos del
Sistemade Seguridad [0 cual 2& lograra através de capacitaciones, talleres
practicos v revisidn detodas las actividades que conduzcan al lagra de las
metas v objetivos del sistema de Seguridad .

c. Crearun ambiente que promueva la paricipacion activa v el desarrollo del
perzonal

d. Medirel desempefio de la organizacion con el fin de determinar =i =2 han
alcanzado los objetivos planificados

e. Realizar lareviziondel Sigema de Seguridad para determinar zu eficiencia,
adecuacidn v mejoramiento.
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HEmETe: Codigo procedimiento:

£
E’_ FAMUAL DE CONTROL Y CPIL_MA_003
SEGURIDAD BASC
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Elabaradopor: Aprobadopor: Fecha de Fecha de FaginaTdde Version
aprabacion: |vigencia: 2F
Kewin Castilla Garente general 2
marzo 2016 | marzae 2016

Funcionesy responzabildadezde lozempleados de la empresa para implementar v
mejorar el mantenimiento del Sistema de Seguridad:

. Liderar conel gjemplo con el fin de desarrollar confianza en el Sistema

. Retroalimentar a la Gerencia General =sohre |a eficiencia vy eficacia del
Sistema de Seguridad

. Llevar & cabo el analisis de datos donde ea necesario para facilitar [a

mejora continua de los procesos.

4.3.5 Gestion de recursos

Se cuenta con el proceso de seleccion de personal de la Gerencia de
RecursosHumanosla cual especifica |z etapas de Seleccidn, Promocian, Induccion y
Contratacion de Personal. Estaz etapas permiten evaluar laz necesidades del
perzonal de acuerdo a laz competenciaz establecidas por medido de Perfiles de
cargao.,

Loz funcionarioz de la Compafia son evaluados teniendo en cuenta su
educacion, expetiencia, farmacon v hakilidades con baze a prushas v registros gue
contribuyen a conocer el estado actual de cada uno de los funcionarios.

4.3.6 Verificacion de la informacion v antecedentes

La empresapor medio de log procedimientos que estan establecidos en &l
Sistema de Gestion de Seguridad realiza toda la verificacion de lainformacian vy
antecedentes del perzonal que va aingresar, que una vezobtenida v verificada
quedaacriterio del gerente de RecursozHumanos proceder a contratar zeqln sus
competencias.

E=zto permite verificar todo el pasado laboral, revizsion de documentos que
acrediten loz empleados anteriores, motivo del retiro | referencias, verificacion de
antecedentespenales v judidales, entrevigtas, vizsita domiciliaiaen la que ze indague
zobre suvidapersonal | concepto familiary profesional, circulo zodal en gque se mueve
v actividades independientes.

4.4 Vesificacion
4.44 Sequimiento y medicion

El zeguimienta de los procesos se hace através de pléticas de Sequkdad con
el perzonalllevadas acabo porlomenosuna vezcadabmeses. Setomacuidadode
verificarque =& han revisadotodozslos procedimientos por lo menos una vez al afo.
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Hombre: Codigo procedimiento:
; .9

é E‘: FANUAL DE CONMTROL Y CPIL_tA_D03
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Elabaradapaor: Aprobadopor: Fecha de Fechade Fagina 1o de Wersion
aprobacion: | vigencia: a7
Kewin Castille Gerante general 2
marza 2016 | marzo 2016

4.4.2 Auditona intema

Se dehe realizar una auditofia intema documentada paor o menos una vez al
afno. Debe zer realizada por el auditor interno certificado. Debe de existirunalistade
cheguen minimaoy la auditoia puedeinduir entrevistas, revision de manual, procesos
y registros, ohservacion de actividades v condicionezdel lugar, La auditoria se realiza
mediante el procedimienta CPIL_P_030.

4.4.3 Control de servicio no conforme

Ze hace un listado documentado de las no conformidades encontradas, en
haze a este listado ze decide en una reunidn de Sequridad de la Comparia gue
accionezze deben detomardebiéndose anotar |a fechade finalizacion de cada accian
propuesta.  Sedebe de hacer a2 reuniones de verificacion necesarias hasta haber
cerradotodaslas accionescorectivas. Todas las reuniones vy capacitaciones son
programadazde acuerdo al formato CPIL_F_001 v la no confarmidad ze realiza en
baze ala experiencia del cliente documentada en el formado CPIL_F _004,

4.5 Mejora continua del SGCS BASC
451 Mejora continua

La mejora continuadel proceso se obtiene con la revizion semestral de los
estédndares a3 como con la retroalimentacidn de los empleados v la revision v
correcddndelaznoconformidades v los resultados v acciones resultantes de la
auditoria interna anual v la revizion por patte de la direccion.

Dentro delos aspectos en que se aplica la mejora continua se encuentran:

a. Cerificacion del Sistema de Gestion BASC por un ente externo con
acreditacion internacional .

h. Auditoriainterna por parte del Gerente General el cual esta cerificado por
BASC, para revizar cada punto del manual al menos dos veces por afio.

c. e realizan auditorias de los procesos para asegurar que se mantiene el
ziztema de gestidn en los diferentes procesos de la empresa.

d. Reunionesperiddicas conloztrabajsdoresde laempresa para dar a conocer,
dar zeguimiento al desempefio de los procesosy tomar acciones preventivas
yio corredivasgque aseguren el logro de losobjetivosy metas de cada proceso.

e. Reunionesconel Gerente General para revisar y dara conocer cambios en el
Sistema de Gestion de Control v Seguridad BASC | objetivos v metas.

4.5.2 Accion comectiva o preventiva

El manual establece lanecesidad de generarun registro de aguellas acciones
correctivas que se descubran v estas deben de dejarse documentadas en el formato
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4.5.3 Compromiso de direccion

CPIL_F_029 mediante el procedimiento CPIL_P_026 de acciones carrectivas yio
preventivas.,

El gerente general de la empresa Consultoria en Proteccion Integraly Logistica
esta comprometido &

Mejorar continuamente el Sistema de Control v Seguridad BASC.
Comunicar cortinuamente ez mejoras v camhbios en el Sistema de Gestion.
Establecer los objetivos v metas de la organizacian.
Azequrar latransparencia en log procesos.
Mitigar cualguier no conformidad en laempresa para la mejora condants en los

Tervicios.
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5. ESTAHDARES DE SEGURIDAD BASC
5.1 Procedimientos de sequridad

51,1 Para evaluar a loz azociados del negocio =2 emplea el farmato
CPIL_F_013, junto al procedimienta CPIL_P_004 en el cual ze detallan loz pazosa
sequir para efectuar el analisis correzspondiente para la evaluacion de asociados.

5.1.2 Parael control de estatusde certificacion de los Asociados de Megocios
=& cuenta con el procedimierta CPIL_P _005 en el cual 28 describen oz pasosa segur
para llenar el formato CRIL_F_014 para llevar el control de loz asociados.

5.1.3 Paralas empreszas de sericiostemporales se empled el procedimiento
CPIL_P_00G, en el cual se describen los lineamientos para realizar los acuerdos
contradtuales los cuales se detallan en el formato CPIL_F_0135 v las evaluaciones
zegun el formato CPIL_F_013.

3.1 .4 Paralas empresas que hayan obtenica certificacidn en un pragrama de
zequridad de la cadena de suminigro poruna autoidad aduanera extranjera, se tiene
gue sequir el procedimiento CPIL_P_005 en donde ze tiene que llenar el formato
CPIL_F_01E para documentar las cedificaciones de los asociados.

5.1 .5 Parael control de proveedores vy clientes cedificados BASC | se cuenta
con el formato CPIL_F_017 Listado de proveedores v clientes.

316 Paragueloscriterios de sequridad BASC estén dispanikles paralos
clientezexportadores e impotadores ze cuenta con el procedimienta CPIL_P_007 en
el cual ze deszcribenlozpasos a sequir para capacitar aloz clientes sobre os temas

deseguridad , ademas en el formato CPIL_F_018 =e describen todosz lostemas a
impartiv a loz clientes v provesdores.

5.1 .7 La empresa Consultoria en Protecdon Integral v Logistica no suministra
personal a otraz empresas.

518 Laempresa Consultoriaen Proteccdn Integral v Logigtica por medio del
Gerente General incentiva atodos sus clientes a que implementen el Sistema de
Gestion en Controly Seguridad BASC |, por medio de capadtacdones en la cadena de
logistica, en la cual =2 incluye la imporancia de la cerificacion en el Sistema de

Gestidn BASC, ademas el tema e incluye en las clases que e impatten en
AGERPORT.
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5.2 Prevencion de lavado de activos y financiamiento del termmorismo

La empresa Conaultoria en Protecdon Integral v Lo gistica cuentacon procedimiento=
paralaprevencion dellavado de activos v financismiento del terrorismo, asi también
con farmatos lozcualesse deben de llenar previamente antes de realizar cualquier
negodacion con los nuevos asociados. El procedimiento para la evaluacion del
azociado ez el CPIL_P_003 v el formato ez el CPIL_F_019.

6. CONTROLES DE ACCESO FISICO
6.1 Empleados

6.1 .1 LazInstalaciones de la empresa Consultoria en Proteccion Integral v
Logistica no cuerta con dreas resting das debido a guetod o el personaltiens acceso
atodas las areas.

£.1.2 Para el control de entrega, devolucian v cambio de dispositivos se
encuentra el procedimiento CRIL_P_009y semenciona el fornato CPIL_F _021, en el
cual se dejaconstanciade laentrega, devolucidn o cambio de los dispositivos de
ACCEs0 .,

£.1.3 La empresa Consultoria en Protecdon Integral v Logistica no cuenta con
un zistema de idertificacion para el control de acceso debida 3 que 2olo cuenta con 4
empleados en laz instalaciones.

6.1 4 La empresano cuenta con dreas restringidas por lo cual todo el personal
tiene acceso a cualquier area dentro de la empresa.

6.1.5Parael control de la entrega vy devolucian de lascarnesde identificacion

laempresa cuenta con el procedimienta CPIL_P_010y el formato CPIL_F _021 parala
documentacian del proceso.

6.2 Visitantes ! Vendedores! Proveedores de servicio

£.2.1 La empresa Consultoria en Protecdon Integral v Logistica mantiene un

diario manual con el registro detodoslosvistantes, el cual e encuentra en el formato
CPRIL_F_022.
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6.2.2 Debido aqueningun vistarte ingresa alazindalaciones de la empresa
no =& hace entrega de ninguna identificacidn ni ez acompanado, debido a gue
unicamente tienen ingreso personas citadas alas instalaciones.

£.2.3 La empresa Conaultoria en Protecoion Integral v Logistica mantiene un
diariomanusal con el registro detodos los vendedores v proveedores, el cual 22
encuentra en el farmato CPIL_F _022.

6.3 Monitoreo de las entregas

6.21 Para el control v manejo de paguetes v correo se emplea el
procedimiento CPIL_P_012 en &l que 3e detalla los pazos para la inspeccidn de
pagquetes, ademas se documenta cada inspeccian segan el formato CPIL_F_023.

6.4 Enfrentamiento y retiro de personas no autorizadas

5.4.1. Parael enfrentamiento y retiro de personas no autorizadas e encuentra
en el procedimiento CPIL_P_ 013, en el que sedescriben lospasos v dedsiones para
el retiro de los individuos.

7. SEGURIDAD DE PERSOMAL
7.1 Verficacion preliminar al empleo

711 Paraevaluar alos candidaos conposibil dades de empleo se realizan |a
prueba de poligrafia v el estudio socioeconadmico, las cuales s desctiben en el
procedimiento CPIL_P_014.

712 Los datos hasicos de los empleados 22 actualizan cada afio. Enla
empresa no existen puestos criticos gue reguieran mas de una vez al ano la
actualizacion de datos.

71.3 La empresaConaultoria en Protecdon Integral v Logistica mantiene los
datos actualizados delos empleados propios por medio del formata CPIL_F _025.

714 La empresa Consultoria en Proteccion Integral y Logistica verifica la
informacidn dela salictud de empleo, tal como antecedentes v referencias laborales,
por medio del estudio socioecondmico, &l cual =& detalla en el procedimiento
CPIL_P_014.
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7.2 Verfficacion y analisis de antecedentes

7.21 Los antecedentespersonales de los candidatos con posibilidades de
emplen se verifican par media del estudio socioecondmica el cual 2e detallaen &l
procedimiento CPIL_P_014.

722 Lozdatozde los emplesdos 2e actualizan cada afio, en donde =& realiza
la prusha de poligrafia v el estudio socioecondmico segun el procedimiento
CPIL_P_014.

7.23 La empresa no cuenta con registros de seguridad social v demas
regiztrozlegales de orden laboral, debido a que no provee este tipo de prestaciones
labarales, va que no posee el minimo de trabajadores requeridos.

7.24 35 hay sozpecha justificable de que el posible candidato consuma
hebidas alcohdlicas, drogas u otras adicciones, se debe seguir el procedimiento
CPIL_P_014 para deteccion de drogas v llenar el formulario CPIL_F_024 para
documentacian del proceso.

725 Coma patte del programa d e conderti Zacian sobre 1a adiccidn al aloahol,
drogas vy ofras adicciones, se cuenta con el manual CRIL_MA_002, en el cual ze
describen los pasos para cancientizar al personal.

7.26 Como medida preventiva antes de que un candidato ocupe un puesto
clave en la empresa =e realiza el estudio sodoecondmico |, el cual tiene programado
una visita damiciliar del individuo para la corraboracidn de datos, el cual 22 describeean
el procedimiento CPIL_P_014.

7.27. Para el registro de huellas dactilares ze realiza durante el estudio
socioeconomico, el cual e desarralla por medio del procedimiento CRIL_P_014.

7.3 Procedimientos de terminacion de personal

7.31 El procesopararetirar |a identificacidn y eliminar el permizo de accesn se
rige bajo el procedimiento CPIL_P_016.

7.3.2 El proceso para el manejo, entrega v devoludon del uniforme de trabajo
delaorganizacion =e realiza bajo el procedimiento CPIL_P_016.
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8. SEGURIDAD DE PROCESOS

Los incizos 41, 42, 43 v 4.4 no aplican & la empresa Consultoria en
Proteccion Integral v Logistica debido a que laempresa no provee personal parala
prestacidn de zervicios en lazinstalaciones de log Azociados de Megacios.

9. SEGURIDAD FISICA
9. Cercado

911. Laz instalaciones de laz oficinas de la empresa Consultoria en
Proteccidn Integral v Logistica 5 A, cuentan conun portdn, el cual pertenece al duefio

del edificio. El edificio esta requardado por un guardian quien ez el que vela par el
mantenimiento v el buen estado del portan de seguridad de las oficinas.

91 2. Lacerca que =e encuentra enfrente de las oficinas es propiedad del
duefio deledificio, el cual tiene azignado a un guardiadn cuya funcdn esinspecdonay
dar mantenimiento al portan . Par parte de la empresa 22 realiza un procedimiento

para asequrar quetodas lasvertanas v puettas e encuentren coredamente cenadas
e inspeccionar =i hay algun dafo ywo manipulacion de los mimos.

9.2 Puertas y casetas de entrada

9.21. Laz oficinas de la empresa cuentan dnicamente con una puerta de
acceso, lacual =& mantiens bajo llawe v cuents conun sistena de alarma. La entrada
de vehiculosno esta permitida debido a gue 2olo hay espacdo para 0z propigtario s de
las oficinas.

922 Laoficing cuenta con dozpuetas de las cuales =0lo una se encuentra

hahkilitada, la otrapuerta se encuentra bajo llave y con objetos al frentedela puetalos
cuales no permiten el paso.

9.3. Estacionamiento

9.3.1. Eledificio en el que se encuentra laz oficinazde la empresa Consultoria

en Proteccidn Integral v Logistica 3.8 no cuenta con parguen para visitantes,
unicamente cuenta con parqueo para los propietarios de laz oficinas.
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9.4. Estructura de los edificios

9.4 1. Eledificio enel que e encuentra |a oficing estd construido de block v
concreto, el cual cusnta con un portdn de acceso el cual es de metal, tiene una
entrada al edificio el cual tiene unareja de metal; la entrada de la ofidna princ pal tiene
unarejade metal gue e encuentea bajo llave, tiene una puerta la cual 22 divide en
doslaz cuales tiene una llave diferente cada puerta v siempre se encuentran bajo
llave. La oficing cuenta con camaras de seguridad en la puertta de acceso, &n la
recepcion, en el pasillo v en el ingreso al sanitario, cuenta con ensones de mosimiento
v con unaalarma la cual se activa con el forcejeo de la puerta de acceso o con el
movimienta dentro de la oficina.

942 Ze realizan ingpecciones diatias en la puetta de acceso, en las
cerradurazdelarejay delapuetta prindpal , =e realizan inspeccionez delas ventanas
¥ e revizan las camaras de sequridad cada semana.

9.5 luminacion

Lasoficings de las instalaciones de la empresa Consultoria en Proteccion
Integral v Logistica, cuentan con focos tipo LED de 60 watts dentro de las oficinas,
afuera delaoficing ze cuenta con un foco incandescente de aproximadamente 80
watts el cual le pertenece al duefio del edificio. Debido & gue el horatio en que labara
laempresaesdeS00 & 17:00hrs no 2e cuents coniluminacion en &l pargueay en el
portén de sequridad del edifico.

9.6. Sistermas de alarmas y videocamaras de vigilancia

9.6.1. Actualmente la oficing de la empresa Consuttoris en Proteccon Integra v
Logistica cuenta con camarasy zensores de vigilanda, ademas de una alarma contra
intrusos,

962 Las alarmas, camaras de vigilancia v sensares de seguridad 2e dividen
de la ziguiente manera:

*  Seiz cdmaras de vigilancias [z cuales = encuentran en las oficinas de
poligrafia, en la entrada principal, en loz pasillos v en el area de servicio.
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+  Tressensores demovimientoloscuales e encuentran en la recepcion, en el
pasilla v en el drea de servicio.

+ LUnaalarmacentralla cual seactivapor los sensores de mavimiento a porlo
sensores en las puerta de entrada.

La= instalaciones no cuentan con areas oritices porlo cusltodos los empleadostiensn
acceso atodas las areas.

9.7 Control de cerraduras y llaves

9.7.1. Laz ventanas de la empresa Consultoria en Proteccion Integral v
Logistica se encuentran enun tercer nivel por o cual =olo cuentan con pazadores
para cerrar laz ventanas, en la pueta de accesodelaofidna e cuenta con unareja
principd la cual ze encuentra bajo llave, lapueta deaccesola cual se divide en dos
secciones |lazcualestiene cerraduras v sensoresde acceso, El portdn de seguridad
que ze encuentra al frente del edifico siempre =e encuentra cerrado, ademas que la
puerta de acceszo seabre si v 2olo =i e les autonizadesde alguna oficina el acceso.

9.7 2 La empresa Conzultoria en Protecdon Integral v Logistica mantiene un
contral de las cerraduras por medio del procedimiento CPIL_P_013 el cual hace
referenciaalaingpecdon de las instaladones v mencona el formato CPIL_F _027 para
el reporte de anomalias, ademéazse desarolld el procedimiento CPIL_P_020 el cual
menciona el procedimiento para la entrega de clavesde accesoy menciors el formato
CPIL_F_028 para registrar la entreqa de la misma.

9.8 Otro= criterios de sequridad

9.8.1. Elencargado de segutidad de la empresa ez el Gerente General |, el cual
ze encarga de administrar la empresa v asegurarlaintegidad de losempleados v del
equipoen lasindaladones las fundoneslas cuales se le stribuyen se definen en el
Manual de Funciones CPIL_MA_DO1.

982 Lazinstaladones de la empresa Consultaria en Proteccion Integral v
Logistica cuentan contres areas sensibles dentro de laorganizacion, 1as cuales son
laz dosoficinazde poligrafia v e puerta de acceso. Estazdreas al momerto de cerrar
la oficina siempre se encuentran bajo llave v con camaras de vigilancia.
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instalaciones.

Fuente: elabaracion propia, empleando Microsoft Wisio

Mota: los lugares marcados representan las dreas sensibles de la organizacion.

983, La zeguridad de la empresa Consultoria en Proteccian Integral v
Logistica es proparcionadapor G54 una empresatransnacional, la cual propofciona a
la oficing unaalarma certral v un boton de pénico para |a asistencia inmediata pars las

934, La empresa Consultoria en Proteccidn Integral v Logigtica cuenta con el
procedimiento CPIL_P_021 para el manejo de emergenciasz, el cual contiene los
numeroztelefdnicos de lazautoridadeznadonales. Ademds se cuenta conun fommato
parala comunicacion oportuna con los trabajadores de la oficing.
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9.8.5. La empresacuenta con la seguridad de la empresa G54 la cual tiene
dizponibilidad |as24 horasdel dia. Entre lasmedidas de seguridad gue cuents son la
rezpuesta inmediata al momento de & activacion de laalarma yva zea por movimiento
dentro de la oficing, forcejeo en las cerraduras, o por el botdn de panico.

9.86. Como medida de seguridad se establedid el procedimiento CPIL_P_021
para el contral vy manegjo en cazos de emergencia dentro de la oficina v el edifico.

10. SEGURIDAD DE LA TECHOLOGIA INFORMATICA
10.1 Proteccion de la contrasefia

1041 Parmediodel procedimienta CPIL_P_022 ze pretende dar a conocser |a
importanca de la proteccion d e la inform acon electrdnica, |as contrasefias y gl acceso
alos equipozde computo, en el procedimiento se describen |os temas a desarrollar
fque =& detallaran en el formato para registros CPIL_F_001.

101 2. La Gerente de RecurspsHumanoz sera la encargada de entregar los
uzuarios a los trabsjadores, adem&s, sequn el procedimiento CPIL_P_024 se
capacitara al peraonal zobre la importancia del cambio de contrasefia cada cierto
periodo detiempo.

10.1.3. La empresa cuenta con un documento en donde se detallan las
politicazy normaszde latecnologia informéti ca, ademas ze detalla en el procedimiento

CPIL_P_025 la capacitacion del personal zohre 13z politices v normas, ademas de la
entrega fizica yio electronica de las paoliticas ¥ normas.

10.2 Proteccion a los sistemas y datos

10.2.1. La Empresa Consultoa en Proteccddnintegraly Logistica cuenta con
programas de antivirus, 1oz cual esproporcionan seguridad anti-espiazy la filtracdnde
personazs no autorizadas. Este antivirus se actualiza cada afo por medio del
encargado de mantenimiento v sequridad de las computadoras.

10.2.2 La empresa cuenta con copias almacenadas en una base de datos
digital, a la cual =olo tiene acceso el Gerente General v la Gerente de Recurzos
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Humanos, en la cual 22 actualizan diariamente oz documentos zensibles de la
organizaciaon paratener un respaldo de los mismos.

10.2 .3 La empresa Consuttoria en Protecoidn Integral v Logistica cuenta con
respaldodetodo documento en una base de datos digital protegida, ala cual solo
tiene acceso el Gerente General v la Gerente de Recursos Humanos.

11. EHTREHAMIEHTO DE SEGURIDAD ¥ COHCIEHCIACION
SOBRE ANMEHAZAS

11.1 Capacitacion

Loz empleados delaempresa Consultoda en Proteccion Integral v Logistica
gon capacitados sobre los procedimientos de sequridad para la seleccion v
contratacian de perzonal, las capacitaciones =& realizan cada afio dentro de las
inatalaciones, impattidas por la Gerente de Recurzos Humanos, Ademas los
empleadosson capadtados sobre cadaunode los incisos del Manual de Control v
Seguridad BASC de la arganizacidn. "Waaze programa de capacitacidn anual"”.

Mota: La empresa no presta servicios tempaorales a otraz organizaciones.

11.2 Entrenamiento para los empleados sobre seguridad de la cadena de
sUministno

1121 Log empleados de la empresa Consultoris en Proteccion Intedral v
Logistica son capacitados de acuerdo al programa establecido en el formato

CPIL_F_001 de acuerdo & los procesos para la implementacion del Sistema de
Gestion de Control v Seguridad BASC .

11.22 Como parte de la integracion de los empleados de la empresa al
Sistemade Gestionde Control ¥ Seguridad BASC | zon entrenados v capacitados
gokre como reporsr v reconocer amenazas dentro de la organizacidn, detectar
vulnershilidades zobre actividades ilictas, como reaccionar ante una emergencia, v
otros temas relacionados con el Manual de Contral BASC.

11.2.3 La empresa Consutaria en Protecoion Integral v Logistica poses una
capacitadonsobre larecepcion de paguaes v correspondencia la cual =& baza en el
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pracedimiento CPIL_P_012 v el formato CPIL_F_023 en el cual se describen los
procesos para el manejo de la correspondencia.

11.2.4 La empresa tiene capacitaciones especificas para la proteccion de los
controles de acceso, las cuales se basan en los procedimientos CPRIL_P_01T,
CPIL_P_018 CPIL_P_018, CRIL_P_020, CPIL_P_D31 v CPIL_P_022.

Mota: la empresa no posee actividades relacionadas con carga de equipos.

11.2.5 Los empleados son capacitados cada afio sobre los procedimientos de
la compafiia, ademas estdn conscientes sobre cormo reportar cualguier situacidn
dentro de la oficinag mediante el procedimiento CPIL_P_026.

11.2.6 Como incentivo a la paticipacion activa de los empleados el Gerente
General ofrece dias extras de vacaciones.

11.2.7 Para la documentacidn de las actividadesy/o capacitaciones se cuenta
con el procedimiento CPIL_P_034 en el cual se menciona la forma en gque se debe de
crear un redistro y almacenarlo va sea en fisico o en digital.

Fuente: elaboracion propia.
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2.7. Costos de la propuesta

Los costos implicados en el desarrollo de la documentacion fueron las
impresiones de la documentacién, como los manuales, procedimientos,

formatos, entre otros.

Tabla Ill. Costos de la propuesta
. COSTO COSTO
TIPO DESCRIPCION CANTIDAD UNITARIO TOTAL
Formatos Impresidn/tinta 70 pag. Q0,25 Q 17,50
Procedimientos | Impresion/tinta 80 pag. Q0,25 Q 20,00
Manuales Impresién/tinta 44 pag. Q0,25 Q 11,00
Politica 'y
norma Impresién/tinta 7 pég. Q0,25 Q1,75
informatica
Guiade Impresion/tinta 14 pag. Q0,25 Q 3,50
emergencia
Creacion de la servicios Unidad | Q4000,00 | Q4000,00
documentacion profesionales
TOTAL ESTIMACION DE RECURSOS Q 4 053,75

Fuente: elaboracion propia.
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3. FASE DE INVESTIGACION. PROPUESTA PARA LA
REDUCCION DE CONSUMO DE ENERGIA ELECTRICA

3.1 Diagnostico de la situacion actual

La produccion mas limpia es la aplicacion continua de una estrategia
ambiental preventiva integrada a procesos, productos y servicios para
incrementar sobre estos la eficiencia y reducir el riesgo para el ser humano y el

medio ambiente.

Por lo tanto, para la aplicacion de la produccion mas limpia en las
instalaciones de la empresa Consultoria en Proteccion Integral y Logistica se
procedié a realizar un diagndstico sobre los aparatos eléctricos y el tipo de
luminaria en cada oficina, detallandose el consumo y el tiempo que se utiliza
cada aparato. Ademas, se realiz6 una estimacion del consumo mensual de
papel bond dentro de la oficina, para posteriormente realizar propuestas de
reduccion de consumo de papel. A continuacion se detalla el diagnéstico de los

aparatos eléctricos y de las luminarias.

° [luminacion

En la tabla IV se describen los tipos y cantidad de luminarias que se
encuentran en las instalaciones de las oficinas de la empresa. Ademas, se
incluye el consumo de energia, el nivel luminico y el total de watts consumidos

por hora del total de las luminarias segun el tipo.
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Tabla IV. Caracteristicas técnicas de los bombillos y lamparas en la
oficina
Consumo
Consumo watts
Tipo Potencia Lamenes Cantidad total (Watts /
/ hora

hora)
Led 10 watts 800-900 8 2 16
Fluorescente 23 watts 1250 - 1400 18 9 207
Tubo T8 18 watts 900-1100 18 2 36

Fuente: elaboracion propia.

Se incluye un diagrama de las instalaciones de la empresa en donde se

detalla el

representado en la figura 50.

tipo de Iluminaria localizada segun el area de la empresa

Figura 50. Diagrama actual de luminarias en la oficina
—
[
‘ O Oficina de ertrevistas ‘ O O O
. =] =
[% O Oficing de poligraria O O
g |
O Oficina de poliorafia 'ﬁi'}
g ﬁD} O § :\E:T]D I: 5\[])11 frea de Comedor
- = & Y
ol |o ©
(I I
\/ :\[_.:T'ﬂ’ Bombilla LED Area de servicio %
R i Bombilla Fluorescente = J\ ==y E
Larnpara Tubular Fluorescente 'D—D m Q C::HI
[

Fuente: elaboracion propia, empleando Microsoft Visio.
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En la tabla V se describe la cantidad en watts consumida por las

luminarias cada dia, dentro de las instalaciones.

Tabla V. Consumo diario en watts de las luminarias
Tipo Consumo total Cantidad de horas | Consumo total
(watts / hora) utilizadas en el dia diario
Led 16 8 hrs 128 watts
Fluorescente 207 2 hrs 414 watts
Tubo T8 36 2 hrs 72 watts

Fuente: elaboracion propia.

En la tabla VI se describe el monto aproximado que representa, en la

factura, el gasto de energia eléctrica segun el tipo de luminaria.

Tabla VI. Kilowatts que representan las luminarias en la factura
eléctrica
Tipo Consumo diario | Consumo mensual | Precio kilowatt Monto
LED 128 watts 3840 watts Q 1,142179 Q4,39
Fluorescente 414 watts 12420 watts Q 1,142179 Q 14,19
Tubo T8 72 watts 2160 watts Q 1,142179 Q2,48
Total Q 21,06
Fuente: elaboracion propia.
. Aparatos eléctricos

En la tabla VIl se describe el consumo de los aparatos eléctricos durante

el dia cuando estan utilizando.
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Tabla VIl.  Gasto energético por watts/hora

Aparato eléctrico Consumo en
watts/hora
Computadora de escritorio 18
Laptop 28
Cargador de laptop 12
Monitor de computadora 5,31
Impresora 4,36
Cémara de vigilancia 4,20
Sensor de movimiento 60
Ventilador 1520
Microondas 22,92
Refrigerador pequefio 2,45
Router 25
Caja de video para camaras 15
Teléfono 18

Fuente: elaboracién propia.

En la tabla VIl se describe el consumo de los aparatos eléctricos
Unicamente por estar conectados.

Tabla VIIl.  Gasto energético por estar conectado
Aparato eléctrico Consumo en
watts/hora
Computadora de escritorio 2,84
Laptop 8,9
Cargador de laptop 4,42
Monitor de computadora 12 (hibernacion) y 0,8 W
conectado

Impresora 5,31
Microondas 3,08
Router 3,84
Caja de video para camaras 2
Teléfono 5

Fuente: elaboracion propia.
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En la tabla IX se describe las horas que se mantienen conectados los

aparatos eléctricos y cuantos watts son los que consumen durante el mes.

Tabla IX. Consumo de los aparatos de las instalaciones
Consumo
Aparato Cantidad Consumo en total Horas de uso Consumo total
watts/hora watts/hora mensuales watts/mes
Computadora 50
de escritorio 3 18 54 2700
Laptop 4 28 112 50 5 600
Monitor de 5 12 60 50 3000
computadora
Impresora 1 5.31 5.31 3 15,93
Camara de 6 436 26.16 720 18 835,2
vigilancia
Sensor de 3 4.20 126 720 9072
movimiento
Ventilador 5 60 300 5 1 500
Microondas 1 1520 1520 2 3040
Refrigerador 1 22.92 22.92 50 1146
pequefio
Router 1 2.45 2.45 720 1764
Caja de vileo 1 25 25 720 18 000
para camaras
Teléfono 1 15 15 720 10 800

En la tabla X de describen los kilowatts que representan aproximadamente

Fuente: elaboracidon propia.

los aparatos eléctricos en la factura eléctrica.
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Tabla X. Kilowatts que representan los aparatos eléctricos en la
factura eléctrica

Consumo total | precio kilowatt
Aparato watts/mes Monto
Computadora de 1,142179
escritorio 2700 Q Q3.,08
Laptop 5600 Q1,142179 Q6,40
Monitor de 3000 Q 1,142179 Q3,43
computadora
Impresora 15,93 Q1,142179 Q0,02
Camara de 18 835,2 Q 1,142179 Q21,51
vigilancia
Sensor de 1,142179
movimiento 9072 Q Q10,36
Ventilador 1500 Q1,142179 Q1,71
Microondas 3040 Q1,142179 Q 3,47
Refrigerador 1,142179
Sequefio 1146 Q Q1,31
Router 1764 Q1,142179 Q2,01
Caja de video para 1,142179
Camaras 18 000 Q Q 20,56
Teléfono 10 800 Q 1,142179 Q12,34
Total Q 86,20

Fuente: elaboracién propia.
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3.2. Método de [imenes

El método de los lumenes es una forma muy practica y sencilla de
calcular el nivel medio de la iluminancia en una instalacion de alumbrado
general. Proporciona una iluminancia media con un error de +5 % y da una

idea muy aproximada de las necesidades de iluminacion.

o Célculo del flujo luminoso total necesario
En*S
Or = m*—
CLI Cm
Donde

Em = nivel de iluminacién medio (en lux)
®T = flujo luminoso que un determinado local (en lumenes)

S = superficie a iluminar (en metros cuadrados).

Este flujo luminoso se ve afectado por unos coeficientes de utilizaciéon

(CU) y de mantenimiento (Cm), que se definen a continuacion:
Cu = coeficiente de utilizacién, es la relacion entre el flujo luminoso
recibido por un cuerpo y el flujo emitido por la fuente luminosa. Lo proporciona

el fabricante de la luminaria.

Cm = coeficiente de mantenimiento, es el cociente que indica el grado

de conservacion de una luminaria.
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. Céalculo del nUmero de luminarias

Donde

NL = numero de luminarias
@t = flujo luminoso total necesario en la zona o local
@ L = flujo luminoso de una lampara (se toma del catalogo)

N = nimero de ldmparas que tiene la luminaria

En la tabla X| se detallan las dimensiones de cada una de las oficinas de

la empresa.
Tabla XI. Dimensiones de las instalaciones
Area Altura Ancho (a) Largo (b)

Oficina gerente general 2,65m 2,45m 3,30m
Oficina de gerente de 2,65 m 245 m 3,30 m
Recursos Humanos

Oficina de entrevistas 2,65m 2,30m 2,40 m
Oficina de poligrafia | 2,65m 2,30 m 3,60m
Oficina de poligrafia Il 2,65m 2,30 m 2,80m
Recepcion 2,65m 3,20 m 4,20 m
Sala de conferencias 2,65m 3,25m 4,05 m
Comedor 2,65m 2,10 m 2,10 m
Servicio 2,65 m 1,25m 2,40 m
Bafio | 2,65m 1,40 m 1,55m
Bafio Il 2,65m 1,20 m 1,90 m

Fuente: elaboracién propia.
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En la figura 51 se detalla el plano de las luminarias y la altura de trabajo

en cada una de las oficinas.

Figura 51. Plano de las luminarias

d=055m

h=128m

Plano de trabajo
h'=0.85m

Fuente: elaboracion propia, empleando Microsoft Visio.

En la tabla Xl se presenta el flujo minimo de Iimenes en el area de
trabajo establecido por el Acuerdo Gubernativo 33 — 2016 Reformas al

Reglamento de Salud y Seguridad Ocupacional.
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Tabla XII. Valores de servicio de iluminacion recomendados para

diversas clases de tarea visual

Zona da Trak E,ﬂi.g::::h Nivel mlnimod:L‘.le;:ei:m las dreas
I FABRICAS - -

Areas de trénsito y Pasilios Baja 100-150

Tanquesa y Bormbas Baja 100-1 50

Banos _ Baja 100150

Escalaras v Pasamanos Media 150-200

Sala de Calderas ¥ Cuartos de Control Media 150-200
 Bandas transportadaras MMedia 150-200

Bodegas de Almacanaje y Cantros de

distribucidn A 200-500

Bancos de trabajo v Lineas de Froduccidn Alta 200-500

Empague de Productas — = Alta ) . 200-500

Areas de Carga Alta 200-500 |
Control de Calidad Alta S00-1000 |
Laboratorios Alta 500-1000 |

- OFICINAS |

| Escaleras v Pasilios _ Baja | 100-150 |
Bafios I Baja | __100-150

| Racepcidn y Sala de Reuniones ) _bedia | e 200-500 =L
Bodegas de Materiales hedia ____ ZD0-500

Trabajo de Oficinistas Alta 500-1000

Radaccion Al 1,.500-2 000

Archive Alta 1, 500-2, 000

Fuente: Tabla obtenida del Acuerdo Gubernativo 33-2016. Reformas al Reglamento de Salud y

Seguridad Ocupacional.

En la tabla XIII se presentan los coeficientes de reflexion de las diferentes
superficies de la oficina implicada en el calculo de limenes.

Tabla XIlI. Coeficientes de reflexion

Color Factor de reflexion ()

Techo Blanco o muy claro 0.7

claro 0.5

medio 0.3

Paredes claro 0.5

medio 0.3

oscuro o1

Suelo claro 0.3

oscuro 0.1

Fuente: elaboracion propia, con base en Instalacion de sistemas eléctricos.
http://sistemaselectricosdefuerzayalumbrado.blogspot.com/2012_11 01 archive.html. Consulta:
febrero de 2016
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En la tabla XIV se describe el coeficiente de mantenimiento segun el tipo
de oficina.

Tabla XIV. Coeficiente de mantenimiento
Ambiente Coeficiente de mantenimiento (Cm)
Limpio 0,8
Sucio 0,6

Fuente: elaboracidon propia, con base en Calculo segun el método de los limenes.
https://riunet.upv.es/bitstream/handle/10251/12833/art%C3%ADculo%20docente%20C%C3%A
1lculo%20m%C3%A9tod0%20de%2010s%201%C3%BAmenes.pdf. Consulta: febrero de 2016.

En la tabla XV se describe el coeficiente de utilizacion para lamparas

fluorescentes.

Tabla XV. Coeficiente de utilizacion para lamparas fluorescentes

Factor de utilizacion (7
Factor de reflexion del techo

Tipode  [indice

aparato el
de ozl 0.8 | or | 05 | o3 [
alumbrado k Factar de reflexion de las paredes

05 03 01(05 03 0105 03 01(035 01] 0

06 |37 32 29 (37 32 20|57 32 29|32 29|25
ng |47 42 353 (46 42 356 |46 41 33 |41 35|57
D‘%

10 |54 48 45|54 48 45|53 48 45 |48 45|43
125|860 56 52|60 55 52|60 55 52|54 5250
15 |BE 61 57|65 B0 57 |64 BO 57 |59 56|55
20 |72 67 B4 |71 BT G54 |70 B6 63 |66 63|62
| 25 |76 71 68|75 7 B8 |73 71 68|70 67|65

85 % 30 |79 75 72|78 75 7|77 73 71|72 71|69
D=11H, |40 |82 79 77|81 739 76|80 77 75|76 75|73
T 55 B0 B3| 50 |84 B2 79|83 81 78|82 79 77|78 77|75

H,,: altura luminaria-plano de trabajo

Fuente: lluminacion interior ejercicios. http://recursos.citcea.upc.edu/llum/interior/iluint3.html.
Consulta: febrero de 2016
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En la tabla XVI se describe el coeficiente de utilizacion para lamparas led.

Tabla XVI. Coeficiente de utilizacion para luminarias led

LED 0,98 [ 096 ] 117,66
VASP 0,6 57,89

Fuente: Aprovechamiento real del flujo luminoso.

http://www.hiled.es/paginas/estudio_aprovechamiento/es. Consulta: febrero de 2016.

En la tabla XVII se describe el coeficiente de utilizacion para lamparas

tubulares fluorescentes.

Tabla XVII. Coeficiente de utilizacién para lamparas tubulares
fluorescentes

Tino de indice _ I:';lctoc;f de :tlllzl?clon(‘qj
aparato del actor de reflexion del techo
de local 03 | 07 _JI 05 | 03 |o
Factor de reflexion de las paredes
05 0301|0503 01|05 03 01|03 01] 0

06 |24 21 19|24 |21 |19]23 .21 19|20 19|18
06 |29 26 24|29 26 24|28 .26 24 |26 24|23
10 |32 29 27 |32|209 27 |32 20 27 |29 27|26

0% 25|36 32 3|35 32 31|34 32 30|32 30|.29
15 |38 35 33|38 35 33|37 34 32|34 32|32
20 |41 38 37|40 38 36|39 38 36|37 36|35
25 |43 40 35|42 40 38|41 39 38|39 35|37
30 |44 42 40|43 42 40|42 41 39|40 39|38
D= 06H, | 40 [45 44 42[45 43 42|44 43 42 (42 41|40
Ty 65 70 75] 50 |47 45 44|46 45 44|45 44 43 )43 42|41

Hy,: aftura luminaria-plano de trabajo

alumbrado k

Fuente: Célculo de luminarias.
http://cipriangarciamarqueziluminacion.bligoo.cl/media/users/19/955309/files/327144/EJERCICI
OS_CALCULO_DE_ILUMINACION.pdf. Consulta: febrero de 2016.
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XI.

Célculo de flujo luminoso total en las instalaciones

o Oficina del gerente general y Recursos Humanos
. Dimensiones de la oficina
Altura=2,65m

Ancho (a) =2,45m
Largo (b) = 3,30 m
Area = 8,085 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m
. indice local

_a*b 245330
" h*(a+b) 1,25*(2,45+3,30)

=1,12

. Coeficientes de reflexion
Se procedera a obtener los coeficientes de reflexién con base en la tabla
Techo (blanco) = 0,7

Paredes (claro) = 0,5

Piso (oscuro) = 0,1
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. Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizacién en base a la tabla XIl|
en la cual se utilizaran los coeficientes de reflexion y el indice local para

encontrar dicho valor el cual hace referencia a una bombilla fluorescente.

Tabla XVIII. Coeficiente de utilizacioén |
K Factores de utilizacion
1,0 0,54
1,12 o?
1,25 0,60

Fuente: elaboracion propia.

Por medio de interpolacion:

_(1,12-1,0)*(0,60-0,54)
- 1,25-1,0

CuU +0,564 =0,56

. Coeficiente de mantenimiento
El coeficiente de mantenimiento para la oficina es de Cm = 0,8

. Flujo luminoso total necesario

En*S _500%8,085

9T=Cu*Cm_ 056°08 =9 023 lumenes
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Numero de luminarias para alcanzar el nivel de iluminacion

6r _ 9023

NL= 8~ 21 400

= 3,22 = 4 luminarias

Se deben de colocar cuatro luminarias en cada oficina para alcanzar el

nivel adecuado de 500 limenes.
o Oficina de entrevistas
] Dimensiones de la oficina

Altura=2,65m
Ancho (a) =2,30 m
Largo (b) =2,40 m
Area = 5,52 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

. indice local
a*b 2,40*2,30

K= " @+Db) 1.25%(2.40+2.30)

=0,93

] Coeficientes de reflexion

Se procedera a obtener los coeficientes de reflexion en base a la tabla
Xl.
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Techo (blanco) = 0,7
Paredes (claro) = 0,5

Piso (oscuro) = 0,1

. Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizacién en base a la tabla XII|

en la cual se utilizaran los coeficientes de reflexion y el indice local para

encontrar dicho valor el cual hace referencia a una bombilla fluorescente.

Tabla XIX. Coeficiente de utilizacién |l
K Factores de utilizacion
0.8 0,46
0.93 o?
1.0 0,54

Fuente: elaboracién propia
Por medio de interpolacion:

_(0,93-0.8)*(0,54-0,46)
- 1,0-0,8

CuU +0,46=0,51

= Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0,8
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. Flujo luminoso total necesario

En*S _50075,52

0= C.°C. 051708 =6 765 lumenes

Numero de luminarias para alcanzar el nivel de iluminacion

6r 6765

L= 5n = T400

=4,83 = 5 luminarias

Se deben de colocar cinco luminarias en la oficina para alcanzar el nivel

adecuado de 500 limenes.
o Oficina de poligrafia |
] Dimensiones de la oficina

Altura = 2,65 m
Ancho (a) =2,30 m
Largo (b) = 3,60 m
Area = 8,28 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

. Coeficiente de utilizacion

Debido a que la oficina utiliza una lampara led no se encuentran tablas
de coeficiente de utilizacion y coeficientes de mantenimiento, se utilizaran los
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factores que provee el fabricante, segun los datos del laboratorio en donde se

realizaron las pruebas.

CU=0,98
Cm=0,96
. Flujo Luminoso total necesario

En"S _500"8,28

0= C,"C.. 0.9870,96 =4 401 lumenes

NuUmero de luminarias para alcanzar el nivel de iluminacion

Se deben de colocar 5 luminarias en la oficina para alcanzar el nivel

adecuado de 500 lumenes.

o Oficina de poligrafia Il

. Dimensiones de la oficina

Altura = 2,65 m
Ancho (a) =2,30 m
Largo (b) =2,80 m
Area = 6,44 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m
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. indice Local

K= a*b 2,80*2,30 - 101
" h*(a+b) 1,25%(2,80+2,30) '
= Coeficientes de reflexion

Se procederéa a obtener los coeficientes de reflexiobn con base en la tabla
XI.
Techo (blanco) = 0,7
Paredes (claro) = 0,5
Piso (oscuro) = 0,1

= Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizacion en base a la tabla XV
en la cual se utilizaran los coeficientes de reflexion y el indice local para
encontrar dicho valor el cual hace referencia a una luminaria tubular
fluorescente.

CU=0.32

= Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0,8

. Flujo Luminoso total necesario

o En*S _500%6.44
™ Cc,*C, 0,32*0,8

,12 579 limenes
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NUmero de luminarias para alcanzar el nivel de iluminacion

NL= eT-12579-571~6I inari
“8rn 21100 /1= uminarias

Se deben de colocar seis luminarias en la oficina para alcanzar el nivel

adecuado de 500 lumenes.

o Recepcion

. Dimensiones
Altura = 2,65 m
Ancho (a) = 3,20 m
Largo (b) = 4,20 m
Area = 13,44 m?2
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

= Coeficiente de utilizacion

Debido a que la oficina utiliza una lampara led no se encuentran tablas
de coeficiente de utilizacion y coeficientes de mantenimiento, se utilizaran los
factores que provee el fabricante, segun los datos del laboratorio en donde se

realizaron las pruebas.

CU=10,98
Cm=0,96
. Flujo Luminoso total necesario
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En*S 200*13,44

0= C.°C.. 0987096 =2 858 lumenes

Numero de luminarias para alcanzar el nivel de iluminacion

Se deben de colocar cuatro luminarias en la recepcion para alcanzar el

nivel adecuado de 200 lumenes.
o Sala de conferencias
. Dimensiones de la oficina

Altura=2,65m
Ancho (a) = 3,25 m
Largo (b) =4,05m
Area = 13,1625 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

. indice local

_a*b _ 325"4,05
" h*(a+b) 1,25%(3,25+4,05)

K = 1,44

= Coeficientes de reflexion
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Se procedera a obtener los coeficientes de reflexion en base a la tabla
XI.
Techo (blanco) = 0,7
Paredes (claro) = 0,5

Piso (oscuro) = 0,1

= Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizacion en base a la tabla XV
utilizando los coeficientes de reflexion y el indice local para encontrar dicho

valor el cual hace referencia a una luminaria tubular fluorescente.

Tabla XX. Coeficiente de utilizacion Il
K Factores de utilizacion
1,25 0,32
1,44 o?
1,5 0,35

Fuente: elaboracion propia.

Por medio de interpolacion:

U~ (1,44-1,25)%(0,35-0,32)
B 1,5-1,25

+0,32=0,34

= Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0.8

" Flujo Luminoso total necesario
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En*S _200%13,1625

eT:Cu*Cm_ 034708 =9679 lumenes

Numero de luminarias para alcanzar el nivel de iluminacion

8 _ 9679
B.*n 2*1 100

NL= =4,39 = 5 luminarias

Se deben de colocar cinco luminarias en la sala de conferencias para

alcanzar el nivel adecuado de 200 limenes.
o Comedor

. Dimensiones
Altura = 2,65 m
Ancho (a) =2,10 m
Largo (b) =2,20 m
Area = 4,41 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

. indice local

_ab _ 210%2,10
" h*(a+b) 1,25%2,10+2,10)

K =0,84

= Coeficientes de reflexion

Se procedera a obtener los coeficientes de reflexion en base a la tabla
XI.
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Techo (blanco) = 0,7
Paredes (claro) = 0,5

Piso (oscuro) = 0,1

= Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizacion con base en la tabla
Xl utilizando los coeficientes de reflexion y el indice local para encontrar dicho

valor, el cual hace referencia a una bombilla fluorescente.

Tabla XXI. Coeficiente de utilizaciéon IV

K Factores de utilizacion
0.8 0,46
0.84 é?

1.0 0,54

Fuente: elaboracién propia.

Por medio de interpolacion:

_(0,84-0,8)*(0,54-0,46)

cu 1,0-0,8

+0,46=0,48

. Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0,8

" Flujo luminoso total necesario
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En*S 200%4,41

0= CC.. 04808 =2 297 lumenes

Numero de luminarias para alcanzar el nivel de iluminacion

Se deben de colocar dos luminarias en el comedor para alcanzar el nivel

adecuado de 200 limenes.
o Servicio
. Dimensiones

Altura=2,65m
Ancho (a) = 1,25 m
Largo (b) =2,40 m
Area = 3,00 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

. indice local

o @b 1257240
“h*(a+b) 1,25%1,25+2,40)

=0,66

] Coeficientes de reflexion
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Se procedera a obtener los coeficientes de reflexién con base en la tabla
XI.
Techo (blanco) = 0,7
Paredes (claro) = 0,5
Piso (oscuro) = 0,1

. Coeficiente de utilizacion
Se procedera a obtener el coeficiente de utilizaciébn con base en la tabla
utilizando los coeficientes de reflexion y el indice local para encontrar dicho

valor, el cual hace referencia a una bombilla fluorescente.

Tabla XXIl. Coeficiente de utilizacion V

K Factores de utilizacion
0,6 0,37
0,66 &?

0,8 0,46

Fuente: elaboracién propia.

Por medio de interpolacion:

_ (0,66-0,6)*(0,46-0,37)
- 0,8-0,6

CuU +0,37=0,4

= Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0,8
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. Flujo Luminoso total necesario

g, Em'S _100"3,00
™c,*C, 04*0,8

=937,5 lumenes

Numero de luminarias para alcanzar el nivel de iluminacion

Se debe de colocar una luminaria en el area de servicio para alcanzar el

nivel adecuado de 100 lumenes.

o Bafio |
. Dimensiones
Altura = 2,65 m
Ancho (a) = 1,40 m
Largo (b) =1,55m
Area=2,17 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m
Distancia del techo a la luminaria (d) = 0,55 m
. indice local
K= a*b _ 1,40*1,55 -06
" h*(a+b) 1,25*(1,40+1,55)
. Coeficientes de reflexion
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Se procedera a obtener los coeficientes de reflexion en base a la tabla
XI.
Techo (blanco) = 0,7
Paredes (claro) = 0,5

Piso (oscuro) = 0,1

= Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizacion con base en la tabla
X1l utilizando los coeficientes de reflexion y el indice local para encontrar dicho

valor el cual hace referencia a una bombilla fluorescente.
Cu=0,37

= Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0,8

. Flujo luminoso total necesario

En*S _100*2,17

0 = C,C.. 03708 =734 lumenes

Numero de luminarias para alcanzar el nivel de iluminacién

Se debe de colocar una luminaria en el bafio | para alcanzar el nivel

adecuado de 200 lUmenes.
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o Bano Il

. Dimensiones

Altura = 2,65 m
Ancho (a) = 1,20 m
Largo (b) = 1,90 m
Area = 2,28 m?
Altura de trabajo (h") = 0,85 m
Plano de luminaria (h) = 1,25 m

Distancia del techo a la luminaria (d) = 0,55 m

. Indice local

K

o a*b _ 1,20"1,90 06
" h*(a+b) 1,25%(1,20+1,90)

= Coeficientes de reflexion

Se procedera a obtener los coeficientes de reflexién en base a la tabla
XI.
Techo (blanco) = 0,7
Paredes (claro) = 0,5

Piso (oscuro) = 0,1

= Coeficiente de utilizacion

Se procedera a obtener el coeficiente de utilizaciébn con base en la tabla
XIII utilizando los coeficientes de reflexion y el indice local para encontrar dicho

valor el cual hace referencia a una bombilla fluorescente.
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CU=0,37

= Coeficiente de mantenimiento

El coeficiente de mantenimiento para la oficina es de Cm = 0,8

" Flujo luminoso total necesario

En*S _100*2,28

Or= C,°C.. 03708 =771 lumenes

Numero de luminarias para alcanzar el nivel de iluminacion

Se debe de colocar una luminaria en el bafio Il para alcanzar el nivel

adecuado de 100 limenes.

3.2.1. Comparacion de resultados del método contra

situacion actual

De acuerdo a los resultados del método de lumenes, se puede comparar

la cantidad de luminarias existentes respecto a las propuestas por el método

descritas en la tabla XXIII.
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Tabla XXIII.

Comparacion de resultados de luminarias

3 Luminarias Luminarias del Tipo de
Area 3 . .

actuales método luminaria

Oficina gerente 1 4 Fluorescente

general

Oficina de gerente Fluorescente

de Recursos 1 4

Humanos

Oficina de 1 5 Fluorescente

entrevistas

Oficina de 1 5 Led

poligrafia |

Oficina de 1 5 Fluorescente

poligrafia Il Tubular

Recepcién 1 4 Led

Sala de 1 . Fluorescente

conferencias tubular

Comedor 1 2 Fluorescente

Servicio 1 1 Fluorescente

Bario | 1 1 Fluorescente

Bario Il 1 1 Fluorescente

Fuente: elaboracion propia.

Para cada una de las areas de la organizacion se utilizé un luxébmetro para
medir los limenes reales y compararlo con el estdndar del Acuerdo Gubernativo

33 — 2016 Reformas al Reglamento de Salud y Seguridad Ocupacional.
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. Caracteristicas del luxbmetro LX1330B

o Rango de 0.1 ~ 200 000 lux / 0,01 ~ 20 000FC

o Pantalla LCD

o Exactitud: 20 000 lux, = (3 % rdg + 10 digit) > 20 000 lux, = (5 %
rdg + 10 digit)

o Resolucion: 0,1lux

o Repetibilidad: El + 2 %

o Tiempo de muestreo: 0,5 segundos

o Detector de foto: un foto diodo de silicio con filtro
o Dimensiones: 160Lx 79W x 43H (mm)

o Mediciones en lux y FC

En las figuras 52 y 53 se muestra la toma de medidas de lumenes en las
instalaciones de las oficinas de la empresa Consultoria en Proteccion Integral y

Logistica.

Figura 52. Toma de medidas con el luxémetro |

Fuente: Consultoria en Proteccidn Integral y Logistica.
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Figura 53. Toma de medidas con el luxémetro |l

Fuente: empresa Consultoria en Proteccién Integral y Logistica

En la tabla XXIV se comparan los limenes reales respecto al estandar del
Acuerdo Gubernativo 33 — 2016.

Tabla XXIV. Comparacion de lumenes reales y estandar del Acuerdo
Gubernativo 33-2016

Area Ldmenes minimos Luxes en area de trabajo

Oficina gerente general 500 1526
Oficina de Gerente de Recursos 500 1670
Humanos

Oficina de entrevistas 500 270
Oficina de poligrafia | 500 259
Oficina de poligrafia Il 500 294
Recepcion 200 240
Sala de conferencias 200 333
Comedor 200 215
Servicio 100 217
Bafio | 100 127
Bafio Il 100 138

Fuente: elaboracion propia.
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En la tabla XXIV se observa que tres oficinas no cumplen con el estandar
minimo que se requiere para un desempefio 6ptimo del desarrollo del trabajo.
Como medida para alcanzar el nivel luminico adecuado en las oficinas que no
cumplen con el estandar, se sugiere colocar luminarias de acuerdo a la

siguiente explicacion:
En la tabla XXV se describen los coeficientes de las luminarias led.

Tabla XXV. Coeficientes de las luminarias led

. e io : Factor de Depreciacion
Tecnologia Depreciacion Lampara Supervivencia T e

Tecnologia Factor de Mantenimiento

Fuente: Aprovechamiento real del flujo luminoso.
http://www.hiled.es/paginas/estudio_aprovechamiento/es. Consulta: febrero de 2016.

Al no haber datos para luminarias led se toman los datos del fabricante,

segun ensayos propios en laboratorio acreditado.

Tabla XXVI. Lumenes efectivos de luminarias led
Potencia
Total luz Factor de Factor de Lumenes
Tecnologia | Lumenes/W Luz o o )
(limenes) | utilizacion | mantenimiento | efectivos
(watts)
Led 85 30 2 550 0,98 0,96 2 397

Fuente: elaboracion propia.
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Segun la tabla anterior, los limenes efectivos de una lampara led de 30
watts es de 2 397 lumenes, los cuales se recomiendan sustituir en las areas de
la empresa en donde los lumenes son deficientes y se encuentran debajo del
estandar del Acuerdo Gubernativo 33 — 2016.

3.2.2. Grafica de consumo de papel por mes

Se describe en la tabla XXVII el consumo de papel bond por mes

utilizado para la entrega de reportes a los clientes.

Tabla XXVII. Consumo mensual de papel
Meses Consumo en resmas de papel bond
tamafo carta
Septiembre 7
Octubre 7
Noviembre 8
Diciembre 5
Enero 6
Febrero 6
Marzo 5

Fuente: elaboracion propia.

En la figura 54 se muestra el comportamiento del gasto de papel bond, el
cual depende de la demanda de clientes de la empresa, la cual varia

dependiendo del mes en que se realiza.
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Figura 54. Consumo mensual de papel
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Fuente: elaboracion propia.

En la siguiente tabla se describe el costo mensual de las resmas de
papel bond utilizadas en la empresa.

Tabla XXVIII. Costo mensual de papel bond
Mes Monto
Septiembre Q 231,00
Octubre Q 231,00
Noviembre Q 264,00
Diciembre Q 165,00
Enero Q 198,00
Febrero Q 198,00
Marzo Q 165,00

Fuente: elaboracién propia.
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3.3. Plan de mejora

Como parte del plan de mejora para el ahorro de energia eléctrica, se

concientizara a los empleados sobre la importancia del ahorro energético, y se

creara una lista de verificacion para recordar constantemente las medidas de

ahorro. Ademas, se sugerira la instalacion de bombillas led en las oficinas para

promover la produccion mas limpia y cumplir con los requisitos minimos de

iluminacion.

Respecto al consumo de papel se concientizara a los clientes sobre la

importancia de la reduccién en el consumo de papel para el beneficio del medio

ambiente, y se le propondra el envio de los informes via electrénica.

En la tabla XXIX se detalla el plan de mejora para la reduccion de

consumo energia eléctrica y papel bond.

electrénica.

Tabla XXIX. Plan de mejora
i ) Ahorro
Areas de o Medidas para
) ] Objetivos » total Responsable(s)
Mejoramiento reducciéon de consumo )
estimado
Instalacion de bombillas
o Reducir el led Todos los
Oficinas de la L Q12,81
consumo de Capacitacion a  los empleados de la
empresa o mensual
energia eléctrica | empleados sobre empresa
produccién mas limpia
Concientizaciéon de los
Reducir el clientes sobre el
o Q 138,60
Poligrafia consumo de consumo de papel. Gerente general
] mensual
papel bond. Envio de informes via

Fuente: elaboracidon propia.
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3.3.1. Andlisis de inventario y definicion de los objetivos de

reduccion

En el inventario de aparatos eléctricos de la empresa Consultoria en
Proteccion Integral y Logistica, los aparatos que tienen un mayor indice de
consumo de energia eléctrica son las cAmaras de seguridad, los sensores de
movimientos y la caja de video para camaras, en los que no se puede aplicar
ningun tipo de reduccion de energia debido a que siempre deben
conectados por seguridad de la empresa. Por lo tanto, se propone la instalacion

de camaras, sensores y caja de video con una mayor eficiencia energética para

reducir el consumo de energia eléctrica en las instalaciones.

Los aparatos eléctricos y luminarias representan el consumo de energia

eléctrica dentro de las instalaciones, el cual se describe en la tabla XXX por

mes de consumo.

Tabla XXX. Consumo mensual de energia eléctrica

Mes Monto (cifras expresadas en
quetzales)

Septiembre 85,05
Octubre 90,15
Noviembre 83,90
Diciembre 110,09
Enero 83,76
Febrero 85,42
Marzo 82,30

Fuente: elaboracion propia.
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Entre los objetivos para la reduccion de consumo propuesta se

encuentran:

Reducir los costos de energia eléctrica en las instalaciones de la
empresa Consultoria en Proteccion Integral y Logistica.

Crear concientizacién sobre la importancia del ahorro energético en la
empresa.

Reducir el consumo de papel bond.

Mejorar la eficiencia en la iluminacién eléctrica.

3.3.2. Seleccion de medidas de ahorro energético

Se debe de concientizar a los trabajadores de la empresa en los

siguientes puntos:

Aprovechar la luz natural.

Utilizar luminarias de mayor eficiencia energética.

Desconectar los aparatos eléctricos al final de la jornada laboral.
Implementar el envio de reportes via electronica para la reduccion del
consumo de papel.

Apagar las luces que no se estan utilizando.

Mantener los aparatos eléctricos desconectados.

3.3.3. Mejoras en los habitos de consumo de los trabajadores

Los trabajadores de la empresa Consultoria en Proteccion Integral y

Logistica seran capacitados sobre la importancia de mantener desconectados

los aparatos eléctricos y cargadores, se les impartirA una capacitacion de
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produccién mas limpia, en la cual se describir4 el alcance que puede tener una

mejora en los habitos de consumo.

3.3.4. Areas de mejora

Las &reas en que se haran las mejoras seran en toda las oficinas, desde
la propuesta en el cambio de luminarias mas eficientes, hasta el uso adecuado
de los aparatos eléctricos en cada una de las oficinas, para reducir el costo de
energia eléctricay ademas contribuir con una producciéon mas limpia mediante

la reduccion del uso de papel bond.

3.3.5. Medidas para reduccidon de consumo

Como medida para reduccion de consumo de energia eléctrica y papel
bond se estableceran las siguientes medidas:

o Colocar bombillas led en todas las areas de la empresa, las cuales

proporcionen el mismo nivel luminico que las actuales.

o Encender las luces que Unicamente se utilizan en las oficinas.

o Apagar las luces al momento de dejar de utilizarla.

o Desconectar todo aparato o cargador que no se esté utilizando.

o Utilizar los ventiladores Unicamente cuando sea necesario.

o No mantener comida en el refrigerador durante la noche para no generar

consumo extra de energia.

o Aprovechas la luz solar en &reas bien iluminadas.
o Concientizar a los clientes sobre la importancia del consumo del papel.
o Sugerir a los clientes el envio de los documentos via electronica para el

ahorro de papel bond.
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3.3.6.

Respecto al ahorro de energia eléctrica, la reduccion principal serd por
medio del cambio de bombillas actuales a led y por medio de los hébitos de
consumo de los trabajadores. Por otro lado, la reduccion del papel bond sera

por medio de la concientizacion a los clientes, con lo cual se propondra el envio

de los documentos via electronica.

Ahorro estimado de la propuesta

El ahorro estimado de ahorro de la propuesta se describe en la tabla XXX.

Tabla XXXI. Ahorro estimado de la propuesta
. _ Gastos actuales | Ahorro estimado | Ahorro estimado

Area de mejora )

(mensuales) (porcentaje) (monto)

Energia eléctrica Q 85,42 15 % Q12,81

Papel bond Q 198,00 70 % Q 138,60
Fuente: elaboracion propia.

3.3.7. Costo de la propuesta

El costo estimado de la propuesta para la reduccion de gastos de energia

eléctrica y papel bond se describen en la a continuacion en la tabla XXXII.
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Tabla XXXII. Costo de la propuesta de ahorro

Material o actividad | Costo unitario Cantidad Total
Bombillas led Q 127,75 11 Q 1 405,25
Concientizacién sobre
el consumo de energia Q 100,00 5 Q 500,00
eléctrica
Q1 905,25

Fuente: elaboracién propia.
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4. FASE DE DOCENCIA. PLAN DE CAPACITACION

4.1. Diagnéstico de necesidades de capacitacion

Para diagnosticar las necesidades de capacitacion de la empresa se
emplearon entrevistas no estructuradas con el gerente general y la gerente de
Recursos Humanos, en las cuales expusieron su opinion respecto al
desempefo de los trabajadores y se establecieron temas, fundamentales.
Existen deficiencias dentro de la empresa, las que se describen a continuacion:

o Seguridad en la cadena de logistica

o Uso de los formularios y procedimientos.

o Actualizacion en los procedimientos.

o Conocimiento sobre la inspeccion C-TPAT

Ademas, por medio del andlisis del manual de funciones, se realizé un
resumen de las funciones de cada puesto para comparalo con tareas extras que
se realizan dentro de la empresa, las cuales se describen a continuacion en la
tabla XXXIII.
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Tabla XXXIII.

Comparacion entre funciones y tareas

Puesto

Funciones

Tareas

Gerente general

Dirigir vy controlar el
desempenfio de las areas.

Ser el representante de la
empresa

Velar por el respeto de las
normativas y reglamentos
vigentes

Actuar con coherencia a los
valores organizacionales
Manejo de seguridad
respecto a la norma BASC.
Realizar pruebas poligraficas

Andlisis de estado de los
contenedores, seguridad en
la cadena de logistica y
asesorias SYSO

Gerente Recursos Humanos

Supervisar 'y verificar los
procesos de la administracion
de personal

Supervisar 'y controlar los
pasivos labores de los
empleados.

Encargarse de la némina de
los empleados

Cumplir 'y velar con el
cumplimiento de las normas
de seguridad dentro de la
empresa.

Realizar pruebas poligraficas

Realizar entrevistas

Visitas domiciliares, survey | Realizar estudios
Surveyor de carga . . .
de carga, asesorias SYSO. socioeconomicos.
. Realizar entrevistas
Atender a los clientes . .
. . ) . Realizar estudios
Secretaria asistente de | Realizar cobros a los clientes . L
. . . socioeconémicos.
Gerencia Coordinar las citas de los .
clientes Revisar y entregar reportes

de entrevistas

Secretaria recepcionista

Atender a los clientes
Citar a los clientes

Realizar entrevistas

Encargada de limpieza

Realizar los quehaceres de la
oficina.

Realizar tareas asignadas por
la secretaria asistente de
gerencia

Fuente: elaboracion propia.
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4.2. Plan de capacitacion

Para establecer el plan anual de capacitacion se determinaron los temas
de las capacitaciones, segun las necesidades de la empresa y la
implementacién del sistema BASC, el cual contiene formatos, procedimientos,

manuales y temas para la capacitacion.
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Tabla XXXIV.

Plan anual de capacitacion

Plan anual de capacitacion 2016

CONSULTORIA EN PROTECCION INTEGRAL Y

LOGISTICA
Tema de - . Fecha . .
No. R Objetivo Participantes : Metodologia | Duracién | Lugar
capacitacion estimada
Secretaria
asistente de
Dar a conocer gerencia Se dejaa .
. las mejoras en Surveyor de criterio Oficina
Procedimientos . dela
1 los carga del Conferencia 3 horas
y formatos - . empres
procedimientos | Secretaria gerente a
y los formatos. recepcionista general
Encargada de
limpieza
Secretaria
asistente de
Dar a conocer ) .
los manuales gerencia Se_ de_]a a Ofici
Surveyor de criterio icina
de los . dela
2 Manuales - carga del Conferencia 3 horas
procedimientos . empres
de la Secretaria gerente a
recepcionista general
empresa.
p Encargada de
limpieza
Secretaria
Dar a conocer asistente de
las politicas gerencia Sedejaa .
Otros tecr?olé ioas Surveyor de criterio dOf'lc'”a
3 documentos 9 y carga del Conferencia 2 horas cla
el plan de . empres
. Secretaria gerente a
emergencia de -
recepcionista general
la empresa. .
Encargada de
limpieza
Concientizacién .
Secretaria
sobre las doras, .
; - _— asistente de
importancia de Concientizar al - .
o gerencia Sedejaa
las contrasefias, | empleado L . Oficina
NI Surveyor de criterio Conferencia
concientizacion sobre la . dela
4 sobre el ahorro seguridad en carga del con medio 2 horas empres
e Secretaria gerente audiovisuales a
energéticoy la la cadena de -
) . o recepcionista general
importancia en logistica.
Encargada de
la cadena de imoi
P impieza
logistica
- Secretaria
Concientizar al .
asistente de
L empleado : :
Concientizacion sobre el uso gerencia Sedejaa .
sobre las Surveyor de criterio Conferencia Oficina
de las drogas h dela
5 drogas, la carga del con medio 2 horas empres
importancia de y B Secretaria gerente audiovisuales a
= importancia de L
las contrasenias, las recepcionista general
o Encargada de
contrasefias - O
limpieza
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Continuacion de la tabla XXXIV.

_ Secretaria
Concientizar asistente de
Concientizacion | al empleado ) .
gerencia Se deja
sobre el ahorro sobre la e .
energético y la seguridad en Surveyor de acriterio | Conferencia Oficina de la
6 : B carga del con medio 2 horas
importancia en la cadena de 9 . L empresa
o Secretaria gerente audiovisuales
la cadena de logistica y el o
e recepcionista general
logistica ahorro Encargada de
energeético. -hcarg
limpieza
Gerente
general
Gerente de
RR.HH.
Secretaria Se deja
. Realizar un asistente de a criterio i
Simulacro de . sistente e _ 20 Instalaciones
7 L2 simulacro de gerencia del Practico . de la
evacuacion o minutos
evacuacion. Surveyor de gerente empresa
carga general
Secretaria

recepcionista
Encargada de
limpieza

Fuente: elaboracion propia.
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4.3. Resultados de la capacitacidon

Como parte del programa de capacitacion se dieron a conocer los
procedimientos, formatos, y manuales del sistema de gestion BASC, ademas se
desarrollaron todos los puntos del programa de capacitacion. A continuacion se
describe como fue desarrollada la capacitacion:

Se les explic6 qué es la norma y estandar BASC, luego se procedié a
explicar cada procedimiento junto a los formatos que menciona en cada uno,
de los cuales se les explico la estructura de quien tiene que llevarlos a cabo y
como tienen que llenar los formatos para crear un registro de los mismos fueron
documentados cada uno de los procesos de la empresa, los cuales se
adecuaron segun los requerimientos del estandar BASC, ademas fueron
corroborados cada uno de los procedimientos de los procesos para crear un

solo modelo para cada uno de los procesos.

Se dieron a conocer los manuales de funciones, concientizacion sobre el
consumo de drogas y alcohol y el manual de control y seguridad BASC, los
cuales se les indico como estaban estructurados y cual era el contenido

respectivo y su uso dentro de las instalaciones.

Se les capacitdé sobre la guia de emergencias de cdmo reaccionar ante
cierto tipo de eventos dentro de las oficinas de la empresa, ademés se les
explico las politicas y normas de la tecnologia informatica para evitar cualquier

inconveniente en el mal uso del equipo de computo.
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Se dieron a conocer ciertos temas para concientizar y capacitar al

personal de la empresa, entre los que se encuentran:

o Importancia de las contrasefias en informatica

o Concientizacion sobre la adiccion al alcohol y las drogas

o Concientizacion sobre ahorro energético

. Identificacion y analisis de riesgos

o Concientizacién sobre el sistema de gestion y control en seguridad BASC
o Importancia de la seguridad en la cadena de logistica

Se adjuntan fotografias sobre la capacitacion presentadas en las figuras
55, 56, 57 y 58.

Figura 55. Capacitacion 1

Fuente: Consultoria en Proteccion Integral y Logistica.
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Figura 56. Capacitacion 2

Fuente: Consultoria en Proteccién Integral y Logistica.

Figura 57. Capacitacion 3

Fuente: Consultoria en Proteccidn Integral y Logistica.
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Figura 58. Capacitacion 4

Fuente: Consultoria en Proteccién Integral y Logistica.

Posterior a la capacitaciébn, se documentaron los temas impartidos

mediante el formato CPIL_F_001, el cual se presenta en la figura 59.
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Figura 59. Documentacion de la capacitacion

Hombre: Codigoformafo:
é %,c Cortrol de la distribucidn CPIL F 001

ertrena misnto

G M, B P TECC RN ETEOEAL T O T

Fecha: Z1 de mazo 2075 Fagina: 1ded
Formatos
Codigo del documento Hombre del documento Version

CRIL_F_001 Control dela digdribudan y el eqt{renamlenm zohre 1

la documentacion
CPIL_F_0oz2 FPerdida de documentos 1
CPIL_F_003 Afarizacion de examen de poligrafo i
CRIL_F_004 Ewaluacion de frato 1
CPIL_F_005 .E-J,rtu:uri;aciqn detoma de fotoz de tatugjes v 1

cicatrices en el rostro yio cuerpo

CPIL_F_O0R Atorizacion pars veriﬁca_au:iu:un de datos= 1

SOCiDRCONOMiCcOs
CRIL_F_o07 Atorizacion de[MFORMET 1
CFIL_F_005 CROGOS i
CFPIL_F_003 Feferencias personales i
CRIL_F_Of0 Formata de escritura 1
CFIL_F_0O71 Huellaz digitalez i
CHIL_F_012 Intarme Examen Fre-empleo 1
CPIL_F_013 Ewaluacion de Azociados de negocios 1
CFIL_F_014 Evaluacion de Azociados de negocios i
CHIL_F_0132 Contrato de confidencialidad 1
CPIL_F_0E Cettificacionespor autoridad aduanera extranjera ]
CPIL_F_O77 Frograma de capaciiacion i
CRIL_F_O18 Frograma de capacitacion para clientes 1
CPIL_F_079 Frevencian de lavado de aclivos i
CPIL_F_020 Entrega fdevalucian fcambio de dispositivos de 1

ACCEsn
CFIL_F_0A Entrega Fdevolucion de carne identificacion i
CPIL_F_022 Cantrol e ingreso de visitantes 1
CRIL_F_023 Monitoreo de Tas entregas 1
CRIL_F 24 Atarizacion de pr_uet:ua_ de alcohalemia vy 1
antidoping

CPIL_F_025 Contral interno de empleados 1
CPIL_F_02Z6 Devalucian uniforme de [a empresa i
CRIL_F_0ZF “erificacion de laintegridad e Taz instalaciones 1
CPIL_F_023 Entrega de claves de acceso ]
CPIL_F_029 Fepore de accion correctiva yio preventiva i
CRIL_F_030 Control de Documentacion 1
CPIL_F_0=51 Inzpeccion de equipo i
CPIL_F_05Z2 Documentacian de inspeccian de equipos i
CRIL_F_033 Documentacion ©_TFAT 1
CPIL_F_0354 Lista de chegueo dela zequridad fisica i
CPIL_F_033 Motificacion de citas i
CPRIL_F_03E Anditoria interna 1
CFIL_F_037 Delegacion defareas i
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Continuacion de la figura 59.

Mambre: Cadigo formato:
éﬂ gaC Cortrol de 13 distribucisn y CPIL_F_001
entrena misento
Fecha: 21 de mar=zo 2095 Fagina:Z ded
Procedimientos
CFIL_F_0O01 Control de acceszo j
CPIL_P_002 Perdida de documentos v objetos 1
CRIL_F_003 Froceso de poligrafia il
CFIL_F_004 Ewaluacion de azociados j
CHIL_F _0oa Control sobre estatus de certificacion BASZC 1
CPIL_F_00& Proveedores de zervicio  por contrato bl
CPIL_F_00vy Capacitacion clienies j
CPIL_P_003 Presencion de lavado de activos 1
CRIL_P_009 Entrega Fdevolucion Feambio de dizpositivos de 1
ACCES0
CPIL_F_0O010 Entrega Fdevolucion de carne de identificacian il
CPIL_P_0O11 Cantrol de vizitantes 1
CPIL_F_07Z Monitoreo de las enfregas j
CRIL_P_ 013 Enfrentamienta v re_tiru:u de perzonas no 1
autorizad as

CHIL_F_014 vericacion preliminar de empled 1
CPIL_F_015 Eztudio socioecondmico bl
CFIL_F_0O7& Terminacion de personal j
CRIL_F_ o7 Inspeccion deTaintegridad deTa oficina il
CPIL_F_0O7= Control de puerta de entrada j
CFIL_F_0739 Inspeccion de laz instalaciones j
CRIL_F_0Z0 Entrega de clave de accesa il
CPIL_P_021 Procedimiento para emergencias j
CPIL_F_022 Froteccion de informacion electranica j
CRIL_F_0Z3 Comunicacion en [a empresa il
CFIL_F_024 Azignacion de cuentas elecironicas j
CHIL_F _2a Tecnologia informatica 1
CRIL_F_0Z6 Aocion correctivalpreventiva il
CFIL_F_02F Inzpeccion de conienedares j
CPIL_F_025 Inspeccion C_TFAT j
CRIL_F_029 Frocedimiento paralas cilas il
CFIL_F_0a0 Auditoriaz internas j
CHIL_P_0=1 Lelegacion de tareas 1
CPIL_PF_032 Creacion de documentacion bl
CPIL_F_0353 Tabulacion de datos j
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Continuacion de la figura 59.

Mambre: Cadiga formato:
é» Ms Cortrol de |3 distribucidn ¥ CPIL_F_D01
ertrenamiento
Fecha: 21 de marza 2015 Fagina: 3 desd
Instructivos
CRIL_T_001 Im=fructivo pre-empleo 1
CPIL_IT_002 Eztudio =ocioecanomico i
CFIL_IT_00= Elaboracion de paligrafia rutina i
CFIL_IT_00F Elaboracion de poligrafia especifica i
Manuales
CPIL_hA_00A Manual de funciones 1
CFIL_MA_D0Z hanual =ohre Ta concientizacion de adicciones i
CPIL_MA_00Z Manual de contral v sequridad BASC 1
Indicadores
CPIL_IMND_0M Indicador clima arganizacional 1

Otros documentos

Plan de emergencias consultoria en proteccion
integral v logistica

FPoliticas v normas de tecnologia infarmatica

Presentaciones

Importancia delas contrasenas en informatica

Concientizacion sobre Ta adiccion al alcohal vlas drogas

Concientizacion sobre aharro energetico

[dentificacian v analizis de riesgos

Conciertizacion zobre el sistemna de gestiony contralen

seqguridad BASC

Impodancia deTa sequridad en Ta cadena de Togistica
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Continuacion de la figura 59.

Mombre: Codigo formato:
Q RAC Control de la distribucién y CPIL_F_001
entrenamiento
CO HBIATORA BM FROTECCIDH MTEGRAL T LOGETCA
Fecha: 21 de marza 2016 Fagina: 4 de 4
Copia Persona Puesto { Centro de Distribucidn Entrenamiento
controlada responsable documentacion Fecha Firma Fecha Firma
1 Secretana aa_stente 11/03/2016 05/03/2016
de gerencia
2 Surveyar 11/03/2016 05/03/2016
3 Secretaria 11/038/2016 0s/03/2016
4 Encargada de [ ns/03/2016
limpieza
Instructor __ Kevin Castillo Puesto _Practicante Firma

Fuente: elaboracion propia.

Posteriormente a la capacitacion, se realiz6 una evaluacion al personal

sobre los temas expuestos.

Al final de la hoja de evalu

acion se les solicitod

colocar alguna observaciébn que hayan tenido sobre los procedimientos y

formatos implementados. Se adjunta la figura de la evaluacién realizada.
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Figura 60. Evaluacion de la capacitacion

Mombre:
& Evaluacion de la capacitacion Pagina: 1 de-1

A RO, 0 RPN TR T A T Fecha:

Mombre Puesto

1. Mencione dos tipos de emergencias mencionadas en elplan de emergencis.

2. Mencione dos procedimientos nuevos implementados en la oficing

3. Mencione dos formetos nuevos implementados en la oficina

4. ;Cusldstodoslos temas expusstos le parecio mas interesanta?

Ohsarvaciones

Fuente: elaboracion propia.
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Posterior a la evaluacién, se obtuvieron algunas observaciones sobre
algunos documentos, los cuales se modificaron y se documenté la informacion

por medio del formato CPIL_F_038, el cual se adjunta a continuacion.

Figura 61. Cambios o modificacidén en la documentacion

Mambre: Codigo formato:
é 4 Cambios o modificaciones en la documentacién CPIL_F_038

Fecha: Pagina: 1 de1

Cédigo Nombre del documento Yersion | Cambios / modificaciones Persona | Fechade Status
responsable | entrega

CPIL_P_003 Proceso de poligrsfia 7 | Semodificoelprocedimiento | Lo o | 0s/o3016 | aprobade

para el examen de poligrafia

CPIL_P 015 Estudio sacioeconé mico 2 se modifico el procedimienta |\ e dilo | 052016 | Aprobade

para el estudio socioecondmico

Se realizaron cambios en el
CRIL_P_0Z7 Inspeccidn de contenedores 2 procedimierto de inspeccidn de | Kevin Castillo | 09/03/2016 | Aprobado
contenedores

Se realizaron cambios en el

CPIL_P_023 Inspeccian C_TPAT 2 o Kevin Castillo | 09/03%/2016 | Aprobade
proce dirniento
CPIL P 029 Procedimiento para las citas 2 Se realizaron modificaciones en Kevin Castillo | 09/05/2016 | &probada
- - el procedimiento paralas citas
CPIL_M&_003 | Manual de contral v seguridad BASC 2 Se modifico el organigrama kevin Castillo | 09/03/2016 | Aprobado

Fuente: elaboracién propia

Se adjunta el cronograma de actividades desarrollado durante la

capacitacion en la empresa.
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Como parte de la capacitacion, se realizé un simulacro de evacuacion en
caso de sismo, en el cual participaron todos los trabajadores de la empresa y

algunos clientes que estaban siendo atendidos en ese momento.

A continuacién se presentan fotografias del simulacro de evacuacién
representadas en las figuras 62, 63,64, 65, 66 y 67.

Figura 62. Simulacro de evacuacion 1

Fuente: Consultoria en Proteccion Integral y Logistica.
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Figura 63. Simulacro de evacuacion 2

Fuente: Consultoria en Proteccién Integral y Logistica.

Figura 64. Simulacro de evacuacion 3

Fuente: Consultoria en Proteccion Integral y Logistica.
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Figura 65. Simulacro de evacuacion 4

Fuente: Consultoria en Proteccion Integral y Logistica.

Figura 66. Simulacro de evacuacion 5

Fuente: Consultoria en Proteccion Integral y Logistica.
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Figura 67. Simulacro de evacuacion 6

Fuente: Consultoria en Proteccion Integral y Logistica.

Posterior al simulacro de evacuacion, se cred un registro de la actividad,

el cual se presenta a continuacion en la figura 68.
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Figura 68. Evaluacion de simulacro de evacuacion

Mambre:
- w4 - "
Programa de simulacro de Pagina: 1 de 1
evacuacion
Fechadel simulacro
Horaderealizacidn del simulacro
Hipdtesizdel simulaco
Tiempo de realizacion min.
koamero de evacuados pErsonas.
Antes Si Mo

i Loshbrigadidas podanidentiicacion y herramientas (lista de azistenda,
hotiguin de primerosauxilios, etc.) para el simulacro?

Durante

i Larealizacion delzsimulacro fue ala horaindicada?

+ El zistema de acertamiento fue escuchado poriodo el perzonal?

i Elperzonal dezalojo el inmueble de manera rapida y segura™

JEn el desalojoporas escaleras s presento algan contratiempo? (objetos,
caidas, aglomeracion, et

i Algunas personas permanecieron dentro delaz ofidnasy

J ET perzonal zale delinmuehle?

+ Bromeando

*  Angtico
+ Diztraido
* Rerviozo

+ Paticipativo

£ BT perzonal sigueTas rulas de evacuacion estahlecidas’y

Despues

s Loshrigadidas realizaron el censode perzonal a sucargo™

i =e presentaron dands & personasy

Deficienciazfobservaciones

Fuente: elaboracién propia.
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Posterior a las capacitaciones, se les dio a los trabajadores un diploma
por cada tema impartido en la capacitacion, a continuacion, en la figura 69, se

muestra la plantilla de los diplomas de capacitacion.

Figura 69. Diplomaidentificacidén y anélisis de riesgos

CONSULTORIA EN PROTECCION INTEGRAL Y LOGISTICA

Se otorga el presente diploma a:
Nombre del participante

Por su participacidn en el curso de capacitacidn de:

IDENTIFICACION Y ANALISIS DE RIESGOS

Guatemala, Guatemala
05 de marzo de 2016

Kevin Castillo Lic. Alfonso Campins
Practicante Ingenieria Industrial Gerente General

Fuente: elaboracion propia.
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4.4, Costos de la propuesta
Los costos de la propuesta de capacitacion son Unicamente el recurso
material, debido a que el costo empleado fue el material utilizado durante la

capacitacion y el material para la impresién de los diplomas.

A continuacién en la tabla XXXV se describe el costo de la propuesta de

capacitacion.

Tabla XXXV. Costos de la capacitacion

: L . Costo
Tipo Descripcion Cantidad o Costo total
unitario
Humano Instructores 1 Q 0.00 Q 0,00
Subtotal Q 0,00
Impresion/Tinta 200 Q0,15 Q 30,00
Boligrafos 3 Q 3,00 Q9,00
Saldn para
Material capacitacion 1 Q0,00 Q0,00
Sillas 7 Q0,00 Q0,00
Pizarrén 1 Q0,00 Q0,00
Diplomas 25 Q 10,00 Q 250,00
Refaccion unidad Q 200,00 Q 200,00
Subtotal Q 489,00
. . Recurso humano Q 0.00
Financiero -
Recurso material Q 289,00
Total estimacién de recursos Q 489,00

Fuente: elaboracién propia.
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CONCLUSIONES

Se diagnosticaron los procesos de la empresa Consultoria en Proteccién
Integral y Logistica por medio de entrevistas no estructuradas y
observaciones, en las cuales fue entrevistado el personal de la empresa
para la recoleccién de la informacion y conocer el estado actual de la

documentacion en las instalaciones.

Mediante el diagnostico de la empresa se lograron establecer las
actividades para el desarrollo de la documentacion y se estandarizaron
para el cumplimiento de la Norma y Estandar BASC, dentro de los cuales

fueron creados procedimientos y formatos.

Mediante el analisis del Estandar y la Norma BASC se establecieron los
incisos aplicables a la empresa, dentro de los cuales se describié cada
punto segun la necesidad de la empresa y se establecié una plantilla
general de toda la documentacion la cual consta de un encabezado, un

codigo y el logo de la empresa.

De acuerdo a los incisos aplicables a la empresa de la Norma y el
Estandar BASC se desarrolld la documentacion, la cual contiene
formatos, procedimientos, manuales y guias, los cuales corresponden a
las areas de asociados de negocio, control de acceso fisico, seguridad
del personal, seguridad fisica, seguridad de la tecnologia informética y

entrenamiento de seguridad y concientizacién sobre amenazas.
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Con base en los requisitos de la norma BASC se cre6 un manual de
control y seguridad en el cual se describen todos los procedimientos,
formatos y manuales de la empresa para la ejecuciéon de los procesos de

manera estandarizada.

Se cre6 un plan de ahorro para la reduccion de costos de la empresa,
dentro de cual se describe las &reas de mejora, los objetivos del plan, las
medidas de reduccion de consumo y el ahorro estimado dentro de las

instalaciones.

Se disefié un plan anual de capacitacién en el cual se tomaron en cuenta
las necesidades internas de la empresa y la implementacion de la norma
y estandar BASC, los cuales se detallaron en el plan segun los temas de
capacitacion, los objetivos de la capacitacion, los participantes de la

empresa y la duracién de la capacitacion.
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RECOMENDACIONES

Previo a la implementacion de sistema de control y seguridad se sugiere
que el gerente general esté involucrado en el proceso, para no solo
garantizar la ejecucion, sino ademas promover la mejora continua de las
actividades y procesos de dicho sistema en el cual se pueda realizar un

diagnéstico detallado para el correcto desarrollo del sistema.

Revisar anualmente los procedimientos, formatos y manuales para
mantener actualizados los documentos y dejar registro de dichos

cambios en la documentacion.

Mantener toda la documentacion segun la estructura de la norma y
estandar BASC, para no incumplir con algun requisito del estandar y asi

mantener el adecuado registro y manejo de los documentos.

Mantener a los empleados informados sobre los cambios en los
procedimientos, formatos o manuales para el correcto manejo de la

documentacién y asi también crear un registro de dichos cambios.

Actualizar el manual de control y seguridad cada vez que se modifique o
cree algun documento y se recomienda mantenerse actualizado sobre
los cambios que puedan existir en su momento para abarcar y cumplir

con los nuevos requisitos
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6.

Implementar las medidas de reducciébn de consumo dentro de las
instalaciones y mejorar los habitos de consumo de los empleados para

percibir los beneficios econémicos a corto plazo.

Actualizar el plan anual de capacitacion segun las nuevas necesidades
gue puedan surgir en la empresa, para mantener al personal actualizado
en los nuevos procesos, para que puedan ser competitivos en el

desemperio de las actividades de la empresa.
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