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Base de datos

Branch

Cluster

Despliegue

Hardware

Hipervisor

Hostname

Intranet

GLOSARIO

Conjunto de datos relacionados en un mismo
contexto y almacenados de forma sistemética para

Su posterior uso.

En gestion de versionamiento de coédigo, es una

rama con evoluciones paralelas a la principal.

Conjunto de ordenadores unidos entre si que se

comportan como si fuesen una Unica computadora.

Proceso por el que una aplicacion informética pasa a

estar lista para utilizarse.

Conjunto fisico de componentes que posee una

computadora.

Es una plataforma que permite aplicar diversas

técnicas de control de virtualizacion.

Se utiliza para mostrar o establecer el nombre actual

del sistema.

Es una red informatica que utiliza la tecnologia del
protocolo de Internet para compartir informacion con

acceso privado.
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ISO

LVM2

Lxc

Openvz

Qemu

RAID1

SWAP

Topologia

USAC

Imagen ISO, archivo informatico donde se almacena
una copia o0 imagen exacta de un sistema de

archivos

Logical volume manager, es una implementacion de
un administrador de volumenes légicos para el kernel

Linux.

Tecnologia de virtualizacion en el nivel de sistema

operativo (SO) para Linux.

Tecnologia de virtualizacion en el nivel de sistema

operativo para Linux.

Emulador de procesadores.

En informatica, RAID, traducido como conjunto
redundante de discos Independientes, hace
referencia a un sistema de almacenamiento de datos
en tiempo real que utiliza mdltiples unidades de

almacenamiento de datos.

Espacio de intercambio, también conocido como

archivo de paginacion o memoria virtual.

La topologia de red se define como el mapa fisico o

l6gico de una red para intercambiar datos.

Universidad de San Carlos de Guatemala.



RESUMEN

El proyecto consiste en la creacion de la infraestructura para la Facultad
de Odontologia con el uso de los tres servidores que posee; se segmento la
funcionalidad de cada uno. Quedd uno exclusivo para actividades académicas,
otro para administrativas y el ultimo para el desarrollo y control de calidad. De
esta manera se implementaron y utilizaron de mejor manera los proyectos

informaticos actuales y pendientes de desplegar.

Fue necesario realizar la recoleccion, el registro y la auditoria de los
diferentes sistemas, aplicaciones, herramientas y bases de datos, también la
elaboracion y ejecucion de planes de accion para recolectar el cédigo fuente,
las documentaciones y realizar las migraciones de sistemas. También se
implement6 una metodologia de gestidén de respaldos automatizados para evitar

la pérdida de informacion.

Para estandarizar el ciclo de vida de los proyectos, se definieron procesos
para el desarrollo y la publicacion. Ademas, se brindaron herramientas para la
administracion de cdédigo fuente, auditoria de sistemas y ambientes de

desarrollo.

Para una sencilla administracion del centro de datos creado, se realizo
una interconexion de los servidores, mediante una intranet y fueron colocados
en un claster administrativo amigable para el personal del Departamento de

Informatica de la Facultad de Odontologia.

Xl



Se capacitd mediante la ensefianza orientada a la accion, a los
encargados del Departamento de Informatica quienes lograron identificarse con

la interfaz de administracion del centro de datos.

Xl



OBJETIVOS

General

Proveer a la Facultad de Odontologia y a sus estudiantes una

infraestructura adecuada para el uso de aplicaciones académicas y de clinica.

Especificos

1. Facilitar el uso 6ptimo de los recursos de hardware de la facultad, a partir

de segmentar los servidores para un uso especifico.

2. Utilizar hipervisores en el manejo de servidores y facilitar su

administracion.

3. Permitir a los usuarios de los sistemas una conexién por internet y como

por la intranet propia de la facultad para su acceso.

4. Garantizar que el desarrollo de proyectos y aplicaciones no interfiera con

los sistemas de produccion.

5. Centralizar el codigo fuente de las aplicaciones y las credenciales
utilizadas en los sistemas de la Facultad de Odontologia.

Xl
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INTRODUCCION

La Facultad de Odontologia, creada segun el Decreto Gubernativo 2336 el
1 de abril de 1940, actualmente cuenta con diferentes servicios para el
estudiante, quién aplica sus conocimientos durante las practicas, y para la
poblacion en general con servicios de salud dental accesibles.

Para llevar un control adecuado, con los proyectos de EPS de afios
anteriores, se han construido diversas herramientas para el registro y
funcionamiento de la facultad y sus servicios. Entre estos proyectos estan: el
control académico, la universidad virtual y la gestion clinica, los cuales estan

desplegados en un solo servidor dedicado.

Con el uso de los sistemas y el crecimiento de modulos en la gestion de
clinica, el rendimiento ha disminuido pues el servidor no posee las capacidades

para un optimo funcionamiento.

Por lo tanto, el EPS desarrollado logr6 mejorar la infraestructura de los
servidores para garantizar un mejor funcionamiento de las aplicaciones con

tecnologias acordes a la administracion de centros de datos e hipervisores.

Ademas, se implementaron los proyectos de clinica y universidad virtual
en la nueva estructura, los cuales comparten la misma arquitectura. Asi mismo,
se ejecutd el proceso de migracion para el proyecto de control académico el

cual difiere en arquitectura respecto a los anteriores.
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Se logré reutilizar un servidor para que ocupe el rol de servidor de
desarrollo en el cual se gestionara el codigo fuente y las pruebas de nuevos

sistemas a desarrollarse.
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1. FASE DE INVESTIGACION

1.1. Antecedentes

1.1.1. Resefia histoérica

Los estudios de odontologia se iniciaron en Guatemala en forma
organizada con la fundacion del Instituto Dental, dependiente de la Facultad de
Medicina, Cirugia y Farmacia, el uno de mayo de 1895, por Decreto Legislativo
Num. 297, cuando funcionaba la Universidad de San Carlos de Guatemala
como una dependencia del Ministerio de Instruccién Publica. Al producirse la
reorganizacion de la universidad por la separacion de la Facultad de Medicina,
Cirugia y Farmacia, quedé establecida la Escuela de Odontologia dependiente
de la Facultad de Ciencias Médicas, en el afio 1926.

El uno de abril de 1940, se creé la Facultad de Odontologia por Decreto
Gubernativo Nim. 2336; se instal6 el nueve de abril del mismo afo en el edificio

gue ocupaba la Escuela Dental anteriormente.

Desde esa fecha hasta el seis de febrero de 1978, la facultad desarrollo
sus principales actividades docente-administrativas en el edificio de la 12 calle
1-38 zona 1. Actualmente, cuenta con instalaciones fisicas en la Ciudad
Universitaria, zona 12, en donde estan instalados las oficinas administrativas,
biblioteca, archivo, clinicas, laboratorios y salones de clase en donde se

desarrollan la mayoria de actividades docentes.



1.1.2. Misién

“Formar recurso humano en el area del conocimiento estomatolégico, con
excelencia académica y de vanguardia, mediante la adecuada planificacion de
programas de investigacion, docencia y extension, teniendo en cuenta la
diversidad cultural, social y linguistica del pais. Siempre con valores éticos,
responsables y comprometidos con el desarrollo sostenible nacional y

regional.”

1.1.3. Visién

“Construir una Facultad de Odontologia competitiva e involucrada de
forma institucional en el contexto nacional, regional e internacional, formando
profesionales en estomatologia, certificados y acreditados, éticos, responsables
y dedicados a la prevencion y curacion de enfermedades bucales,
comprometidos ademas con su entorno social y el desarrollo sostenible de la

poblacién guatemalteca.”

1.1.4. Servicios que realiza

La Facultad de Odontologia otorga el titulo de Cirujano Dentista en el
grado académico de Licenciado. Ademas, ofrece el Técnico de Asistente Dental
a partir de junio de 2014.

En las instalaciones de clinicas de grado en el edificio M-1 y clinicas de
postgrado en el edificio M-3, se prestan servicios y diferentes tratamientos a la

poblacibn en general, a precios favorables al costo; clinicas tutoriales

! Facultad de Odontologia. http://sitios.usac.edu.gt/wp_odontologia/?page_id=24. Consulta: 15
de febrero de 2017.
? Ibid.



supervisadas por docentes calificados en cada disciplina y su objetivo no es

generar ganancias sino cumplir con los requisitos clinicos de los estudiantes.

1.2. Descripcién de las necesidades

1.2.1. Administracién del centro de datos

Durante las entrevistas al encargado del area tecnologica de la Facultad
de Odontologia, se determiné la necesidad de utilizar los servidores adquiridos
para instalar las aplicaciones creadas por epesistas en semestres anteriores,
las cuales deben estar instaladas una facil disponibilidad debido a que
consisten en aplicaciones de control académico y gestion de servicios de clinica

Gtiles para los estudiantes.

Se contaba con dos servidores fisicos y una computadora personal para
realizar dicho requerimiento. Es importante recalcar que en la computadora
portatii se encontraba instalado el sistema de control académico el cual
presentaba fallas en su uso por carecer de las caracteristicas de un servidor

dedicado.

Es necesario que la administracion de dichos servidores no requiera de un
conocimiento avanzado ya que se cuenta Unicamente con una persona para la

administracion quien no se dedica exclusivamente a dicha labor.

Es importante que todos los sistemas puedan interconectarse, es uno de
los impedimentos que actualmente evita la creacion de nuevos proyectos para

la facultad.



. Solucidn

Para una correcta administracion de los sistemas operativos, servidores y
servicios es necesario contar con computadoras de alto nivel de procesamiento
y redundancia. Este equipo se habia previamente adquirido por la Facultad de

Odontologia mas no esta siendo utilizado.

Con la creacion de un centro de datos con virtualizacion mediante
hipervisores y maquinas virtuales se lograra aislar cada uno de los servicios y

obtener el maximo rendimiento al hardware disponible.

Se determind que la administracion de los tres servidores debe realizarse
a través de un cluster administrativo donde se pueda interactuar con los
servidores en una pantalla accesible a un usuario con conocimientos

intermedios de informética.

1.2.2. Servidor académico y administrativo

En la segmentacion de los servidores era necesario contar con recursos
exclusivos para todas las aplicaciones de control académico de estudiantes y
administrativos en la Facultad de Odontologia dado que estas son accesibles
mediante un sitio publico de Internet. El cual en periodos de asignaciones y
examenes no se obtenian los resultados esperados ya que la computadora
personal donde se encontraba instalado no cuenta con las caracteristicas

suficientes para soportar la demanda de usuarios.



. Solucidn

Se utilizara uno de los servidores como hipervisor y que gestione todas las
maquinas virtuales relacionadas con aplicaciones académicas y administrativas
actuales y futuras. Permitira gestionar los recursos para cada uno con base en

su periodo y demanda.

Por ejemplo, en época de asignaciones y exadmenes se aumentaran los
recursos del servidor, memoria RAM y frecuencia de creacion de respaldo, para

el resguardo de la informacion.

1.2.3. Migracion del proyecto de control académico

Para adaptar el proyecto de control académico a una arquitectura virtual,
el cual es una aplicacion utilizada por los estudiantes y catedréticos, se requiere
encontrar el periodo correcto para migrar la informacion y garantizar que la

informacion sea consistente durante la migracion.

Es requerido que el personal de control de calidad valide el buen
funcionamiento de la aplicacién en la arquitectura, previo a aceptar dicho

requerimiento.

° Soluciéon

Se propone realizar una primera prueba de migracion de informacién para
asegurar la consistencia de los datos y el funcionamiento adecuado del sistema.
Actividad que estara a cargo del personal de control de calidad del area de

tecnologia.



Creacion de las maquinas virtuales necesarias para independizar cada
servicio. Analizar y calendarizar la fecha oportuna para detener los servicios de

produccion y hacer el traslado de informacion a la nueva base de datos.

Verificacion del funcionamiento del sistema mediante una simulacion de
generacion de ingreso de notas y asignaciones por parte del personal de control

de calidad del area de tecnologia.

1.2.4. Servidor de clinica

Se requiere que los proyectos relacionados con las labores de las
diferentes clinicas en la Facultad de Odontologia (odontopediatria, odontologia
general, area de ingreso a clinicas, entre otros), estén implementados y
centralizados en uno de los servidores donde sera accesible a los estudiantes y
catedraticos durante los periodos de practica. Es de suma importancia que
estos sistemas tengan conexion con los servicios de control académico donde
esta la informacién de estudiantes y catedraticos, debido a que por medio del
control académico se obtienen los listados de los alumnos que intervendran en

la practica.

También, es necesario encontrar los recursos para que funcione el
sistema de la universidad virtual el cual por falta de recurso de hardware no ha
podido implementarse en la Facultad de Odontologia ya que la capacidad del

computador personal actual no soporta con la instalacién de nuevos sistemas.

. Solucién

Se propone utilizar un servidor para aglomerar las maquinas virtuales que

proporcionen todos los servicios relacionados con cuestiones de clinica y de



uso estudiantil: el proyecto de EPS de clinica y sus diversos madulos y el de la

universidad virtual.

Se realizardn segmentaciones de red entre este y los demas servidores

para garantizar su interconexion de manera dedicada y sin saltos de red.

1.2.5. Servidor de desarrollo

Se determiné que la mayor parte de las aplicaciones con las que cuenta la
Facultad de Odontologia fueron desarrolladas por estudiantes epesistas de la
Escuela de Ingenieria en Ciencias y Sistemas de la Facultad de Ingenieria pero
gue no cuentan con un espacio necesario para dicho desarrollo, por lo cual se
debe pagar VPS de terceros. Debido a esta situacion, el cédigo fuente de los

diferentes proyectos esta disperso.

° Soluciéon

Se propuso la reutilizacion del computador personal como servidor de
desarrollo y pruebas, en el cual todo futuro desarrollo tenga las herramientas
necesarias para gestionar el cédigo fuente y poner en ejecucién servicios de

prueba; también, tener conexién con los sistemas actuales.

Ademas, garantizar que todo desarrollo no interfiera con los recursos

actuales de cada sistema de produccion.



1.3. Priorizacion de las necesidades

o “Definicion de Impacto

o Alto: el servicio se ve afectado de manera severa, impide su uso y

afecta actividades criticas del sistema.

o Medio: el servicio se ve afectado, impide su uso pero no afecta
actividades criticas del sistema.
o Bajo: el servicio se ve afectado pero no impide su uso.”
o Definicién de prioridad
o) 1 al 3: prioridad baja, no urgente
o 4 al 7: prioridad media, urgente pero puede esperar
o 8 al 10: prioridad alta, urgente que no puede esperar
Tabla I. Prioridad e impacto de las necesidades
Necesidad Impacto | Prioridad
Centro de datos, administracion y respaldo Alto 8
Servidor de clinica Medio 7
Servidor académico y administrativo Medio 7
Migracion de proyecto de control académico Alto 10
Servidor de desarrollo Bajo 5

Fuente: elaboracion propia.

® Prioridad, impacto y urgencia. [En linea]. http://www.proactivanet.com/blog/gestion-de-
incidencias/prioridad-impacto-y-urgencia-1-de-2/. Consulta: 19 de septiembre de 2015.
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2. FASE TECNICO PROFESIONAL

2.1. Descripcién del proyecto

La Facultad de Odontologia posee, para alojar sus proyectos, un servidor
que en realidad es una computadora personal con altas caracteristicas pero sin

el hardware adecuado para proporcionar servicios y estar siempre encendida.

Este servidor cuenta con capacidades uUnicamente suficientes para el
funcionamiento de la aplicacion de control académico y es limitante para la

publicacién de nuevos proyectos.

En el transcurso del tiempo se ha llevado a cabo el desarrollo de un
proyecto para el uso de los estudiantes en el area de clinica, el cual cuenta con

diversos médulos funcionales y otros en estado de desarrollo.

Derivado del proyecto de clinica, se llevd a cabo el desarrollo de un
sistema de universidad virtual, propia para la facultad, el cual cuenta con la
misma arquitectura del proyecto de clinica.

Ambos proyectos ya se consideran funcionales, pero ninguno ha sido

implementado en la facultad; estos aun estan en poder de los desarrolladores.

Los proyectos antes mencionados se tienen que hacer publicos en la
facultad; aunque ya estan terminados, aun no se utilizan y solo los implicados

en los proyectos saben de su existencia y funcionamiento; estan, en



consecuencia, estancados en su ciclo de vida en el interin de desarrollo hacia

su implementacion.

Para solventar las problematicas expuestas, se adquirieron dos nuevos
servidores mas robustos con la finalidad de poner en produccion los proyectos

que aun no han sido implementados.

Es necesario, entonces, darle uso a dichos servidores, organizar los
proyectos que estan en funcionamiento y los desarrollados y hacer su

implementacion.

La Facultad de Odontologia desea, entonces, la implementacion de los
sistemas y la migracion del sistema de control académico hacia los nuevos
servers y de alguna manera organiza mejor su estructura IT en cuanto a
servidores y servicios. También, tener el ambiente necesario para que futuros

desarrollos e implementaciones seas mas estructurado.

El presente proyecto plantea una infraestructura integrada de servidores
en la Facultad de Odontologia donde se puedan implementar los proyectos de
clinica y universidad virtual, migracion del sistema de control académico,

creacion de un servidor para desarrollo y pruebas.

Esta plataforma permitird la gestidon de los hipervisores y las maquinas

virtuales. Y una gestién de respaldos automatizada y periddica.
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2.2. Investigacion preliminar para la solucion del proyecto

Para las diversas necesidades,

tecnologias, enfocadas al software libre debido a que no se cuenta con el

se procedid a utilizar

recurso necesario para adquirir licencias ni garantizar soporte a largo plazo.

En la tabla Il se listan las diferentes herramientas utilizadas durante el

desarrollo del proyecto.

Tabla Il. Herramientas utilizadas

Herramienta URL Breve Descripcion

Proxmox https://www.proxmox.com/ Hipervisor, basado en la
distribucion Debian de GNU/Linux.

Svn http://subversion.apache.org/ Sistema de versionamiento de
cédigo fuente.

Keepass http://keepass.info/ Herramienta para la gestion de
contrasefias.

postgresq| https://www.postgresql.org/ Sistema de base de datos.

glassfish https://glassfish.java.net/ Servidor Web para aplicaciones
elaboradas en Java EE.

tomcat http://tomcat.apache.org/ Servidor Web ligero, para
publicacién de aplicaciones Java.

WebSVN http://www.websvn.info/ Herramienta  Web para la
visualizacion y administracion de
repositorios SVN.

Eclipse https://www.eclipse.org/ Entornos para el desarrollo de
aplicaciones Java EE.

Fuente: elaboracion propia.
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2.3. Centro de datos

La solucién del proyecto se elabor6 de manera integral, se estandarizo la
configuracion y las tecnologias en cada servidor, las cuales se describen a

continuacion junto con el uso y la configuracién realizados.

En este centro de datos se tiene la capacidad de la creacion de dos tipos

de maquina virtual:

o Virtualizacion completa (gemu): util para la emulacion de todo el
hardware; permite la utilizacion de sistemas operativos diferentes al del

servidor.

o Virtualizacion a nivel de sistema operativo (Ixc, openvz): permite que un
servidor fisico ejecute mudltiples instancias de sistemas operativos

aislados, conocidos como servidores privados virtuales.

En el proyecto realizado, las maquinas virtuales fueron creadas mediante
Virtualizacion a nivel de sistema operativo pues aunque ofrece menor
flexibilidad en la eleccion del sistema operativo, tanto los huéspedes como los
anfitriones deben ser Linux, la virtualizacion en el nivel de sistema operativo
proporciona mejor rendimiento, escalabilidad, densidad, administracion de
recursos dinamicos y facilidad de administracion. Ademas, es software libre que

no incurre en costos de licenciamientos.
En la figura uno se puede apreciar la interfaz general del hipervisor

utilizado; se puede verificar que contiene ya los tres nodos del cluster

administrativo.
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Figura 1. Interfaz de administracion de un hipervisor y sus diferentes

maquinas virtuales (Ixc)

PRO XXMM X proxmox vinual Environment 4 22172507610 You are logged in as 'ract@pam’
Server View Datacenter
:rza::::::m m Summary  Options  Storage  Backup  Users  Groups  Pools  Pemissions  Roles  Authentication  HA  Firewall
B clinica o Search
[Eip desarollo
Type Descriptior Disk usage . | Memory us.. = CPUusage  Uptime
Ixe -
O Ixc 35% 11% 2.0% of 4C 51 days 00:1
Ixc
o Ixc 35% 52% 1.8% of 4C 108 days 18
0 Ixc 18% 02% 0.0% of 8C 97 days 00:2
O Ixc 300 (uv.odonto) 22% 22% 0.0% of 4C. 47 days 21:0
W e 301 {bdd uv.odonto) 10% 27% 00%0f 1C_ 47 days 21:0
b Ixc 400 (clinica prb cdonta) 23% 164% 0.0% of 4C. 47 days 21:0
@ e 401 (bdd cliica prbodonto)  1.0% 26% 0.1%of 1C. 47 days 185
1001 (a0 cliniea crontol.
Fuente: Ambiente virtual. Proxmox.com. Consulta: 10 de agosto de 2016.

En cada uno de los tres servidores, se instal6 el hipervisor Proxmox VE en

su version 4,2; comparten las siguientes configuraciones:

. 2 interfaces de red
° 2 discos durosde 1 TB
. 16Gb de memoria RAM

o Tiene configurado RAID1 por hardware

2.3.2. Particiones hipervisores

El particionado se hizo mediante la tecnologia LVM2, quedaron todos de la

siguiente manera:
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Para la raiz del sistema operativo se reservd una particion de 40 GB la
cual es suficiente para almacenar en su totalidad y de manera exclusiva las

aplicaciones y configuraciones propias del sistema operativo.

El cuanto a la particion de boot, es de 512 MB, formateada en ext2, para
garantizar mejor uso de espacio y facilidad en su acceso en casos de

administracion o recuperacion ante fallas.

El directorio home, al no ser importante, forma parte de la raiz ya que

debido a la naturaleza del sistema operativo, no almacena informacion.

La particion data en donde estardn todas las maquinas virtuales
gestionadas por el hipervisor, se almacenan en formato RAW para aumentar el
tiempo de respuesta lectura/escritura y con formato thin-lvm para permitir la

recuperacion de sectores defectuosos.
Adicionalmente, existe la particion bup donde se almacenaran respaldos

automatizados de cada maquina virtual, de acuerdo a un calendario

configurable a través de la interfaz del hipervisor (figura 2).
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Figura 2. Programacion de respaldos automatizados

Edit: Backup Job &
Node: | clinica ~ Send email to:
Storage: LBatkups ~ Errl‘alil ' Always -
notification:
Day of week: | Saturday, Manday, Tue: ™ H
Compression LZ0 (fast) ~
Start Time: | 00:00 ~ e — |
i Mode: Snapshot vk
Selection mode: | Include selected VMs _ |
—— Enable: = |
O T Node Status Name Type |
k4 300 clinica running uv.odonto Ixc
A 30 clinica running bdd_ uv.odonto Ixc
[4 400 clinica running clinica. prb.odonto Ixc
A 401 clinica running bdd clinica_prb.odonto Ixc
0O 1001 clinica stopped app.clinica_odonto Ixe
O 1003 clinica stopped bdd.clinica.odonto Ixe

Fuente: elaboracion propia.

Al ser este un sistema Unix, la memoria SWAP realiz6 la particion de
acuerdo a convenciones adoptadas para instalaciones Linux, en las cuales dicta

que debe ser el doble de la memoria RAM del sistema.

Como resumen las particiones estan segmentadas de acuerdo a:

o /root (40 Gb)

o /boot (512 mb)

o /home (parte de root)
o /data (70 % de HDD)
o /bup (20 % HDD)

o Swap (32 Gb)
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2.3.3. Tipos de almacenamiento

Cada hipervisor, cuenta con siete storage types, que cumplen con una
funcién especifica y estan alojados en las particiones previamente descritas en
el incido 2.3.2.

o Backups: storage donde se almacenaran todos los respaldos
automatizados de las maquinas virtuales, tema a ser descrito mas

adelante, estara alojado en la particion backups.

o Backups manuales: son todos los respaldos de maquinas virtuales,

creados mediante la interaccién manual del usuario final.

o BindMounts: espacio especifico para alojar archivos de todo tipo los
cuales estaran reflejados en cada maquina virtual del hipervisor (capitulo
2.3.5.).

o ISOs: espacio donde estan almacenados los ISO y templates de

maquinas virtuales para crear en cada hipervisor.

o VMs: ubicacion de todas las maquinas virtuales creadas dentro del
hipervisor.
o Local: configuraciones propias del hipervisor.

La figura 3 detalla los diferentes storage de un hipervisor de la Facultad de

Odontologia.
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Figura 3. Storage typer de hipervisor

PROXIMMO X rroxmox vitual Environment 422172547610
Server View Datacenter
= Datacenter
N B academico Search Summary Options Backup  Users Groups Pools
Eb clinica Add ~  Remove | Edit
. & desamollo
DT Type Content ‘ Path/Target
Backups Directory VZDump backup file /Backups
BackupsManuales Directory VZDump backup file /Backups/Manuales
BindMounts Directory Disk image fmnt/bindmounts/shared
1S0s Directory ISO image, Contain...  /ISOs
Vs LWM-Thin Disk image, Container
local Directory ISO image, Contain...  fvarlib/vz

Fuente: Ambiente virtual. Proxmox.com. Consulta: 10 de agosto de 2016.

2.3.4. Interconexién

En cada servidor se construy6 una intranet aislada para hacer eficiente la
comunicacién entre las maquinas virtuales de un mismo hipervisor que a su vez
pueden intercomunicarse con las maquinas virtuales de los demas hipervisores
a través de una intranet dedicada, la cual esta conectada en la interfaz fisica de

red niamero dos de cada servidor, como se describe en la figura 3.

Con la finalidad de que en momentos de migracion de aplicaciones, no
sera necesaria la reasignacién de direcciones IP entre aplicaciones; ademas,
garantizar una comunicacién punto a punto entre todos los servidores y sus

maquinas virtuales.
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Figura 4. Topologia de red, entre servidores

Srv_Desarrollo

BDD_Clinica gy yy

BDD_Academico

| v
/ \ Control_Academico

_f Y
APP_Clinica  APP-WV = -
L
Server_clinica Server_Academico
Fuente: elaboracion propia.
2.3.5. Recursos compartidos

El proceso de transferencia de archivos intramaquinas virtuales y
hipervisor se hace a traveés de BindMounts, creados en el servidor y accesible
por cualquier maquina virtual que, permite el intercambio de recursos desde el
exterior hacia las maquinas virtuales (mediante upload a través de la interfaz de
Proxmox), también, entre maquinas virtuales mediante acceso directo al

directorio. La arquitectura de un BindMount puede apreciarse en la figura 4.
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tipo de

En la solucion realizada, todas las maquinas tienen montado un
BindMount en Ila direccién/shared el cual hace referencia al
almacenamiento BindMount en el servidor.

Figura 5. BindMount

Hipervisor

Maguina virtual 2

Fuente: elaboracion propia.

2.3.6.

Respaldos de informacion

Para la gestion de respaldos en el centro de datos se han realizado dos

espacios de almacenamiento (storage type) en los hipervisores, los cuales se

describen a continuacion

o Backups: espacio dedicado a los respaldos automatizados, los cuales se

crean segun calendarizacion (figura 5), en el cual se priorizan los Gltimos

siete respaldos y son eliminados los mas antiguos.

o Backups manuales: espacio dedicado para el almacenamiento de

respaldos creados mediante la interaccion directa del usuario, en este

espacio de almacenamiento no se recicla ningun respaldo generado.
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Todos los respaldos en los hipervisores son almacenados en la
particion/bup de cada servidor. La nomenclatura de cada respaldo esta de

acuerdo al siguiente patrén:

vzdump-[tipo_maquinal-

[vm_id]_[afio]_[mes]_[dia]_[hora]_[min]_[segundo].[tipo_archivado].[compresion]

Figura 6. Ejemplos de respaldos

Storage Backups' on node ‘clinica

Fuente: Ambiente virtual. Proxmox.com. Consulta: 10 de agosto de 2016.

2.3.7. Cluster administrativo
La administracion de los diferentes hipervisores se realiza a través de un
cluster administrativo, mediante el cual puede accederse mediante una sola

direccion a la gestion de cualquiera de los tres servidores en el centro de datos.

Todos los servidores estan dentro del cluster llamado odontologia el cual

requiere un quorum de dos votos para funcionar.

La finalidad de este cluster, ademas de centralizar y facilitar la

administracion, es mantener homogéneos los storage types, respaldos,
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usuarios y puntos de montaje, pues estos se crean a nivel general y mediante el

cluster se aplica la configuracion a cada uno de los nodos.

Figura 7. Estructura del clister administrativo
Proxmox_nodol Proxmox_nodo2 Proxmox_nodo3
= Proxmox_Virtual_Cluster
Admin_Cluster

Fuente: elaboracion propia.

2.3.8. Gestion de credenciales

Los diferentes sistemas, hipervisores, maquinas virtuales, bases de datos,
etc., requieren de un usuario y contrasefia para ser accedidos. Utilizados y
administrados. Estas credenciales deben, por seguridad, se lo suficientemente
complejas para evitar su descubrimiento por personal tercero que pueda darle

el uso inadecuado.
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Para su gestion se implementd el uso de una solucion de gestion de
credenciales (keepass), el cual permite la creacion de credenciales complejas

para mantenerlas organizadas en un solo espacio.

Con el uso del sistema keepass se crean contrasefias complejas que son
dificilmente memorizables para un ser humano, con la combinacion de

caracteres que impidan ataques de fuerza bruta en los sistemas.
Todas las contrasefias se almacenan en un unico archivo encriptado, del
cual se requiere una sola contrasefia para memorizar por parte del personal

administrativo de la Facultad de Odontologia.

En la figura 8 se puede apreciar coOmo se permite la creacion de

contrasefnas seguras y complejas mediante la herramienta.

Figura 8. Interfaz de keepass y generacion contrasefias

@ Database.kdb - KeePass h - B __ Generate Random Password

¥ Here you can generate a random password,

s Help
of & | B W/ Q| @@ ||search. o P
5 Genenl | Tele User Name Password URL (Custom) v (&

47 roct de servidor reporteria roat —_—

PR Current settings
y
= a }mm de svn root

® Generate using character set:
Length of generated password: 2=
[/ Upper-case (&, 8, C, ...) 15pace ()
[]Lower-case (2, b, ¢, ...) Spedal (1, §, %, &, ...)
Mloigits (0, 1, 2, ...) Brackets (1, L} () < 2)
[+ Minus () High ANSI characters
[]underline ()
Also include the following characters:
1@%=0

< >
- gerverss. Title: oot de servidor reportena. User Name: root. Password: =, Creation Time: 26/10/2016
- 15/02/2017 401

Group:
35114 p. m., Last Medification: 26/10/2016 3:51:14 p. m., Last Access: 45p.m. (_) Generate using pattern:

Randomly permute characters of password

[ cellect additional entropy Advanced

Generated password
& ! hN=vYKz 9KmTRLAe S KYYOVi=-M41teS L) |{' ; Generate
193 bits 32ch.

@  Hep #  Acceot | @ cancel

Fuente: Ambiente virtual. Proxmox.com. Consulta: 10 de agosto de 2016.
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2.3.9. Direcciones IP y hostnames

Cada hipervisor tienen 3 direcciones IP: 1 dentro de la red de la
Universidad de San Carlos de Guatemala, otra perteneciente a la intranet propia
del pool de maquinas virtuales de cada hipervisor y la ultima perteneciente a la
intranet del centro de datos.

El data center puede ser administrado, Unicamente, desde la intranet de

los hipervisores.
Asi mismo, se registraron los registros de dominio publicos y privados en
coordinacién con el procesamiento de datos para que queden acorde al dominio

principal de *.odontologia.usac.edu.gt.

2.3.10. Mapa de direcciones y configuraciones de maquinas

virtuales

Se entreg6 al personal administrativo de la Facultad de Odontologia un

documento con el resumen de las maquinas virtuales con dichos servidores.

Este documento cuenta con las siguientes columnas:

o Hostname: fqdn de la méquina en la red de la USAC.

o IP: direccién IP dentro de la red de la USAC.

o Funcién: breve descripcion de la maquina virtual y sus funciones.
o Hostname interno: accesible entre maquinas del centro de datos.
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o IP interna: ip y mascara de subred dentro la de red del hipervisor.

o IP USAC: ip y mascara de subred dentro de la red de la Universidad de

San Carlos de Guatemala.

o IP Intranet Server: ip y mascara de subred dentro de la red del centro de
datos.

o VM: nimero de maquina virtual.

o Server: hipervisor donde esta alojada la maquina virtual.

. Proyecto: proyecto al que pertenece.

2.4. Servidor de clinica

El servidor de clinica se configurd con la finalidad de alojar exclusivamente
todos los proyectos para la utilizacion de los estudiantes de la Facultad de

Odontologia y sus diferentes cursos.

Los proyectos fueron desarrollados por los estudiantes epesistas de la
Escuela de Ciencias y Sistemas. Se necesita que entren en funcionamiento y
estén en poder total de la Facultad de Odontologia, para poder darles

seguimiento y mantenimiento.
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2.4.1. Investigacion preliminar

Para la organizacion de los diferentes proyectos se procediéo a realizar
reuniones de diagndéstico con el personal de la Facultad de Odontologia para

determinar los sistemas existentes y los que se estan en desarrollo.
Se identifico que el desarrollo a través del tiempo estd en un sistema
integral conformado por diferentes subsistemas, los cuales se realizaron por

diferente generacion de epesistas.

Los subsistemas identificados son:

o Clinica general

o Odontopedriatria

o Odontologia adultos
o Inventario

Ademas, existe un sistema independiente, con la misma arquitectura que

el previamente descrito, que tiene la funcién de universidad virtual.

2.4.2. Arquitectura de los proyectos

La arquitectura utilizada en los diferentes sistemas es la misma y

corresponde al modelo de tres capas segun la siguiente tabla.
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Tabla 11l Herramientas y tecnologias de proyectos de clinica

Herramienta Version
Capa de presentacion Web/HTML/JavaScript | HTML 5 JavaScript
Capa de logica Java Oracle Java EE 7
Capa de datos Postgres Postgres 9,6
Framework de desarrollo Eclipse Eclipse luna
Servidor HTTP Apache Tomcat Tomcat 6

Fuente: elaboracion propia.

2.4.3. Obtencién de cbodigo fuente y base de datos

Se agendaron reuniones con los diferentes responsables de cada uno de
los sistemas y subsistemas en la Facultad de Odontologia. Durante las diversas
reuniones se consolidé la informacion del cédigo fuente, los esquemas de
bases de datos, las librerias y los pormenores de cada desarrollo, con la
finalidad de unificar el codigo fuente de las aplicaciones que se colocaran para
uso de los estudiantes de la Facultad de Odontologia.

Una vez consolidado, se procedio a realizar pruebas de funcionamiento y

verificacion para garantizar que el cédigo fuera funcional y estable.

Durante las pruebas se identific6 que algunas funcionalidades no
relevantes de los sistemas ya eran obsoletas e imposibles de implementar en
navegador web moderno, derivado de sus Ultimas actualizaciones. Esta
situacion fue planteada con el personal de Odontologia que accedié a prescindir

de dichas funcionalidades.

Se obtuvo la documentaciéon y los manuales de usuarios de cada uno de

los sistemas para consolidarlo y entregar al personal de la institucion.
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2.4.4. Implementacién de sistemas

Finalizadas las pruebas se procedié a implementar cada uno de los
sistemas dentro del hipervisor. Para esta finalidad cumplié con la arquitectura
del sistema, por lo cual se crearon dos maquinas virtuales, una para la base de

datos y otra para la aplicacion.

La distribucion Linux utilizada en todos los contenedores fue Debian
GNU/Linux en su version estable (7 Wezzy). Para fines de optimizacién de
recursos, estos sistemas fueron instalados con su distribuciéon Netinstall la cual

Gnicamente contiene lo basico para el sistema operativo y sus consolas tty.

Se procedié a instalar la version adecuada de cada paquete segun lo
obtenido en la investigacién preliminar. EI esquema de base de datos se
restaur0 en su respectivo servidor y modificaron las configuraciones de

conexion.

2.4.5. Direcciones IP y hostnames

Se configuraron 3 direcciones IP para cada servidor: 1 dentro de la red de
la Universidad de San Carlos de Guatemala, la cual es una IP publica en el
caso de los servidores de aplicacion; otra perteneciente a la intranet propia del
pool de maquinas virtuales de cada hipervisor y la Ultima perteneciente a la

intranet del centro de datos.
Asi mismo, se establecieron los registros de dominio publicos y privados

en coordinacion con procesamientos de datos para que queden acorde al

dominio principal de *.odontologia.usac.edu.gt.
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2.4.6. Convenciones para proyectos futuros

Se acord6 con el personal que todo proyecto a implementarse o darle

continuidad debera contar con las siguientes condiciones:

El lenguaje de programacion debe ser Java compatible con la version 7

en adelante.

La base de datos a utilizar seréa postgresql versién 9,6 o superior.

Los nuevos sistemas elaborados deberan ser web compatible con los

navegadores mas utilizados.

De ser posible todo proyecto que tenga que ver con clinica, debe ser
desarrollado como subsistema del mddulo principal existente.

El cédigo fuente debe ser alojado dentro del servidor SVN de la Facultad
de Odontologia.

El proceso de desarrollo e implementacién de software debera pasar por
el servidor de pruebas antes de llegar a produccién.

La consulta de datos de estudiantes y login es mediante los web services

gue posee el servidor de control académico.
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2.5. Servidor académico y administrativo

El servidor de académico y administrativo se configuré con la finalidad de
alojar exclusivamente todos los proyectos, que seran para utilizacion del

personal administrativo Facultad de Odontologia.

Los proyectos actuales estan en ejecucion y son de alta demanda e
importancia para el funcionamiento de la Facultad de Odontologia. Es necesario
que dichos proyecto contintien funcionando e idealmente con mejor rendimiento

en el nuevo servidor.

2.5.1. Investigacion preliminar

Luego de la reunién con el personal de control académico en la Facultad
de Odontologia, se concluyd que existe, en la maquina personal que funciona

como servidor, un sistema que cumple con tres actividades.

o Control académico: ingreso de notas, asignacion y todo lo relacionado
con gestion de notas, informacion de estudiantes y personal

administrativo.

o Web services: set de servicios web que proporciona informacion sobre

estudiantes, catedraticos, cursos y asignaciones a otros sistemas.
o Estadisticas: espacio web donde se generan reportes de alumnos,

promedios, certificaciones y otros reportes vinculados a cuestiones de

CUrsos.
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2.5.2. Segmentacion de recursos

Para un uso oOptimo de los recursos debido a su alto consumo de los
mismos y a la gran demanda de servicios durante épocas clave del afio
estudiantil, es necesario segmentar los sistemas y servicios en un grupo de
magquinas virtuales, con la asignacion de, los recursos adecuados con base en

su demanda.

Se determiné que en periodo de asignaciones, examenes finales y
retrasadas. Los servicios de control académico son altamente demandados,

estudiantes, catedraticos y personal administrativo.
Los servicios web son poco significativos en la demanda de recursos. Y
los que proporciona estadistica, si bien son utilizados en el dia a dia, es

Gnicamente por dos personas de la Facultad de Odontologia.

Con base en lo expuesto se determind que la segmentacion apropiada de

los recursos debe ser de la siguiente manera.

o Servidor de base de datos independiente: poseera recursos suficientes

en cuanto a procesamiento para responder a las diferentes consultas.

o Servidor con aplicacién de control académico: tendra la mayor parte de

los recursos (50 %) del servidor.

o Servidos con los web services: sera un sistema con pocos recursos ya

gue su demanda es muy baja y Unicamente por sistemas de clinica.
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o Servidor de aplicacibn de estadisticas: contard con recursos mas

limitados ya que el personal que el personal que lo utiliza es muy bajo.

De esta manera el servidor queda con capacidad para atender los

servicios y la disponibilidad para nuevas implementaciones.

2.5.3. Rendimiento de control académico

Para mejorar el rendimiento del servidor académico, se reimplemento el
sistema en un contenedor con Unicamente las aplicaciones y librerias que
necesita, ya que el anterior estaba sobre un servidor completo y con servicios

innecesarios.

Se hicieron diversas pruebas con un web service mas ligero (tomcat)
para prescindir del que utilizado (glassfish); esto no fue posible debido a que la

persona encargada del mismo, no consideraba viable el cambio de tecnologia.

Por lo tanto, se actualizo la version de sistema operativo, web server y

base de datos los cuales ya tenian cinco afios atraso contra su ultima version.
2.5.4. Web Services
La solucién de web services se recred en un ambiente independiente;
utilizan un servidor mas ligero con web server tomcat7; se procedio a verificar

su funcionamiento, el cual fue exitoso, supero las pruebas de calidad, quedo

reimplementado consumiendo menos recursos.
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2.5.5. Servicios de estadistica

En la investigacion sobre el sistema, se determiné que se utilizaban
librerias que consumian demasiados recursos (jasper reports) para servicios

poco utilizados (estadisticas).

Por lo tanto, se cred un servidor dedicado a proporcionar dichos servicios,

independizado del servidor de control académico.

A este servidor se le asignaron recursos limitados ya que, por consenso
con el personal que lo utiliza, no tienen inconveniente en que tenga un menor

rendimiento en favor de que los reportes se generen correctamente.

2.5.6. Direcciones IP y hostnames

Se configuraron 3 direcciones IP para cada servidor: 1 dentro de la red de
la Universidad de San Carlos de Guatemala, la cual es una IP publica en el
caso de los servidores de aplicacion; otra perteneciente a la intranet propia del
pool de maquinas virtuales de cada hipervisor y la Ultima perteneciente a la

intranet del centro de datos.
Asi mismo, se registraron los registros de dominio publicos y privados en

coordinacién con procesamientos de datos para que queden acorde al dominio

principal de *.odontologia.usac.edu.gt.
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2.5.7. Convenciones para proyectos futuros

Si bien no se puede realizar una reingenieria del sistema de control
académico. Para todo futuro desarrollo debera contar con las siguientes

condiciones.

El lenguaje de programacion debe ser Java compatible con la versién 7

en adelante.
o La base de datos a utilizar seré postgresql versién 9,6 o superior.
o Los nuevos sistemas elaborados deberdn ser web compatible con los

navegadores mas utilizados.

o El cédigo fuente debe ser alojado dentro del servidor SVN de la Facultad
de Odontologia.

o El proceso de desarrollo e implementacién de software debera pasar por
el servidor de pruebas antes de llegar a produccion.

2.6. Migracion de proyecto de control académico
Durante el proceso de creacion del centro de datos se debia hacer la
migracion del proyecto de control académico a la nueva arquitectura; tenia que

garantizar que no se perdiera nada de informacién y hacerse en una época de

baja demanda del sistema.
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2.6.1. Investigacion preliminar

La computadora personal que se utilizaba para proporcionar los servicios
indicados en el capitulo 2,5, contaba con 16 Gb de RAM, los cuales no eran
suficientes para lo que requeria el sistema. Esto se debia a su mal uso y lo que,

como se explicd previamente, contenia mas de un servicio.

Lo importante era lograr trasladar la informacion alojada en la base de
datos al nuevo servidor, ademas, confirmar su adecuado funcionamiento del

mismo mediante pruebas de control de calidad.

Ademas, es importante recalcar que debido a los calendarios de la
facultad, se tenia una ventana de dos a tres maximo para hacer migracion,

tiempo que no era el que el personal de control de calidad tenia totalmente libre.

2.6.2. Técnica de migracién

Para poder solventar las condiciones mencionadas, se optd por hacer la
migracion dos veces; de tal manera de que la primera fuese para pruebas
paralelas, por parte del personal de control de calidad y administrativo que

replicara las acciones que hacian en el ambiente de produccion.

Se procedié a elaborar los procesos indicados en el capitulo 2,5y se saco
un dump de la base de datos para luego migrar por primera vez al servidor
nuevo. Luego, el personal trabajo paralelamente en ambos sistemas durante 15

dias, para garantizar su funcionamiento optimo en el nuevo ambiente.

En cuanto fue todo validado, se procedié a reelaborar toda la migracion

durante un fin de semana para hacer el traslado final al nuevo servidor.
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2.6.3. Fecha de migracién

Aprobada la propuesta de migracion de dos fases previamente descritas,
se procedié a hacer un andlisis de que fechas eran viables para ejecutar las

migraciones que permitieron emular el uso del sistema en ambos escenarios.

Luego de un analisis del calendario de labores de la Facultad de
Odontologia y tras corroborar con el personal administrativo, se logré definir que
el Unico momento adecuado y disponible para lograr hacer la migracion era
durante el periodo que constaba entre la finalizacién de asignaciones regulares
(incluyendo fechas extemporaneas y casos especiales); probar los sistemas de
forma paralela en época de primeros parciales; por ultimo, hacer la segunda
migracion luego de la época del primer parcial y antes de los segundos
parciales. La figura 9 describe el proceso de migracion del sistema de control

académico.
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Figura 9. Proceso de migracién

Implementacion de
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Fuente: elaboracion propia.

2.7. Servidor de desarrollo

El dltimo servidor, un computador personal, se utilizé6 para el montaje de
un servidor de desarrollo, donde se podra gestionar todo proyecto futuro en la
Facultad de Odontologia y garantizara que el proceso de desarrollo no

intervenga en el funcionamiento de los sistemas que estan en produccion.
2.7.1. Servidores de prueba

Para todo desarrollo de nuevos proyectos, asi como para la continuidad de

los actuales, se crearon maquinas virtuales en este servidor, las cuales en este
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momento son exactamente iguales a las que estan en produccion de tal manera
que toda modificacion o mejora a los proyectos pase por los servidores de

prueba y se someta a su respectivo control de calidad.

Entre las convenciones que se llegé con el personal de la Facultad de
Odontologia, se estipuldé que toda maquina virtual de prueba tendra el mismo
namero de maquina virtual que su version de produccion, aumentandole a este
en mil (1 000) el numero de la misma. De tal manera que si una maquina de
produccion tiene el niumero cien (100), su homénimo en el servidor de prueba

sera mil cien (1 100).

2.7.2. Respaldos compartidos

Para que todo desarrollador tenga acceso a una copia fiel de un sistema
de produccion, los storage types de respaldos de cada hipervisor, se

compartieron mediante NFS entre todos los nodos del cluster de hipervisores.

De esta manera en desarrollo puede restaurarse un respaldo de cualquier

maquina virtual de produccion y viceversa.

2.7.3. Direcciones IP y hostnames

Se configuraron 3 direcciones IP para cada servidor: 1 dentro de la red de
la Universidad de San Carlos de Guatemala; otra perteneciente a la intranet
propia del pool de maquinas virtuales de cada hipervisor y la Ultima
perteneciente a la intranet del centro de datos.

Es importante resaltar que la intranet que tiene cada hipervisor es

exactamente la misma que tienen los servers de produccion.
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2.7.4. Versionamiento de codigo

En cuanto se consolid6 el codigo fuente de todos los proyectos que posee
la Facultad de Odontologia (académicos y administrativos), se procedido a
esquematizarlo y separarlo de una manera adecuada, de acuerdo a cada

proyecto.

Se instal6 como un servidor, dentro del hipervisor de pruebas, una
herramienta para versionar el coédigo, la tecnologia utlizada fue
SubVersion(SVN); se agregé la herramienta WebSVN para su facil

administracion.

Se crearon repositorios para cada uno de los proyectos mencionados en el
transcurso del presente informe, se le generaron a cada uno, 2 branch: uno

para el ultimo codigo en produccion y otro para el que esté en desarrollo.

2.7.5. Estructura de cédigo fuente
o Raiz del proyecto: nombre del proyecto

o Branch produccion : el cédigo que esta actualmente en produccion
. BDD: dump del esquema de base de datos
. Dist : compilado del proyecto (en caso de java el .war)
. Docs : documentaciones
. Source : el cédigo fuente como tal

o Branch desarrollo: el codigo actual de desarrollo
" BDD: dump del esquema de base de datos
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" Dist : compilado del proyecto (en caso de java el .war)
" Docs : documentaciones

" Source : el cédigo fuente como tal

En cuanto se haga un reléase a produccion, se debera hacer un merge del

branch para mantener consistencia del codigo.

2.7.6. Accesos a servidores de desarrollo y svn

Por criterios de procesamiento de datos, el acceso a todos los servidores
de desarrollo y de versionamiento de codigo, estan restringidos desde I[P

publicas.

Estos es un problema debido a que los proyectos que posee la Facultad
de Odontologia son desarrollados de forma no presencial, por lo tanto, los
desarrolladores se verian imposibilitados de poder utilizar todas las facilidades
que suponer tener acceso a servidores de pruebas y gestion de version de

codigo.

Para solucionar la situacién se logré gestionar con el departamento de
procesamiento de datos, la creacion de usuarios VPN para que se pueda
acceder a la red interna de la Universidad de San Carlos de Guatemala y de
esta manera utilizar los servicios de desarrollo que posee la Facultad de

Odontologia.
Inicialmente, se solicitaron tres usuarios VPN que se entregaron al

personal de informética de la Facultad de Odontologia, junto con el instalador

del conector VPN. Se les indicé que por orden de procesamiento de datos,

39



estos usuarios tendran una vigencia de un afio. Cuando estos expiren es

necesario solicitarlos de nuevo.

2.8. Costos
Tabla IV. Costos del proyecto
Recursos Cantidad Costo unitario Subtotal
Transporte y 120 dias Q 3500 | Q 4 200,00
alimentacion
Estacion de trabajo 120 dias Q 20,00 | Q 2 400,00
Consultora institucion 1 persona durante 20 Q 500eldia| Q 10 000,00
dias
Consultor escuela 1 persona durante 20 Q 750eldia| Q 15 000,00
dias
Desarrollo 1 persona durante 120 Q 500eldia| Q 60 000,00
dias
Impresiones 300 impresiones Q 0,30 | Q 90,00
Materiales de oficina Q 400,00 | Q 400,00
Total: Q 92 090,00
Fuente: elaboracion propia.
2.9. Beneficios
o Un Centro de datos en la Facultad de Odontologia.
o Implementacion de 3 proyectos en la nueva infraestructura.
o Respaldos automatizados de VM.
° Interfaz de administracion de hipervisores.
o Servidor con herramientas de desarrollo y estandarizacion de tecnologias
a utilizar.
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3. FASE ENSENANZA APRENDIZAJE

3.1. Capacitaciéon propuesta

Durante el transcurso del proyecto, al realizarse en su mayoria de tiempo
presencialmente, se capacitdé y explicé a los encargados de informatica de la
Facultad de Odontologia sobre los procesos realizados y las acciones para la

creacion de todo el data center.

Se cont6é con el apoyo y acompafiamiento directo de una persona de
informatica para la creacion de la red del centro de datos y para la rotulacion del
cableado e instalacion fisica de los servidores, ups, monitores y demas

hardware.

Una estrategia utilizada para que el personal se familiarice con la
administracion fue la ensefianza orientada a la accion, mediante la cual, los
encargados del departamento de informatica lograron identificarse con la
interfaz de administracion del centro de datos y las practicas de las diferentes

acciones que se pueden realizar.
3.2. Material elaborado
Durante el proceso de creacion, uso y administracion del centro de datos y

sus diferentes hipervisores, se realizaron diversos manuales como parte de la

capacitacion al personal de la Facultad de Odontologia.
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3.2.1. Agregar servidor centro de datos

Los pasos para agregar un servidor al hipervisor se listan a continuacion:

Instalacion de Proxmox VE: el Unico requisito es que la version a
instalarse sea superior a 4,1, debido al soporte de cluster administrativo.
Particion del disco duro: con comandos de lvm se recrea las particiones

para estar acorde a las especificaciones dictadas por el presente

documento.

o #umount /var/lib/vz: desconecta la particion default de MV.

o #lvremove pve/data: elimina la particion default de VM.

o) #lvcreate --name backups -L 200G pve: crea espacio para

almacenar backups.
o #lvcreate —name data —| +100%FREE pve: crea nueva particion

para VM con el 100% del espacio restante.

o #mfks.ext4 /dev/pve/data : formato de particion.

o #mkfs.ext4 /dev/pve/backups: formato de particion.

o #lvconvert —type thin-pool pve/data: transforma la particion de VM
en thin-pool.

o #mkdir /shared: crea directorio para bindmounts.

o #mkdir /Backups: crea directorio para almacenamiento de
backups.

Modificacion de archivo de montaje de particiones (/etc/fstab)

o Editar el archivo mencionado y agregar la siguiente linea para que

se monte automaticamente la particion de backups.
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" /dev/pve/backups /Backups ext4 defaults 0 1

o Registrar hostname de servidores existentes

o Debido a que el claster administrativo funciona con base en

hostnames, se debe registrar estos en el archivo /etc/hosts y

agregar la siguiente informacion.

o 192 .xxx.xxx.xx academico.odonto académico.
o 192.xxx.xxx.xx clinica.odonto clinica.
o 192.xxx.xxx.xx desarrollo.odonto desarrollo.
o El centro de datos se cred con el nombre ODONTOLOGIA, para adherir

un nodo al cluster se utiliza el comando:
o #pvecm add IP-ADDRESS-CLUSTER
Esta secuencia de pasos fue practicada por la persona de informética que
solvent6 sus dudas respecto al centro de datos y por medio del conocimiento
adquirido obtuvo la confianza para realizar tareas que consideraba debian ser
realizadas Unicamente por personal con mucho conocimiento del tema.

3.2.2. Monitoreo de clUster e hipervisores

La verificacion de particiones y espacio ocupado por maquinas virtuales es

se obtiene con el comando #lvs, tal como lo muestra la figura 10.
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Figura 10. LVS verificacion de particiones

oot@academico:~# lvs
LV VG Size Pool Origin Data% Meta%s Move Lo
backups v i --- 280.00

16.97

Fuente: elaboracion propia.

El estado del cluster administrativo se verifica con el comando #pvecm

status, su resultado puede apreciarse en la figura 11.

Figura 11. Estado del cluster

Fuente: elaboracion propia.
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Para verificar que nodos pertenecen al clister el comando es #pvecm
nodes, estos aparecen listados, con su hostname y su ID de nodo como se

aprecia en la figura 12.

Figura 12. Nodos de un cluster

Name

clinica
academico (local)
desarrollo

root@academico:~# |}

Fuente: elaboracion propia.

El clister administrativo de Proxmox solicita un quorum de dos votos para
funcionar; en caso de necesitar administrar el clister sin tener todas las
maquinas encendidas (1 servidor = 1 voto) se debe ingresar el siguiente
comando # pvecm expected 1 el cual reducird temporalmente el quorum a un

voto para realizar administracion con solo un servidor en funcionamiento.

Para que el personal lograse interpretar los resultados de los comandos,
se crearon diferentes escenarios durante la instalacion de los hipervisores y que
la persona capacitada dedujera su significado. Logrando asi que se familiarice

con los términos relacionados al centro de datos.
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3.2.3. instalacién de red y conexiones

La instalacion de red se elaboré con el acompafiamiento del personal de
informatica, se explico verbalmente cuales eran los componentes a conectar asi

y el puerto donde deben ir.

Para apoyo futuro se utilizé una rotuladora para etiquetar cada
componente (cables, servidores, ups, switch); se dejé indicacién clara del uso
de cada uno.

3.2.4. Maguinas virtuales

El proceso de aprendizaje para la creacibn de maquinas virtuales, se
realiz6 mediante la capacitacion directa hacia el encargado del centro de datos
creado; se guio sobre los pasos, Y el significado de los términos y pardmetros a

ingresar.

Para confirmar que dicho conocimiento fue aprendido correctamente, se
solicité al personal que replicard todas las maquinas virtuales creadas en el
servidor de control académico, dentro del hipervisor de desarrollo. Para esta
actividad no se acompafd presencialmente, Unicamente se verific6 que dicha
actividad se lograra. De esta manera la persona logré confiar en su capacidad

de gestionar la creacion de maquinas virtuales.

En la figura 13 se puede apreciar una maquina virtual de prueba, creada

por el personal capacitado.
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Figura 13. Rumen de méaquina virtual creada

Create: LXC Container

General Template Root Disk CPU Memory Network DNS m

Key | Value

cpulimit 1

cpuunits 1024

hostname XXX

memory 512

net0 bridge=vmbr0.name=eth0
nodename academico

ostemplate zISOS_desarrollo:vztmpl/debian-7.0-standard_7.0-3_amd64.tar.gz
rootfs VMs:8

swap 512

vmid 1022

Fuente: Facultad de Odontologia. http://especificas.usac.edu.gt/especificas/fo9/. Consulta: 10
de agosto de 2016.

3.2.5. Generacion de respaldos y restauraciones

Si bien la creacion de respaldos no fue problema para el aprendizaje, su
seccién de automatizacion si. Por lo cual se dejaron configuradas las tareas
programadas para cada uno de los hipervisores y Unicamente se instruy6 al
personal sobre como seleccionar cual de las maquinas virtuales se desea

integrar al sistema de respaldos automatizados.

La figura 14 muestra la interfaz para la seleccion de maquinas virtuales de

respaldos automatizados para el hipervisor de clinica.
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Figura 14. Maquinas virtuales a respaldar

Edit: Backup Job [65)
Node: [ clinica v|  Send email to: |
Sosge [paps v Emal .
notification
Day of week: ‘ Saturday, Monday, Tue: ™
Compression: L20 (fast) ~i
Start Time: ‘ 00:00 ~ -_—
) Mode: Snapshot b
Seloction mode: | Include selected VMs ™ - .
— Enable: =}
O T Node Status Name Type
4 300 clinica running uv.odonto Ixc
1 301 clinica running bdd.uv.odonto Ixc
4 400 clinica running clinica.prb.odonto Ixc
1 401 clinica running bdd clinica_prb.odonto Ixe
O 1001 clinica stopped app.clinica.odonto Ixe
O 1003 clinica stopped bdd.clinica.odonto Ixc
(WO | Wir=:0 |

Fuente: Facultad de Odontologia. http://especificas.usac.edu.gt/especificas/fo9/. Consulta: 10
de agosto de 2016.

3.2.6. Usuarios de SubVersion

Los proyectos de subversion fueron creados durante la elaboracién del
proyecto, como se puede apreciar en la figura 15. Esta es la interfaz de la
herramienta WebSVN.

Figura 15. Proyectos de SubVersion

Gorepost v| @ calm v |G Espaiiol - Spanish v
PROYECTOS DE SUBVERSION
(@ repos 1 Rev6 118d 12h debian
(@ clinica Revd4 61d12h debian
(¥ conaca Rev3 118d 15h debian
@@ odontologia Rev D
@ prueba Rev6 118d 14h debian
@ v Rev2 118d 15h debian
@ ws Rev2 118d 15h debian

Fuente: Facultad de Odontologia. http://especificas.usac.edu.gt/especificas/fo9/. Consulta: 10

de agosto de 2016.
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Se capacitd al personal para crear nuevos repositorios, para lo cual se les
entreg6 un archivo compartido con los comandos necesarios. Tanto para crear

repositorios como para agregar usuarios con acceso a SVN.

Tabla V. Comando SVN

Funcién: Comandos:
Crea repositorio #svnadmin create /var/svn-repos/[nombre reporistorio]
Crea usuario de SVN htpasswd /etc/apache2/dav_svn.passwd [nombre_usuario]

Fuente: elaboracion propia.

3.2.7. Comandos de utilidad para la resoluciéon de problemas

En el transcurso de la capacitacion, existieron 3 secuencias de comandos
gue no se capacitaron pero que seran de utilidad para el personal encargado

del data center, se utilizaran para situaciones especificas en un futuro.

o Recuperacion de passport de un contenedor
o Dentro del hipervisor ejecutar
" #Paswword [ct]. Donde ct es el nUmero de maquina virtual
o Montar el directorio bindmount dentro de una maquina virtual
o Dentro del Shell del hipervisor ejecutar
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" #pct set [ct] -mpO /mnt/bindmounts/shared,mp=/shared

Donde ct es el nimero de maquina virtual.
Regenerar llaves ssh en méquina clonada
o Si se clona una maquina virtual, es necesario crear un nuevo

juego de llaves publicas y privadas, para diferenciar a esta
maquina de la anterior. Para esto se requiere hacer 3 pasos.

" #m /etc/ssh/ssh_host_* elimina las llaves anteriores.
. #dpkg-reconfigure openssh-server crea un nuevo juego de
llaves.
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CONCLUSIONES

Los proyectos de EPS realizados por los estudiantes de la Facultad de
Ingenieria en Ciencias y Sistemas son de gran ayuda para las diferentes
facultades de la Universidad de San Carlos de Guatemala, porque
ayudan a automatizar procesos y dar el salto hacia la era digital en
facultades que no cuentan con el personal suficiente para desarrollos

propios.

La virtualizacion de servidores ayuda a distribuir de manera eficiente los
recursos de un servidor, pues estos son otorgados bajo demanda a cada

maquina virtual.

Es importante tener un control adecuado del proceso de desarrollo de los
proyectos para diferenciar las funcionalidades de las aplicaciones en

produccion en comparacion con las que se estan desarrollando.

Lograr que el usuario final adquiera la confianza de utilizar las
herramientas desarrolladas es critico para garantizar el futuro de
cualquier proyecto de informética, ya que la implementaciéon no se limita
simplemente a desplegar los sistemas, que también debe estar
orientado a que las personas lo vean como una herramienta que les

mejora su trabajo y sus labores diarias.

Garantizar el respaldo de la informacién es de suma importancia en
cualquier ambiente de informatica y es un tema que debe contemplarse

desde el inicio de cualquier proyecto.
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RECOMENDACIONES

Segquir las directivas definidas, especialmente, el uso del sistema de
control de version de codigo fuente y ambientes de pruebas. De esta
manera se garantizara no perder el control de los diferentes desarrollos,

y un seguimiento mas sencillo del avance de estos.

Ubicar una persona para darle soporte, mantenimiento y continuidad a
los sistemas, con enfoque principal en programacion; pues el personal
actual, debido a la saturacion de trabajo, le es imposible dedicarse a
tiempo completo en esta actividad que es critica para el ciclo de vida del

software.

Solicitar un epesista a la Escuela de Ingenieria Ciencias y Sistemas
para mejorar las herramientas utilizadas por el personal de control
académico y que estas estén integradas en dicho sistema, seguir los
pardmetros de desarrollo definidos en el presente documento, el
causante de la alta demanda de recursos en el servidor de control

académico.
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APENDICES

Apéndice 1. Caracteristicas de los servidores utilizados

Procesador / Velocidad Intel Xeon E5-1410 2.80GHz, 10M Cache, Turbo,
4C, 80W

Memoria 32GB (2x16GB) RDIMM, 1600MT/s, Low Volt, Dual Rank, x4
Data Width

Tarjeta de video Controlador integrado MATROX G200 con 8MB de
memoria compartida

Discos Duros Instalados 2 Discos de 1TB 7.2K RPM SATA 3Gbps 3.5in
Hot-plug Hard Drive Configurados en RAID 1

Controlador de Discos Tarjeta de RAID PERC H310

Adaptador de Red Dos puertos 10/100/1000

Chasis Torre

Fuente de Poder Dual, Hot-plug, Redundant Power Supply (1+1), 495W

Fuente: elaboracion propia.

Apéndice 2. Site: control académico

Autorizar Acceso

Fuente: elaboracion propia. Facultad de Odontologia. http://fo.usac.edu.gt/. Consulta: 22 de
febrero de 2017.
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Apéndice 3. Site: portal Facultad de Odontologia

ODONTOLOGIA ¥ e

“§ [FACULTAD DE @ opC | R G

Fuente: elaboracion propia. Facultad de Odontologia. http://fo.usac.edu.gt/. Consulta: 22 de
febrero de 2017.

Apéndice 4. Site: universidad virtual

¥ FOUSAC = a-

Sistema de Gestiéon

@ Inicio

ACTUALMENTE ES

miércoles : ‘ l

Administrador (=
22 de febrero, 2017,
5:18:32 AM

[ Roles Administrativos

& U ios Administrativos

# Roles Docente

)

Fuente: elaboracion propia. Facultad de Odontologia. http://fo.usac.edu.gt/. Consulta: 22 de
febrero de 2017.
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Site: clinica

Apéndice 5.

FICHA CLINICA
PACIENTE TNTEGRAL

@ FOUsAC

Practicante

Paciente

Nombre

Lupe

Direccién

Porters

Nacimiento

1979-01-01

‘ Sexo

I Masculine

Ocupacion

Teléfono

Motivo de consulta dfasdfasdfasd

Historial presente enfermedad | kkkkikkkkkkk

Precauciones y cuidados

Cuestionario Comentarios/Observaciones
1. Enfermedad cardiovascular | @[ 2. Enfermedades venéreas ]
2. Diabetes ©| 10, Ficbre revmitica o
3. Problemas endocrinos @] 11. Tuberculosis J
4. Problemas renales ©| 12. Hemorragias []

asdfasdfasdfFFFFFFFref
& alam Nz e n

Fuente: elaboracion propia. Facultad de Odontologia. http://fo.usac.edu.gt/. Consulta: 22 de
febrero de 2017.
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