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Significado

Hojas de estilo en cascada

Free Software Foundation
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Modelo Vista Controlador
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Controlador

CSS

Framewoks

FSF

Glifos

HTML

Kernel

GLOSARIO

Parte del patrén MVC donde se define toda la logica
del negocio. El controlador es quien puede unir el

modelo con la vista.

Lenguaje utilizado para describir la presentacion de
documentos HTML.

Conjunto estandarizado de conceptos, practicas y
criterios para enfocar un tipo de problematica
particular que sirve como referencia, para enfrentar y

resolver nuevos problemas de indole similar.

Organizacion cuyo objetivo es impulsar el software

libre.

Se refiere al software bibliotecario donde se

encuentra todo el catalogo de libros.

Lenguaje utilizado para escribir paginas web.

Software que constituye una parte fundamental del

sistema operativo.



Linux

Lunix Mint

Modelo

One Page

OpenSSL

Patron MVC

QR

Término empleado para referirse a la combinacion
del sistema operativo GNU, desarrollado por la FSF,
y el nucleo Linux, desarrollado por Linus Torvalds y

la Linux Foundation.

Sistema operativo basado en Linux.

Parte del patron MVC donde se define las tablas y

relaciones de la base de datos.

Se refiere al estilo de CSS que implementan algunas
paginas web cuyo proposito es brindar toda la

informacion y servicios en una sola pagina.

Biblioteca de criptografia de propdsito general, es
utilizada para implementar protocolos relacionados

con la seguridad.

Patron de arquitectura de software, que separa los
datos y la légica de negocio de una aplicacion de la
interfaz de usuario y el mdédulo encargado de

gestionar los eventos y las comunicaciones.

Modulo para almacenar informacién en una matriz de

puntos o en un cédigo de barras bidimensional.



SSL

Vista

Son protocolos criptograficos, que proporcionan
comunicaciones seguras por una red, comunmente

Internet.
Parte del patron MVC donde se define los artefactos

graficos de una aplicacion (interfaz del usuario), los

cuales son gestionadas mediante un controlador.

Xl



Xl



RESUMEN

Para una institucion de educacidn superior como la Facultad de
Humanidades de la Universidad de San Carlos de Guatemala es primordial
brindar diversidad de servicios en beneficio de la poblacion estudiantil. Uno de
estos servicios es la Biblioteca fisica de la Facultad, la cual se encuentra
equipada con todo lo necesario para su funcionamiento, sin embargo, a medida
que la tecnologia ha ido avanzando, los servicios tradicionales deben
evolucionar para satisfacer las necesidades que los usuarios tienen. La
Biblioteca carece de un sitio web que le permita al usuario realizar consultas
bibliograficas, asi como encontrar informacion relevante de todos los servicios
que se brindan, horarios, contacto, entre otros. Por ello, es necesario desarrollar
un sitio web que le permita a la poblacién estudiantil acceder remotamente y

realizar sus consultas bibliograficas.

La plataforma de Control Académico de La Facultad de Humanidades esta
conformada por diversos modulos, los cuales permiten, tanto a estudiantes,
catedraticos y trabajadores administrativos desempenfar sus actividades. Se ha
identificado que es necesario mejorar la generacion y recepcion de actas de
cursos. Para la generacién de actas, se cuenta con un modulo con la
informacion y formato correctos. Dicho médulo carece de un medio que brinde
seguridad a la informacién (ya que podria ser alterado). También se identifico el
inconveniente de realizar busquedas manuales de cada una de las actas que se
reciben, esto genera un retraso en dicho proceso, ademas es susceptible a que

se puedan cometer errores humanos.
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Como parte del proyecto de EPS realizado en la Facultad de
Humanidades, se disefid, desarrollé e implementd un sitio web que permite a
los usuarios realizar sus busquedas bibliograficas en linea, se modificaron los
modulos de generacion y recepcion de actas. Al modulo de generacion de actas
se le implementd una logica similar a las firmas electrénicas para garantizar la
seguridad de la informacion contenida en el acta y agilizar el proceso de
recepcion. Al médulo de recepcion de actas se le implementaron busquedas
agiles a través de codigo QR y lectores QR, para minimizar los tiempos de

dichos procesos y disminuir el riesgo de errores.
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OBJETIVOS

General

Realizar mejoras en los modulos para la generacién y recepcion de actas
existentes en la Facultad de Humanidades de la Universidad de San Carlos de
Guatemala para garantizar la autenticidad de la informacion que los
catedraticos humanistas reportan en las actas y crear un sitio web para exhibir

informacion de la Biblioteca fisica de la Facultad y su amplio catalogo de libros.

Especificos

1. Dar un nivel de seguridad a las actas generadas por los catedraticos de

la Facultad de Humanidades.

2. Garantizar la consistencia de los datos en las actas generadas por los
catedraticos de la Facultad de Humanidades.

3. Optimizar el proceso de recepcion de actas en Control Académico de la

Facultad de Humanidades.

4, Reducir el tiempo del proceso de validacion de actas en Control

Académico de la Facultad de Humanidades.
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Reducir el tiempo de espera de los catedraticos de la Facultad de

Humanidades para validar las actas.

Reducir la carga de trabajo para el personal en Control Académico de la

Facultad de Humanidades.

Crear un sitio web donde se muestre el catalogo de libros existentes en
la Biblioteca de la Facultad de Humanidades.

Dar a conocer informacién relevante de la Biblioteca a los alumnos

humanistas creando un sitio web.
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INTRODUCCION

La Facultad de Humanidades es una instituciéon dedica a la formacién de
profesionales en las distintas areas humanisticas. Los objetivos de la Facultad
de Humanidades, que constituyen su prioridad, estan comprometidos con la
ensefanza y subsanar las necesidades de los estudiantes y catedraticos. En
este ejercicio profesional supervisado (EPS) se tuvo el privilegio de ayudar a
solventar parte de las necedades de los estudiantes y catedraticos. El EPS se
dividio en dos partes, creacion del sitio web de la Biblioteca (principalmente
dirigido a la poblacion estudiantil) y la actualizacion de los modulos receptor y

generador de actas (principalmente dirigido a los catedraticos).

La vida de los estudiantes de la Facultad de Humanidades gira entorno a
la investigacién y adquisicion de conocimientos. Por ello, uno de los servicios
que proporciona la Facultad, mas utilizado por los profesionales humanistas es
la biblioteca. El estudiante que necesita informacion de la biblioteca, orientaciéon
bibliografica o servicios bibliotecarios, debe ir directamente a la Biblioteca de
esa Casa de Estudios para verificar que esté disponible un libro o que las
instalaciones cuenten con algun servicio que necesita. Con el objetivo de
mejorar el servicio bibliotecario y agilizar el acceso a la informacion para
beneficiar a la poblacién estudiantil, el personal de la Biblioteca decidié que se
debe crear un sitio web que exponga la informacion relevante de los servicios
que ofrece y con capacidad para realizar busquedas en su catalogo de libros.
En febrero 2017 se inicio el disefio y la construccion del sitio web de la
biblioteca, se utilizaron tecnologias actuales, como JavaScript, CSS3, HTMLS y
JQuery. Para crear el catalogo de libros fue necesario integrar Glifos al sitio.

Este es un software de biblioteca basado en internet (los detalles de la creacién
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e implementacién del sitio web se describen en capitulo 2 punto 2.3.1. de este
documento). Actualmente, el sitio web de la Biblioteca se encuentra alojado en
el servidor de la Facultad de Humanidades y disponible a todo publico. El sitio
web ha sido bien recibido por los estudiantes, ya que, pueden consultar la
informacion de los servicios que ofrece la Biblioteca o realizar busquedas en su
amplio catalogo de libros en cualquier lugar, por medio de un navegador web de

teléfono inteligente o computadora personal.

Por otra parte, la Facultad de Humanidades gestiona las actas de los
cursos por medio de la plataforma de Control Académico. Dicha plataforma
permite la gestibn de otros procesos relacionados con el control de notas,
perfiles de los alumnos y catedraticos, cursos impartidos, horarios, pensum,
asignaciones, generacioén de certificaciones y constancias. La plataforma de
Control Académico tiene el inconveniente de que su modulo de recepcion de
actas no permite agilizar el proceso de busqueda, comprobacion y aceptacion
de la misma. Como consecuencia, la demora para finalizar un ciclo académico y
dar de alta las notas de los alumnos para que puedan ser visualizadas desde el
sistema es evidente. El problema principal que se ha identificado son las largas
filas de catedraticos que se forman para entregar las actas de los cursos que
impartié durante el semestre, escuela de vacaciones o retrasadas. Esto se debe
a que todas las actas de los cursos impartidos en la sede central y las sedes del
interior del pais deben ser entregadas en Control Académico de la sede central,
al finalizar el proceso de recepcion, en promedio, unas 3,200 actas por
semestre son aceptadas y 1,000 en escuela de vacaciones.

Para gestionar las actas, la plataforma de Control Académico cuenta con
dos modulos, el primero corresponde al generador de actas el cual permite el
ingreso de notas realizado por los docentes, segun los cursos cargados en el

ciclo actual, y el generado de un archivo PDF con toda la informacién del acta.
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El segundo modulo se utiliza para la recepcion de actas. El objetivo de este
modulo es llevar el control del ciclo de vida de un acta, es utilizado por un
analista de Control Académico quien recibe fisicamente el acta y cambia el
estado del acta de emitida a recibida en la plataforma. El uso de los mddulos
generador y recetor de actas es considerable por la cantidad de actas que se
reciben cada semestre, escuela de vacaciones, recuperacion y examenes por

suficiencia.

El personal de la Seccion de Asignaciones e Inscripciones ha decidido que
se debe brindar una actualizacién a los médulos generador y receptor de actas
para garantizar la autenticidad del contenido del acta que se esta generando,
agilizar la busqueda de acta y validacion del acta.

En abril 2017 se inicié con la actualizacién de los mdédulos. Al moédulo
generador de actas se le proporciono un algoritmo el cual, cuando genera un
acta también genera un identificador unico por acta que representa el contenido
de este, encriptado por medio de una llave privada y publica (las llaves son
generadas en Control Académico cada ciclo académico). Dicho identificador
encriptado es convertido en un cédigo QR para, finalmente, adjuntarlo en el
archivo PDF que contiene los detalles del acta. Posteriormente, por medio del
modulo receptor de actas, se puede hacer la lectura del codigo QR vy realizar la
respectiva comprobacién del codigo y por tanto el mddulo receptor podra
deducir que el acta recibida fue generada por la plataforma de Control
Académico y aceptarla, en caso contrario rechazarlo.

En agosto 2017 de puso en marcha la actualizacién en los mddulos

generador y receptor de actas durante el proceso de recepcion de actas de la
segunda retrasada del primer semestre, teniendo resultados satisfactorios.
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1. FASE DE INVESTIGACION

En este capitulo se presenta informacion histérica de la Facultad de
Humanidades, cabe resaltar que la informacidn es oficial y se encuentra

disponible en el portal de la Facultad de Humanidades®.

1.1. Facultad de Humanidades de la Universidad de San Carlos de
Guatemala

El 9 de noviembre de 1944, la Junta Revolucionaria de Gobierno, emitio el
decreto No. 12 por medio del cual se otorgaba autonomia a la Universidad de
San Carlos de Guatemala. El decreto en mencion entré en vigor el 1 de
diciembre del mismo afo e indicaba en el Articulo 3° la integracion de la

Universidad por siete Facultades, entre ellas la Facultad de Humanidades.

El proyecto de creacion de la Facultad de Humanidades fue presentado al
Consejo Superior Universitario el 5 de diciembre del mismo afio y el 9 de dicho
mes, el Rector de la Universidad propone integrar provisionalmente la Junta

Directiva de la Facultad segun consta en Punto TERCERO de dicha sesién.

El 17 de septiembre de 1945, mediante el acta No. 78 PUNTO DECIMO
SEXTO el Consejo Superior Universitario funda la Facultad de Humanidades y

se declara aquella ocasion como “Dia de la Cultura Universitaria”.

T Universidad San Carlos de Guatemala. Facultad de Humanidades. p 1.
https://www.usac.edu.gt/catalogo/humanidades.pdf. Consulta: noviembre 2017.
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En este breve recorrido histérico, aparecen personajes propulsores del
anhelado proyecto de fundacion. Quedan grabados como simbolos de una
generacion representada por ellos, los nombres de: Juan José Arévalo, Raul
Osegueda Palala, Adolfo Monsanto, Juan J. Orozco Posadas, Jorge Luis
Arriola, José ROlz Bennett, Mardoqueo Garcia Asturias, Edelberto Torres,

Alfredo Carrillo Ramirez, Luis Martinez Mont.

La Facultad nace a la vida académica con el funcionamiento de cuatro
secciones: Filosofia, Historia, Letras y Pedagogia. EI profesorado se obtenia
luego de cuatro afios de estudio y dos afios mas para el doctorado. Ademas de
esos titulos, que se otorgaba a los estudiantes regulares, la Facultad ofrecia

certificaciones de asistencia a estudiantes no inscritos formalmente.

La primera Junta Directiva de la Facultad de Humanidades estuvo
integrada de la siguiente forma: Decano, Licenciado José Roélz Bennett; como
vocales interinos, del primero al quinto: sefores, Luis Cardoza y Aragon,
Ricardo Castafieda Paganini, Antonio Goudbaud Carrera, Edelberto Torres,
Alberto Velasquez. EIl primer secretario fue el doctor Raul Osegueda Palala,

luego el licenciado Enrique Chaluleu Galvez.

En sus inicios la Facultad de Humanidades estuvo ubicada en el edificio
de la Facultad de Ciencias Juridicas y Sociales: 92. Av. sury 102. Calle, zona 1.
Posteriormente se traslado a la 92. Av. y 14 calle, zona 1, hoy Bufete Popular.
A finales de la década de los sesenta se trasladé al Campus de la Ciudad

Universitaria, zona 12, edificio S-5. En la actualidad se ubica en el edificio S-4.



De la Facultad de Humanidades han egresado humanistas eminentes. Se
citan, en Filosofia a Rodolfo Ortiz Amiel y José Mata Gavidia; Historia, a Héctor
Samayoa Guevara y Daniel Contreras; en Pedagogia y Ciencias de la
Educacién a Carlos Gonzalez Orellana y Luis Arturo Lemus; en Psicologia a
Fernando de Ledn Porras y Ledn Valladares; en Literatura a Ricardo Estrada y

Carlos Mencos Deka.

El Decano José Rolz Bennett cumplié su primer periodo, de 1945 a 1950,
tiempo durante el cual se dieron valiosas realizaciones. En reconocimiento a su

labor fue electo nuevamente para un segundo periodo, de 1950 a 1954.

En 1947, se cred la Escuela Centroamericana de Periodismo adscrita a la
Facultad de Humanidades. Tiempo después las secciones de Arte,

Bibliotecologia, Idiomas, Historia y Psicologia.

En 1974 y 1975, los Departamentos de Psicologia y de Historia, asi como
la Escuela Centroamericana de Periodismo pasaron a constituir unidades

independientes de la Facultad de Humanidades.

En 1998, el Consejo Superior autorizé la separacion de la Escuela de

Formacioén de Profesores de Ensefianza Media EFPEM.

El Programa que inicialmente se llamé Secciones Departamentales fue
cambiado por Programa Fin de Semana segun Punto TRIGESIMO SEGUNDO,
Inciso 32.1 del Acta No. 11-2008 del 15 de julio de 2008.



1.11. Mision

“La Facultad de Humanidades, es la Unidad Académica de la Universidad
de San Carlos de Guatemala, especializada en la formacion de profesionales
con excelencia académica en las distintas areas humanisticas, que incide en la

solucion de los problemas de la realidad nacional.™

1.1.2. Visioén

“Ser la entidad rectora en la formacion de profesionales humanistas, con
base cientifica y tecnologica de acuerdo con el momento socioecondmico,
cultural, geopolitico y educativo, con impacto en las politicas de desarrollo

nacional, regional e internacional.”

1.1.3. Objetivos

o Integrar el pensamiento universitario, mediante una vision conjunta y
universal de los problemas del hombre y del mundo;

o Investigar en los campos de las disciplinas filosoficas, historicas,
literarias, pedagdgicas, psicoldgicas, linguisticas, y en los que con ellas
guardan afinidad y analogia;

o Ensefar las ramas del saber humano enunciadas en el inciso anterior, en
los grados y conforme a los planes que adelante se enuncian;

o Preparar vy titular a los profesores de segunda ensefianza (ensefianza
secundaria) tanto en las ciencias culturales como en las ciencias
naturales y en las artes. Para este propdsito debe colaborar

estrechamente con las demas facultades que integran la Universidad de

2 Facultad de Humanidades. http://www.humanidades.usac.edu.gt/usac/fahusac/mision-y-
vision/. Consulta: noviembre 2017.
3 Ibid.



San Carlos de Guatemala, asi como con las Academias, Conservatorios
e Institutos que ofrecen ensefianzas especializadas;

o Dar en forma directa a los universitarios, y en forma indirecta a todos los
interesados en las cuestiones intelectuales, una base de cultura general
y de conocimientos sistematicos del medio nacional, que les es
indispensable para llenar eficazmente su cometido en la vida de la
comunidad;

o Crear una amplia y generosa conciencia social en el conglomerado
universitario, a fin de articular la funcién de la Universidad y de sus
estudiantes y egresados con las altas finalidades de la colectividad;

o Realizar las labores de extension cultural que son necesarias para
mantener vinculada a la Universidad con los problemas y con las
realidades nacionales;

o Coordinar sus actividades con bibliotecas, museos, academias,
conservatorios y con todas aquellas instituciones que puedan cooperar a
la conservacion, al estudio, a la difusién y al avance del arte y de las
disciplinas humanisticas;

o Cumplir todos aquellos otros objetivos que por su naturaleza y su

orientacién le competan.*

4 Facultad de Humanidades. http://www.humanidades.usac.edu.gt/usac/fahusac/resena-
historica/. Consulta: noviembre 2017.



1.2. Descripcion de las necesidades

La Facultad de Humanidades es una institucion que se mantiene en
constante cambio y en direccion a la mejora continua. En consonancia con lo
anterior, la Junta Directiva de La Facultad identificé dos necesidades que afecta
a los estudiantes y catedraticos. La primera necesidad se localiza en la
Biblioteca de la Facultad y se debe a la falta de un sitio web que facilite
servicios bibliotecarios a los estudiantes. La segunda se localiza en Control
Académico y se debe a la falta de agilidad en la gestién de actas que se
encarga la plataforma de Control Académico. Este problema provoca largas
filas de catedraticos durante el proceso de recepcion de actas, ademas de

retrasar el cierre de un ciclo académico.

1.2.1. Necesidad en Ila Biblioteca de Ila Facultad de

Humanidades

La Facultad de Humanidades posee una biblioteca en su sede central
(Edificio S4, Universidad de San Carlos de Guatemala, avenida Petapa zona
12), equipada con todos los recursos necesarios para la difusion de
conocimiento que ofrecen las actuales bibliotecas. Entre los servicios que
ofrece la Biblioteca de la Facultad de Humanidades estan:

o Servicio de internet apoyo al estudiante a través de la red inalambrica,
por medio de wi-fi y préstamo de equipo.

o Préstamo interno y externo de material bibliografico.

° Tesis-EPS realizado por los estudiantes de la Facultad de Humanidades.
o Hemeroteca.

o Consulta y referencia.

El principal problema que afecta a los usuarios de la Biblioteca de la Facultad

de Humanidades es que carece de un sitio web que exponga la informacion



relevante de la Biblioteca y un servicio de consultas de su amplio material
bibliografico. Esto afecta a los estudiantes de la Facultad de Humanidades sede
central, pero el impacto negativo es mayor en los estudiantes de las sedes del
interior del pais quienes tiene que ir a la sede central para consultar en la

Biblioteca sobre la existencia de un libro en especifico.

1.2.2. Necesidad en el Departamento de Control Académico

La Facultad de Humanidades tiene la capacidad de gestionar todos los
procesos académicos por medio de la plataforma de Control Académico por
medio de la cual se gestionan los procesos relacionados con el control de
notas, perfiles de los alumnos y catedraticos, cursos impartidos, horarios,
pensum, asignaciones, generacion de certificaciones y constancias. Una de las
funciones mas importantes de la plataforma de Control Académico es la gestion
de actas de los cursos impartidos en la Facultad ya que, al finalizar la gestion
de las actas la Facultad de Humanidades puede dar por concluido el ciclo
académico. EI mayor problema con el servicio que gestiona las actas es la
lentitud en la recepcién y la falta de seguridad en la informacién que contiene el
documento. El proceso de recepcion de actas puede ser aplazado hasta por 2
semanas debido al proceso de busqueda manual de actas que realiza el técnico
de Control Académico dentro de la plataforma para comparar el acta que se
esta recibiendo con la generada por la plataforma. La entrega de actas solo
puede ser en Control Académico de la sede central por lo que todos los
catedraticos (o representante) de las sedes del interior del pais deben viajar a la
sede central para entregar las actas complicando el proceso y teniendo como
resultado demoras en la recepcion de actas. Esta demora en la recepcion
afecta a los catedraticos quienes deben hacer largas filas para entregar el acta
en Control Académico. La gestion de actas se maneja por medio de la



plataforma de Control Académico por medio de unos modulos llamados

generador y receptor de actas.

1.2.2.1. Médulo generador y receptor de actas

La funcionalidad de la gestién de actas dentro de la plataforma de Control

Académico es ejecutada por los modulos generador y receptor de actas, los

cuales poseen las siguientes funcionalidades:

o Moédulo generador de actas.

O

Creador de actas (crea un acta a cada catedratico por curso que
imparte): el médulo genera una llave primaria que identifica de
manera unica al acta.

Llenado de actas: el médulo ejecuta una consulta a la base de
datos que retorna todos los alumnos inscritos en el curso que
imparte un catedratico en especifico, en el afio y ciclo actual, y son
desplegados en las actas.

Llenado de notas: el mdédulo permite al catedratico ingresar la
zona y la nota del examen final a cada alumno.

Generador de PDF: el modulo permite generar el acta en formato

PDF para que el catedratico pueda imprimirlo.

o Modulo receptor de actas.

(@)

Ingreso de datos: el médulo le permite al empleado de Control
Académico ingresar datos del acta al sistema para la verificacion
del acta.

Consulta de acta: el médulo consulta en la base de datos la
existencia del acta.

Generado de folio: el médulo genera un rango de folios para el

acta que se esta validando.



o Aceptar el acta: el moddulo permite al técnico de Control
Académico aceptar el acta, esta accién da de alta las notas de los
alumnos incluidas en el acta para que puedan ser visualizadas

desde el sistema en el perfil del alumno.

Aunque los médulos son funcionales y ayudan con la gestion de las actas,
deben cambiarse o actualizarse, dados los problemas que ocasionan durante el
proceso de recepcion. Entre los problemas se puede mencionar que el mdédulo
generador de actas no garantiza la seguridad en los documentos que genera,
no hay ningun patrén de seguridad en las actas, el técnico de Control
Académico podria aceptar actas con datos incorrectos, alterados o
inconsistentes y la plataforma lo permitiria. Por otra parte, el médulo receptor de
actas no estd automatizado, el técnico de Control Académico debe ingresar
datos e interactuar con el sistema para aceptar un acta de un curso. Este
proceso se demora significativamente. Durante un semestre el empleado de
Control Académico puede recibir un aproximado de 3,200 actas, por lo que,
para solventar la necesidad de Control Académico se debe de cambiar el flujo,

la l16gica y el funcionamiento de los médulos generador y receptor de actas.



1.3. Priorizacion de las necesidades

Tomando en cuenta lo descrito en el punto anterior, la Junta Directiva de

la Facultad de Humanidades ha identificado las siguientes necesidades, segun

la prioridad que le confiere.

Tabla I. Lista de prioridades
Necesidad Prioridad | Stakeholder | Solucién Actual Solucién propuesta
Sitio web de Alta Estudiante, | Se carece de sitio | Crear un sitio web
la biblioteca. Biblioteca de | web. La consulta se | con seccion
la Facultad. | realiza de forma | informativa, seccidn
presencial. de galeria
multimedia y
buscador de libros.
Actualizacion Alta Institucion El médulo genera un | Redisenar la
del mdédulo educativa, documento PDF con | funcionalidad del
generador catedraticos | los datos del acta | generador de actas
de actas de la | para ser entregada | para asegurar la
para Facultad, en Control | informacién o datos
asegurar la empleados | Académico. del documento vy
informacioén de Control crear en las actas un
y facilitar el Académico. cédigo unico de las
proceso de identifique mas
recepcion. eficazmente durante
el proceso de
recepcion.
Actualizacion Alta Institucion El técnico de Control | Redisenar la
del moddulo educativa, Académico ingresa | funcionalidad de
receptor catedraticos | informacién del acta | receptor de actas
para agilizar de la|y busca | para poder realizar
el proceso Facultad, manualmente el acta | busquedas mas
de empleados | que esta recibiendo | eficientes y
recepcion. de Control | para comparar los | automatizadas,
Académico. | datos con el acta | accionada por un
generada por el | identificador  Unico
modulo generador. que contendran las
actas.

Fuente: elaboracion propia.
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2. FASE TECNICO PROFESIONAL

21. Descripcion del proyecto

Este Ejercicio Profesional Supervisado (EPS) consiste en solventar dos
necesidades de los estudiantes y catedraticos de la Facultad de Humanidades.
El EPS o proyecto se dividié en 2 partes con el objetivo de brindar una mayor
cobertura a las 2 necesidades existentes.

La primera parte de proyecto esta orientada a beneficiar, principalmente, a
los estudiantes mediante la creacion de un sitio web de la biblioteca, con enlace
directo a los libros agregados recientemente a la biblioteca, buscador de libros,
seccion de galeria multimedia, enlace a la pagina de la Biblioteca Central,
enlace a al sitio web de la Facultad , exposicion de la informacion relevante de
la bibliotecas, como antecedentes, mision, vision, objetivos, reglamento horarios
de atencion, informacion del personal administrativo y la cantidad de equipo
disponible.

La segunda parte esta orientada a mejorar y optimizar el proceso de
gestion de actas contemplando la seguridad en el contenido de estas, mediante
una actualizacion en los moédulos generador y receptor de actas existente en la
plataforma de Control Académico. Con ello se beneficia, principalmente, a los

catedraticos de la Facultad de Humanidades.
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21.1. Antecedentes y requerimientos del sitio web de la

Biblioteca de la Facultad de Humanidades

El antiguo portal de la Facultad de Humanidades contaba con una seccion
destinada a brindar informacion de su Biblioteca sin embargo cuando se renovo
el portal la seccion de biblioteca se quitd. Por otra parte, la instalacién de la
Biblioteca cuenta con computadoras las cuales contienen un software

bibliotecario basado en internet para busquedas en su catalogo de libros.

21.1.1. Software bibliotecario de la Facultad de

Humanidades

Histéricamente, buscar un libro ha sido toda una travesia que dependia de
la forma como las bibliotecas organizaban su material. Algunas bibliotecas
dividian sus libros en categoria y dentro de la categoria ordenaban los libro con
base en su titulo o autor. Otras bibliotecas utilizaban el sistema de fichas que
contenian la informacién para saber donde localizar el libro dentro de la
biblioteca. Estos sistemas de busqueda se han vuelto obsoletos frente a los
softwares bibliotecarios que agilizan la busqueda de un libro. Con dichos
softwares solo es necesario saber el titulo del libro para desplegar la
informaciéon de su ubicacion en pantalla para buscarlo. La Biblioteca de la
Facultad de Humanidades, igual que otras grandes bibliotecas cuenta con un
software bibliotecario llamado Glifos basado en internet e implementa la

arquitectura cliente servidor (ver figura 1).
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Figura 1. Arquitectura cliente servidor
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Fuente: D., José. Base de datos. http://normalizacion-bd.blogspot.com/2012/11/6-arquitectura-

clienteservidor.html. Consulta: octubre 2017.

Glifos tiene muchas funcionalidades para la gestibn completa de la
Biblioteca y su catalogo. Esta compuesto por el médulo de busqueda, modulo
de catalogacion y control de inventario, modulo adquisicion y traduccion
automatica, médulo de circulacion de libros y finalmente el médulo de informes

y estadisticas.

El modulo mas relevante que posee Glifos para este proyecto es el
modulo de busqueda el cual permite el acceso al catalogo de la Biblioteca a
través de cualquier computadora con acceso al sistema. incluso los usuarios
con PC de baja capacidad y acceso a internet pueden consultar el catalogo de
forma remota. El moédulo de busqueda es compatible con los principales

13



navegadores disponibles actualmente en el mercado y ofrece las siguientes

caracteristicas técnicas®:

Las paginas HTML se generan sobre la marcha desde la base de datos
XML, por lo tanto, el usuario ve los resultados de busqueda en forma de

paginas web.

Cada usuario puede seleccionar el idioma que desea usar. Glifos puede

servir simultaneamente a usuarios en varios idiomas.

Los usuarios pueden navegar directamente desde el catalogo al

contenido digital al que se hace referencia en el catalogo.

La integracion total con el médulo de circulacion hace posible enumerar
el estado de todos los materiales (por ejemplo, disponibles, en préstamo,
en espera). Si un articulo esta siendo retenido por otro prestatario, el

catalogo muestra la cantidad de usuarios en la lista de espera.

A través del moédulo de circulacion, los usuarios autorizados
(identificados por un codigo de acceso personal) pueden reservar y

retirar materiales.

Glifos permite a los usuarios de la Biblioteca verificar las estadisticas de
uso de cualquier documento, sin revelar la identidad de los usuarios que

accedieron previamente a los documentos.

5

Pagina oficial de Glifos. Documentaciéon oficial de  Glifos library.

http://www.glifos.com/wiki/index.php/Library. Consulta: octubre 2017.
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El sistema permite la visualizacién de imagenes (miniaturas y lleno) para

todos los elementos.

o No es necesario instalar Glifos en las estaciones de trabajo de acceso
publico. La version mas reciente se transfiere automaticamente al
servidor.

° Las estaciones cliente pueden conectarse a través de moédem, LAN,
WAN o internet.

Figura 2. Moédulo buscador de Glifos

'Q’lhmmdwm—u.m Consulta al catélogo | Nueva bisqueda
. . Ingrese su consulta y presione [Iniciar consulta]

Tipos de consulta Titulo:

- Basica Autor(es):

' Avanzada Temas:

E"—Q—E” lish Palabras Clave:

'» Deutsch

. Material: Todos M

Usuario
‘ Estatus en Biblioteca ‘ Ordenar resultados por: ® Titulo () Autor ) Clasificacion

Ayuda en linea

‘ + Ayuda ‘ Todos los derechos reservados | Povered by | GLIFOS

Fuente: Glifos de la Biblioteca de la Facultad de Humanidades. Mdédulo buscador.

http://bibliohumanidades.usac.edu.gt/query.asp. Consulta: octubre 2017.
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21.1.2. Requerimientos del sitio web de Ia

Biblioteca

Se requiere que el sitio web de la Biblioteca incluya las siguientes

funcionalidades.

21.1.21. Seccion de informacion de la
Biblioteca

Se requiere que el sitio web de la Biblioteca tenga la capacidad de mostrar
toda la informacion relevante de la biblioteca. La informacion que el sitio web

debe mostrar en esta seccidn sera:

o Los antecedentes, mision, vision y objetivos de la biblioteca.

o Dias y horarios de atencion de la Biblioteca de la Facultad y la Biblioteca
Central.

o Servicios que proporciona la biblioteca.

o Reglamento de la biblioteca.

o Cantidad de mesas, sillas, libros y computadoras disponibles en el

establecimiento.

o Informacion del personal de la biblioteca.
2.1.1.2.2. Buscador de libros
El sitio web debe contar con un buscador de libros similar al moédulo
buscador de Glifos (ver figura 2 de la seccion 2.2.1.1.), esta funcionalidad debe

tener la capacidad de filtrar la busqueda por titulo de libro, tipo de material,
autor(es), temas y palabras claves.
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2.1.1.2.3. Slider de libros recién

ingresados

Cada cierto tiempo llegan nuevos titulos de libros a la Biblioteca de la
Facultad, es por ello que la pagina debe contar con un slider (ver figura 3)
donde muestre los libros que recientemente ha adquirido la biblioteca. Ademas,
el slider debe poseer la capacidad de llevar al usuario al detalle del libro cuando

haga clic sobre la imagen miniatura del libro.

Figura 3. Ejemplo de un Slider

Fuente: Zhang, Klein. Bootstrap Carousel slide.
https://forums.asp.net/t/2086823.aspx?Bootstrap+Carousel+slide+Asp+Net+Repeater. Consulta:

noviembre 2017.

21.1.24. Galeria de imagenes

La Biblioteca desea que mediante una galeria de imagenes el sitio web
pueda mostrar su sala de lectura, la coleccione general de libros, el equipo de
cdmputo con el software de biblioteca, los espacios privados y la entrada de la
biblioteca, el sitio web debe mostrar dichas imagenes de forma miniatura y

poseer la capacidad de ampliar la imagen al hacer clic sobre ellas.
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2.1.1.2.5. Vinculos a otras paginas

Se requiere que el sitio web sea capaz de llevar al usuario al sitio web de
la Biblioteca Central, a la pagina del repositorio institucional de la Universidad
de San Carlos de Guatemala y al sitio web de la Facultad de Humanidades,

mediante un enlace directo.

2.1.2. Antecedentes y requerimientos de los moéddulos

generador y receptor de actas

La plataforma de Control Académico fue creada para tener un control mas
preciso con respecto a los procesos de la Facultad de Humanidades. La
plataforma ayuda a la Facultad de Humanidades a iniciar un ciclo académico,
esto permite accionar una cadena de funcionalidades dentro de la plataforma
las cuales ayudan a gestionar otros procesos durante todo el ciclo académico
(iniciar un ciclo académico en la plataforma, inicia el ciclo de vida de los
procesos de la Facultad de Humanidades). Con un ciclo académico iniciado los
estudiantes inscritos en la Universidad San Carlos de Guatemala pueden
asignarse a cualquiera de los cursos impartidos por algun catedratico de la
Facultad de Humanidades siempre y cuando el alumno cumpla con todos los
requisitos propuestos por la Facultad y la Universidad. El objetivo es registrar
las notas de los alumnos en la base de datos MySql la cual es un lugar integro y
seguro. El catedratico es el encargado de registrar las notas en la base de
datos por una de las interfaces de la plataforma (la plataforma permite esta
acciéon semanas antes de terminar el ciclo académico). Al finalizar el ciclo
académico, los catedraticos pueden generar actas de los cursos que impartio
durante el ciclo en la plataforma. Finalmente, las actas son entregadas a

Control Académico.
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2.1.21. Usuarios de la plataforma de Control

Académico

La plataforma de Control Académico es utilizada por diversas
unidades/segmentos y cada una de ellas posee funcionalidades que puede

utilizar.

o Seccion de asignaciones e inscripciones: utiliza la plataforma para
asignaciones, revision de perfiles de catedraticos, revision de pre-actas,
programacién de cursos (en determinados casos), modificacion de
programaciones de cursos (en determinados casos).

o Estudiantes: toda persona inscrita en la Universidad San Carlos de
Guatemala y registrada en la Facultad de Humanidades puede utilizar la
plataforma para visualizar notas, visualizar asignaciones de cursos de
semestre, vacaciones, asignacion de recuperacion de cursos (generaciéon
de boleta y consulta de asignaciones).

o Catedraticos: un catedratico de la Facultad de Humanidades puede, por
medio de la plataforma gestionar los cursos que imparte, ingreso de
notas, impresion de actas.

o Control Académico: la plataforma permite al personal de Control
Académico consultar actas de cualquier catedratico, ademas registrar en
la base de datos cuando un acta fue entregada (recepcion de actas).
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21.2.2. Funcionalidades de la plataforma

La plataforma de Control Académico se encarga de registrar en una base
de datos MySql toda la informacion importante de los alumnos, catedraticos,
ciclos académicos y estados del acta. El sistema ayuda a facilitar los procesos

de asignacion, generacion de actas y recepcién de actas.

Todas las funcionalidades del sistema son accionadas por algun usuario,
por medio de su Frond End. La plataforma tiene la capacidad de saber quién lo

esta utilizando gracias a su légica de roles.

2.1.2.3. Maédulos de la plataforma de la Facultad de

Humanidades

En la actualidad el sistema de la Facultad de Humanidades posee 5
modulos que interactuan entre si y permiten gestionar ciertos procesos dentro

de un ciclo académico. Dichos moédulos se describen a continuacion:

o Modulo alumno: en él se registra informacién relevante de un estudiante
de la Facultad de Humanidades, asi mismo, los alumnos pueden ver sus
notas y gestionar sus cursos. Por medio de otra funcionalidad, los
estudiantes pueden generar boletas de pago de cursos de vacaciones y

examenes de recuperaciones.

o Moédulo Catedratico: en este modulo se registra informacion relevante de
los catedraticos de la Facultad de Humanidades, ademas, los
catedraticos pueden registrar las notas de los alumnos (zona y examen
final) asignados a los cursos que el catedratico imparte. También pueden

gestionar los cursos que impartié o impartira durante un ciclo académico.
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Modulo Asignacion: En él se habilita o crea un ciclo académico para que
los estudiantes puedan asignarse a los cursos impartido por algun

catedratico de la Facultad de Humanidades.

Modulo Generador de actas: enlaza la informacién de las tablas de la
base de datos del sistema para crear un acta. EI mdédulo posee la
funcionalidad de generar actas por curso abierto. Estas actas poseen
datos, como el nombre del catedratico, nombre del curso, seccién,
carrera, la sede, plan/jornada, y la lista de alumnos asignados al curso
con sus notas respectivas (zona y examen final) ademas de un reporte
con el numero mujeres y hombres aprobados y reprobados, entre otros
datos de importancia para Control Académico.

Moédulo Receptor de actas (Control Académico): actualmente, este
modulo solo posee las funcionalidades de busqueda de actas (la
busqueda se ejecuta manualmente), cambiar el estado de un acta en el
sistema y registrar el numero de inicio y final del folio. El objetivo de este
modulo es recibir y dar fe que el acta que se esta recibiendo sea
autentica, para eso el empleado de Control Académico debe realizar una
busqueda manual de las actas para visualizarla en pantalla y compararla
con el acta fisica, si todo esta correcto el empleado de Control
Académico registra el numero de folio en el sistema y el sistema cambia

el estado del acta a recibida automaticamente.
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2.1.3. Requerimientos de los médulos generador y receptor

de actas

En la actualidad, las instituciones buscan una manera de autenticar sus
documentos para evitar cualquier tipo de fraude y con el objetivo de impedir que
el documento sea alterado o falsificado es muy comun que los documentos
estén firmados por algun representante legal de la institucion, pero esa practica
se vuelve obsoleta cuando son cientos y cientos de documentos que la
institucion debe generar en un corto periodo de tiempo. Dicho problema de
autenticacién de documentos afecta a la Facultad de Humanidades con las
actas que genera cada semestre, considerando que se genera 1 acta por cada
curso que se imparte en la Facultad. El proceso de autenticacion de cada acta
puede tornarse demasiado largo y tedioso por lo que se debe recrear la légica
de la funcionalidad del generador y receptor de actas, para que el proceso de

generar y recibir el acta sea mas simple y seguro a la vez.

La nueva loégica del generador de actas debe incluir la capacidad de
generar un cddigo unico de identificacién por acta el cual sera el encargado de
indexar el acta original y dar fe de que el acta fisica fue generada por el sistema
de Humanidades y es auténtico. También se requiere que el codigo unico
generado por el sistema sea facil de leer para que en cualquier momento se

pueda hacer la respectiva comprobacién del acta.
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En cuanto a la nueva légica del receptor de actas se necesita incluir la
funcionalidad de conectarse a un lector de cddigos QR (ver figura 4) para que
puede leer el codigo unico de identificacion de las actas fisicas y realizar el
proceso de comprobar si el codigo leido por el lector de QR fue generado por el
sistema de la Facultad de Humanidades. Si el codigo leido es correcto el
modulo debe tener la capacidad de mostrar el acta original para que el
empleado de Control Académico pulse un botdn de aceptar acta y finaliza el
proceso de recepcion. En dado caso el cédigo leido es erroneo se debe mostrar

una alerta y el médulo debe bloquear la recepcién de esa acta.

Figura 4. Ejemplo de cédigo QR

Fuente: Diaz, Adda. Cddigo QR. http://www.addachile.cl/codigo.qr.html. Consulta: noviembre
2017.
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2.2, Investigacién preliminar para la solucién del proyecto
Para el desarrollo del proyecto se realiz6é una investigacion sobre todos los
conceptos que podrian aplicarse al proyecto, como las nuevas tecnologias para
crear un sitio web y los métodos existentes para asegurar la informacion en los
documentos fisicos.
2.21. Plataformas digitales one page

El término one page es utilizado por los disefiadores web para referirse a
sitios webs que contienen toda la informacion y servicios de la empresa en una
sola pagina, de alli su nombre en espafiol “una pagina”. One Page emplea una
nueva forma de construir sitios web los cuales son atractivos estéticamente y
faciles de utilizar, a diferencia de otros métodos de desarrollo como “Microsite” y

‘Landing page” (ver tabla Il) este es ideal para exponer informacion de la
empresa y gracias a su disefio simple pueden llegar a ser responsivos.

Tabla Il.

Cuadro comparativo de plataformas digitales

One Page

Microsite

Landing page

Son sitios web construidos en
una sola pagina que tienen un
largo scroll y, por tanto, no
existe navegacion entre
secciones interiores. Muchas
utilizan anclas para saltar de un
punto a otro y ofrecer una
opcidn mas rapida para recorrer
los contenidos.

Es una pdgina o un grupo
de ellas que extienden la
funcionalidad de un sitio
web primario. Tal como
su nombre lo indica, es
un sitio pequefio
conectado a uno principal
mas grande.

Es una pagina web que
prescinde de secciones
interiores y expone toda la
informacién en un solo
scroll. Lleva un formulario
y todos los elementos de
disefio y contenidos se
orientan a un objetivo
puntual.

Fuente: Pizarro, Natalia. Plataformas digitales. https://www.ida.cl/blog/diseno/diferencias-

onepage-minisitio-landing-page/. Consulta: enero 2017.
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221A1. Concepto responsive

En desarrollo y disefio web el concepto responsive se refiere a capacidad
que tienen las paginas web para adaptarse a las pantallas donde estan siendo
visualizadas, pueden ser vistas desde un monitor estandar hasta una pantalla

de teléfono estandar y no perder su estilo atractivo.

Responsive se ha vuelto en una filosofia de disefio web en el que su unico
objetivo es “crear un unico disefio web, para que todo se vea correctamente en
cualquier dispositivo™. Emplear la filosofia responsive tiene como ventaja llegar
a todos esos usuarios que utilizan el navegador del teléfono para consultar
paginas. Sin importar el sistema operativo del teléfono (Android o 10S) una
pagina responsive renderizara las instrucciones escritas en los archivos HTML y
CSS en los navegadores web, ademas de reducir los costos de creacion y
mantenimiento cuando el disefio de las pantallas es similar entre dispositivos de

distintos tamanos.

El funcionamiento de adaptarse a cualquier pantalla se debe a los media
query los cuales son médulos de CSS3 (hojas de estilo) que permiten indicar al
contenido donde ubicarse cuando se cambia la resolucion de pantalla, por
ejemplo, cuando la pagina responsive se renderizara en una PC de 1024x768px
la pagina se mostrara con 5 columnas, si se renderizara en una tablet con
resolucion 800x600px la pagina se mostrara con 4 columnas y si la pagina se
renderizara en un teléfono de 320x480px la pagina se mostrara solo un 1

columna.

6 Wikipedia. Disefio web adaptable. https://es.wikipedia.org/wiki/Disefio_web_adaptable.
Consulta: noviembre 2017.
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2.2.2. Bootstrap

Bootstrap es un framework en el cual contiene un kit de herramientas para
el disefio y desarrollo web, este framework fue desarrollado con LESS
(StyleSheet Language), SASS (Syntactically Awesome Stylesheets), CSS3
(cascading style sheets) y JavaScript, actualmente este framework es de cédigo
abierto disponible en github. Con Bootstrap es posible dar estilo y disefio a las
paginas web con objetos que se encuentran predefinidos dentro del kit como,
tablas, modales, alerts, formularios, botones, menus, entre otros. Entre sus

caracteristicas principales se puede mencionar:

o Es gratuito, framework de cédigo abierto.

o Facilidad al instalarlo (solo se descarga los archivos de la pagina oficial y
se agregan a la pagina web).

o Facil de utilizar (todo esta predisefiado solo se debe copiar el codigo que
se encuentra en la pagina oficial del objeto que se desea agregar a la
pagina que se esta desarrollando).

o Soporte completo (actualmente se lanzo la version 3).

o Ahorro de tiempo (en cuanto agregar estilo y disefio a los objetos de
nuestra pagina).

o Compatible con todos o la mayoria de los navegadores web.

o Autoajustable (no importa en que dispositivo visualicemos la pagina
teléfono, tablet, computadora de escritorio, /aptop la resolucion de los
objetos creados con bootstrap se auto ajustaran a la del dispositivo).

o Se puede modificar el codigo de bootstrap al gusto sin ningun problema.
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2.2.3. Seguridad en documentos fisicos

Desde hace muchos anos el hombre ha buscado la manera de asegurar
los documentos para dar fe de que un documento es auténtico, por ejemplo, en
la antigua Roma se tenia un proceso para declarar que un documento era
autentico. Consistia en la lectura del documento por el autor o por un
funcionario. Luego, el documento era pasado a un escribano (quien jugaba un
papel de notario), por ultimo, se realizaba un juramento en signo de aceptacién
y se estampaba el nombre del autor o autores del documento sobre el mismo.
Este proceso se realizaba frente a una multitud con el objetivo de tener testigos.
Al proceso de asegurar un documento se llamaba “Ceremonia de
Manufirmatio”. En la edad media se utilizaba sellos y marca de agua ya que,
entonces, todavia no se firmaban los documentos debido a que la mayoria de
las personas no sabian escribir. No fue sino hasta el siglo XIV en Francia,
cuando Carlos V obligaba a los escribanos a afadir sus firmas y, desde
entonces, la mejor practica para asegurar que un documento es auténtico es

mediante la firma autdgrafa.

Hoy, las circunstancias han cambiado, la firma autografa se esta
convirtiendo en una practica obsoleta debido a la gran cantidad de documentos
que una empresa o entidad puede generar en un dia, de igual forma la
tecnologia permite falsificar la firma autoégrafa, los sellos y las marcas de agua,

por lo que se debe recurrir a otros métodos para asegurar documentos.

En la actualidad, existen métodos mas practicos que ayudan a darle
seguridad y comprobar que un documento es auténtico como, la firma

electronica, firma digital, firma digitalizada, el certificado entre otras.

" PACHECO, Rogelio. El signum magnum. P. 27-37.
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2.2.31. Firma autégrafa y la firma electrénica

La firma o rubrica es un grafo trazado por alguna persona en la cual
incluye, generalmente, un nombre y un apellido del autor. Tiene fines juridicos,
representativos y diplomaticos. Desde hace mucho tiempo se ha utilizado la
rubrica para dar fe de que un documento es legal. Pero hay instituciones que
generan muchos documentos en muy poco tiempo los cuales no pueden ser
firmados por el representante legal. Gracias a la tecnologia se han creado
formas de firmar documentos de una forma practica como lo es la firma

electrénica.

La firma electronica es el futuro sustituto de la firma autografa ya que,
firmar electrénicamente, un documento no solo indica que el documento
pertenece a una institucion, sino que también ayuda a comprobar que el
documento es auténtico. La firma electronica se apoya en la criptografica y de

todo un proceso de generado y comprobacion.
Figura 5. Firma (rabrica) vs Firma electrénica

Firma _ -

autégrafa ;
o g Ml
Firma Electrénica

e Pliplradry
- AT | LR parwt IR WO

Firma
electrénica

Sacratario de Administ rackin
U Jonga Péres Pana

Fuente. Inteligov. Firmado electrénico. http://www.inteligov.mx/firma.html. Consulta: septiembre
2017.
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2.2.3.2. Proceso de generado de firmas

electréonicas

El proceso comienza cuando un sistema estd generando datos para
colocarlos en el documento, el generador de firmas electronicas toma un “huella
digital” del documento. Dicha huella se compone de caracteres, palabras o texto
importante que contiene el documento y que no se pueda repetir, por ejemplo,
la hora y fecha del generado del documento después la huella digital tomada se
encripta con una llave privada de la institucién obteniendo una huella digital
cifrada. Por ultimo, en el documento se agrega la huella cifrada y la llave publica
de la institucion los cuales serviran para la posterior validacion del documento.
Si posteriormente se desea hacer la comprobacion respectiva del documento,
se sugiere que la huella cifrada y la llave publica se mapee a una imagen de

cddigo QR para una obtencion de datos mas practica.

2.2.3.3. Proceso de comprobacion de firmas

electrénicas

Sin duda alguna las instituciones desearan comprobar que los
documentos que estén recibiendo sean auténticos, por lo que es necesario
hacer la comprobacién de este. Para el proceso de comprobacién se necesita 2
cosas, la huella digital cifrada y la llave publica. El médulo de comprobacion
debe descifrar la huella digital cifrada con (esto es posible con la llave publica)
obteniendo como resultado la huella digital. Como segundo paso, el modelo
debe tomar la huella digital del documento que se esta recibiendo, si tanto la
huella digital del documento es igual a la huella digital descifra el documento es

auténtico.
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2234. Ventajas de la firma electrénica

o Seguridad: la l6gica del generado y validacion de firmas electrénicas esta
disefiado para garantizar la seguridad de lo que se esté firmando.

o Validez: la firma electrénica esta comenzando a reemplazar a la firma
manuscrita, en algunos paises la firma electrénica tiene tanta validez
como la manuscrita. En Guatemala hay leyes que regulan las emisiones
de firmas electronicas (Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas).

o Agiliza algunos procesos de negocios: los documentos pueden ser
emitidos desde internet agilizando el trasmites y la emision de estos.

2.2.3.5. Cdédigo QR

El cédigo QR es la representacion grafica de un texto, es decir un texto
puede ser mapeado a una matriz de puntos y permite almacenar informacién
alfanumérica, El cédigo QR es utilizado por la facilidad de leer la informacion
que posee en su matriz, los coédigos QR son faciimente identificables por su
forma cuadrada y por los tres cuadros ubicados en las esquinas superiores e

inferior izquierda.

2.3. Presentacion de la solucién del proyecto

A continuacion, se presenta los detalles para la solucion con la cual se creara el
sitio web de la Biblioteca y la actualizacion de los médulos generador y receptor

de actas.
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2.3.1. Solucioén para el nuevo sitio web de la biblioteca

Tomando en cuenta los requerimientos descritos en el punto 2.1.1.2 de
este documento se ha decidido que se implementara un sitio web bajo el
paradigma de disefio one page la cual mostrara el contenido que la Biblioteca
necesita mostrar en una sola pagina. El disefio one page contara con 4

secciones ancladas al menu de la pagina (ver figura 6)

Figura 6. Mockup del menu de la pagina de la biblioteca

Chrome

&0 | http://bibliohumanidades.usac.edu.gt/biblioteca/

)
Facultad de.A: umanidades

Seccidn inicio

Seccidn Biblioteca

Seccidon Buscador

Seccion Galeria

Fuente: Elaboracion propia, empleando Moqups online.
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2.3.1.1. Seccioén “INICIO”

El objetivo de esta seccidon sera mostrar al usuario imagenes que
describen a la biblioteca, se implementara un slider dinamico que actualizara las
imagenes automaticamente cada 5 segundos. Ademas, contara con la
funcionalidad de cambiar imagenes de manera manual por medio de los

controles.

Figura 7. Mockup — seccion “INICIO”

Chrome

‘ (— —) (67 | http://biblichumanidades.usac.edu.gt/biblioteca/

Facultadde%umanidm Inicio Biblioteca Buscador Galeria FAHUSAC

Controles de
navegacion

Fuente: elaboracion propia, empleando Moqups online.

32




2.3.1.2. Seccion “BIBLIOTECA”

Esta seccion estara orientada a mostrar informacioén sobre la biblioteca,
como los antecedentes, mision, vision, objetivos, dias y horarios de atencion de
la Biblioteca de la Facultad y la Biblioteca Central, servicios que proporciona la
biblioteca, reglamento de la biblioteca, ademas de contar con vinculos directos
hacia la pagina de la Biblioteca Central y el repositorio institucional de la
Universidad de San Carlos de Guatemala. Debido a que la informacion a
mostrar es demasiada, se apoyara en la tecnologia Bootstrap para desplegar
los antecedentes, el reglamento y los servicios que proporciona mediante un

modal.

Figura 8. Mockup — seccion “BIBLIOTECA”
Chrome
(— -) (a4 | http://biblichumanidades.usac edu_gt/bibliotecal
Facultad de.b: umanidades Biblioteca
BIBLIOTECA
Mision: Vision: Objetivos:
Biblioteca FAHUSAC Biblioteca Central
Horarios de atecion:.... Horarios de atecion:....

Fuente: elaboracién propia, empleando Moqups online.
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2.3.1.3. Seccion “BUSCADOR”

Esta seccion contara con la funcionalidad mas importante del sitio web, la
cual es el buscador de libros. El buscador contara con un formulario de
busqueda construido con Bootstrap el cual podra filtrar la busqueda por titulo de
libro, tipo de material, autor(es), temas y palabras claves. El formulario de
busqueda contara con un enlace a Glifos de la Biblioteca de la Facultad de
Humanidades para enviar peticiones Get y desplegar en pantalla los resultados
de la busqueda (ver figura 9).

Figura 9. Flujo de la peticién de busqueda

Sitio Web de la Biblioteca Glifos FAHUSAC

Request Get (Solicitud ”
de busgueda)

+Response (resultados
de la busqueda)

Response Request

g

Server Glifos

Fuente: elaboracion propia, empleando DrawlO.

Ademas, esta seccion contara con un slider el cual mostrara los libros
recién ingresados a la Biblioteca y tendra la capacidad de agregar una gran
cantidad de libros y mostrar de 5 en 5 todos los libros agregados.También

contara con controles de desplazamiento. En esta seccidén también se mostrara
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el numero de mobiliario y equipo con el que cuenta la Biblioteca (niumero de

mesas, numero de sillas, niumero de libros, numero de computadoras).

Figura 10. Mockup — seccion “BUSCADOR”

Chrome

'(— -) (6 | http://biblichumanidades. usac.edu.gt/biblioteca/

Facultad del,:umanidades i Eiblioteca  Buscador

Material

Todaos

Autor(es)

asda

Temas

Palabras claves

z
. 18
of
4
%)
-
=]
[

=
py
=14]
-
-
=
=]
Q9
——
o
~
o
L]

Mesas: 11 Sillas: 38 Libros: 8486 Computadoras: 4

Fuente: elaboracion propia, empleando Moqups online.

2.3.1.4. Seccion “GALERIA”

Esta seccidn contara con una galeria de imagenes que mostrara la sala de
lectura, la coleccion general de libros, el equipo de computo con el software de
biblioteca, los espacios privados y la entrada de la biblioteca. Esta seccién
mostrara dichas imagenes de forma miniatura y poseera la capacidad de
ampliar la imagen al hacer clic sobre ellas. Ademas, en esta seccion se

mostrara la informacion del personal que trabaja en la biblioteca.
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Figura 11. Mockup — seccion “GALERIA”

Chrome
(— —) (€ ‘ http://bibliohumanidades.usac.edu.gt/biblioteca/
Facultad dew umanidades Galeria
N
Personal
Jefatura Auxiliar | Auxiliar 1l

Fuente: elaboracién propia, empleando Moqups online.

2.3.2. Solucion para la actualizacion de los moéddulos

generador y receptor de actas

Para asegurar el acta y su informacién es necesario implementar una
l6gica de seguridad similar a la que implementa las firmas electronicas apoyado
con la libreria openSSL, donde el Departamento de asignaciones, por medio de
la plataforma de Control Académico, generara llaves publicas y privadas por
ciclo, y con base en eso, el catedratico por medio del médulo generador de
actas, efectuara (al generar una acta) el generado de un identificador unico el
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cual contendra codificada toda la informacion del acta y transformado en un
cédigo QR el cual serda adjuntado al acta para ser entregada a Control
Académico. El técnico de Control Académico por medio del médulo receptor
(quien consulta la llave privada) podra efectuar la busqueda y aprobacién del

acta.

Figura 12. Nuevo proceso de emisidon y recepcion de actas semestrales

’

catedratico dpto. de asignaciones

® °0 WNO s
TR 90

~ o « > S .' ')
] :b N o

Acta
aceptada

Llave Llave
Médulo generador plblica  privada Médulo receptor
de actas de actas
f— Control académico
Acta con
cbdigo QR

Fuente: elaboracion propia, empleando DrawlO.

2.3.21. Nuevo médulo generador de actas

El modulo generador de actas contara con el antiguo flujo para crear un
acta, las modificaciones se realizaran en el interior del proceso y no afectara al
frond-end del modulo, lo procesos que contara el mddulo generado se

describen a continuacion.
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Figura 13. Procesos del nuevo médulo generador de actas

MODULO GENERADCOR DE ACTAS

(1) Creacion (2) Lienado de (3) lenado de

actas notas

de actas

¥

P ~,

' (6] Generador | : (8) Generador

(4) generador
de imagen de « de codigo Unico « de huella

- codigo QR . - deregistro (CUR)

(7) Generador ‘

7

de PDF

Fuente: elaboracion propia, empleando Word.

Creacion de actas (ya existente): crea un acta a cada catedratico por
curso que imparte.

Llenado de actas (ya existente): el médulo ejecuta una consulta a la base
de datos que retorna todos los alumnos inscritos en el curso que imparte
un catedratico especifico, en el afios y ciclo actual, y los despliega en
pantalla.

Llenado de notas (ya existente): el moédulo permite al catedratico ingresar
la zona y la nota del examen final a cada alumno.

Generador de huella: con los datos contenidos en el acta se genera una
reduccion criptografica de 128 bits (MD5) la cual sera la huella digital del

documento.
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Figura 14. Proceso del generador de huellas digitales

ACTA A

encabezado __ |

T S
Guerpo 5’\3;) —>»MD5: e14a3fi5b5ebTede599cac94358e10238

|7 Generador

Reporte — | de Huella

Fuente: elaboracion propia, empleando DrawlO.

Generador de cédigo unico de registro (CUR): mediante la llave privada
que habilita la seccidén de asignaciones en el ciclo actual y la huella digital
se generara un ID unico para el acta, este proceso se hace a través de

OpenSSL y el resultado sera la representacion del acta en un ID.

Figura 15. Proceso del generador CUR

Llave privada

J o Cédigo tinico
Huella —_—> ac
digital —> iE)/;) de registro

Open35L
Fuente: elaboracién propia, empleando Draw/O

Generador de imagen QR: una vez generado el cddigo unico de registro
(CUR) el generador de QR toma el CUR y lo mapea en una imagen QR.

Generador de PDF: genera un archivo en formato PDF con todos los
datos del acta y una imagen de cédigo QR (con el CUR mapeado en ella)

es agregada hasta el final del documento.

39



2.3.2.2. Nuevo modulo receptor de actas

El nuevo médulo contara con las siguientes funcionalidades:

Figura 16. Procesos del nuevo médulo receptor de actas

MODULO RECEPTOR DE ACTAS

(1) Lector de (2) Verificacién (3)
codigo QR ED de codigo CUR ED Aceptacion
del acta

Fuente: elaboracion propia, empleando Word

Lector de codigo QR: el mdédulo permite leer el cédigo QR mediante un

aparato lector de QR.

Verificacion de cédigo CUR: el médulo mediante el codigo CUR (codigo

unico de registro y huella digital del documento) y la llave publica, hace la

respectiva comprobacion del acta, si el CUR es correcto, despliega el

acta original en pantalla para confirmar su validez.

Aceptacion del acta: el modulo permite la confirmacién por parte del

técnico de Control Académico para aceptar definitivamente el acta.
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2.3.2.3. Estimacion de tiempo en la busqueda de

actas con el nuevo modulo receptor

El proceso de recepcion anterior demoraba en buscar un acta, 1 min con
30 s por acta entregada, debido a que se buscaba de forma manual por medio
de un filtro de busqueda que incluia el ano, periodo y sede. Con base en los
resultados del filtro, el empleado de Control Académico debia buscar el acta
correcta comparando el nombre del curso, seccidn y catedratico. Si el empleado

se equivocaba en el proceso de busqueda, debia ajustar nuevamente el filtro.

Con la flexibilidad que ofrece el nuevo moédulo receptor de actas solo es
necesario pasar el lector de cédigos QR sobre el cédigo que se encuentra al
final del acta para que se realice la busqueda, validez de datos y comprobacion
de alteraciones en el cédigo. Se estima que el nuevo médulo receptor de actas

tendra una demora aproximada de 6,2 segundos por acta.

Tabla Il Muestra de tiempos de busqueda de actas con el nuevo

modulo recepto de actas

Tiempo (segundos) Acta
5 Acta 1
8 Acta 2
5 Acta 3
6 Acta 4
7 Acta 5

Fuente: elaboracion propia.
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24. Costos del proyecto

En las siguientes tablas se muestran los recursos y costos implicados en

el proyecto.

Tabla IV. Costos del proyecto

Recurso Cantidad | Costo Unitario | Subtotal
Recurso humano
Servicios prestados por un analista 6 meses Q9 000,00 Q54 000,00
programador/QA
Servicios de asesoramiento para el
desarrollo e implementacién (asesor | 6 meses Q1 000,00 Q6 000,00
ingenieria.)
Hardware
gomputadora portatil para el desarrollo 1 Q7 000,00 Q 7 000,00

el proyecto

Lector de coédigos QR utilizados
destinados para el uso del modulo | 2 Q4 000,00 Q8 000,00
receptor de actas
Insumos y servicios
Resm~a de papel de 80 gramos, 1 Q 90,00 Q 90,00
tamafno carta
Lapiceros 2 Q4,00 Q 8,00
Fotocopias - Q 100,00 Q 100,00
Insumos de oficina (grapas, fastenes,
folders, clips, etc.) ) Q 200,00 Q 200,00
Cartucho de tinta 2 Q 300,00 Q 300,00
Luz eléctrica - Q 200,00 Q 200,00
Internet 6 meses Q 250,00 Q 1 500,00
Total Q 77 398,00

Fuente: elaboracion propia.
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2.5. Beneficios del proyecto

Con el desarrollo de este proyecto se obtuvieron dos tipos de beneficios

los cuales se describen a continuacion

2.5.1. Beneficios técnicos

Mediante la implementacion del kit criptografico OpenSSL en los médulos
generador y receptor de actas se agilizé el proceso de recepcién, ya que, el
modulo generador de actas crea un acta con un coédigo QR el cual contiene
toda la informacion codificada del acta. Esto permite al modulo receptor de
actas (por medio de un lector de QR) realizar la comprobacion de codigo e
indexar el acta original para desplegarla en pantalla. Por lo tanto, la nueva
actualizacion en los moddulos generador y receptor de acta garantiza la
seguridad en los datos o informacion contenida en las actas, integridad en los
datos, optimizar el proceso de recepcién en Control Académico, reducir el
tiempo del proceso de validacidon de actas y optimizar el tiempo de busqueda e

indexado del acta.

Con el enlace entre el sitio web de la Biblioteca y el Glifos de la Biblioteca
es posible realizar busquedas en el catalogo de la Biblioteca FAHUSAC vy filtrar
la busqueda desde el nuevo sitio web, es decir el sitio web centraliza todos los
servicios de la Biblioteca FAHUSAC.
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2.5.2. Beneficios sociales

Con la implementacion del proyecto se tiene una lista de actores los
cuales son beneficiados directa e indirectamente del proyecto.

Tabla V. Beneficiados del proyecto

Actor/usuario | Parte del proyecto Beneficio

Ahora pueden realizar consultas de los

" servicios e informacion de la Dbiblioteca,
Sitio web de la

Estudiantes - ademas de realizar busquedas de libros,
biblioteca ) . "
desde cualquier dispositivo con acceso a
internet.

Con la agilidad del nuevo proceso del
generador y receptor de actas los alumnos
pueden ver en la plataforma de Control
Académico las notas finales de sus cursos a
un corto plazo de tiempo.

Modulo receptor de

Estudiantes
actas

Con la agilidad de la nueva légica que posee el
modulo receptor se evitan las largas colas de
catedraticos.

Modulo receptor de

Catedraticos
actas

Con la integracion del modulo receptor de

Empleado de Maodulo receptor de | actas y el escaner de QR, se reduce la carga

Coqtrql actas de trabajo para el empleado o técnico de
Académico P
Control Académico.
Mediante la nueva légica que posee el mddulo
Médulo generador | generador de actas, se garantiza la seguridad
FAHUSAC : . ,
de actas de los datos o informacién contenida en las
actas.

Fuente: elaboracion propia.
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3. FASE DE ENSENANZA APRENDIZAJE

Esta fase se enfoca en la capacitacion de los usuarios del sitio web de la

biblioteca, los modulos generador y recetor de actas.

3.1. Capacitacion

El sitio web de la Biblioteca esta orientado a los usuarios que buscan
informacion, se implementd un estilo one page con el objetivo de dar a conocer
todas sus funcionalidades del sitio en una sola pagina. Por tal motivo, no se
necesitd una capacitacion en el uso del sitio web, aun asi, se elaboré un
material donde se presentan las caracteristicas de la pagina y el contenido de

cada seccion. Dicha presentacion fue mostrada a la siguiente audiencia:

Tabla VI. Audiencia de la presentacion del sitio web
Dependencia Puesto Rol
Personal de la biblioteca Jefa de la biblioteca Usuario
Seccion de asignaciones e Coordinador Usuario
inscripciones
Seccién de asignaciones e Ingeniero en sistemas Usuario
inscripciones

Fuente: elaboracion propia.
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En cuanto al médulo generador y receptor de actas se realizé una guia y
se capacitd al personal de Control Académico en el uso del mddulo receptor. El
generador y receptor de actas dependen de la creacion de las llaves por parte
de la seccion de asignaciones e inscripciones, la capacitacion de los modulos

se realizé con base en la tabla IV.

Tabla VIl.  Capacitaciones

Audiencia Cantidad | Usuarios de Descripcion de la capacitacion

Se brind6 una capacitacion en el nuevo

Empleados de Modulo - .
Control 3 Receptor de proceso de recepcion y aprobacion de
Académico actas actas por medio del lector de QR. (ver
anexos, figura 31)
Ingeniero del
Departamento 2 Generador de Se brind6 una capacitacién para
de Asignaciones llaves administrar el generador de llaves.

e Inscripciones

No se necesitdé una capacitacion en el

Modulo ]
—_ . enerador de modulo generador, ya que, las
g actas modificaciones realizadas no afectaron

los casos de uso del modulo.

Figura: elaboracién propia.

3.2. Material elaborado

Para el manejo del sitio web de la Biblioteca se elaboré una presentacion
donde se detallan las caracteristicas y funcionalidades de este, ademas, incluye
instrucciones de cémo realizar busquedas de libros con el sitio web. En este
proyecto no se realizaron cambios directos al Front-end del modulo generador
de actas, aun asi, se elabor6é una guia para generar actas desde un perfil de
catedratico. En cuanto al médulo receptor de actas se elaboré una guia para
utilizar el nuevo proceso de recepcidon y una guia para generar las llaves

(publica y privada) en la plataforma.
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3.21. Presentacion del sitio web de la Biblioteca FAHUSAC

La Biblioteca esta basada en una plantilla CCS one page compuesta por
cuatro secciones cada una de las cuales tienen funcionalidades distintas y

seran serviciales para los usuarios.

3.21.1. Seccion “INICIO”

Esta seccion contiene la portada del sitio web, estd compuesta por un
slider con 3 imagenes que cambian ciclicamente cada 5 segundos. El usuario
tiene la posibilidad de navegar entre las imagenes por medio de los controles de

desplazamiento que se encuentran en la parte central inferior de la seccion.

Figura 17. Seccion “INICIO”

B & [ siblioteca FAHUSAC X + W

= a
<« O @ bliohumanidades.usac edugt/bibliote * = L & -

Facultad de - .
.umamgades INCIO ~ BIBLIOTECA ~ BUSCAR  GALERIA  FAHUSAC

VISION WSON

Fuente: elaboracion propia.
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3.2.1.2. Seccion “BIBLIOTECA”

Esta seccidon esta orientada a mostrar informacién de la Biblioteca (la
misién, vision, objetivos y horarios siempre son visibles en la seccion) y a
enlazar a otras paginas relacionadas con la Biblioteca FAHUSAC. Para
visualizar los antecedentes de la biblioteca, basta hacer clic sobre el botdon
‘ANTECEDENTES” (esta accion abrira un modal con los antecedentes). El
funcionamiento anterior se aplica para mostrar los servicios y reglamento de la
biblioteca. Esta seccién cuenta con un enlace hacia el repositorio del sistema
bibliotecario USAC (hacer clic en el botéon “Repositorio”) y al sitio web de la

Biblioteca Central (hacer clic en el botdn “Ir”)

Figura 18. Seccion “BIBLIOTECA”

B & B sibliotecaFAHUSAC X + = X
& > 0w bliohumanidades usac.edu.gt/biblioteca/#biblioteca P e = L. -

INICIO  BIBLIOTECA = BUSCAR  GALERIA  FAHUSAC

BIBLIOTECA

Antecedentes

Biblioteca FAHUSAC 5% Biblioteca Central USAC

Horarios e Horarios

de 7:30 2 20:00 horas

Fuente: elaboracion propia.
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3.2.1.3. Seccion “BUSCADOR”

Esta seccidén cuenta con un enlace al glifo de la Biblioteca FAHUSAC el
cual permitira efectuar busquedas desde el sitio web. Ademas, cuenta con un
slider donde se muestran los ultimos libros que la Biblioteca ha adquirido (el
slider tiene la capacidad mostrar la informacién del libro seleccionado). Por
ultimo, esta seccion muestra la informacion del inmueble de la biblioteca, como

numero de mesas, numero de silla, numero de libros y numero de

computadoras.
Figura 19. Seccion “BUSCADOR”
B & B siblioteca FAHUSAC X [ Welcome to Repositorio Ins | + _
& O @ usacedugt % = 2

INCIO  BIBLIOTECA  BUSCAR | GALERIA  FAHUSAC

BUSCADOR

Fuente: elaboracion propia.

49

R @



3.21.3.1. Pasos para buscar un libro

Navegar hasta la seccion “BUSCADOR”.

En el campo “Titulo del libro” de la seccién “BUSCADOR” ingresar el

titulo del libro.

o Si desea aplicar un filtro a la buscada, hacer clic en la flecha hacia
abajo del campo “Titulo del libro” para desplegar las opciones del

filtro (ver figura 20).

o Seleccionar el tipo de material que se desea encontrar.
o Ingresar al autor(es) del libro.

o Ingresar el tema del libro.

o Ingresar palabras claves.

Para inicializar la busqueda con los campos ingresados basta con hacer

clic en el boton azul con icono de lupa.

Figura 20. Formulario de busqueda avanzada
B & B siblioteca FAHUSAC X [ Welcome to Repositorio Ins ‘ + v = [u] X |B® & [ paginaen blanco X [ =
<& O @ usacedugt * £ L e - O @ usac.edu,gt * = 2L

Hm‘ma'ades INICIO  BIBLIOTECA  BUSCAR = GALERIA  FAHUSAC

BUSCADOR

Fuente: elaboracion propia.
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3.21.4. Seccién “GALERIA”

Esta seccion muestra una galeria de fotos de la Biblioteca para ilustrar la
sala de lectura, la coleccion general, el equipo de computo, el area privada, y la
entrada de la biblioteca. Esta seccion tiene la capacidad de ampliar las
imagenes miniatura (ver figura 21) al hacer clic sobre ella. Ademas, en esta

seccidon se muestra la informacion del personal de la biblioteca.

Figura 21. Seccion “GALERIA”

B & B siblioteca FAHUSAC X [ Welcome to Repositorio Ins | 4 Vv -

& O @ usac.edugt e = 7

GALERIA

Personal

Fuente: elaboracion propia.
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3.2.2. Crear llave publica y privada
Paso 1: Estando autenticado con un usuario de la seccion de asignaciones
e inscripciones dirigirse al menu “crear llaves”, seleccionar el ciclo al que se

desea crear llaves y hacer clic en el botén crear.

Figura 22. Crear llave publica y privada

Facultad de Mumanidades

Crear llaves
Fields with * are required.

Ciclos 2015
PRIMER SEMESTRE v

Crear

Fuente: elaboracion propia.

Paso 2: Una vez creada las llaves se podra visualizar un lista con todas
las llaves existentes.

Figura 23. Lista de llaves

)
Facultad deﬂumanidades

Keychains

Viendo 1-3 de 3 resultados.

1d Keychain:

1d Ciclo Acadomico: 19
EGIN PUBLIC KEY-— MIGIMAOGCSqGSIb3DOEBAQUAAIGNADCBIOKBEQCXIDG8AIcavsEKG8qINdxeNFm
2awUGIKSXIRKERYC D231 IVAKKALHQY TIHaBXH21yFAvxx 5sRY 13UHz6 LemYQll+PTPequTP g SVEMNA2 —END

BEGIN PRIVATE KEY-- MIICdgIBADANBgkohKGSw (03 4DWYaIT215TZBQYkp cIE0SHIZAPNIXeKkIV0ooDgdBjskgdoFeX
J\DHH,quLdTE!Py kel NGB TGDKT28 OYyem GOV e Rsevbruhcs mgnsuscgmneammm YdPOixuGHITCU
BloIRT: bikaL 0VDuX
i0UZ+Indddl 1Y50Q. ooy \207UsshHULEKZ) T3S 1KSQPOAILG S0 R \Dx8296
RAHCFRI74T W ToldeCTmkS g HGiGDASS

AXCTa 3R KaUouAaBpOLEL G5 JABRYZYATN

= MGNNoViILgOJpPDIBKS PRIVATE KEY—
1d Key
1d Ciclo

Pubii Koyt oo BEGI PUBLIC KEY-—— MIGHADGC: SHCSIEDQEBAQUAMGNADCEIQKBS QDo mLHKI K. loltimRnDX
WROoyJpRIExNlyKavyq3jEp GSzE SXrbY ZNKRB2BP OE LkbXC: 16

UBLIC KEY-—
Private Key: EEQNFRWAYE KEY-— M o waolk SYscaume 3iqq/KeyPykzL)
Jsako g ‘me-sc_m =

i

RIS umm t+q4Q
0l BRZ0CQQDKoM/spaxLIRInSAZN
o AABZm XBUS 0L DT 121 ROWNKIZF 2R asF g CoKSnoMXat
rulo T4SHXOV EDF339+OuzpjovimOb(E3 YDI2B64UUOZIT I3k INCBQDAKEALsIKmzZ

)/ UEEYnQIRRyQ0Q== ——END PRIVATE KEY—

e TopSHnL SO BAPOTYpeX e ReTACK pﬁ 7;)(0&«\/;;
NS oW AV RN
T T R
209UQUBZTHpvUzWaiab9eiKN:

Fuente: elaboracion propia.
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3.2.3. Guia para generar un acta de cursos con coédigo QR
Paso 1: Estando autenticado en la plataforma de Control Académico
dirigirse al menu, “cursos impartidos” y seleccionar un curso en el ciclo deseado

para generar su acta.

Figura 24. Ventana de cursos impartidos

)
d dep:-umanidades

IRON MONTIEL

Ciclo Academico [SEGUNDO SEMESTRE 2015

Fuente: elaboracion propia.

Paso 2: En el lista de alumnos ingresar la nota de cada alumno (zona y

examen final) y guardar los cambios.

Figura 25. Ventana de ingreso de notas

)
Facultad deA: umanidades

“
“
@

Fuente: elaboracion propia.
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Paso 3: Una vez ingresadas y guardadas las notas hacer clic en el botdn

imprimir.

Figura 26. Ventana previa al generado de acta

Facultad deﬁumanidades

Curso: E120.04 - INFORMATICA

Seccién: C
Listado De Alumnos
itados
Lope »

Fuente: elaboracion propia.

Paso 4: Lo generado del paso 3 es un archivo PDF con todos los datos del
acta y el cédigo QR, una vez generado el archivo PDF se procede a imprimir el

documento.

Figura 27. Acta con QR

FIRMA:

Nombre Docente: LIC. ANGEL IVAN GIRON MONTIEL

OBSERVAGIONES:

Nombre Docente: LIC. ANGEL IVAN GIRON MONTIEL

Fuente: elaboracion propia.
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3.24. Guia para la recepcion de actas

Paso 1: Conectar el lector de QR a la computadora.
Paso 2: Estando autenticado como técnico de Control Académico, dirigirse
al menu “recepcion de actas” y ubicar el foco del puntero en el cuadro de texto

haciendo clic sobre el mismo.

Figura 28. Ventana de recepcion de actas

B,
Facultad deﬁumanidades

Fuente: elaboracion propia.

55



Paso 3: Acercar el cédigo QR del acta hacia el escaner, hace que el

escaner emita un sonido indicando la exitosa lectura del cédigo.

Figura 29. Forma correcta de escanear el cédigo QR del acta

Fuente: elaboracion propia.
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Paso 4: Una vez escaneado el cddigo QR del acta esperar hasta que se
muestre el acta original (en dado caso el cédigo no sea correcto el modulo
receptor muestre un mensaje indicando el motivo) ingresar el numero folio

(inicio y final) y por ultimo aceptar el acta.

Figura 30. Aceptar un acta

LN |
) .
Facu Itadde M umanidades

20 201312403 Cordero Rabanales Kency Dinora AP A
£l 201319404

3 201319407 AP e
32 201319408 AP A
k] 201320189 AP ar
N 201320182 AP A
£ 201320200 AP e
% 201320210 AP A
a 201322578 AP e
E!] 201322802 AP A
3 01322847 AP AP
40 201322014 AP A
“ 201345772 AP e

Foliode| 64975 Folio hasta] 64977

Fuente: elaboracion propia.
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CONCLUSIONES

. Mediante el kit de herramientas de criptografia OpenSSL se gener6 un
cbdigo unico de registro (CUR) por acta, obteniendo como resultado un
nivel de seguridad en las actas generadas por los catedraticos de la

Facultad de Humanidades.

. Un acta esta compuesta por datos tales como informacién del curso,
informacion de catedratico, informacién de los alumnos, notas, etc.
Dichos datos son importantes y podrian ser alterados en cualquier
momento, por ello, para garantizar la integridad de los datos existentes
en las actas se decidié generar una reduccion criptografica de 128 bits

por acta la cual en este proyecto es llamada la huella del documento.

. Con la actualizacién en los moédulos generador y receptor de actas, y su
l6gica de cddigos unicos por acta se optimizo el proceso de recepcidon en
Control Académico de la Facultad de Humanidades.

. Gracias a la comprobacion automatica del cdédigo CUR que realiza el
nuevo moédulo receptor de actas se redujo el tiempo del proceso de
validacibn de actas en Control Académico de la Facultad de

Humanidades.

. Con la impresion del codigo QR en las actas y la integracion de un
escaner lector de QR, en el mddulo receptor se redujo el tiempo de
espera de los catedraticos de la Facultad de Humanidades para validar

las actas y entregar sus actas.
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6. Con la integracion de un lector de codigos QR y el médulo receptor de
actas se logro el indexado y verificacion del acta de una forma
automatica. El resultado fue una reduccidon en la carga de trabajo del

personal en Control Académico de la Facultad de Humanidades.

7. Se creo el sitio web de la Biblioteca y se realizé una integracion con el
Glifos de la Biblioteca para busquedas en el catalogo de libros existentes

a través del sitio web

8. Gracias a la creacion del sitio web de la Biblioteca los estudiantes de la
Facultad de Humanidades pueden encontrar los antecedentes, mision,
vision, objetivos, dias y horarios de atencion de la Biblioteca FAHUSAC y
la Biblioteca Central. Los servicios que proporciona la Biblioteca
FAHUSAC, reglamento, cantidad de mesas, sillas, libros y computadoras
disponibles en el establecimiento y la informacion del personal de la

biblioteca, desde cualquier dispositivo con acceso a internet.

60



RECOMENDACIONES

. Definir y establecer politicas en Control Académico para sancionar a las
personas que intenten falsificar datos del acta y sea detectado por el

maodulo receptor de actas.

. Mediante algun medio de comunicacion informar a los catedraticos el
significado del codigo QR adjuntado en las actas, ya que, los cambios en
el médulo generador de actas no afectaron el proceso que realizan los
catedraticos para imprimir el acta, por lo que no se les brindo ningun tipo

de capacitacion.

. Dar seguimiento y soporte al sitio web de la Biblioteca FAHUSAC para
que la informaciéon que actualmente esta disponible sea simple la mas

actualizada.

. Contactar al soporte técnico de Glifos, para actualizar las imagenes de
portada de varios libros del catalogo de la Biblioteca FAHUSAC, ya que,
muchos libros no poseen portada, esto crea confusion en los usuarios

que buscan libros en el catalogo.
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APENDICES

Apéndice 1.  Capacitacion en el uso del médulo receptor de actas

Fuente: elaboracion propia.
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Apéndice 2. Presentacion de los médulos generador y receptor de actas

a los empleados de Control Académico

Fuente: elaboracion propia.
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Apéndice 3.  Lector de cédigos QR

Fuente: elaboracion propia.
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